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SZAMITOGEP HALOZATOK
KRIMINALTECHNIKAI VIZSGALATA

Absztrakt

Az infokommunik&ci-s technol-gia (ICT) §titatja a mindennapokat a Avirtugliso
megold8sok egyre t°bb teret nyernek a hagyom8nyos megoldS§sokkal szemben.
Ezzel pSrhuzamosan nRit az ICT szerepe a bTn®z8sben is. A bTncselekm®nyek
sz@les k°r®nek vizsgSlatakor az ICT eszk®z°k b¢ntetRjogilag relev8ns
inform8ci-kat (bizony2t®kokat) hordoznak, 2gy bizony?t@kforr§sként c@lszerT
ennek a szektornak a kriminalsztikai, krimingltechnikai vizsg8lat8val foglalkozni.
Az ICT krimin8ltechnikai vizsg8lata %j kutat8si m-dszereket ®s technikSkat
igenyel. A cikk ennek a megk®zel’t®@s@re javasol egy m-dszert, amely Brian
Carrier reteg megk®zelt®s®re ®p¢l, ®s amely alkalmas a szakmai kompetenci8k
meghat§roz§s§ra @s az egy ttmTkod@s interf@szeinek azonost§s§ra.

Infocommunication technology (ICT) is impregnated into the everyday life, and
the fAvirtualo solutions are gaining around with traditional technologies. In
parallel, increases the role of ICT in crime. Investigating the wide range of
criminal activities the ICT equipments may provide relevant information from
criminal law point of view (evidence), therefore it is practical to deal with
criminal study and forensic analysis of this sector as a source of evidence.
Forensic analysis of ICT requires new research methods and techniques. This
paper proposes a method, based on Brian Carrierds abstraction layer approach,
to this analysis, and also suitable for professional competence and identifying the
interfaces of cooperations.

Kulcsszavak: sz8m2t-g@p h8l-zatok, informatikai rendszerek vizsg8lati retegei,

krimin§ltechnikai vizsg8latok ~ computer networks, investigation layers of
information systems, forensics analysis
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Bevezetés

Az informatika az infokommunikécios technologia a mindennapok megszokott részévé valt.
Hazankban 1,2' az egy fore esé mobiltelefonok szama; szinte minden haztartisban van mar
szamitogép; valamennyi didk szdmara elérhetd az internet. SOt! A szélessavu internet
hozzaférést néhany EU tagorszag mar alapvetd emberi jogként deklaralta.”

A szamitogépek, az infokommunik4cio jelen van a haztartasokban, az iskolakban, a
kutatohelyeken, a munkahelyeken. Az informatika, a telekommunikédci6 elmaradhatatlan
rész¢éiveé valt a mindennapjainknak.

Az infokommunikacios eszkdzok azonban nem egymadstol elszigetelten muikodnek,
hanem halézatokba rendezve kapcsolodnak és megosztjdk egymadssal az erdforrasaikat,
tamogatjak a beépitett funkciokat, lehetdvé teszi az alkalmazasok tavoli elérését és
hasznalatat.

Az intenziv hasznalat, az ,,up-to-date”’adatforrasok €s a hatékonysag és eredményesség
noveld funkciok minden hasznald szdmdra kivanatosak €s hasznosak. Azonban a jogkdvetd
felhasznalok mellett az infokommunikécios eszk6zok és technologia magahoz vonzotta a
blinelkovetdket — koztiik a terroristakat — is. Az egyedi szamitdgépek, haldzati eszkdzok, de
maga a halozat (fliggetleniil a kiterjedésétdl) lehet:

f célpont,

f megvaldsitasi/ elkdvetési targy/ kornyezet,
f elkdvetés szimboluma,

f elkdvetés ,tanuja”.

[2][6][9]

A fentiek miatt a szamitogép halozatok, mint az infokommunikécios technologia egyik
miikddési teriilete, j0 bizonyitékforrassa valhatnak, igy targyai lehetnek a kriminalisztikénak,
azon beliil a kriminaltechnikai vizsgalatoknak.

Az infokommunikécido egy rendkiviil gyorsan valtozo, boviild tudomanyteriilet. A
nyomfelderitést, a helyszini nyomrdgzitést, a titkos nyomozast a nyomozdhatdsag képviseldi
latjak el, akik véletlenszert tartalmi és mélységli informatikai szakismerettel rendelkeznek és
nincs napi rutinjuk, mély és formalis ismeretiik az informatikai és a telekommunikaci6 terén.
A rogzitett nyomok értékelését azonban — formalis képzésben szerzett ismeretekkel,
szakértelemmel és a specidlis szakmai gyakorlattal rendelkezd — igazsagligyi szakértdk végzik
el, akiknek az ismeretei heterogének. Mindezek miatt célszerli a szamitdgép halozatok, mint
lehetséges bizonyitékforrasoknak a tudomanyos kutatidsa, a nyomfelkutatdsi, nyomrogzitési,
esemény rekonstrukcios és elemzési tevékenységeit (a szamitogép haldzat krimindltechnikai
vizsgalat teriiletét) tanulmanyozni. A kutatds eredménye egy olyan megkdzelités — mddszerek
¢s technikdk egyiittese — lehet, amely alapul szolgalhat a nyomozohatosag és az érintett
igazsagligyl szakértok kompetencia alapti  professziondlis feladatvégzésének é€s
egylttmiikodésiik meghatarozasanak.

A cikkben ismertetni szeretnék egy, a szamitogép halozatok kriminaltechnikai

! http://portal. ksh.hu/pls/ksh/docs/hun/x ftp/gyor/tav/tav20903 . pdf

? http://ezinearticles.com/?Internet-Access-As-a-Human-Right&id=3243554
http://www.foxnews.com/story/0,2933,525993,00.html
http://www.csmonitor.com/2003/0701/p07s01-woeu.html
http://www.vouli.gr/politeuma/syntagmaDetails.asp? ArthroID=6
http://translate.google.hu/translate?js=y&prev=_t&hl=hu&ie=UTF-
8&u=http%3A%2F%2Fwww.vouli.gr%2Fpoliteuma%2FsyntagmaDetails.asp%3FArthrolD%3 D6 &sl=cl &tl=
hu
http://index.hu/tech/2009/10/19/allampolgari_jog lett a szeles sav_finnorszagban/
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vizsgalati megkozelitésére alkalmas modellt, amely kiindulopontja lehet egy igazsagiigyi
modszertani levélnek.

1 Kriminaltechnikai vizsgalatokrél altalaban

1.1 A kriminalisztikai vizsgalatok célja

A kriminalisztikai vizsgdlatoknak, ezen beliil a krimindltechnikai vizsgalatok célja a
torvényes forrasbol szadrmazd, biintetdjogilag relevans tények szolgaltatisa, amelyek
Osszességiikben alkalmasak bilintetdjogilag relevans tényallds megallapitasara. {[10] p. 79.}
Ez a hétkdznapi nyelvre leforditva olyan folyamatot jelent, amely informaciot nytjt a(z)

f elkoveto(k)rél (Ki?),

f események valds természetével kapcsolatban (Mit?),

f események helyszinével kapcsolatban (Hol?),

f események sorrendjével kapcsolatban (Mikor?),

f motivacios tényezokkel kapcsolatban (Miért?),

f elkdvetés modjarol €s a felhasznalt eszk6zokrol (Hogyan?).

{[11] p. 58-59.}

A vizsgalatokat a fenti kérdésekre figyelemmel kell el6késziteni, hogy azok adekvat
valaszokat adjanak €s kozvetett vagy kozvetlen bizonyitékot szolgaltassanak. [8][10]

1.2 A szamitdégép halozat kriminaltechnikai vizsgalati megkozelitése

Az informatikai rendszerek vizsgalatakor lényeges szempont, hogy milyen koriilmények
kozott, milyen eszkdzokkel €s mikor zajlik a vizsgalat.

A szakirodalomban elterjedt az ¢10-holt rendszer felosztas. Az €16 rendszer e szerint a
felosztds szerint azt jelenti, hogy a vizsgdlatot a vizsgédlni kivant szamitogépen, annak
operaciosrendszerét és segédprogramjait felhaszndlva végezziik. A holt rendszer, ezzel
ellentétben azt jelenti, hogy a vizsgalatot sajat megbizhato eszkozokkel, sajat megbizhato
kornyezetben végezziik. Ez utdbbi megkozelités megbizhatobb eredményt szolgaltat ugyan,
de a valdsagban sajnos nem mindig megvalosithaté a gyakorlati €letben (példaul egyedi
eszkozok és prototipusok vizsgdlatanal, specialis vizsgéalati kornyezet ¢és segédeszkoz
hianyaban, tovabba ha nagyon gyors, azonnali helyszini elemzésre van sziikség).

A szamitdgép halozatok kriminaltechnikai szakirodalma azonban nem ilyen moédon
osztja fel a vizsgalatokat, hanem a szdmitogép halozatokbol kinyerhetd adatforrasok szerint
irja le a vizsgalati folyamatot:

halozati komponensek azonositasa
ISO/OSI modell vizsgalata
egylttmiikodés rejtett halozati tigynokokkel €s szerverek kontrollja
halézati adatok (forgalom) mentése
halozati adattarolok keresése
folyamatok ujraalkotasa a forgalom alapjan
7] p. 241-263.}

T TR TR TR TR T

{

—

A masik megoldas a szamitogép haldzatok IP protokoll, vagy ISO/OSI réteg alapu
megkozelitése. {[4] p. 370-380.}
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Véleményem szerint az €l6-holt megkozelités kiegészitésre szorul, mivel nincs tekintettel az
elkdvetés és a vizsgalat idObeni kapcsolatara (egyidejii vagy kovetd vizsgalat), illetve nem
eléggé pontosan hatdrolja el a vizsgalt eszkoznek és kornyezetnek a vizsgélatra gyakorolt
befolyasat. A fenti felosztasok koziil a méasodik a kriminaltechnikai vizsgalatok leirasara nem
alkalmas mivel a fokuszban csak a haldzati rétegek allnak, a bizonyitékok megszerzésének
modjarol €és idozitésérdl nem szol. Javaslok egy olyan megkdzelitést, amely az ¢€l6-holt
felosztashoz hasonlit leginkabb, de javaslom azt tovabb finomitani az alabbiak szerint:
f azelkovetés-vizsgalat idObenisége szerint:

f azelkovetéssel egyidejii

f az elkovetés utan végzett
f vizsgalt rendszer miikddési allapota szerint:

f kikapcsolt (holt)

f bekapcsolt (él6)
f avizsgald eszkoz (program) kontrollja szerint:

f avizsgalt rendszerbe integralt (a vizsgalt rendszer kontrollja alatt all6)

f a vizsgalt rendszertdl fiiggetlen (a vizsgalt rendszernek nincs kontrollja a vizsgalo

felett)

A cikkben a szamitogép halozatoknak az elkdvetéssel egyidoben végzett kriminaltechnikai
vizsgalataval (nyomrogzités és elemzés) foglalkozom, amikor is a vizsgalat targya (a halozat)
mikodik, fliggetleniil attdl, hogy az adatgyujtést végzd eszkdz a vizsgalati kornyezet
kontrollja alatt 4ll-e vagy sem.

1.3 Locard anyagcsere és kdlcsonds nyomhagyasi szabalya

A szamitogép halozatok krimindltechnikai vizsgalatdnak meg kell felelnie a kriminalisztika
altalanos kovetelményeinek és az infokommunikécios rendszerek sajatossagainak is.

Az elsédleges alapelv, amely a kriminaltechnikai vizsgélatokat megalapozza Edmond
Locardtol, az 1920-as évek kiemelkedd kriminalisztikai szakértdjétdl szarmazik. Alapelve
(Locard Exchange Principle) szerint barki, vagy barmi keriil kapcsolatba egy biincselekmény
helyszinével valamilyen nyomot hagy ¢és valamilyen nyomot tovabb visz magéval, amikor
elhagyja azt. Az elv kovetkezetes alkalmazisa vezetett a traszologia (nyomtan)
kifejlédéséhez, €s ez alapjan lehet az elkovetot, a sértettet és a tetthelyet dsszekapcesolni és a
kapcsolddasra utald6 nyomokat a biintetdeljarasban felhasznalni.

A kriminalisztika €s a traszologia egyik alapfogalma a nyom, hiszen ez az, amit
megfeleld szakértelemmel végzett elemzést kovetden a biintetdeljarasban biintetdjogilag
relevans tényként valamilyen allitds igazolasdhoz vagy cafolatdhoz bizonyitékként fel lehet
hasznalni. A nyom helyes kategorizalasa az alapja annak, hogy azokat megfeleléen
azonositani, konzervalni és elemezni lehessen.

A nyom a jelenlegi értelmezés szerint lehet lenyomat (valamilyen targy morfologiai
sajatsagait magan viseld6 nyom, ilyen lehet példaul egy ujjnyom, térésnyom, lovedéken a
huzagolas miatt keletkezett elvaltozasok), de lehet anyagmaradvany is (valamilyen anyag
kémiai, biologiai sajatossagait magan viseld nyom, példaul vér, DNS, anyagmaradvany,
amelynek az Osszetétele lényeges). A nyomok vizsgalata soran sokszor el6fordul, hogy
ugyanaz a nyom mindként fenti kategoriaba beletartozik €és csak a vizsgalati eljaras
sajatossagai hasznaljak ki ezen nyomok lenyomat-anyagmaradvany természetét, példaul egy
ajaklenyomat €s a lenyomatr6l vett nyal/DNS minta kettOs természetli vizsgalatakor.

Véleményem szerint a fenti két nyom-kategoria az infokommunikécios rendszerekben
keletkez6 nyomokra nem alkalmazhat6. Sziikségesnek tartom egy harmadik kategoria
bevezetését, a digitalis nyomét, vagy masként az ,,adatmaradvany”-ét. [5][8]
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1.4 Az infokommunikacios rendszerbdl kinyert bizonyitékok osztalyozasa

Az infokommunikacids rendszerbdl (igy a szamitégép haldzatbol) kinyert nyomok tehat
bizonyitékforrasok és mint bizonyiték a kovetkez6 modon kategorizalhatok:

f eredeti vagy szarmazékos,

f téargyi jellegt,

f terheld vagy mentd,

f kozvetlen vagy kozvetett (indicium).

Az eredeti kornyezetben miikodd szamitogép halozat tovabba irreverzibilis bizonyitékforras,
mivel az azon athalado jelek csak egyszer l1éteznek, csak akkor és ott (ex tunc et allicundo)
vizsgalhatok.

A szamitdgép halozatokbol kinyert bizonyitékokrol megallapithatd, hogy mind az
elkdvetés targyi oldalarél (in rem), mind pedig a személyi oldalarol (in personam) szolgaltat
informaciokat.Meg kell azonban jegyeznem, hogy a szadmitdogép halozatokbol kinyert
bizonyiték elsdsorban in rem bizonyitékforras, csak ritkan (példaul az elkdvetésrol késziilt jo
mindségli on-line tovabbitott vided felvétel, vagy halozaton keresztiili biometriai azonosités
esetén a kiildott/fogadott biometriai adatok) szolgéltat in personam bizonyitékokat. Ez a
sajatos hangsulyeltolodas egyébként az infokommunikacids rendszerek krimindltechnikai
vizsgélatainak egészére igaz, €s sajatos tObblet nyomozati feladatokat general az in rem
bizonyitékok természetes személyhez kotésénél’.

[8][10]
1.5 Daubert kritériumok

A bizonyitékgylijtés nem lehet minden kontroll nélkiili. Ha nincsenek korlatai a
bizonyitasnak, akkor az teret adhatna a korlatlan megfigyelésnek, az alaptalan bizonyitékok
felhasznalasanak igy az anyagi szabalyok megkeriilésével artatlanok biintetdjogi feleldsségre
vondsara vagy bunosok felmentésére keriilhetne sor. A Dbizonyitékszerzésnek ezért
jogszertinek kell lennie, a jog altal meghatarozott forrasbol kell szdrmaznia, illetve a
Biintetdeljarasi torvény (1998. évi XIX. torvény a bilintetdeljarasrol, a tovabbiakban Be./ [1])
normainak megfelelden kell begylijteni, kezelni (tarolni) és értékelni.

Az egyik fontos szempont a bizonyitékok mindségének, megalapozottsaganak kérdése.

Az egyik ilyen alapvetd kontrollt az Amerikai LegfelsObb Birosag 1993-as a Daubert v.
Merrell Dow Pharmaceuticals ligyben hozott precedens értékli itélete jelenti a szakértok
szakvéleményével (expert witness testimony) kapcsolatban. A dontés értelmében a birdsdgnak
ellendriznie kell a bizonyitds soran felhasznalt iy modszereknek a moédszer altal szolgaltatott
bizonyiték tudomdnyos megalapozottsagat, garantdlva a megfeleld alkalmazéast ¢&s
megbizhatosagot. Az ellendrzés soran a birdsagnak vizsgélnia kell, hogy az alkalmazott
modszer

f mennyire allta ki a gyakorlat probajat,

f hibaaranya ismert-e,

f a tudomanyban elismert médon publikalt-e, mi a tudomanyos elemzésének eredménye
(megmutathato-e a hamissaga, tehat falszifikalhato-e, cafolhatosag, tesztelhetdség®), és a
szakemberek kozossége altal elismert-e,

f keresztiil ment-e alapvetd gyakorlati teszteken. [6][8]

3 A felhasznaloi név nem azonos a felhasznaléval magaval. Azonos felhasznalédi név alatt tobbszor tobb személy
egymastol fliggetleniil is tevékenykedhet, még az sem biztos, hogy a jogosult felhasznalo tudtaval, vagy anélkiil
torténik-e mindez. Tehat valamilyen felhasznaloi név alatt elkovetett cselekmény 6nmagaban még nem alapozza
meg a felrohatosagot. Bizonyitando, hogy a terhelt hasznalta az adott eszkdzt az elkdvetés idején.

* Ld. Karl Raimund Popper osztrak és Lakatos Péter magyar tudoményfilozéfusok munkait.
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A Daubert kritériumok megjelennek a szakértdi vizsgalatokkal kapcsolatban a Be. 105. § (1)
bekezdésében is:

AA szak@rtR szak®rtRi vizsg§lat alapj§n ad vBlem®nyt. A szak@rtR a vizsg§latot a
tudom8ny §lI§s8nak ®s a korszerT szakmai ismereteknek megfelelR eszk©zOk, elj&§r§sok @s
m-dszerek felhaszn§I§s8val kOteles elv@gezni.o

A Be. azonban nem emliti meg a ,,tudomanyossag” kritériumat a nyomozohatosag
nyomozati feladataival kapcsolatban. Figyelembe véve azonban, hogy amatér moddon,
megalapozatlan eljarasokkal végzett nyomrogzités — ami a kriminaltechnikai vizsgélatok
kezd6 lépése — nem szolgaltathat szakszer(i, tudoméanyos szakvélemény alapjaul. Ezért a
Daubert kritériumok betartasa kotelezd érvényii a nyomozohatosdgok munkajara is, az altaluk
végzett nyomozati munka egészére, a nyomrdgzitd eljarasokra és eszkdozokre mind a nyilt,
mind a titkos adatszerzés soran. [1]

1.6 Logikus érvelés és Occam borotvaja

Az egyes bizonyiték elemek megszerzésének tehat ki kell allniuk a tudoméanyossag probajat.
A bizonyitds soran hangsulyt kell helyezni a logikus érvelésre, az ok-okozati lanc
fenntartasara, keriilendo az inkonzekvens kovetkeztetés.

Az indiciumoknak a bizonyitand6 feltételezést alatamasztd lancolatanak azonban nem
csak logikusnak, de egyszertinek kell lennie. A lehetséges verziok feldllitasakor keriilni kell
az oda nem vald részletekkel valo kiegészitést, hasznalni kell Occam borotvajat, hogy a
rendelkezésre 4116 indictumok alapjan a legvaldszinibb magyarazattal szolgalhasson.

A bizonyitds soran lényeges, hogy a bizonyiték a bizonyitandé feltevés alatdmasztasan
tal alkalmas legyen az alternativ feltevések kizarasara. [5][6][8]

2 A szamitégép halézatok vizsgalati modellje

Szamitogép haldzatnak azt a specidlis infokommunikacios alrendszert tekintem, amely a
szamitogépek kommunikacids eszk6zok egymas kozotti kommunikicidjat biztositja. A
szamitogép haldzat kategorizalhatd a mérete, a funkcionalis kapcsolatok, a topologidja, az
adatatviteli sebesség szerint. [12]

A kriminaltechnikai vizsgalatok szempontjabol a szamitogép halozat egyszerisitett
sémaja a kovetkezo:

végpont végpont

I E U &¥amitogép halozatok egyszeriisitett sémaja
[szerkesztette: I1lési Zsolt]

A sémdaban szerepld

f halozat az atviteli kozeget, a csatorna kddolast, valamint a halézati adatforgalomban
szerepet jatszo aktiv halozati eszkozoket (jeltovabbitas esetén),

f végpont az adatforrasokat és nyeldket jelentik, amik szerverek, munkadllomasok vagy
aktiv halozati eszkozoket (,,sajat jogon™ torténd kommunikécio esetén).

A cikkben nem foglalkozom a haldzati végpontokon ¢és aktiv halozati eszk6zokon tarolt
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adatokkal, naploallomanyokkal, vezérlési logikak vizsgalataval, sem ezen eszkdzok és
milkddési paramétereik felderitésének kérdéseivel; de nem foglalkozom az 4altalanos
infokommunikacids eszk6zokrdl kriminalisztikai célbol torténd adatszerzéssel sem. Ezek a
vizsgélatok nem tartoznak kozvetleniil a szamitégép haldézat — pontosabban a szamitogeép
halézati adatforgalom — vizsgélatanak a targykorébe.

A fenti szamitégép haldzati séma azonban még nem elegendd ahhoz, hogy az azon torténd
adatforgalom vizsgélatat modellezni lehessen, tovabba még nem ad kelld informéciot arrol,
hogy a krimindltechnikai vizsgalatok soran milyen feladatokat kell ellatni és ezekhez milyen
specialis szakértelem sziikséges.

Brian Carry 2003-ban publikalt egy réteg megkdzelitést, amelyet ¢ az adathordozok
vizsgélatanak elemzéséhez hasznalt. [3] Az 6 réteg-megkozelitése a szamitdgép halozatokra,
mint a modellbe nem illeszkedd, attol eltérd entitasokra tekint. Véleményem szerint Brian
Carry modellje megfeleld kiegészitésekkel alkalmassa tehetd az infokommunikacios eszkdzok
¢és rendszerek krimindltechnikai vizsgalatanak altalanos leirasara, illetve alapjaul szolgalhat az
egyes rétegekkel kapcsolatos kriminalisztikai funkciok meghatarozésara, tovabba e funkciok
megvalositasdhoz sziikséges szakértelem €s az egyes szakteriiletek kozotti interdependencia
azonositasara.

Brian Carry modellje az altalam tett kiegészitésekkel a kdvetkezo:

IT rétegek Vizsgalati rétegek kom?:fekn";?;
- . -~
| Alkalmazasi réteg |
‘\ y
alkalmazas < ﬂ ‘ J L | - altalanos
- Megjelenitési réteg | ~
4
operaciés rendszer ﬁ J ‘ ~ informatika
ICT haldzat
\ Médiamenedzsment réteg } ~
7 | - - fizika
hardver < | Fizikai réteg ] -~
o _J

I E U formatikai rendszerek vizsgalati rétegei
[forras: [3] alapjan szerkesztette: 111ési Zsolt]

2.1 Fizikai réteg

A fizikai réteggel kapcsolatos tevékenységek célja a szamitogép halozaton athalado
valamennyi, az ligy szempontjabol relevans jel érzékelése, rogzitése, a rogzitett adatok
idoépecséttel, ellendrzé koddal (hash), esetleg digitalis alairassal valo hitelesitése. A késdbbi
vizsgalati 1épések (keresés €s elemzes) szempontjabol ez alapvetd fontossagii. A hidnyos
bitminta gatja lehet az adatok rekonstrualasanak, mivel a szamitogép haldzaton tovabbitott
jelek irreverzibilis bizonyitékforrasok. A hitelesitetlen adatforras pedig a késobbiekben — a

169



tarolas vagy tovabbi szakértdi vizsgalatok sordn szandékosan vagy véletleniil — moédosithato,
ezért szakmai alapon kétségbe vonhaté a valddisaga, ezért bizonyitékként vald
felhasznalhatdsaga jelentdsen csokkenhet, vagy alkalmatlanna vélhat.

A koddolas-dekodolas  soran felmeriil a ,tényleges” csatornakodolds ¢és a
nyomrogzitéskor hasznalt ,lehetséges” kodolasnak a kérdése. Egy hibas dekodolo
alkalmazasaval rogzitett adatfolyam alkalmatlan lesz bizonyitékként vald felhasznalasra. A
szamitogép halozat fizikai rétegének elemzése¢hez, az ezen athaladd bitfolyam rogzitéséhez
tehat specialis szaktuddsra van sziikség a fizika, a villamosmérndki, és az informacid- és
kodelmélet terén.

Az elkovetéssel egyidoben végzett haldzati adatforgalom rogzitése a jelenleg hatalyos
Be. 200.§ (1)/c szerint titkos adatgytijtésnek mindsiil, ami csak a 201.§-ban felsorolt specialis
esetekben végezhetd ¢s a 203.§ alapjan birdi engedélyhez kotott az alkalmazhatosdga. Az
ilyen adatgylijtést elsOsorban a kiilon torvényben meghatarozott szervek (Be. 204. §), a
szakszolgalatok végzik, sziikség esetén bevonva az adattovabbitast végzd szervezet
képviseldit. A jelenleg hatalyos Be. nem sz6l a kiilonleges szakértelemmel rendelkezd
személyek (nem szakszolgalati szakértok) sziikséges szerepérdl a titkos adatszerzés soran. [1]

Mivel a szakszolgdlatok és a nyomozdhatosagok alapvetéen nem telekommunikacios,
szamitogép haldzati szakértok és nem kotelezd — csak a Be. 182.§ alapjan lehetséges —
kiilonleges szakértelemmel bird személyek bevondsa a nyomrogzitési tevékenységbe, ezért
felmeriil a fizikai réteg vizsgalataval kapcsolatos szakmai kompetencia kérdése, illetve az,
hogy a sziikséges kompetencia milyen technologidval biztosithatd, mivel szakértd
bevonasanak hidnyaban a nyomozohatdsag (vagy a szakszolgalatok) feladata a nyomrdgzités
szakmai szabdlyainak megkovetelése, az elvarhat6 gondossag szintjének biztositdsa. Ez egy
igen sajatos probléma, mivel egy (telekommunikéacios, szamitogép halozati) szakmai
szempontbol laikus szervezetnek kell egy altala csak részben vagy nem ismert teriilet
szabalyinak betartasarol, betartatasarol gondoskodnia.

Véleményem szerint ilyen estekben a titkos adatgyljtést végzd szervezetnek
igazsagligyl szakértdt kellene kirendelnie szaktanadcsadoként a nyomrogzités elvégzésére,
vagy a nyomrogzités szakmai feltételeinek feliigyeletére. A probléma részben kezelhetd
azonban, mivel a haldzati adatforgalom rogzitése elterjedt haldzati technoldgidk esetén
alkalmas hardver ¢€s szoftver segitségével automatizalhatd. Sokat segitene ebben a kérdésben
(is), ha ilyen tipust vizsgalatokkal, nyomrogzitéssel kapcsolatos modszertani levelek
megsziletnének és egységesen kiadasra keriilnének a nyomozohatosagok, a szakszolgéalatok
¢s az igazsagligyi szakért01 kamara tagjai szdmara.

2.2 Médiamenedzsment réteg

A szamitogép halozat kriminaltechnikai vizsgalatanak masodik lépcsdje soran a cél a fizikai
réteg elemzését, az azon 4thaladd bitfolyam rogzitését kovetéen az elsOdleges adat-
konténerek (a haldzati keretek) azonositasa ¢€s elkiilonitése egymastol.

Az egyik szakmai problémat az jelenti, hogy a bitfolyam elvileg tobbféleképpen
értelmezhetd, az egységes (valamennyi kodolasi eljarasban egységesen alkalmazott)
irreducibilis kodok hasznalata nem jellemzd. Amennyiben a haldzati keretek nem
kiilonithetdk el egyértelmlien egymastol, ugy az alkalmazott halozati csomagok, halozati
protokollok, protokoll hierarchidk mélyebb ismeretére, illetve minta illesztd algoritmusok
hasznalatéra is sziikség lehet a legvaloszinlibb keretfolyam eléallitdsahoz.

Erre egy példa egy bitfolyam (hexadecimalis formaban) ARP csomagként valo 2
lehetséges értelmezése:
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1. lehetséges ARP csomag kezdete
H G [ A A | G

2. lehetséges APR csomag kezdete

I E U BRP csomag lehetséges értelmezése egy bitfolyamban
[szerkesztette: Illési Zsolt]

A médiamenedzsment rétegben kell elszor a csatorna-dekodolas esetleges hibait, zavarait is
figyelembe venni, ebben is a protokoll hierarchia mélyebb ismerete (alkalmazott
hibafelismerd és hibajavitd kodolas) sziikséges.

2.3 Megjelenitési réteg

A megjelenitési rétegbeli vizsgalatok célja az adatkeretek belsd szerkezetének a feltarasa, a
protokoll informaciok dekddolasa, a halozati protokoll hierarchia ,,visszafejtése” és az atvitt
adatok (email, dokumentumok, felkeresett weblapok, tavoli rendszerekben kiadott parancsok,
programok stb.) 0sszedllitdsa, a halozati események idobeli sorrendjének rekonstrualasa.

Az adatkeretek azonositdsa és szétvalasztdsa soran lehet az adatcsomagokra €piild
protokoll keret informacioit (vezérld informaciok, sorszamok, hibajelzd €s hibajavitd kodokat,
idobélyegeket, 1P, MAC cimeket stb.) értelmezni, és felhasznalni azokat a halozati
adatforgalom dekddoléasara.

A médiamenedzsment rétegbeli tevékenységek eredményeként allnak eld:

f kapcsolat diagram (egymassal kapcsolatban allo eszkdzok kapcsolathdloja),

f esemény diagram (halozati események és iddzitésiik),

f tevékenység diagram (felhasznaldi parancsok és id6zitésiik),

f protokoll lista és protokoll hierarchia,

f halozati adatforgalmi statisztika,

f kiildott fogadott adatok.

] tracert2ZMNE.pcap - Graph Analysis = ||:||5]
' 192.168.2.1 94,21,4.17 78.131,3,29 c : |

Wi 92,249,138, 1 78.131.4.181 193,188,137, 1 Ommen

11,032 E i E i | | ICHP: Echo {ping} request

11,033 Time-to-live exceed ! s ! ! ICHP: Time-to-live exceeded (Time to live exceeded in transit)
11,033 i i i i i i 1CHP: Echo {ping} request

11,034 Time-to-live excee ! L ! ! ICHP: Time-to-live exceaded {Time to live exceeded in transit}

11,035 E E E E E E ICHP: Echo {ping) request

11,036 Time-to-live excee ! i ! ' ICHP: Time-to-live exceeded (Time to live exceeded in transit}

12,088 E i E i | | 1CHP: Echo {ping} request

12,055 | Time-to-live exceed ! ' o ! ICHP: Time-to-live exceeded {Time to live exceeded in transit}

12,095 E E E E E E ICMP: Echo {ping} request

12,101 ; Time-to-live exceed ! ! el ' ICHP: Time-to-live exceeded (Time to live exceeded in transit}

12,102 E i E i | | 1CHP: Echo {ping} request

12,108 : Time-to-live exceed ! ! "m ! ICHP: Time-to-live axceadad (Time to live axcaeded in transit}

13,157 i i i i i i 1CHP: Echo {ping} request |

13,177 ! Time-to-live exceed ! ! gy ICHP: Time-to-live exceeded (Time to live exceaded in transit)

13,177 E E E E E E ICHP: Echo {ping) request

13,188 : Time-to-live exceed . ! IiOP ICHP: Time-to-live exceeded (Time to live exceeded in transit}

13,188 E i E i | | 1CHP: Echo {ping} request

13,199 ! Time-to-live excee ! ! Ly 1CHP: Timeto-live exceeded (Time to live exceeded in transit

K8 | »la | A4
Save fs | | Close I

I E U ID atvalasztok sorozatat feltérképez6 W U D F H U ParamsH
ICMP csomagjainak folyamat diagramm részlete
[szerkesztette: I1lési Zsolt]

171



Amennyiben a megjelenitési réteg vizsgalatakor a médiamenedzsment rétegbdl kinyert
keretek magasabb szinten helytelen értelmezéshez vezetnek, gy vissza kell térni az el6z6
rétegben definialt feladatok elvégzéséhez valamilyen mas megkozelitést (példdul mas
protokoll bazist, mas kezdépontot) keresve 1j adatkeretek eldallitdsahoz.

El6fordulhat az is, hogy tobbszords kisérletezés ellenére sem allithatod eld a bitfolyam
alapjan egy helyesen értelmezhetd adatkeret-folyam. Ebben az esetben adatvésési (data
carving vagy file carving) technikat lehet alkalmazni a protokoll informaciok, vagy
kiildott/fogadott adatok helyredllitasara. Az adatvésési technika az adatok strukturdja, belsd
adatai (metaadatok), az egyes protokoll informaciokra, adatformatumokra jellemzd kodolasi
sajatossagok alapjan kisérli meg a helyreallitast. Ez a megkozelités az adattarolokon a
particios tablak, a fajlrendszer-leirok (példaul FAT tébla, vagy inode) sériilése esetén, vagy
egyszerli  szteganografia alkalmazdsanak gyantja esetén, fajltoredékekbdl  valod
helyreallitashoz hasznalhatok.

J6 példa erre a JPEG képek kodolasa', ahol a fajl ,,)) ' « )) '~ keretes szerkezetbe
agyazottak, ezek az értékek tetszdleges hexaeditorral kereshetdk, igy konnyen azonosithatok
¢s helyreallithatok. A médszer kovetkezetes alkalmazasaval az egymdasba agyazott képek is
feltarhatok (példaul kép-indexkép relacid esetén).

A halozati adatforgalom esetén a fenti technika sajatos nehézsége a haldzaton kiildott-
fogadott adatok keretinformacioi miatti adattoredezettség, a protokoll tormel€k azonositasa €s
eltavolitasa az adatok helyredllitdsa soran. Ezt szemlélteti a kovetkezd dbra:

—> -t protokoll térmelék
protokoll informacio adat szegmens
rogzitett bitfolyam—m & ' . ( '

helyredllitott adat
I E UAdlatvésés haldzati adatfolyambol
[szerkesztette: Illési Zsolt]

A médiamenedzsment réteg egyik sajatos részteriilete az azonositott adategységek (példaul
fajlok) hitelességének, eredeti/ modositott/ hamis voltanak vizsgalata. Kriptografiai hitelesitd
adatok hidnyaban ez informacio és kodelméleti vizsgalatok alapjan, a metaadatok és a f4;l
egyéb adatainak Osszevetésével, vagy a vizsgalt adatfajl belsd statisztikai elemzésével
végezheto el.

Ide tartozik még az adatfijlok és a fajl belsé jellemzdinek elemzése (a fajlok
kiterjesztésének és a fajlok kodolasanak Osszevetése), az adatfajlok entropidjanak vizsgélata,
igy a rejtett és a titkositott adatrészek azonositdsa. Ezt, egymasba &gyazott adatrejtést
feltételezve rekurzivan is el kell végezni.

A megjelenitési réteg elsdsorban infokommunikéacios (haldzati), masodsorban
informacio és kodelméleti €s informatikai felkésziiltséget igényel, de specialis haldzati
alkalmazasok adatforgalméanak elemzéséhez sziikség lehet programozéi vagy az alkalmazés
miikodésével kapcsolatos egyedi szaktudasra.

' Ld. ISO/IEC 10918-1:1994.
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2.4 Alkalmazasi réteg

Az alkalmazasi réteggel kapcsolatos feladatok célja (a héalozati és protokollinformacioktol
megtisztitott) adatok értelmezése, bilintetdjogilag relevans informdci6 kinyerése. Az
alkalmazasi rétegbeli vizsgédlatok targya lehet informatikai jellegli, példaul az adatfajlok
metaadatainak kinyerése, az adatokban talalhaté SQL, shell stb. parancsok értelmezése,
programok visszafejtése, a kod-logika értelmezése a vizsgalt cselekménnyel kapcsolatban.

Ebben a vizsgdlati rétegben azonban mdar olyan egyéb — nem informatikai,
telekommunikacios jellegli — adat is megjelenik, ami meghaladja az informatikai igazsagiigyi
szakértd kompetencidjat. Fénykép esetén megallapitani a fényképen szerepld személy
¢letkorat igazsagiligyl orvosszakértdi feladat, szerzéi védelem ala esé adatok (példéaul
program, kép, hang és vided fajlok) esetén az okozott anyagi hatrany megallapitasa, vagy
egyes esetekben a szerzd, eldadd azonositdsa specialis (nem informatikai) szakértelmet €s
szakértO1 jogositvanyokat kivan; igy az ilyen adatokat tartalmazo iigyeket érdemben egyiittes,
vagy egymast kovetd kirendelésekkel lehet szakszertien lefednie a nyomozdhatosagoknak.
(Példaul az informatikai igazsagiligyi szakértd feltarja a kiildott-fogadott képeket, amelyeket
ezutan igazsagligyi orvosszakértd elemez.)

Osszefoglalas

Az infokommunikaciés technoldgia atitatja a mindennapokat, meghatarozé elemévé valt az
iizleti ¢életnek, a miszaki-tudomanyos vilagnak, de az egyének mindennapi életében is
jelentds szerepet jatszik. A technologia fejlodésével és terjedésével a ,,virtudlis” megoldasok
egyre tobb teret nyernek a hagyomdnyos megoldasokkal szemben. A levelet felvaltotta az
email ¢s az SMS, a hagyomanyos vonalas telefonokat a mobil és az IP telefénia, a banki
igyintézOk helyett (mellett?) terjed az eBanking... De a hattérben is n6é az infokommunikécio
szerepe. A kritikus — vagy jobban mondva a létfontossdgi — infrastrukturdk is
infokommunikacié segitségével csokkentik a miikodési koltségeiket, novelik a
hatékonysagukat €s az eredményességiiket.
Az infokommunikacié fejlédése nem csak a ,fehér gazdasagra” igaz, hanem
ugyanilyen (de legalabb is hasonld) Iéptékben ismeri fel és hasznalja ezt a technologiat a
»szirke” és a ,.fekete” gazdasag is. Es itt most nem csak a biinoz6i csoportok kezében 1évo
hatalmas botnet haldzatokrol, kiterjedt internetes pedofil képcseréld halozatokrol, a pénziigyi
szektort tdmado adathalasz és hitelkartya-adat vadasz csoportokra gondolok.
Szamitogépet, internetet, mobil telefont haszndl(hat)nak a fehérgalléros biin6zok a
bennfentes kereskedelmi tranzakcid részleteinek egyeztetésére, a fekete galléros bliindzok egy
rablas el0készitésre vagy lebonyolitasakor, illetve a blinds uton szerzett javak értékesitésére.
De igazsagligyi szakértdi praxisomban talalkoztam olyan esettel is, ahol a terhelt
f mobiltelefonja kamerajaval vette fel a fiatalkoru partnerével eltoltott pasztoréra intim
részletett,

f hazi eszkozeivel szkennelt, editalt és nyomtatott valodinak tiind hamispénzt,

f egy rendori tulkapasra hivatkozo leveléhez digitalis felvételeket készitett és szerkesztett a
sériiléseirdl.

Kimondhat6 tehat, hogy a biincselekmények széles korének vizsgalatakor az
infokommunikacids eszk6zok biintetdjogilag relevans informaciokat (bizonyitékokat)
hordoznak, igy bizonyitékforrasként célszeri ennek a szektornak a kriminalsztikai,
kriminaltechnikai vizsgalataval foglalkozni. Sziikség van e teriilet kutatdsdra mar csak azért
is, mert az infokommunikéci6 naponta hoz Ujdonsagokat — 1j protokollok, eszkozok,
kodolasok stb. jelennek meg. Ezek elemzése, vagyis annak kutatasa, hogy
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f miképp hasznalhat6 az infokommunikacios technologia bizonyitékok kinyerésére,

f a technoldgiaban rejlé adatok kinyerésének vannak-e, ha igen, akkor hol, torvényes
akadalyai,

f a, Ki?’, ,Mit?”’, ,Hol?”, ,Mikor?”, ,Miért?”, ,Hogyan?” kérdésekre adnak-e és ha igen,
akkor mennyire adekvat valaszokat

komoly fizikai, informatikai, telekommunikaciés kriminaltechnikai és kriminalisztikai,

nyomozati probléma.

Ez az ) — jszerli — teriilet 0j kutatasi modszereket és technikékat igényel. A cikkben
ennek a megkozelitésére javaslok egy modszert, Brian Carrier réteg megkozelitésének
tovabbgondolt verzidjat, amely alkalmas a szakmai kompetencidk meghatarozésara és az
egylttmikodés interfészeinek azonositasara. Véleményem szerint az altalam javasolt
megkozelités megkonnyiti a téma tudomanyos kutatasat is.

Sajnos hazankban ez a teriilet elhanyagolt. Nincs még olyan mddszertani levél sem,
ami a nyomozohatdsag nyomszerzeési, nyomrogzitési tevékenységét és az ezt kovetd ertékeld-
elemz0 igazsagligyl szakértdi vizsgalatok 4ltalanos szakmai szabalyait, modszereit ¢és
technikait rogzitené.

Véleményem szerint nagy sziikség lenne egy ilyen modszertani levélre. Nem csak az
igazsagiigyi szakértOk, de a nyomozohatosagok, sot a jogaszok (iigyészek, ligyvédek és birdk)
is nagy hasznat vehetnék. Ugyanis a szakértd sulyos hibat kovet el, ha nem a kirendeld
hatarozatban megfogalmazott kérdésekre valaszol és gy szolgaltat barmilyen bizonyitékot,
hogy azt a kirendeld hatarozat nem kéri. {[10] p. 136.} Rossz, hianyos kérdésekre azonban
csak rossz, hianyos valasz adhatd, a legnagyobb szakérti professzionalizmus mellett is
elmaradhat a rogzitett nyom szakszeri értékelése, igy biintetdjogilag relevans tények
maradhatnak ,,arnyékban” €s a terhelt biindsségének megallapitasakor nem lehet figyelembe
venni sem mentd, sem terheld bizonyitékként.

A cikkben csak feliiletesen emlitettem egy olyan teriiletet, amely szintén uj kutatasi
feladatként kell, hogy megjelenjen a szdmitogépek kriminaltechnikai vizsgalatdban. Ez a
kriptografia. A magantitok, a bank €s iizleti titok, a mindsitett adatok tarolasa, tovabbitasa
mellett a ,;rosszfitk” is el@szeretettel alkalmazzak ezt a jogellenes magatartadsuk nyomainak
elleplezésére. Amig az altalanos kriptoanalizis teoretikusan kozeliti meg a titkositasok
megfejtésének kérdését, addig a biniildozoknek praktikus megoldasok kellenek. A kérdés
szamukra az, hogy a terhelt 4ltal hasznalt (pontosabban az altalanosan is elterjedt €s a
leggyakrabban alkalmazott) kriptografiai eszk6zoknek mi a gyengéje, hogyan férhetnek az
elkdvetd titkaihoz, mivel ¢és meddig érdemes probalkozni, hogy korlatos idd- ¢és
pénzraforditas mellett ésszerli hataridon beliil eredményre lehessen jutni.

Remélem sikeriilt érzékeltetnem az informacidtechnologiai krimindltechnika eldtt allo
feladatokat ¢€s azok nehézségeit. A kutatasok ezen a teriileten azonban Onerdbdl, egy-egy
szakértd 6nallo (sokszor egymastol elszigetelt) munkéjaval nem végezhetd el. A tudomanyos
alapossagu elemzéshez fejlesztéshez sziikséges lenne szervezett kutatdsra ami anyagi forrasok
nélkiil elképzelhetetlen. Ehhez jelenleg azonban nincs olyan palyazat, vagy egyéb forras, ami
az igazsagiigyi szakértés kutatasi, eszkdzpark bovitési problémait megoldana.

Egy a szakértdi korokben forgd jogszabalytervezet a modszertani levelek elkészitését a
Magyar Igazsagiigyi Szakértéi Kamara feladatava tenné: ,30/A. A (1) A MISZK eln®ks®ge (a
tov8bbiakban: eln®ks®g) a szak®rtRi tevekenys®g egys®ges ®s magas sz2nvonal’: ell8t8sa
®rdek®ben m-dszertani levelet ad ki”. A tervezet azonban nem rendel forrast a feladathoz — de
nem ad ehhez ,pénzt, paripat, fegyvert” egyéb mas jogszabaly tervezet sem. Tudomasom
szerint modszertani levelek elkészitésébe kezdett a Nemzeti Nyomoz6 Iroda
Csucstechnologiai Blinozés Elleni Osztidlya, de az igazsagligyi szakértéi kamaratol
fiiggetleniil...

Ugy gondolom, hogy az altalam vizsgalt kérdéskornek a koordinaldsat és
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menedzselését az Igazsagiigyi ¢és Rendészeti Minisztériumnak kellene felvallalnia,
kutatohelyek teremtésével és palyazatok kifrasaval egyiitt. gy ez a most elhanyagolt teriilet
fejlodésnek indulhatna és a kriminaltechnikai vizsgalatok is megfelelnének a kor tarsadalmi-
tudomanyos elvarasainak.
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