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A WINDOWS UJ BIZTONSAGI LEHETOSEGEI

Absztrakt

Az asztali gépes alkalmazasok tomeges felhaszndlasat felvaltotta a szolgaltatas
alapu architektura, ahol az egyes szolgaltatasok eléréséhez egyre gyakrabban
hasznaljuk az Internetet. A kiviilrol jovo tamaddsok lehetosége és mennyisége
ezzel megsokszorozodott. A Windows a .NET Framework szolgdltatasaival
tamogatja a védekezést a nem vart kartékony behatolasok ellen.

A .NET Framework két biztonsagi szolgaltatast kinal: A szerepalapu biztonsag és
a koderedet-alapu biztonsag lehetdoségét. A szerepalapu biztonsag a felhasznalo
jogosultsagait ellenorzi a .NET Framework Futtatokérnyezet altal biztositott UAC
segitségével, mig a koderedet-alapu biztonsag az assembly tanusitvanya
segitségével olyan hozzaféréseket is korlatozhat amit az UAC nem tud.

Jollehet a szolgaltatasok hasznalata a lehetoségek megismerését és néemi
kényelmetlenséget jelent, de biztonsagunk érdekében a mindennapi életben is
vallaljuk mindezt.

At first the masses used desktop applications, but the structure of applications is
service oriented in these days. We use often the services through the Internet. The
attacks coming from outside multiplied. The services of .NET Framework give the
potentiality protection against malicious attacks.

.NET Framework has two kinds of security services: Role-based security and code
access security. The role-based security controls the users permissions with the
User Account Control service. The code access security controls the assemblies
permissions used the assemblies certificate. CAS gives us the chance to protect
our computer from malwares.

The use of security services is comfortless, and needs some preparedness, but the
situation is the same in casual.
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El6zmények

A PC-k tomeges elterjedése novelte az igényt, hogy a szdmitdogépeket ne csak egyedi
programok irdsara, hanem a mindennapi ¢let feladatainak megkonnyitésére szolgalo
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alkalmazasok futtatasara is hasznaljuk. A Windows létrehozasakor a Microsoft célja az volt,
hogy asztali gépekre késziilo alkalmazasok futtatasat tegyek lehetdvé mindenkinek, elérhetd
aron. A kényelmesen kezelhetd grafikus feliilet (1. dbra) egyszertivé tette a monitoron a
tajékozodast, az egér hasznalataval gyorsan és egyszerlien lehetett a programokat inditani,
kezelni.
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1. abra A Windows 1.0 grafikus feliilete [1]

Megbizhatdsagat iizleti alapon épp annyira biztositottak, hogy a tomeges felhasznalas soran
az atlagos felhasznald ne iitkdzzon problémakba. A cég iizleti sikerei annak kdszonhetdek,
hogy piackutatassal meghataroztdk az igényeket és pontosan azokhoz illesztették a szoftver
képességeit. Sem tobbet, sem kevesebbet nem adott az elvarasoknal. Ha nem felel meg a
felhasznaloi igényeknek, nem terjed el a piacon, masrészt viszont a vartnal minél tobbet
nyujt, anndl jobban csdkken az iizleti haszon.

Akkoriban f0ként egyedi gépeken futd alkalmazisok felhaszndlasara volt igény. Egy gépet
tobbnyire egy személy hasznalt, vagy egy csaldd, esetleg egy kis munkahelyi kozosség.
Mivel nem volt internethozzaférés, nem keriiltek a gépekre a sziildk eldl titkolt
maganbeszélgetések, vagy munkaidében végzett maganiigyek adatai, és persze masok sem
férhettek hozza a csalad vagy a munka adataihoz, amivel aztan visszaélhettek volna. Ami a
gépen volt, azt a felhasznadlok mindannyian tudtdk. Az asztali gépeknél ma is ritkan van
sziikség a k6z0s hasznalatbdl eredé mappahozzaférés védelmére. Halozati kapcsolatok nélkiil
az idegen felhasznal6d legfeljebb az egyediil hagyott gép el¢ iilve juthatott adatokhoz. Ennek
védelmét egy egyszerli jelszd bekérésével megoldhattuk. A legtobb felhasznald ezzel az
eszkozzel sem ¢€lt.

Halozat és internet hasznalat

A halézatok hasznélatanak ¢és az internet elérésének elterjedése megvaltoztatta a
szamitogépek hasznalatat. Ma mér az a ritka, ha offline hasznaljuk gépeinket. Altaldban a
bekapcsolas soran bejelentkeziink a haldzatra. A szoftvereket is jo ideje gy fejlesztik, hogy
mitkodéstikhoz szerverekkel kell kommunikélniuk.
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Az els6 megoldas adataink védelmére, vagy megosztasara nézépont kérdése, a nyilvanos
mappa ¢€és a mappak megosztisanak lehetdsége volt. Itt még specialis bedllitdsok is
rendelkezésiinkre alltak, megadhattuk, hogy az adott konyvtarat mely felhasznaloi csoport és
milyen engedéllyel érheti el. (2. dbra)
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Azok a személyek, akik nem rendelkeznek felhasznaldi fidkkal &5 jelszdval ezen a szamitdgépen, a
mindenkivel megosztott fajlokhoz férhetnek hozza, A bedllitas modositasa a Halczati s megosztas
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2.abra A mappak megosztasat beallitd ablak

Lehetdség volt a felhasznaldi jogok korlatozasara. Ezzel a rendszergazdék tobbnyire a
rendszer mukodoképességének megdrzése érdekében ¢ltek oly modon, hogy bizonyos
mappak moédositasat megtiltottak. Nagyon ritkdn hasznaltdk az egyénre szabas lehetdségét.
Altalaban megelégedtek az alapértelmezésben 1étez6 rendszergazda és altalanos felhasznalo
csoportok hasznalataval. Bedllitottdk az altalanos felhasznalok jogosultsagait és akinek tobb
hozzaférésre volt sziiksége, az atkeriilt a rendszergazda csoportba. Tehat a sziik lehetdségeket
szlikdsen hasznaltak.

A halézatok hasznalatdnak egyre sokoldalibba valasa és a kiviilrél érkezd egyre
kifinomultabb tdmadéasok tovabbi védekezési lehetdségeket igényeltek. A .NET Framework,
mely Windows XP esetén még egy opcionalisan telepithetd réteg az operacios rendszer felett,
a Vista megjelenésével beépiilt az operacios rendszerbe.

Ha megnézziik a Windows fejlddését bemutatd abrat (3. abra), két nagy valtozast lathatunk
benne. Az els6, amikor a grafikus feliilet az operacios rendszer részévé valt egybe esett a 16
bitrél 32 bitre torténd valtdssal. A masodik a .NET framework beépiilése az operacids
rendszerbe egyben a 32 bitrdl 64 bitre valtds megvaldsitdsa. Ha mar az elsd esetben
kiemeltiik a grafikdt megjegyezném ezen a teriileten is jelentds a valttozas. Mig a korabbi
Windows-ok a bitképes abrakat tamogattdk a WPF ((NET 2.0) megjelenésével attér a
vektorgrafikus képabrazolasra.
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3.abra A Windows fejlédése [2]

Természetesen sok tovabbi valtozast is hozott a .NET bevezetése, ezek koziil ebben a
cikkben a biztonsagi szolgaltatasaival foglalkozunk.

.Net hozzaférés-szabalyozas

Hozzaférés-szabalyozas alatt a halézaton vagy a szamitogépen talalhatdo objektumok
elérésének engedélyezését értjiik felhasznalok, csoportok vagy szamitogépek részére. A
szabalyozas elemei:

Engedélyek

Objektumok tulajdonjoga
Engedélyek 6roklodése
Felhasznaloi jogok
Objektumok naplozasa

A szabalyozhat6 objektumok a kovetkezok:

Fajlok, mappak

Active Directory objektumok

Bedllitasjegyzék objektumok (registry)

Rendszerobjektumok (pl. folyamatok, feladatiitemez6, nyomtatasvezérlés, naplozas)

Az objektumok tipusa hatarozza meg, milyen engedély adhat6. Pl. az NTFS-engedélyek és
hozzaférési korlatozasaik a kovetkezo tablazatban olvashatok:
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. , Teljes Olvas ¢és |[Mappa ‘

Specialis engedélyek . |M&dosit |, . . lvasas |Ira

p geaely hozzatér végrehajt |tartalomlista Olvasds |Irds
Mappa bejarasa, fajl végrehajtasa X X X X
Mappa lista, adat olvasasa X X X X X
Attribatum olvasasa X X X X X
Kiterj. AttribGtum olvasasa X X X X X
Féjl létrehozas, iras X X X
Mappa létrehozas, adat hozzafiiz X X X
AttribGtum irdsa X X X
Kiterj. Attribatum. irdsa X X X
Almappak és fajlok torlése X
Torlés X X
Engedély olvasasa X X X X X X
Engedély modositasa X
Sajat tulajdonba vétel X
Szinkronizalas X X X X X X

Felhasznaloéi fiokok felugyelete

A feliigyeletet az UAC (User Account Control) végzi. Feladata, hogy segit megelézni a
szamitogépen végzett nem engedélyezett valtoztatasokat. A valtoztatasok elétt az UAC eldbb
engedélyt kér. Ha van az adott felhasznalonak jogosultsdga, az engedélyt megkapja. Ha nincs
jogosultsdga, rendszergazdai jelszot kér. Ez a megoldéds teszi lehetévé, hogy ha egy
rendszergazdai jogokkal rendelkezd felhasznaldo nem rendszergazdaként I€p be, akkor is el
tudja végezni a munkaja soran adodo rendszergazdai jogosultsagot igényld feladatokat, és az
aktualis user nevében nem lehet a gépre a hattérben rosszindulati szoftvereket (malware)
kémprogramokat telepiteni.

Az UAC {izenetet:
®* A Windows a beleegyezését kéri a folytatashoz
Amikor olyan Windows programot futtatunk, mely hatassal van mas felhasznalok
adataira.
* Egy programnak engedélyre van sziiksége a tovabblépéshez

Ha a futtatni kivant program rendelkezik digitalis alairassal, mely tartalmazza a nevét
¢és a kiado nevét. Eldonthetjiik megbizunk-e benne.
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* Egy azonositatlan program kér hozzaférést a szamitogéphez
Ha a futtatni kivant program nem rendelkezik digitalis aldirassal, nem azonosithato.
Dontsiik el, hogy megbizunk-e benne.

¢ Ez a program le van tiltva

A rendszergazda altal letiltott program. Ha sziiksége van ra, kérjen engedélyt a
futtatashoz.

Koderedet-alapu biztonsag

A CAS (Code Access Security) [3] az alkalmazés jogosultsagat nézi, nem a felhasznaldét.
Ehhez eszkézként a tanusitvany ellendrzést haszndlja. A CAS segitségével a szerepalap
biztonsaggal nem korlatozhato hozzaférések is ellendrizhetdk. pl.

Az adott alkalmazas tud vagy nem tud Web kérést kiildeni az internetre.
e Egy alkalmazas kérhet vagy nem DNS-t

Amint azt a 4. dbran is lathatjuk 7 alapértelmezett engedélyhalmaz all rendelkezésiinkre:

FullTrust: Nem ellendrzi a CAS

SkipVerification: Elkeriilheti az ellendrzést. Javitja a teljesitményt, feldldozza a
biztonsagot.

Execution: Csak futhat.

Nothing: Még csak nem is futhat.

Locallntranet

Internet

Everything: Osszes standard, beépitett engedély. Abban kiilonbozik a FullTrust-tol,
hogy a CAS ellendrzés végrehajtodik rajta.

A .NET Framework Configuration (4. abra) eszkoz segitségével [4] mi magunk is
létrehozhatunk engedélyhalmazokat, és meghatarozhatjuk a hozzajuk tartozé engedélyeket.

A biztonsagi hazirend harom hazirend szintet bocsat rendelkezésiinkre. Ezek:
e Enterprise
e Machine
e User

A hazirendek mindegyikéhez tartoznak kodcsoportok. Az assemblyket kodcsoportokba
sorolhatjuk. Az egyes kodcsoportokhoz kivalaszthatjuk az engedélyhalmazt, melynek
engedélyeivel rendelkezik. Alapértelmezésben az adott gép (machine) hazirendje tartalmaz
az All _Code csoporton beliil kodcsoportokat. Ezek mindegyike zona. Vagyis egy kod attdl
figgben tartozik a csoportba, hogy honnét futtatjuk. A kovetkez6 zonak allnak
rendelkezésiinkre (4. abra):

e My Computer Zone
e Locallntranet Zone
e Internet Zone

e Restricted Zone

e Trusted Zone
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4. abra  Kodcsoportok és engedélyhalmazok

Tovabbi kodcsoportokat mi magunk hozhatunk 1étre.

A futtatott kédnal a hazirend kiértékeli mindharom hazirend szintet. Besorolja a kodot az ott
megadott kddcsoportok valamelyikébe, majd meghatarozza az engedélyhalmazt, és az abban
megadott engedélyeket. A harom hazirend altal meghatarozott minimalis engedély all
rendelkezésre a kod futasahoz.

Ha mar meghataroztuk az egyes kodok Iehetdségeit, a hibas esetek elemzéséhez még a
naplozast kell beallitanunk.

Naplézas

A naplozas bedllitasara a vezérlopult, feliigyeleti eszkozok, eseménynaplo (5. abra)
szolgaltatas ad lehetdséget.
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5. abra

A Vista Eseménynaploja

Osszegzés

A szinte mindent megengedd Windows egy alapos, de bonyolult biztonsagi rendszert
dolgozott ki a .NET Framework szolgéltatdsaként. Két lehetdség volt a bevezetésnél. Vagy
alapértelmezésben nem szoritja ra a felhasznalot a biztonsagi szolgaltatasokra, és akkor a
felhasznalé nem is vesz azokrol tudomast. Vagy a gépen futtatott kodok engedélyt kérnek a
biztonsagot veszélyeztetd helyek hozzaféréséhez.

A NET futtatokdrnyezet szolgaltatasai ,,sokkoltdk™ a felhasznalok nagy részét. A szamos
biralat ellenére, talan tal gyorsan érkezett? Vagy a felhasznaloi tomegek nem igénylik? Vagy
amit soha be nem vallandnk, az ablakok olyan figyelmeztetéseket kiildenek, melyeket nem
értiink, igy foloslegesnek itéliink?

Gondoljunk arra, ha egy biztonsagos kornyéken élve nem zarjuk a lakasokat, mert f616sleges
gond kulccsal a zsebilinkbe kozlekedni. Aztan egyre tobb turista jon a nagyvilagbol és viszik
hirét ennek a nyugalmas kornyéknek, ahol még az ajtot sem kell bezarni. Meghalljak ezt a
besurrand tolvajok is. S a konnyli rablas reményében megszalljak a kornyéket. Rogton
megvaltoznak a szokasaink és elkezdjiik zarni az ajtokat, gardzsokat, kertkapukat, majd
megerdsitjiik ablakainkat, riasztot szereliink a lakasra. Természetesen a munkahelyiink
ugyanezt teszi. Pedig milyen kényelmetlen sok kulcsot cipelni a zsebiinkbe, azonositod
kartyakra figyelni, riaszto kodokat, jelszavakat megjegyezni!
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