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HOGYAN ERTESSUK MEG A KRITIKUS INFRASTRUKTURA
KOMPLEX ERTELMEZESENEK SZUKSEGESSEGET ES
VEDELMENEK FONTOSSAGAT?

., Mindig bolcs dolog elorenézni, de nehéz messzebbre tekinteni, mint ameddig ellatunk”™
W.S. Churchill

Absztrakt

A 2001. szeptember 11-i terrortamadas ota eltelt idoszakban a modern
tarsadalmakban élo emberek szinte nap mint nap olyan kifejezéseket hallanak,
mint al-Kaida, globalis terrorizmus, ongyilkos merénylet, terrortamadas vagy
kritikus infrastruktura védelem. Vajon a kozvélemény ismeri-e ezeknek a
szavaknak, fogalmaknak a tartalmat? A biztonsagi szakemberek szamdara nem
lehet kérdés az sem, hogy a kritikus infrastruktura védelme a posztmodern
tarsadalmak egyik legfontosabb kérdése. Vajon komplex modon értelmezziik-e a
védelem sziikségességet? Felvetodik az a kérdés is, hogy a dontéshozok, illetve a
kozvelemény mennyiben érti meg, hogy a kritikus infrastruktura védelme fontos
politikai, tarsadalmi és gazdasagi problémakor.

Since the terror attack of 11 September 2001 people of modern societies hear day
by day such expressions as al-Kaida, global terrorism, suicide bomber, terror
attack, critical infrastructure defence, etc. Does the public opinion know the
content of these words and phrases? It couldn’t be a question for security experts
that defence of the critical infrastructure is one of the most important issues for
postmodern societies. Do we interpret compoundly the necessity of defence? It is
also a question that decision makers and the public how recognise the critical
infrastructure defence is an important political, social and economic issue.

Kulcsszavak: kritikus infrastruktura védelem, katasztrofa, haboru, terrorizmus,

komplex értelmezés, kockazatok ~ critical infrastructure protection, disaster,
terrorism, interdisciplinary, hazards
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BEVEZETO

Az al-Kaida terrorszervezet altal az Egyesiilt Allamok ellen elkovetett 2001. szeptember 11-i
terrortamadas sorozatot kovetden ismerkedett meg a biztonsagi és katonai kérdésekkel
foglalkoz6 tudomanyos kozvélemény a kritikus infrastruktira védelmének fogalmaval.
Hosszt, és tobb olvaso altal is érzékelheté mddon régds volt az t, amig a kormany 2008
nyaran kiadta a kritikus infrastruktura védelem nemzeti programjarol szo6ld hatarozatat
(2080/2008. (VI.30. Korm. hatarozat). A Word Trade Center és a Pentagon elleni 2001.
szeptember 11-1 terrortdmadas Ota a terrorizmus jelensége ¢€s a kritikus infrastruktura védelme
Magyarorszagon is biztonsagpolitikai €s hadtudomanyi kutatasok egyik stlyponti kérdését
keépezik.

Felvetodik a kérdés, hogy helyesen értelmezziikk a kritikus infrastruktira védelmével
Osszefliggd elméleti és gyakorlati kérdéseket? Azt, hogy a kritikus infrastruktara védelme
tudomanyos megkozelitése komplex szemléletmddot és interdiszciplinaris kutatdsi modszert
képez, a teriilet legelismertebb szakértéje Solymosi Jozsef tobb alkalommal is felvetette. A
ZMNE Katonai Miszaki Doktori Iskola ,,A kritikus infrastruktira, kiilondsen a veszélyes
ipari létesitmények biztonsagénak novelését szolgalo eljards- és eszkozrendszerek kutatdsa-
fejlesztése” cimli témakiirds tartalmaban a komplex értelmezés sziikségességét sugallja
(Solymosi J. 2010). A professzor ur a Polgarvédelmi Szovetség 2010. marcius 3-an tartott
rendezvényén mar egyenesen Ugy fogalmazott, hogy a kritikus infrastruktira védelmének
atfogd megkozelitése filozéfiai szempontbdl is sziikséges.! A széleskorli és egységes
értelmezés sziikségességét vetette fel 2006-ban Bukovics Istvan és Vavrik Antal is. A
szerzOparos azt is ki merte nyilatkoztatni, hogy a kritikus infrastruktura védelmének
koltségeinél sokkal dragabb a miikodés folyamatossaganak elvesztése (Bukovics 1., Vavrik A.
20006).

A cikk megirdsanak célja, hogy adalékul szolgaljak ahhoz, miért is kell széles korben
megértetni a kritikus infrastruktura védelem sziikségességét, illetve miért kell komplex modon
megkozeliteni a kérdéskort. Nem értelmezési, kutatds moddszertani, illetve a krizis
kommunikaci6 fontossagat boncolgatd irdst kivanok kozz¢ tenni. Ugyanakkor szeretném
felhivni a kritikus infrastruktura védelmével foglalkoz6 kutatok figyelmét arra, hogy sokkal
arnyaltabb megkozelitési €s vizsgalati mdédokra van sziikkség. Ebben a cikkben, az
absztraktban és a bevezetOben feltett kérdésekre nem feltétleniil keresem a kielégitd €s gyors
valaszt, sokkal fontosabbnak tartom a parbeszédre valo felhivas igényét.

AZ EMBER ES A TARSADALOM FUGGOSEGE A TERMESZETES ES
MESTERSEGES KORNYEZETTOL

Nagyot téved az, aki a kritikus infrastruktira védelmét csak az 1990-es éveket kovetden
értelmezi, amikor a fogalom definidldsa megjelent az Egyesiilt Allamokban. Az emberiség
torténete szervesen kapcsolddik az embereket koriilvevd természetes ¢€s mesterséges
kornyezethez. Szervezett tarsadalom csak ott alakulhatott ki, ahol a természetes kornyezet
biztositotta a létfenntartashoz sziikséges eréforrasokat, illetve ahol az emberek képesek voltak
az ¢letkoriilmények javitasa érdekében infrastrukturalis rendszereket 1étrehozni. A tarsadalmi,
politikai és gazdasagi 1ét mindsége nagyban fliggott attol, hogy az adott korban az emberek
miként tudtak kihaszndlni €s megdrizni a természetes €s mesterséges kornyezet erdforrasait. A

! Ezaton is szeretnék koszonetet mondani Prof. Dr. Solymosi Jozsefnek azért, hogy az eladas diait a
rendelkezésemre bocsatotta.
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kor tarsadalmi és technologiai viszonyaihoz igazodva a foldrajzi oikiimené > megévasa és
tudatos hasznalata nagymértékben meghatarozta egy nemzet, orszag erejét és ¢letképességét.

A torténelem folyaman civilizdciok tlintek el a semmiben, csak azért mert nem vették
figyelembe, hogy a természeti er6forrasokat nem lehet a végtelenségig kizsadkmanyolni, az
épitett infrastrukturat pedig 6évni kell a fizikai hatasoktol, katasztrofaktol, az ellenségtdl és a
jarvanyoktol. Az utak, épiiletek €s egyéb infrastrukturdlis elemek épitésénél a természeti
torvényszerliségek mellett az allamhatalmi, politikai, tarsadalmi, gazdasagi, szovetségi,
geopolitikai, stb. szempontokat kellett és kell figyelembe venni. Még a leggondosabb tervezés
¢s kivitelezés mellett sem lehetett ¢és lehet megsziintetni a természetes és mesterséges
kornyezet sériilékenységének kockazatat.

Szinte kozhelynek hangzik az a kijelentés, hogy gazdasagi, technologiai szempontbdl
minél fejlettebb egy tarsadalom annal jobban fligg az elddei és az altala létrehozott
mesterséges miliotdl. Az ipari forradalom kezdete 6ta ez a fliggdség jelentds mértékben
megerdsodott. Ennek egyik megnyilvanuldsi formdja a varosok szdméanak gyors novekedése.
Az urbanizécios folyamat titemét jo1 példazza az is, hogy mig az elsé vildghaborut kovetden a
vildgon csak 24 olyan véros volt, amelynek a lakossagszama 1 millional tobb volt, addig
napjainkban a Fold lakoi koziil minden tizedik ember olyan véarosban €1, ahol a lélekszam
eléri, vagy meghaladja a millios nagysagrendet. A foldtudosok szerint korunkban és a 21.
sz4dzad folyamén a varoslakok aranyanak novekedése latvanyos fejlodést mutat majd (Izsak
E., Mindszenty A. 2007). Jelenleg a Fold lakossaganak tobb mint 51%-a lakik varosokban.

A varosok léte az infrastrukturdlis alrendszerek miikddése nélkiil elképzelhetetlen. Ezen a
teriileten is hihetetlen fejlédés ment végbe az ipari forradalom kezdete 6ta. Ma mar az egyéni
¢s tarsadalmi létet, a gazdasagi tevékenységet szolgalod infrastruktura elemek nagy része a
hétkdznapi emberek szdmdra rejtve marad (Graham S. 2007). A 1étiikrdl csak akkor vesznek
tudomast az emberek, ha nincs fltés, megszint az aramszolgaltatas, akadozik a viz- és
csatornaszolgéltatds, nem mitkodnek a TV késziilekek, elérhetetlen az Internet stb., tehat a
hianyuk jelzi az emberek szdmara a sziikségességiiket. A modernkor hétkdznapi embere még
csak nem is sejti, hogy pl. a mindennapos ¢lelmiszer készleteinek beszerzését mennyire
megnehezitheti a telekommunikacios haldzatok tartos tizemzavara.

A kritikus infrastrukturak védelme szempontjabdl hiba lenne azonban a varosokon kiviili
teriiletek mezégazdasagi miivelés alatt 1évé foldjeinek, az energetikai rendszer
infrastrukturalis elemeinek, a veszélyes ipari lizemeknek a biztonsagi kockazatait lebecsiilni.
Igaz ugyan, hogy a rurdlis tereken elhelyezkedd kritikus infrastruktira alrendszerek védelmét
mas modszerekkel és eszkozokkel lehet €s kell biztositani, azon egyszerli oknal fogva, mert
példaul egy atomerdmii mas foldrajzi kornyezetben helyezkedik el, a sériilékenységének mas
a biztonsagi kockdzata, mint egy kormanyzati, vagy diplomaciai objektumnak. Mégsem lehet
az egyes kritikus infrastruktura alrendszerek védelmét kiilon-kiilon elemenként kezelni. A
megovas feladatait rendszerben kell felfogni, komplex, interdiszciplinaris, illetve egyes
teriileteken multidiszciplinaris megkozelitéseket €s eljarasokat kell alkalmazni.

A kritikus infrastrukturak sériulékenysége

A kovetkezokben mindenekeldtt két példaval illusztralva azt kivanom érzékeltetni, hogy mar
a kritikus infrastruktara védelem fogalmanak megjelenése elétt is fontos volt gondoskodni a
természetes kornyezet és kiillonbozdé épitmények biztonsadgardl. A két torténelmi példat
szandékosan joval korabbrol vettem, minthogy a technologiai fejlodést felgyorsitd ipari
forradalom elkezd6dott volna. A kordbban mar emlitett foldrajzi kdrnyezetet a torténelem
folyaman mindig is veszélyeztetették a természeti és civilizacids katasztrofdk, jarvanyok,

2 A geografiaban a foldrajzi kornyezet alatt a természeti tarsadalmi kornyezetet értelmezik. A tarsadalmi
kornyezet jelenti az embert és az altala 1étrehozott mesterséges miliot.
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emberi hibdk, szabotazs- és terrorcselekmények, illetve a habortk. A kritikus infrastruktirak
sériilékenységét tehat egyaltalan nem tekinthetjiik 0 keleti problémakornek, még akkor sem,
ha a fogalom valoban csak 1990-es évek masodik felében jelent meg az Egyesiilt Allamokban
(Précsényi Z., Solymosi J. 2007), (Mogor J., Foldi L., Solymosi J.,2008). Torténelmi példak
sokasdga bizonyitja, a kritikus infrastrukturdk védelmének fontossdgat nem lehet csak
etimologiai, vagyis a kifejezés nyelvtani jelentésének alapjdn vizsgélni, hiszen koronként
valtoztak a természetes ¢és mesterséges kornyezetet veszélyeztetd tényezok €s koriilmények.

Az els6 példa az 6korbdl szarmazik, a katasztrofat el6idézé események nagyon gyorsan
kovetkeztek be €s rendkiviil sulyos kovetkezményekkel jartak. Azon emberek tobbségének,
akik a Napolyhoz kozeli Pompei kisvarosanak oOkori romjai kozott sétalnak, két dolog
feltétlentil esz€be jut. Az egyik, hogy milyen épitészeti megoldasokra és életvitelre voltak
képesek a romaiak, a masik, hogy egy természeti jelenség milyen révid id6 alatt és milyen
erdvel képes elpusztitani az embereket, valamint a természetes €s az épitett kornyezetet. Azt,
hogy mi tortént a kozeli Vezuv kitorése utdn a varosban és kornyékén kr.u. 79. augusztus 24-
én, azt a leveleirél hiressé valt ifjabb Plinius Tacitus leirasabol ismerhetjikk meg (Etienne R.).
A foldrengések, a vulkani hamu és kraterbdl kiszorodé kdvek az emberi értelemmel nehezen
felfoghat6 gyorsasaggal pusztitottak el a varost és a virdgzo telepiiléseket. Miért fontos
napjainkban emlékezni Pompei pusztulasara? ElsOsorban azért, mert a geologusok szerint a
Vezuvot még napjainkban sem lehet alvo tlizhanydnak tekinteni. Ennek ellenére a krater
kornyéke tigy beépiilt, hogy egy varatlan kitorés beldthatatlan kovetkezményekkel jarna.

Az ipari forradalom el6tti korokbdl olyan eseményeket és jelenségeket is ismeriink,
amelyekben az emberi €s tarsadalmi létfeltételek jelentds romlasat nem természeti katasztrofa,
vagy habort okozta. A Husvét-szigeten kr.u. kb. 900 koriil kezdett erdd- ¢és madarirtas,
valamint az elviselhetetlen kdrnyezetterhelést kivaltd korabeli tarsadalmi viszonyok ahhoz
vezettek, hogy az emberi 1ét feltételei keriiltek veszélybe (Diamond J. 2007). A Husvét-
szigeten torténtek arra kell, hogy figyelmeztessék az emberiséget: a természeti erdforrasokat
nem lehet a végtelenségig lerabolni. Felvetddik a kérdés, hogy a Fold lakoinak lesz-e tobb
szaz éve arra, hogy a fenntarthatosag és a globalis éghajlatvaltozas kihivéasaira valaszoljanak?
Az is egészen biztosnak tlinik, hogy a fenntarthatdé fejlddés problematikdi, valamint az
¢ghajlatvaltozas varhatd negativ hatasai hatranyosan befolydsoljak a kritikus infrastrukturak
fenntartdsanak ¢és iizemeltetésének koriilményeit, illetve a biztonsagukat veszélyeztetd
tényezoket is.

A XX. szazad eseményei, fOként a két vilaghdboru tapasztalatai azt is bizonyitottak, hogy
az emberiség még soha nem keriilt olyan helyzetbe, hogy a foldrajzi kdrnyezetet mar nem
csupan a lokalis, és regionalis térben veszélyeztesse. A nagyhatalmak haditengerészeteinek
flottai mar a XX. szazad eldtt képesek voltak az anyaorszagaiktol tavoli teriileteken is
pusztitani az ellenség polgari és katonai er6forrasait. A 1égierd kialakulasa és fejlodése a
masodik vilaghdboruban mar odaig vezetett, hogy a hadviseld felek képesek voltak az
ellenség hadaszati mélységében is sulyos kovetkezményekkel légicsapdsokat mérni.
Gondoljunk csak bele, hogy milyen pusztitast és szenvedést okoztak a kiilonb6zd hatalmak
légierdinek bombazasai az angliai, németorszagi, vagy éppen a magyarorszdgi hadiipari
l1étesitmények, kozlekedési csomopontok és varosok ellen. 1945 augusztusaban a két japan
varos, Hirosima és Nagaszaki elleni atomtamadas, mar egyértelmiien azt jelezte, hogy az
emberiség foldrajzi kornyezet, illetve az onpusztitas képességében 10j, korabban nem ismert
szakaszhoz érkezett.

A masodik vildghdbort utan kialakult bipolaris vilagrendszerben az ABV fegyverek
elterjedése, €és az egyre ¢lesedd fegyverkezési verseny a biztonsagpolitikai szakemberek €s a
katonai szakérték szerint mar a civilizdcid pusztulasdnak kockazatdval jart. A két
vildgrendszer fegyverkezési versenye tapasztalatainak Osszegzésére egy rovid terjedelmi
irasban nincs mod. Azt azonban sziikséges megjegyezni, hogy kritikus infrastruktura védelem
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feladatainak megszervezésében hasznosithatd ismereteket szerezhetiink a masodik
vildghabori utdni polgéari védelem tapasztalatainak feldolgozasaval. Ebben az iddszakban
Magyarorszag is jol szervezett polgarvédelmi €s légoltalmi szolgalattal rendelkezett. A HM
Hadtorténeti Intézet és Muzeum levéltaraban egy, az ebben a targyban végzett kutatds jol
szolgalna a kritikus infrastruktura védelmével foglalkozé kutatokat €s dontéshozdkat, hogy
rendkiviili helyzetekben miként kell megszervezni a lakossag, a mesterséges €s természetes
kornyezet védelmét.

A masodik vilaghdbort utani idészakban az 1960-as évektdl kezdédbéen a tarsadalom
tuddsok szerinti un. posztmodern kor a technologiai fejlodés felgyorsulasat eredményezte. A
felgyorsuld gazdasagi, tarsadalmi és technikai fejlodes, illetve a tulnépesedés a természetes €s
mesterséges kornyezetre kettds hatast gyakorolt. Egyrészt fokozta a kiilonboz6 tipusu
katasztrofak elleni védettséget, masrészt a kdrnyezetterhelés olyan mértékiivé valt, amely mar
a fejlodés fenntarthatosagat veszélyeztette. Nem véletleniil honosodott meg és bizonyos
mértékig valt divattd a Romai Klub emlékezetes 1972-ben kozzé tett értékelése utan, az ENSZ
altal 1987-ben megjelentett Bruntland-jelentés nyoman a fenntarthato jelentés fogalma. Mit is
jelentett és jelent ez a dichotomia a gyakorlatban? A technologiai, gazdasagi és tarsadalmi
fejlodésnek koszonhetden (Coftee J., Wood D.M., Rogers P., 2009) a japan févarosban olyan
épiileteket épitettek, amelyek képesek ellenallni a nagy erejii foldrengéseknek.’ Ugyanakkor a
kornyezetterhelés az arviz veszélyét annak ellenére novelte, hogy az arvizvédelmi
technologiak ¢és eljardsok is latvanyosan fejlédtek. Ezen a teriileten az arterek rohamos
csokkenését, vagy a vizgyljtd teriileteken az erddirtdsok karos hatdsait nem lehet
kompenzalni a korszeriibb felszerelések és modszerek alkalmazéasaval.

A bipolaris vildgrendszer felbomldsa utdn, a biztonsagot kordbban is veszélyeztetd
jelenségek felerdsodtek, mint pl. az etnikai és vallasi ellentétek, kabitdszer-kereskedelem,
migracio, szervezett bilindzés, koOrnyezetszennyezés, nemzetkézi terrorizmus, az
éghajlatvaltozas kockazatai stb. Ma szinte nem telik el olyan nap, amikor a hirtigyndkségek ne
tuddsitananak egy a kritikus infrastrukturak miikodését veszélyeztetd katasztrofardl vagy
terrortdmadasrol. Szintén terjedelmi okbol nincs lehetdség az ujabb veszélyforrasok
kockazatait bovebben érinteni. A terrorcsoportokkal és halozatokkal kapcsolatban nem tulzas
azt kijelenteni, hogy a terrorizmus jellegénél fogva fokozott veszélyt jelent a természetes €s
mesterséges kornyezetre.

A sériilékenységet az is fokozza, hogy ma mar nem sziikséges a rendkiviili helyzetek
kialakitasahoz a fizikai jelenlét. A kritikus infrastruktira alrendszerek mindegyike lehet az
informacids fenyegetés célpontja (Haig Zs. 2007). Hogy mennyire valos a kibertamadas
veszélye, azt jol mutatja, hogy a Kovacs Laszl6 — Krasznay Csaba szerzOparos egy 2010-ben
megjelent tanulmanyban egyenesen a ,,Digitalis Mohacs” lehetdségét vazolja fel. A hangzatos
cim egy igen alapos vizsgalaton alapulo értékes irast takar, amelyben a szerzék bizonyitjak,
hogy szervezett kibertdmadis Magyarorszagon is sulyos karokat okozhat a gazdasagi,
tarsadalmi é€let szinte minden szektordban (Kovacs L., Krasznay Cs. 2010). A
telekommunikacios és informatikai rendszerek fokozott sebezhetdsége, valamint a kockazat
jellege is egyértelmiien alatdmasztjak azt, hogy a kritikus infrastruktura védelmet Gsszetett
moddon kell kezelni

A kritikai megjegyzésekkel szemben még a nyilvanvalo terjedelmi korlatokra sem lehetne
hivatkozni, ha a kritikus infrastruktura sériilékenységét a természeti és civilizacios

 Tokid példaja a kritikus infrastruktira védelem komplex értelmezése sziikségességének szempontjabol is
fontos lehet. 1995. marcius 20-an az Aum Shinrikyo szekta gaztamadast intézett a vilagvaros metrohalozata
ellen. A kdvetkezmények felszamolasa ramutatott arra, hogy rendkiviili helyzetekben (terrortamadasok soran)
menyire fontos, az egységes elvek alapjan késziilt ,,vészhelyzeti terv”’, a mentésben résztvevd erdk felszerelése,
kiképzettsége, kozponti irdnyitds, a megfeleld6 kommunikacios halézat kiépitése, stb. A tokidi gaztamadas
kovetkezményei felszamolasanak tapasztalatairol 1asd bévebben: (Coffee J., Wood D.M., Rogers P. 2009).
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katasztrofak, jarvanyok, haboruk, szabotadzsakciok, terrortdmaddsok és a kibertdmadasok
kapcsan kell megemliteni. Az lizemzavarok, a balesetek €s egyéb tényezdk hasonloan stlyos
karokat ¢és kimaraddsokat okozhatnak a kritikus infrastruktirak miikodésben. Ezzel
kapcsolatban hazai és a nemzetkdzi szakirodalomban bdségesen taldlhatunk leirdsokat és
elemz0 tanulmanyokat. Egy, az emberi mulasztas €s a technologiai rendszer meghibasodasa,
vagy egyéb banalis okokra visszavezethetd aramkimaradas nagy teriileteket érinthet és a
hatasmechanizmusa tobb teriiletet is érint (Helmeczi G., Locher B. Toth B. 2005), (Kérmendi
K., Solymosi J. 2008). Egy nagyvarosban egyébként az aramszolgaltatds kimaradésa a
szolgaltatasok teljes megsziinését eredményezi. A krizis kezelése haborikhoz és sulyos
kovetkezményekkel jaro terrortamadasokhoz hasonlit (Luke. T. W. 2010).

A KUTATOK FELELOSSEGE

Az 1j biztonsagi kihivasokra valaszul kezdtek el az Egyesiilt Allamokban foglalkozni az
infrastrukturak fokozottabb védelmének problémakorével. Az ezzel foglalkoz6 kutatasok
eredményéinek felhaszndlasaval késziilt el a Clinton elndk altal 1998. majusaban kiadott
elnoki direktiva, amely mar hivataloson is kritikus infrastruktira elnevezést hasznalta
(Précsényi Z., Solymosi J. 2007), (Mogor J., Foldi L., Solymosi J., 2008). A 2001. szeptember
11-1 terrortdmadds utdn kialakult geopolitikai €s biztonsagi helyzet azt kivanta, hogy
kérdéskorrel atfogo jelleggel foglalkozzanak a NATO-ban szovetségi €s a tagallamok szintjén
is, illetve az Eurdpai Unidban ko6zdsségi és nemzeti szinten is. Csak ismételni tudom a
bevezetdben mar leirt mondatomat, a témat jol ismerdk tudjak, hogy milyen rogds volt az
addig, amig a Magyar Kdoztarsasdg kormanya 2008 nyaran kiadta a kritikus infrastruktara
védelmét szabalyozo hatarozatat.

Hogyan értessuk meg kritikus infrastruktura védelem fontossagat?

Ezen a teriileten sokat lehet abbol tanulni, hogyan valt a biztonsagpolitika nyitotta.
Egyszerlien Uigy, hogy a biztonsagot veszélyeztetd tényezdkkel elkezdett komplex mddon
nyilvanosan is foglalkozni. A biztonsagi kérdésekkel foglalkozd szakemberek korében
elfogadottd valt egy olyan nézet, hogy nem tekinthetiink minden veszélyforrast
biztonsagpolitikai kategoérianak. Ezzel kapcsolatban konszenzusként lehet elfogadni azt a
kritériumot, hogy jelenjen meg a létfenyegetés ténye és a hozzakapcsolodd kockazati elemek
kezeléséhez sziikséges rendkiviili intézkedések sziikségessége. (Buzan B., Waever O., Wilde
2006). A biztonsag megkozelitése legalabb olyan arnyalt, mint pl. a terrorizmus fogalmanak
értelmezése. A veszélyforrasok kockézati tartalmdnak megitélésében jelentds eltéréseket
tapasztalhatunk még a hasonl6 geopolitikai stllyal bird orszagok esetében is. Masként jelenik
meg az etnikai és vallasi konfliktusok veszélye olyan orszagban, ahol kiilonb6z6 okok folytan
nem kell ilyen jellegli valsdgokkal szdmolni. Eltéré a terrorfenyegetettség tartalma
Pakisztanban, vagy a fejlett nyugati orszagokban, illetve az ebbdl a szempontbdl békés
régionak szamité Kozép-Europaban (Horvath A. 2006). Tudomasul kell venni, hogy az egyes
régiok kritikus infrastrukturdinak fenyegetettsége jelentds eltéréseket mutat. Mas kockazatai
vannak egy foldrengés-veszélyes orszagnak, ahol rdaddsul a terrorfenyegetettség szintje is
magas, mint példaul Magyarorszagnak, ahol a természeti katasztrofdk és a terrorcsoportok
nem veszélyeztetik nap, mint nap a lakossag biztonsagat.

Abban, hogy ennek ellenére hazdnkban is megértsék a kritikus infrastruktira védelmének
fontossagat, az els6 1épés lehet, hogy Magyarorszagon is terjedjen el az Egyesiilt Allamokban
bevett gyakorlat. Az USA-ban a térvényhozasi €s kormanyzati szervek a téma kutatdsdban
jaratos egyetemi oktatokat €s kutatokat kérnek fel a kozlekedési kritikus infrastruktira
védelmével foglalkozd elméleti kérdések vizsgalatira. Az elméleti vizsgalatok alapjan a
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kutatok €és a gyakorlati €letben dolgoz6 kormdnyzati és vallalati szakemberek kozdsen
dolgozzak ki a védelmi programokat. Az elméleti kutatisok és a programok eredményei
nyilvanosak, mig egy-egy kritikus elem biztonsagat célz6 intézkedéseket titkosan kezelik. Ez
a modszer az Egyesiilt Allamokban egyértelmiien hatékony és koltségtakarékos megoldasnak
bizonyult. Tisztdban vagyok azzal, hogy hasonldé modszereket Magyarorszagon nehéz
bevezetni, de tarsadalmi feleldsséggel rendelkezd oktatoként ennek eldémozditasat
kotelességemnek tartom. Az ezzel a moddszerrel végrehajtott kutatdsok eredményei a
szakmapolitikai dontések tdmogatasa mellett az oktatds mindségének javitdsdhoz is
hozzajarulhatnak.

Nem elég azonban csak a dontéshozokkal megértetni, hogy igen sziikséges a kritikus
infrastruktura védelme, amely csak akkor lehet sikeres, ha Ossztdrsadalmi tamogatas tudhat
maga mogott. A tarsadalomi szintli tdmogatds megnyerése csak akkor lehet sikeres, ha a
kozponti kormanyzat felelds politikusai mellett az Onkormanyzati vezetOk, a kritikus
infrastruktura tulajdonosai €s tlizemeltetdi is megértik, hogy mi a kotelességiik a kritikus
infrastruktura védelem teriiletén. A kutatok elsddleges feleldsségét abban latom, hogy
tamogassdk a dontéshozokat a kérdéskorrel kapcsolatos szabalyzok ¢és eljarasok
kidolgozasadban. Egy szabalyzé rendszer kialakitasa és bevezetése nem azt jelenti, hogy a
problémat véglegesen megoldottuk. Az Egyesiilt Allamokban folyamatosan értékelik az uj
kockézati tényezdket és annak megfelelden modositjak az infrastruktarak megovasat szolgalo
eljarasokat és modszereket (Moteff J.D. 2008). Magyarorszagon is sziikséges a paradigmak ¢€s
a stratégiak folyamatok feliilvizsgéalata (Bukovics 1. 2009).

A dontéshozok tamogatasa mellett kiemelt fontossagt a tarsadalom téjékoztatasa is. Ez a
mai médiaviszonyok és hirpiaci verseny mellett nem konnyti feladat, de szivdos munkaval fel
lehet kelteni a média figyelmét. Természetesen ehhez érteni kell a ,,média nyelvén”, vagyis
kozérthetden €s roviden kell elmagyarazni miért is fontos a kritikus infrastruktira védelme.
Els6 1épéskeént meg kell talalni az motivumot, amely felkelti a tarsadalmi érdeklodést példaul
az ¢lelmiszerlanc kockazatainal nem célszerii a terrorfenyegetettségre hivatkozni, még akkor
sem, ha tudjuk, milyen kockézatokat rejt magdban az élelmiszer-ellatas. Ezzel nem lehet
érvelni, mert a magyar kozvélemény nem ijed meg attél, hogy a modernkori terrorizmus
torténetében volt néhany az élelmiszerlancot érintd terrorakcio, ellenben az kozelmult
¢lelmiszer mérgezései mar tobb szazezer embert betegitettek meg (Horvath A. 2009). A
tudomanyos kozleményekben sem kell idegenkedni a szokatlan formaktol és cimektdl,
amelyeket Bukovics Istvan, vagy Kovacs Laszl6 alkalmaz.

A Zrinyi Miklés Nemzetvédelmi Egyetem potencialja

A kritikus infrastruktara védelmével kapcsolatos kutatasokban a Zrinyi Miklos
Nemzetvédelmi Egyetem hatalmas potencidl rendelkezik. Nem ma, hanem mar tobb mint 6
évvel ezeldtt megkezdddtek ezek a kutatasok. A teljesség igénye nélkiil felsorolom azokat a
mindsitett oktatokat ¢és doktoranduszokat, akinek ezen a teriileten van mar igazolhatd
tudomanyos eredménye.

Mindsitett kutatok: Botz Laszlo, Bukovics Istvan, Cziva Oszkar, Deak Janos, Foldi Laszlo,
Haig Zsolt, Halasz Laszl6, Horvath Attila, Kovacs Laszlo, Kovacs Ferenc, Muha Lajos, Munk
Sandor, Padanyi Jozsef, Solymosi Jozsef, Toth Balint, Vincze Arpéd,

Doktoranduszok: Bakosné Dioszegi Monika, El6hazi Janos, Farkas Gyorgy, Fleiner Rita,
Gabri Maté, Herczog Edit, Illési Zsolt, Kerti Andrds, Krasznai Csaba, Kozma Tibor,
Koérmendi Krisztina, Miskey Tamdas, Mdgor Judit, Nagy Rudolf, Poserné Olah Valéria, Szaszi
Géabor, Varga Péter.

Az egyetem doktori iskolaiban, elsdsorban a Katonai Miiszaki Doktori Iskolaban tobb
meghirdetett kutatdsi téma foglakozik a kritikus infrastruktira védelem problémakorével.
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A témavezetdk €s a doktoranduszok rendszeresen publikaljak a kutatasi eredményeiket. A
témaval kapcsolatos legtobb irast a ZMNE, BJKMK ¢és KMDI on-line tudoményos folyoirata
kozli. Az irasok szinvonaldt nem tisztem mindsiteni, csupan két megjegyzésre szoritkozom.
Az els6 igazabol a tdjékoztatdshoz kapcsolddik, a ZMNE honlapjan nagyon nehéz elérni a
folyoiratokat és publikaciokat. Annak ellenére, hogy a nemzetkdzi gyakorlat szerint az olyan
egyetemek, amelyek rendelkeznek sajat folydiratokkal akkor a honlapjukon arra térekszenek,
hogy a kutatasi eredményeikhez a tudomanyos kozéleti szereplok ¢és egyéb érdeklddok
konnyen hozzaférjenek. A masik megjegyzésem arra vonatkozik, hogy érzésem szerint a
fiatalabb kutatotarsaink egy teriiletre szlikitik le a kutatdsi forrasaikat. Feltételezem, hogy a
konyvészeti anyagokat, tanulmanyokat, cikkeket, jelentéseket és egyéb forrdsokat a cimiik,
vagy targyuk szerint valasztjdk ki. A kritikus infrastruktira védelem témakoréhez ez a
kutatési gyakorlat tul egyszertinek tlinik.

Az elért eredmények egyben kotelezettséget jelentenek arra, hogy komplex modon
értelmezziik ezt a tarsadalom szdmara is fontos kutatési teriiletet. Ehhez az kell, hogy egymas
eredményeit is megismerjiik, és jobban mukodjink egyiitt. Csak ez utdn lehetséges a
tarsadalom és természettudosokat, miiszaki szakembereket bevondsaval integralt szakmai
mithelyeket €s egyéb integralt tudomanyos egylittmiikodési formakat kialakitani.

Osszegzés helyett parbeszédre hivom az érintett szakembereket, és kutatokat, taldljuk meg
kozosen a feladatainkat és teenddinket.
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