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AZ ELEKTRONIKUS INFORMACIOVEDELMI
FELADATOK ES A FELELOSSEG

Absztrakt

Az elektronikus adatkezelés szabalyozottsaga, a sziikséges meértékii védelmi
rendszabdalyok a honvédelmi szervezeteknél biztonsagi menedzsment kialakitasat
és fenntartasat kovetelik meg. A védelembdl adodo jellegzetességek miatt
(idotényezo, személyi és egyéb erdforras igények, szervezeti problémak) ennek a
kovetelménynek van néhany szervezeti szempontbol negativnak tekintheté hatdsa,
igy célszerti a biztonsagi menedzsment kérdések vizsgadlata, a fontosabb feladatok
azonositdsa. Jelen cikk az elektronikus adatkezel6 rendszerek menedzseléséhez
sziikséges feladatok azonositasat célozza annak érdekében, hogy a rendszer
életciklusnak megfeleloen érthetobbek legyenek a védelemmel kapcsolatos
kovetelmények.

The regularization, appropriate level security measures of the electronic
information handling at the military organisation requires establishing and
permanently upgraded security management.

This requirement has some negative organisation impact because of the nature of
security (time, additional human and other resources, and organisation problems)
so should be useful to observe the security management issues and identify the
important tasks.

This article identifies the tasks of electronic information handling security
management for the understandable security requirements according to the
system life cycle.

Kulcsszavak: informaciobiztonsag, informdciovédelem, személyi biztonsag,
biztonsagi menedzsment, biztonsagi kovetelmények ~ information security,
protection of information, personal security, security management, Securiry
requirements
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Bevezetés

A honvédelmi szervezetek elektronikus adatkezelésének biztonsagi kérdései alapvetden két
kategoridra bonthatdk: a felhasznalok altal végzendo védelmi feladatokra és a biztonsagi
menedzsment feladatokra.

Jelen cikk az elektronikus informdciobiztonsagi menedzsment végrehajtoi szintii
szakfeladataira koncentral, de figyelembe veszi azt a tény, hogy egyes rendszerek vagy
helyszin esetében ezek a szakfeladatok élesen nem hatarolhatok el a fizikai-, személyi vagy
dokumentumbiztonsagi kérdésektdl.

Az atfogd jellegli jogszabalyi megfogalmazasok mellett sziikség van a végzendd
feladatok részletesebb azonositasara €s ezzel a honvédelmi szervezeteknél a rendszer-
specifikus és a szervezeti tipusu feleldsségi korok meghatarozdsanak tdmogatasara, igy e
teriileten a cikk kozvetlenlil tdmogatja biztonsagi dokumentumokban ¢€s munkakori
leirasokban torténd megfogalmazasokat.

Jogszabaly mindsitett elektronikus adatkezeld rendszer esetében hatdroz meg a védelmi
feladatok ellatasat végzo személyek kijelolésére vonatkozo kdvetelményt a rendszerbiztonsagi
feliigyeld/feliigyelet formajaban [1.]; mely feladatkor alapesetben nem tartalmazza a
rejtjelzéssel kapcsolatos feladatokat (de nem is zarja ki azon feladatok egyiittes végzését sem).

A nemzeti és nemzetkozi szabvanyok [2, 3, 4.] és a vonatkoz6 kormanyzati ajanlas [5.]
szintén hataroznak meg feladatokat a biztonsagért feleldssé tehetd személy azonositasa
érdekében.

A honvédelmi tarca informdcido biztonsagpolitikdja az daltalanos kovetelmények ¢&s
ajanlasok szerint a honvédelmi szervezeteknél az elektronikus informaciovédelmi feladatok
ellatasa érdekében szervezethez ¢€s rendszerhez kothetd feleldsoket azonosit [6.], amely
kotelezettséget a korabbi kiadasu informatikai szabalyzat is azonosit. [7.]

Az eldbbi kovetelmények, illetve ajanlasoknak megfeleléen a honvédelmi szervezeteknél
a szervezeti és adatkezelési sajatossagok figyelembe vételével az elektronikus adatkezelés
biztonsagi kérdéseit a kovetkezd altalanos szempontokat specializalva célszerti megoldani.

A szervezeti szintii elektronikus informaciovédelmi szakfeladatok

A szervezethez kothetd elektronikus informdciobiztonsagért felelés személy (vagy szervezeti
elem) az elektronikus adatkezeld rendszerektdl fiiggetleniil, az egész szervezetre vonatkozo
szakfeladatokat végez a kijelolt vezetd beosztasu személy szakmai vezetésével. Az ebbe a
korbe tartozé feladatok:

a) a szervezetnél talalhato elektronikus adatkezeld rendszerek (eszk6zok) nyilvantartasa,
azok biztonsagi besorolasa;

b) a rendszer szinti kockdzatelemzés irdnyitasa, a folyamatos kockazatkezelési
tevékenység feliigyelete;

c) a szervezeti szintli elektronikus informaciovédelmi rendszabalyok azonositasa, helyi
szabalyozas kialakitasa, jovahagyatasa €s id6szakos feliilvizsgalata;
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d) a szervezetnél végzendd helyr képzési, tovabbképzési feladatok ¢€s biztonsagi
tudatossagot segitd programok szervezésével ¢€s végrehajtdsaval kapcsolatos
tevékenység;

e) arendszer-specifikus felelosok szakmai feliigyelete, tdmogatasa;

f) a szervezetnél talalhatdé elektronikus adatkezel6 rendszerek védelmének
szabalyozéasahoz sziikséges jogszabalyok, allami irdnyitds egyéb jogi eszkdzei korébe
tartozd szabalyozok szabvanyok, ajanldsok nyilvantartdsa, rendelkezésre allasuk
biztositasa;

g) a szakmai kapcsolattartas az egylittmiikodo szervekkel és szervezetekkel;

h) arendszerek kialakitdsa, fejlesztése soran a projekt tevékenységben vald részvétel €s a
szervezet elektronikus informéciovédelmi képviselete;

1) az elektronikus adatkezelé6 rendszerek biztonsdgdval kapcsolatos ellendrzési
tevékenység szervezése, ellendrzések végrehajtasa, a biztonsdgi incidensek
kivizsgaldsa (annak iranyitasa) és a sziikséges korrekcios 1épések feliigyelete.

Annak eldontése, hogy a védelmi rendszabalyok feliigyelete elvégezheté-e egy fovel,
vagy szervezeti elemet kell kialakitani, a szervezet és adatkezelés elemzése utan torténhet
meg. Ugyanigy tovabbi eldontendd kérdés, hogy a biztonsagi feladatokat 6nalldo beosztasban
vagy megbizassal kell ellatni az adott honvédelmi szervezetnél.

Napjainkban egyértelmiien ¢érzékelhetd az elektronikus adatkezelés terjedése,
bonyolultsiganak novekedése, illetve az ezzel kapcsolatos fenyegetések és sebezhetdség
boviilése. Emiatt egyre nagyobb az alkalmazando ismeretanyag, egyre bonyolultabb
tevekenységeket kell kialakitani és fenntartani, igy a jové vélhetden az 6nalldo beosztdsok
formajaban torténd felligyelet lesz, de az ehhez vezetd Ut hosszi €s rogds a honvédelmi
szervezetek ¢€letében.

Az elektronikus adatkezelés rendszer-specifikus felligyelete

A honvédelmi szervezetnél alkalmazott eclektronikus adatkezeld rendszerek, eszkozok
valamint a kezelt adatok mennyisége, bonyolultsdga, a szervezeti és alkalmazasa sajatossagok
alapjan eldontendé kérdés a védelmi rendszabalyok feliigyeletéért felelds személyek
szamanak ¢és feladatainak meghatarozasa.

Egyszeriibb esetben a szervezeti szintii feliigyelet ellathatja ezt a feladatot, de a
gyakorlatban az a jellemzd, hogy a rendszer-specifikus szakfeladatokat megbizéas alapjan
tevekenykedd személyek latjak el a terhek jobb elosztasa érdekében.

Alapelv, hogy az dsszeférhetetlenségre vonatkozo kovetelmény alapjan a biztonsagi
menedzsment Ugy legyen kialakitva, hogy a feliigyeleti feladatok az adatkezelési helyekhez
kototten minél kevesebb erdforrast igényeljenek, a problémak megoldasi ideje a leheto
legrovidebb legyen.

Az elektronikus adatkezeld rendszerek -elektronikus informaciovédelméért felelds
személy feladatainak meghatarozasakor a kovetkezd altalanos kovetelményeket célszerli
rendszer-specifikusan alkalmazni.

Az elektronikus adatkezel6 rendszer kialakitasa soran végzendé6 szakfeladatok

Az egyik legfontosabb feladat a hadmiiveleti kovetelmények, a rendszerre vonatkozo
altalanos biztonsagi kovetelmények azonositasa, illetve az ezzel kapcsolatos valtozasok
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naprakész ismerete. Ennek alapjdn végezhetd a kezdeti kockdzatelemzés, az elfogadhato
kockazatok (acceptable risk) azonositdsa, és jovahagyatadsa.

A kockazat értékelés és a jovahagyott elfogadhatd kockéazatok alapjan torténhet meg a
rendszer-specifikus biztonsagi kdvetelmények meghatarozésa, majd jovahagyatasa, €s annak
alapjan a sziikséges védelmi rendszabalyok bedolgozasa a tervezési folyamat soran.

A BIZALMAS vagy magasabb mindsitésii elektronikus adatkezelés esetén a tervezéshez
elengedhetetlentiil sziikség van az lizemeltetési kornyezet kompromittdld kisugarzas elleni
védelmi zonazasara, és az eszkozokre, kdbelvezetésre, arnyékolasra, biztonsagi tavolsagokra,
foldelésre vonatkozd kovetelmények azonositdsara, amely feladat a késdbbiekben lathatdan
0nallo beosztas vagy megbizas formajaban végezheto.

Az lizemeltetés el0készitéseként az egyik legtobb gondot okoz6 feladat az iizemeltetéshez
sziikséges allomany és a felhaszndlok kijeloltetése és a mindsitési szintnek megfelelé személyi
biztonsagi adminisztracio elvégzése. A késdbbi problémak megeldzése érdekében ebben a
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oktatasat is.

Az lzemeltetési kornyezet kialakitdsakor a biztonsagi kérdések feliigyelete, illetve a
kockézatelemzés pontositasa a soros feladat.

Hazénkban a NATO, EU kovetelményektdl eltérden a korabbi és a jelenleg hatalyos
jogszabaly 6nall6 akkreditdlast hataroz meg a fizikai-, személyi- és dokumentum biztonsagi
kovetelményeknek valo megfeleltetés érdekében, igy az elektronikus adatkezeld rendszerek
kialakitdsakor e feladatokat is figyelemmel kell kisérni. Ezzel parhuzamosan haladhat a
biztonsagi kovetelmények alapjan a rendszer-specifikus biztonsagi dokumentumok elkészitése,
valamint az lizemeltetési €s egyéb dokumentumokba (szervezeti szintii vagy funkcionalis
szabalyozok) a szlikséges védelmi rendszabalyok bedolgozasa. Ennek sordn sziikségessé valik
az akkreditalashoz, jovahagyashoz sziikséges biztonsdgi tesztre vonatkozo kovetelmények
meghatarozasa, majd a teszt végrehajtasanak szakmai tamogatasa.

Napjainkban kozvetleniil érzékelhetd a misszios tevékenységek, gyakorlatok illetve az
allando rendszerek esetében is az adatcserére, ujabb kifejezéssel az adatmegosztasra
vonatkozo fokozott igény. Az ezzel kapcsolatos technikai, szervezési, egyiittmiikddési
szakfeladatokat nem sziikséges kiilon kiemelni, de fontos annak megjegyzése, hogy foleg
nemzetkozi kornyezetben és mindsitett adatmegosztas esetén az ezzel kapcsolatos feladatok a
tervezés és tizemeltetés soran tobblet feladatot jelentenek a biztonsagi dokumentumok, az
engedélyezés, a technikai és menedzsment szintii egyiittmiikodeés teriiletén.

A rendszerbeallitas ¢érdekében elkeriilhetetlen, gyakran tobb koros feladat az
akkreditalashoz, jovahagydshoz  sziikséges dokumentumok elkészitése az  hatosagi
kovetelmények szerint. Az ekkor mar rendelkezésre all6 részletes adatok alapjan az
izemeltetd és felhasznalo allomany szdmara a sziikséges tajékoztatasi, képzési feladatok
maradéktalanul elvégezhetOk, valamint lehetévé valik az iizemeltetési szakasz képzési,
tovabbképzési feladatainak azonositdsa.

A telepités soran jellemzden végzendd feladat a biztonsdgi funkciok kialakitdsanak
feliigyelete, a biztonsagi beallitdsok ellendrzése, a rendszer szintli, az lizemeltetés ¢€s
biztonsdg szempontjabol kritikus hozzaférésekre vonatkozo  feliigyeleti lehetdoségek
kialakitasa, illetve altalanosan fogalmazva a telepités teljes korii biztonsagi feliigyelete,
dokumentdlasa.

A rendszerbedllitas elott az akkreditalashoz, jovahagyashoz sziikséges adminisztrativ
feladatokat kell elvégezni, illetve a megfeleld szintii biztonsag hitelesithetosége érdekében az
eljaras soran sziikség van adatok, bizonyitékok szolgaltatasara.
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Az akkreditalds, jovahagyas soran iizemeltetési €s biztonsagi teriiletli hidnyossagok
meriilhetnek fel, amely esetben sziikség lehet a felszdmoldsukhoz sziikséges eljaras
kialakitasara.

Amennyiben az akkreditdlds, jovahagyas soran az iizemeltetés engedélyezése
korlatozassal torténik, a korldatozasok érvényesitésehez sziikséges eljardsokat be kell dolgozni
a biztonsdgi és tiizemeltetési dokumentumokba, ¢és a valtozasokrdl tajékoztatni kell az
érintetteket (felhaszndlok, iizemeltetdk, vezetd dllomany, egylittmiikodo szervezetek).

Az elektronikus adatkezel6 rendszer lizemeltetése soran végzendd
szakfeladatok

Altalanos feladat a biztonsagi dokumentumok naprakészen tartdsa, meghatarozott
idészakonként torténd feliilvizsgélata, illetve a jogosultak felé torténd rendelkezésre
bocsatasa. Ennek részeként kiemelendd az iddszakos kockdzatelemzés végrehajtasa, az
elfogadhaté kockéazatok azonositasa €s jovahagyatdsa, sziikség esetén kiegészité védelmi
rendszabalyok kidolgozasa, mert az lizemeltetési szakaszban torténd valtozasok negativ
hatassal is lehetnek az elektronikus adatkezel6 rendszer biztonsagara.

Logikailag ide tartozik a rendszer ¢élettja soran keletkezd ellendrzési jegyzokonyvek,
biztonsagot is érintd dokumentumok, jelentések attekintése, €rtelmezése és értékelése, a
tapasztaltak alapjan a szabalyozédsban sziikséges valtoztatasok tervezése és végrehajtasa.

Szervezeti vagy rendszer-specifikus feladatként egyarant megjelenhet az illetékes szervek
¢s szervezetek felé tajekoztatasi, adatszolgaltatasi kotelezettség teljesitése.

Szintén altaldnos feladatként fogalmazhaté meg a biztonsadgi dokumentumokban foglaltak
pontos betartasa ¢€s betartatdsa, a biztonsdgi incidensek jelentése, sziikség szerint
kozremiikodeés a helyredllitasban, kivizsgalasban, a felhasznalok és az lizemeltetok iddszakos

tovabbképzése illetve munkajanak folyamatos tamogatasa, a biztonsagi tudatossagot erdsitd
feladatok végzése.

Hosszu tavh, ismétlodd feladat az iddszakos ujra-akkreditalashoz, jovahagyéashoz
sziikséges feladatok végzése, az elektronikus adatkezeld rendszer hardver és szoftver
konfiguracio idoszakos ellendrzése, az elektronikus adatkezeld rendszer haszndlatanak
biztonsagi feliigyelete, naplofijlok ¢€és meghatarozott paraméterek ellendrzése, az
adathordozok kezelésének ellenorzése, a rendszer szintli, az iizemeltetés ¢€s biztonsag
szempontjabol kritikus hozzaférésekre vonatkozo rendszabalyok betartatasa, valamint a
biztonsagi mentésekre vonatkozo tevékenység ellenorzése.

A folytonossagi €s helyredllitasi rendszabalyok érvényesiilésének ellendrzése (sziikséges
allomany megléte, képzettség, gyakorlas, dokumentumok pontossaga), illetve a
tevékenységhez sziikséges tervezési és valtozaskezelési feladatok végzése olyan tovabbi
rendszer-specifikus feladat, melyet a hadmiiveleti kovetelményekben meghatarozott
rendelkezésre allasi paraméterek, valamint a fenyegetettség ¢s sebezhetdség alapjan kell
végezni.

A valtozaskezeléshez tartozd feladathalmaz a rendszer valtoztatasanak elokészitése,
kockézatelemzés végzése, a valtozdsok biztonsdgi hatdsainak vizsgalata, sziikség esetén
kozremiikodés a biztonsagi teszt kialakitasdban és végrehajtasaban, a konfiguraci6 valtoztatas,
vagy rendszer Kkiterjesztésének engedélyeztetésével kapcsolatos adminisztrativ feladatok
végzése €s az esetleges hatosagi eljardsok elokészitése, a valtoztatasok atvezetése a biztonsagi
dokumentumokban, illetve részvétel a meghatarozott képzéseken, tovabbképzéseken és
biztonsagi tajékoztatdkon.
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A rendszerbdl torténd kivonas soran végzendo6 szakfeladatok

A kezelt adatokra vonatkozo kovetelmények alapjan a rendszerbdl torténd kivonashoz
azonositani kell a sziikséges adatmentési, tovabbitasi, archivalasi kovetelményeket.
Pontositani kell az informacios miiveletek védelméhez sziikséges rendszabdlyokat, illetve
érvényre kell azokat juttatni.

Amennyiben olyan kivonds torténik, melynek kovetkeztében késobb a mentett
felhasznaloi adatok, vagy rendszeradatok olvasasa nem biztositott, az tizemeltetd alloméannyal
egylttmiikodve gondoskodni kell a sziikséges informaciés kornyezet kialakitdsarol és
fenntartasarol, ami gyakran beruhdzast, telepitést, képzést és fenntartasi feladatok rendszerbe
allitasat is jelenti.

A rendszerbdl torténd kivonas soran azonositani kell a sziikséges torlési ¢€s
megsemmisitési eljarasokat, ki kell alakitani a végrehajtas feltételeit és feliigyelni kell a
végrehajtast.

Az lizemeltetd esetenként nem képes (vagy nem jogosult) a kezelt felhasznal6i adatok,
iizemeltetési adatok megorzési idejérdl vagy torolhetdségérdl nyilatkozni, igy esetenként az
adathalmoz6dasbol adodd bonyolult iligyek eldontése tobb adatgazda és egyéb felelds
személyek egyiittmitkodését igényli.

Utols¢ feladatként a sziikséges konfiguracidvaltozasi feladatok, a torlés vagy
megsemmisités dokumentalasa, jelentése azonosithato.

A kompromittalé kisugarzas elleni védelem menedzselése

A mindsitett adatkezelésnél az idén megjelent jogszabaly a korabbihoz Iényegesen
megfoghatébban hatdrozza meg a kompromittalé kisugarzas elleni védelem (TEMPEST)
szakfeladatait [8.].

A honvédelmi tarca informéciobiztonsagi politikaja ezt a szakfeladatot a rendszer
biztonsagaért felelés személy feladatai kozé sorolja, vagy oOnallo beosztasként (vagy
megbizasként) fogalmazza meg.

Ennek megfeleléen a BIZALMAS, vagy magasabb mindsitési szint esetén a TEMPEST
szakfeladatokért valo felelosséget a szervezeti szinttdl, a feliigyelt rendszertdl, valamint az
iizemeltetési kornyezettol fiiggden (réviden a TEMPEST védelmi rendszabalyok
bonyolultsaga szerint) kell specializalni.

A szakteriilet biztonsagi kovetelményeire €s védelmi rendszabalyaira vonatkozo kérdések
a tovabbiakban csak az altalanos feladatok szintjén azonosithatok.

A szakfeladatokat végz0 személynek ismernie kell a kompromittald kisugarzas elleni
védelemre vonatkozo 4ltalanos kdvetelményeket, ami megkoveteli a sziikséges szabalyozok
rendelkezésre allasat és alkalmazoi szintli ismeretét.

Az altalanos kovetelmények alapjan iranyitani kell a 1étesitmény zéndzéssal, a TEMPEST
eszkozokre vonatkozo kovetelmények meghatarozasaval kapcsolatos feladatokat, valamint
képesnek kell lenni - 6nalléan vagy szakirdnyitasi segitséggel - az tizemeltetési kornyezet
kialakitasahoz sziikséges kiegészité kovetelmények meghatdrozasara (biztonsagi tavolsagok,
foldelés, arnyékolas, sziirés) illetve a kockazatelemzés sordn a szakteriileti tdmogatas
biztositasara.
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A kialakitashoz kothetéen a védelmi rendszabdlyokat be kell dolgozni a rendszer-
specifikus biztonsagi dokumentumokba, illetve ki kell alakitani azt a nyilvantartasi rendszert,
ami tamogatia a TEMPEST feladatokkal kapcsolatos azonnali tdjékozodast és tajékoztatast.
Ugyanigy a kialakitassal kapcsolatos feladat a védelmi rendszabdlyok megfeleldségének
igazolasahoz szolgal6 dokumentumok vagy tanusitvanyok kialakitasa, illetve beszerzése.

Az elektronikus adatkezeld rendszer bonyolultsaga fliggvényében nem elhanyagolhat6
feladat az iizemeltetd, biztonsdgi és a felhaszndléi allomany TEMPEST védelmi
rendszabalyaival val6 megismertetése ¢és a helyi feladatok meghatarozasa.

A TEMPEST szakfeladatokat feliigyeld személynek a rendszer betizemelése érdekében
kozvetleniil timogatnia kell az akkreditalasi folyamatot.

Az Tlzemeltetési szakaszban f6 feladatként azonosithato a TEMPEST ismeretek
naprakészen tartdsa (szabalyozdk pontositasa, képzéseken ¢és tovabbképzéseken valod
részvétel, az ellendrzések soran tapasztaltak hasznositasa).

A védelmi megolddsokat a meghatirozott rendben ellendrizni kell, a rendszer
iizemelésével kapcsolatos személyek ismereteit szinten kell tartani, a védelmi rendszabalyok
megfeleldségét a technikai kovetelményeknek megfelelden mérésekkel és ellendrzésekkel kell
fenntartani, illetve a rendszer ujra-akkreditalasa, illetve hatosagi ellendrzése soran be kell
mutatni a védelmi rendszabalyok megfeleloségét bizonyito adatokat.

Az adatkezel6 rendszerek ezen életut szakasza tartalmazza a karbantartasok, javitasok és
modositasok, fejlesztések témakorét is, ami bonyolultabb esetben épiiletgépészeti, erds- ¢€s
gyengedramu kérdések rendezését igényli. Itt figyelemmel kell lenni a rendszabalyok, a
kornyezet, esetleg a mindsitési szint valtozasara, kiilonben beruhazasok futhatnak zatonyra. A
,multkor is igy akkreditalta a hatosag”, vagy ,.ez ugyanolyan megoldas” tipusu tartalmas
szakért01 érveléseknek tind megnyilvanuldsok veszélyes csapddkat hordozhatnak, téves
vezetdi dontéseket eredményezhetnek.

A rendszerbdl torténd kivonds a kompromittald kisugéarzas esetében kiilonds feladatokat
nem igényel, csak a sziikséges figyelmet kivanja meg. Mivel a kompromittald kisugérzas
elleni védelmi rendszabalyok egy része az infrastruktirdhoz kothetd, igy fontos annak pontos
megértése, hogy mely megoldasok, infrastrukturdlis elemek hasznalhatok a létesitményben
kialakitott uj elektronikus adatkezelo rendszer védelmére, és milyen dtalakitasokat,
kiegészitéseket kell elvégezni a szabadlyos tizemeltetés érdekében.

Az lizemeltetéshez sziikséges biztonsagi feladatok

Meghatarozott helyszinhez, elektronikus adatkezeld rendszer halozati elemeihez €s adatkezeld
eszkozeihez rendelt lizemeltetésért felelds személy (pl. rendszeradminisztrator, iizemeltetd
meérndk, technikus) vagy szervezeti elem informaciovédelmi feladatait a kovetkezo
kovetelmények szerint kell rendszer-specifikusan meghatarozni.

A kialakitas soran végzendoé feladatok

Az lzemeltetonek sziikség szerinti részt kell vennie a rendszer kialakitasanak tervezésében,
illetve a kezdeti kockazatelemzésben, majd a rendszer-specifikus biztonsagi dokumentum
kidolgozasaban, valamint az ehhez sziikséges képzéseken. Ezek utan feladat az iizemeltetési
rendszabalyok kialakitdsa, beleértve a folytonossagi tervezésre és helyreallitasra vonatkozo
folyamatok tervezését €s a tevékenység szabalyozasat.

Az 1) képesség sajatossaga szerint részt kell venni a telepitésben, vagy a rendszer
kialakitasara vonatkozo szabdlyozas szerint a rendszert telepités €s belizemelés utan at kell
venni (konfiguralasa, biztonsagi funkciok kialakitasa, biztonsagi beallitasok telepitése vagy

306



ezek ellendrzése ¢és tlizemeltetési feleldsségének atvétele, beleértve az azonositdsra és
hitelesitésre vonatkoz6 adatok valtoztatasat), valamint tanusitani kell a védelmi rendszabalyok
megismerését és tudomasul vételét.

Ki kell alakitani a sziikséges konfiguracidé nyilvantartast, vagy ellendrzés utan at kell azt
venni. [tt érdemes megjegyezni, hogy nem csak az anyagi elszdmolasrol van sz6, mert példaul
a dokumentdciohoz képest az eszkozben lévo tobb memoria nem jo iizleti érzéket, hanem a
dokumentacio pontatlansagat, az atvétel felszinességét mutatja, esetlegesen a miikodés soran
is paraméterek valtoztatasat okozhatja. A felhasznald szamara torténd rendelkezésre bocsatas
érdekében ki kell alakitani a sziikséges hozzaférési profilokat, a hozzaférési jogosultsag
igénylésére vonatkozo hiteles eljarasokat.

A hadmiiveleti (alkalmazoi) kovetelmények kielégitése érdekében ki kell alakitani a
folytonossagi és helyreallitasi terveket és a végrehajtasukra szolgalo szabalyozast a rendszer
biztonsagaért felelds személy altal meghatarozott biztonsagi paraméterek szerint.

A rendszer hasznalatba vétele érdekében segiteni kell a felhasznalok képzéset, a védelmi
rendszabdalyok elsajatitasat.

Az akkreditalas, jovahagyas érdekében biztonsagi teszt tervet kell kialakitani a rendszer
biztonsagi felelds személy szakmai tdmogatasaval, majd dokumentaltan végre kell hajtani a
tesztet.

Az elébbi feladatok elvégzése €s az esetleges problémak elharitdsa utan utols6 feladat az
akkreditalashoz, jovahagyashoz sziikséges adminisztracioban a rendszer biztonsdagért felelds
személy szakmai tamogatasa, illetve az eljardasban valo részvétel.

Az lizemeltetés soran végzendo feladatok

A rendszer életének e szakaszaban az uizemeltetd feladata az lUzemeltetési dokumentumok
naprakészen tartdsa, meghatdrozott id0szakonkénti feliilvizsgélata, illetve a dokumentécid
rendelkezésre bocsatasa.

Gyakorlati feladat a rendszer folyamatos {izemeltetése, a szoftverkarbantartissal
kapcsolatos feladatok folyamatos ellatasa (virusvédelmi, anti-spam €s egyéb védelmi szoftver
frissitések, az operéacios rendszerek frissitése, a sziikséges kiegészitdé programok telepitése és
dokumentaldsa), valamint kapcsolattartds a rendszer biztonsagi feleldssel, rejtjelzdvel,
Osszekapcsolas esetén a csatlakozé rendszer lizemeltetd allomanyaval.

Az lzemeltetési kérdések egyik legproblémasabb feladata a rendszer felhasznaloi és
rendszer biztonsagi feleldsi tevékenységének szakmai tamogatasa, illetve technikai oldalon a
rendszer hardver €s szoftver konfiguraciojanak naprakészen tartasa.

A rendszer atalakitds, tovabbfejlesztése soran egyedi feladat a rendszer biztonsagéaért
felelos személy biztonsagra vonatkozo hatasvizsgalatanak tAmogatésa.

Konfiguracié valtoztataskor, vagy a rendszer kiterjesztésének engedélyeztetésekor el kell
végezni a sziikkséges adminisztrativ feladatokat, eld kell késziteni a valtoztatasok
engedélyezéséhez sziikséges hatosagi eljdrasokat, majd a miveletek elvégzése utan a
valtoztatasok at kell vezetni az lizemeltetési €s a biztonsagi dokumentumokban.

Ismétlodd feladat az id6szakos kockazatelemzésben, az elfogadhatdo kockazatoknak
megfelelden a kiegészito védelmi rendszabalyok kidolgozasaban valo részvétel, illetve az
ujraakkreditalashoz, jovahagyashoz sziikséges lizemeltetési feladatok ellatasa.

Mindenkori feladatnak kell tekinteni a biztonsagi incidensek jelentését, majd sziikség
szerint kozremiikodést a helyreallitasban, kivizsgalasban.

Ugyanigy folyamatos feladatnak kell tekinteni a felhasznalok képzését és tovabbképzését.
A biztonsagi tudatossagot erdsitd feladatok soran lapvetd szakmai kovetelmény a rendszer
biztonsagi felelds szakmai tdmogatésa.
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Az azonositott feladatok nyilvanvaloéan naprakész informaciokat igényelnek, melynek
érdekében kovetelmény a meghatarozott szakmai képzéseken, tovabbképzéseken ¢és
biztonsagi tajekoztatokon valo részvétel.

A rendszerbdl torténd kivonaskor végzendé feladatok

Az elektronikus adatkezeld rendszer, eszkoz életutjdnak végén az eddigiekhez hasonloan
talalhatok olyan feladatok, melyek félreértése, elhanyagolasa vagy figyelmen kiviil hagyasa
késObbi  szervezeti hatranyokat okozhat kompromittdlodas, vagy meglévé de
alkalmazhatatlan, esetleg hianyzo adat formdjdban. Emiatt a felszamolasi miiveletek
elokészitésének alapvetd feltétele a helyzet megértése €s a végzendd feladatok pontos
tervezése.

Ennek része lehet a sziikséges adatmentési, tovabbitasi, archivalasi feladatok tervezése €s
végrehajtasa, és az informacios miveletek védelméhez sziikséges rendszabalyok pontositasa
¢€s érvényre juttatasa.

Gyakran elfelejtett kovetelmény, hogy az adatkezel6 rendszereknek nem csak a
felhasznaloi adatait, hanem az elektronikus adatkezeld rendszer napl6 adatait is a mindsitéssel
illetve az adatok érzékenységével ardnyos kovetelmények szerint kell tarolni, archivalni.

Amennyiben olyan kivonds torténik, melynek kovetkeztében a jovOben a mentett
felhasznaloi adatok, vagy rendszeradatok olvasdsa nem biztositott, a sziikséges informacios
kornyezet kialakitasdval kapcsolatos tervezdi és végrehajtoi feladatokat is a kivondshoz kell
szamolni.

A rendszerbdl torténd kivonas soran altalanos feladat az adatok érzékenységével aranyos
torlési és megsemmisitési eljarasok azonositasa és a sziikséges eljarasrend kialakitasa.

A rendszerbdl torténd kivonds utolso feladata a konfigurdcid valtozasi feladatok
dokumentalasa, jelentése.

Osszefoglalas, kdvetkeztetések

Az elézéek ravilagithattak arra, hogy az ¢életciklus szemlélet segithet az elektronikus
adatkezel6 képességek biztonsagi kérdéseinek azonositasaban.

Fontos annak hangstlyozasa, hogy a szervezeti feladatok kozotti eltérések, a
rendelkezésre allo elektronikus adatkezeld szolgéltatdsok jelenleg nem teszik lehetdvé a
minden helyzetben érvényes rendszabalyok kialakitasat.

A fenyegetések ¢és sebezhetdség megértése, a sziikséges szabalyozok alkalmazas szintli
ismerete, a valtozdsok nyomon kovetése egyre nagyobb figyelmet kivan a végrehajto
személyektol.

A nemzetkozi szakirodalom egy része magyarul nem all rendelkezésre, a NATO, EU
adatkezeld rendszerekre vonatkozd kovetelmények is angol nyelviiek, igy nyilvanvalo az a
szakmai kovetelmény is, hogy az elektronikus biztonsadgi kérdésekért felelés személyek
képesek legyenek az angol nyelvli kommunikaciora, ismerjék a szakkifejezéseket és azok
pontos tartalmi jelentését. A korabbi jogszabalyokban taldlhatd ,biztonsdgi megbizott”, a
»Rendszer Biztonsagi Utasitds”, a ,rendszer Ulizemeltetés biztonsagi felelds”, vagy a
,megerdsitett iroda” mar mint nem hasznalatos kifejezések mutatjdk a szakmai nyelv
sziikségszerii fejlodését, amit honvédelmi teriileten még ki kell egésziteni a katonai
szakkifejezésekkel is.

Az informéciovédelmi szakfeladatok iizemeltetési szakaszra érvényes meghatarozasa
mellett kiemelt fontossagti annak megértése, hogy az informaciovédelmi szakfeladatokra
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torténo kivalasztassal, kijeloléssel, képzéssel, illetve a kinevezés (vagy megbizas)
visszavondassal kapcsolatosan az életciklus kiilonbozo szakaszaihoz kothetdoen szamtalan
feladat azonosithato még.

A biztonsdgi menedzsment feladata, hogy az elektronikus adatkezeld képességek
védelméhez sziikséges biztonsagi feladatkérok azonositasakor a honvédelmi szervezeteknél
atfedesek, illetve feliigyelet nélkiili teriiletek ne legyenek.

A fentiek rdmutatnak arra is, hogy a bonyolultabb elektronikus adatkezeld képességekkel
rendelkez0 honvédelmi szervezeteknél a biztonsdag kérdések kézbentartasa elorelatast
igenylo, bonyolult, eroforras és idoigényes tevékenység. A honvédelmi szervezetek vezetdi,
biztonsagi vezetdi ezt a kihivast csak a biztonsdgi kérdések komplex kezelésével, a sziikséges
ismeretekkel és jartassaggal rendelkezo személyekre tamaszkodva menedzselhetik.

A honvédelmi szervezetek szakiranyu tdmogatasat az at és tovabbképzések rendszerében
fokozatosan tovabbfejlesztett szakmai kovetelmények szerint évek oOta végzi a Zriny1 Miklds
Nemzetvédelmi Egyetem. Az oktatott tananyag gyakorlat centrikusan, a NATO és EU
kovetelményekre tamaszkodva késziti fel a honvédelmi szervezetek biztonsagi és iizemelteto
dllomanyat. A képzés eredményessége a hatosagi ellenorzések és akkreditalasi eljarasok,
NATO biztonsagi ellenorzések eredményein keresztiil kozvetleniil jelentkezik.

Hivatkozasok

[1.]161/2010. (V. 6.) Korm. rendelet a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének részletes
szabalyair6l, 9-10. §.

[2.]MSZ ISO/IEC 27001 Informatika. Biztonsagtechnika. Az informéciobiztonsag
iranyitasi rendszerei. Kovetelmények; A melléklet, A 8.1- A 8.3. p.

[3.]MSZ ISO/IEC 17799 Informatika. Biztonsagtechnika. Az informéciobiztonsag
iranyitasi gyakorlatanak kézikonyve (ISO/IEC 27002), 8.1 — 8-3. p.

[4.]ISO/IEC 20000-1 Information technology — Service management - Part 1:
Specification; 3.3. p. €s 6.6. p.

[5.]Magyar Informatikai Biztonsagi Ajanlasok, Magyar Informatikai Biztonsagi Iranyitasi
Keretrendszer (MIBIK), Informatikai Biztonsagi Kovetelmények v 1.1. 2008, p. 76-
87.

[6.194/2009. (XI. 27.) HM utasitas a honvédelmi tarca informaciobiztonsag politikdjarol,
5.§.(3)¢és6.§. (1)
[7.]A Magyar Honvédség Informatikai Szabélyzata (Alt/210), 199. p.

[8.]161/2010. (V. 6.) Korm. rendelet a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevékenység engedélyezésének €s hatdsagi feliigyeletének részletes
szabalyair6l, 49-51. §.

309



