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INFORMATIKAI RENDSZEREK OKTATASA A
KATASZTROFAVEDELMI SZAKIRANYON

Absztrakt

Ez a publikacio a ,, Vegyivédelmi szolgadlat létrehozasanak 60. évforduloja”
alkalmabol  szervezésre keriilt tudomanyos konferencidra késziilt, és a
meghirdetett téemak koziil a , Vegyivédelmi oktatas, kiképzés” témakorhoz
kapcsolodik. Sokszor elhangzott mar az a mondat, hogy az informdcios
tarsadalom koraban az élet minden teriiletén hasznalt informatikai rendszerek
megkonnyitik a vezetoi dontések meghozatalat és a dontésekben meghatarozott
feladatok végrehajtasat. Ezt a mondatot figyelembe véve azt a célt tiztem ki
magam elé, hogy ramutassak az informacios és az informatikai rendszerek kozotti
kiilonbségekre, valamint ravilagitsak arra is, hogy mekkora jelentosége lehet a
leendo és a mar szervezeti keretekben dolgozo katasztrofavédelmi szakemberek
képzése soran az informatikai rendszerek bemutatasanak. Bemutatom mindezek
mellett azokat a Magyar Honvédségnél kovetendo fejlesztési trendeket és
stratégiakat, amelybol lathato, hogy a Magyar Honvédség feladatrendszere
rendkiviil ~ sokréti, sok ponton kapcsolodik a civil szférahoz  (pl.
katasztrofavédelem) és mindezen feladatok végrehajtasat kiilonbozo informatikai
rendszerek segitik, amely rendszerek a civil szféraban is felhasznalhatok.

This publication got to organizing on the occasion of ,, The 60" anniversary of the
chemical protection service's formation” onto a scientific conference been made,
and from among the announced topics the chemical protection education, training
are attached to a topic. That sentence was over already many times, that the
informatics systems used on all of the areas of the life in the information society's
age facilitate the making of the managerial decisions and the execution of the
tasks defined in the decisions. This sentence I pinned it up taking that aim into
consideration in front of myself in order to point at it the informational one and
onto the differences between the informatics systems, and let me highlight his how
large a significance the prospective one may be and in the course of the training
of the specialists of catastrophe management working in organizational
frameworks already for the presentation of the informatics systems. I present
those development trends to be observed at Hungarian Defence Forces and
strategies beside all these, from which visible, it concerns the civil sphere on
many dots that Hungarian Defence Forces duty system is exceptionally manifold
(catastrophe protection) and different informatics systems help in the execution of
tasks on all this, that systems in the civil sphere utilizable.
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BEVEZETES

Ennek a publikacionak és a hozzatartozo el6adasnak a létrejottét tobb tény indokolta. Az
egyilk egy altalanos Ossztarsadalmi érdek, amelyet a Magyar Informacios Tarsadalom
Stratégiaja (a tovabbiakban MITS)[1] cimii dokumentumbodl levezethetiink. A MITS 4altal
megfogalmazott elsé cé€l, mindenki elott vilagossa kell tenni, hogy Magyarorszag szamara
nincs mas alternativa, mint belépni az informacids korba, annyira intenziven €s innovativan,
amennyire eronkbdl telik. A jelenlegi témankhoz kapcsolodik a MITS készitésének negyedik
célja, amely célként tiizte ki azt is, hogy megvalosuld stratégiaként bebizonyitsa az
informatika, az informacios és kommunikacids technolégia nem pusztan lehetdség, hanem
hatékony eszk6z. A MITS-ben megfogalmazasra keriilt informatikai jovOkép természetesen
nyomon kdvethetd mas stratégiakban is, amelyek koziil csak egyet emelek ki.

A katasztréfavédelemrdl szolo 1999. évi LXXIV. torvény végrehajtdsat szolgalod
jogszabalyok korében megjelent a 48/1999. (XII. 15.) BM-rendelet, amelynek 10. § (1) ¢)
bekezdése az OKF fOigazgatdjanak feladataként hatdrozza meg a Magyar Koztarsasag
katasztrofaveszélyeztetettségének elemzésén alapuld, a katasztréfak hatdsai elleni
védekezésre vonatkozd nemzeti stratégia kidolgozasat. A megalkotasra keriilt stratégiaban az
un. egyes stratégiai elemek kozott szerepel tobbek kozott a megkovetelt létszamu és
megfeleld szinten felkészitett humanerd biztositasa, illetve a harmonikus informacidaramlas
feltételeinek megteremtése is. Ez a két stratégiai elem, amelyre dolgozatomban kitérek, tehat a
humadnerd felkészitése a ZMNE-n és a megfeleld informatikai hattér biztositdsa a feladatok
végrehajtasahoz.

A masik indoka a publikacié megirdsanak személyes jellegli. Eredeti végzettségem szerint
vegyivédelmi tiszt vagyok ¢és ezaltal szivemen viselem a vegyivédelmi szolgalat jelenlegi
tevékenységét is. A masik személyes ok, hogy a jelenlegi beosztdsomban (ZMNE BJKMK
Informatikai és Hirk6zIési Intézet, Informatikai tanszEk, tsz. vez. h.) én kaptam azt a feladatot,
hogy tantargy-felelds oktatoként tanitsam a ,,Katasztrofavédelem informatikai rendszerei”
cimii tantargyat, amelynek tartalmarol a késdbbiekben részletesebben is sz6Ini fogok.

A harmadik ok, hogy szeretném bemutatni a Magyar Honvédség informatikai
rendszereinek azon fejlesztési iranyait €s stratégiait, amely fejlesztésekhez kapcsolodhatnak a
katasztrofavédelemben hasznalt informatikai rendszerek is. Mindezek mellett egy rovid
kitekintést is teszek a mas hadseregekben hasznalt informatikai rendszerek felé, amely
kitekintés egyben egy elérendd célt, egy jovoképet is jelenthet az informatikai rendszerek
fejlesztéséhez.

Természetesen a publikacidban szerepld elemek mindegyike csak egy figyelemfelkeltésnek
tekinthetd, amely bemutatja, hogy milyen elemekkel lehetne bdviteni a jelenleg oktatott
tantargyak belso tartalmat.

INFORMATIKAI TANTARGYAK A VEDELMI IGAZGATAS SZAKON
Az Informatikai tanszék dontése alapjan a Védelmi igazgatdsi BSc és MSc szakon

létrehozasra keriilt j tantargyak tantargyfeleldse €s egyben oktato tandra a kezdetektdl fogva
én vagyok. A tantargyak a BSC képzésben a katasztrofavédelmi védelmi igazgatési
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szakiranyon ,Katasztrofavédelmi informatikai rendszerek” (tantargykod: ZNEBK104102)
néven, az (6nkorméanyzati) védelmi kdzigazgatasi szakiranyon ,,Onkormanyzati informatikai
rendszerek” (tantargykod: ZNEBKI104101) néven, a Védelmi igazgatdsi mesterszakon
,Informatikai rendszerek” (tantargykod: ZNEBK106111) néven keriilnek oktatasra a nappali
¢s levelezd képzésben egyarant. Mindegyik tantargy oktatdsanak f6 célja, hogy a hallgatok
ismerkedjenek meg a védelmi informatikai rendszerek, alkalmazasok alapfogalmaival, f6bb
tipusaival és azok jellemzdivel, valamint alkalmazasi lehetdségeivel a katasztrofavédelemben.

Az eltérd oOraszamok miatt jelentOs eltérések lehetnek az oktatasra keriild tananyag
tekintetében. Az informatikai rendszerek, alkalmazasok alapjai, a kapcsolodo alapfogalmak és
a fejlesztési irdnyok, stratégidk mindhdrom tantargy esetében oktatdsra keriilnek. A
katasztrofavédelmi szakirdnyon ezen kiviil rovid attekintést nyujtunk a katasztrofavédelmi
(altalanos veszélyhelyzet kezelési, nuklearis baleset-elharitasi, sulyos ipari baleset-kezelési,
segélyhivo, viharjelz0) informatikai rendszerekrdl ¢s alkalmazasokrol, a veszély- ¢&s
katasztrofahelyzetek  megel6zésének, kezelésének  informatikai  tdmogatasarol, a
katasztrofavédelem informatikai rendszerével szemben tdmasztott kovetelményekrdl, a
katasztrofavédelmi informatikai rendszerek, alkalmazasok ¢és adatbazisok helyzetérdl
Magyarorszagon ¢€s az FEuropai Unioban, valamint a katasztrofavédelem informatikai
rendszerének fejlesztési irdnyairol. A Onkormanyzati szakirdnyon bemutatjuk az
onkormanyzatok felépitését, informatikai ellatottsagat, az elektronikus szolgéltatdsok
elterjedését, elérhetOségeit, szolgaltatdsait, valamint sz6t ejtiink az adat- és titokvédelem
jelentéségérdl is. A MSc szakon tovabb bdvitjiik a két BSc szakirdnyon mar megszerzett
ismereteket, konkrét rendszerek bemutatasaval €s kiilfoldi példak ismertetésével.

A sziikos orakeretek (kiilonosen a levelezd tagozaton) azonban nem teszik lehetdveé a téma
atfogd vizsgalatat. A magas kurzus-létszamok miatt pedig gyakorlatilag melldzniink kell a
szemindriumok megtartasat, amelyeken beliil a személyes konzultaciokon sok olyan kérdés
felvetddhetne €s megtargyalasra keriilne, amelyek alapjan a tapasztalatok 0sszegzésével egy
valéban a realitdsokhoz kozelité jovokép alakulhatna ki a hallgatokban a témaval
kapcsolatban. Az elsd probléma, amelynek targyaldsat nem keriilhetjik ki a vonatkozd
(els6ésorban NATO) irodalmak angolr6l magyarra torténd forditasa soran keletkezett.
Konkrétan ez a problémakor az informacids-rendszer és az informatikai-rendszer fogalmanak
meghatarozasakor keletkezik, ami mar azt is magaval hozza, hogy tulajdonképpen mar az
oktatasra keriild tantargyak neve sem teljesen helytalld. (Természetesen a fogalmak
meghatarozésa soran fellépd ellentmondédsok a tantargyi-tartalom pontositdsaval feloldasra
keriiltek.)

AZ INFORMACIOS-, ES INFORMATIKAI RENDSZEREK FOGALMA

A kiindulasi pontok az informacioés rendszerek €s az informatikai rendszerek fogalmanak
meghatarozasa jelenti, amely meghatarozasokhoz NATO dokumentumokat hasznalhatunk. Az
informacios tevékenységeket megvalositd technikai rendszerekhez kapcsolodo fogalmak kozé
az information system, communication system, illetve a communication and information
systems fogalmak tartoznak, amelyek definiciéi a katonai szakirodalomban kiilonb6zo
valtozatokban fordulnak eld:

e _information system (IS): Eszk6zok, modszerek és eljarasok, illetve miikodtetd
személyzet, informacidfeldolgozasi funkciok megvaldsitasara 1étrehozott
rendszere.”[2]

e communication system (CS): Eszk6zok, modszerek €s eljarasok, illetve mitkddtetd
személyzet, informacidatviteli funkciok megvalositasara létrehozott rendszere.”[2]
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e  communication and information systems (CIS): A kommunikécids és az informacios
rendszerek — eszkdzok, modszerek és eljarasok, illetve miikodtetd személyzet
informacidatviteli, illetve informacidfeldolgozasi funkciok megvalositasara létrehozott
rendszereinek — dsszefoglald megnevezése.”[3]

e communications and information system: Eszk6z0k, médszerek €s eljarasok, illetve
miikodtetd személyzet meghatarozott informacidtovabbitasi és informacidfeldolgozasi
funkciok megvalositasara 1étrehozott rendszere.”[4]

e  communication and information systems (CIS): A kommunikécids és az informacios
rendszerek 0sszefoglaldé megnevezése."[2]

A hivatkozott szabalyozokban szerepld fenti harom fogalom magyar megnevezésére tobb
valtozattal 1s taldlkozhatunk. A NATO kézikonyvek ezen kifejezések forditasakor az
»informacids”, illetve a ,tavkozlési” jelzOket hasznédljak. Az AAP-31 magyar forditdsa
ugyanerre az ,,informatikai” €s ,,informécios”, illetve a ,hirad6” kifejezéseket tartalmazta,
végiil az AJP-01(A) valtozat magyar forditdsaban a ,tavkozlési” és a ,.tdjékoztatd” jelzok
szerepeltek. A magyar katonai szakirodalomban emellett egyre gyakrabban talalkozhatunk a
'kommunikacios' jelzé alkalmazéasaval is. A Magyar Honvédség alapvetd doktrinaiban az
,informatikai rendszer”, a ,hiradé rendszer”, illetve a ,hiradd és informatikai rendszerek”
kifejezések keriiltek elfogadasra és alkalmazasra. Az informacios rendszer és az informatikai
rendszer kifejezések a Magyar Honvédségen beliil a korabbiakban eltérd tartalma fogalmakat
jeloltek. Az informatikai rendszer kifejezéssel a védelmi (katonai) informatika egy adott
szervezet egészére, informaciofeldolgozasi folyamataira €s tevékenységeire, az ezt tdmogato
eszkozrendszerre €s a kdozremiikodd személyzetre vonatkozo fogalmat jelolt, mig informacios
rendszer alatt ezzel szemben a funkcionalis szempontok altal Gsszetartozd informécios
tevékenységek, valamint az ezek megvalositasat tamogatd eréforrasok 0sszességét értette.

A NATO szohasznalatban is kimutathatd ez a tartalmi kettGsség, ugyanis az information
system (IS) kifejezés egyarant haszndlatos egy teljes szervezet egységes ,,informatikai
rendszerének™ megjelolésére is. Mindezek alapjan a magyar katonai informatikai terminologia
megtartotta mindkét fogalmat (annak ellenére, hogy nem tartozik hozzdjuk eltérd angol
megnevezes), mert igy eltérd kifejezéssel lehet megjelolni a Magyar Honvédség, vagy egy
harckocsi zaszloalj informatikai rendszerét, vagy egy konkrét pénziigyi informacios rendszert.
(Ugyanakkor ez azzal a kovetkezménnyel jar, hogy konkrét angol megnevezések magyarra
forditasa sordn a tartalom alapjan kell eldonteni, hogy melyik magyar kifejezés hasznalata a
megfeleld.) A magyarrol angolra torténd forditds soran hasonld probléma nem meriil fel,
legfeljebb egyes esetekben megfeleld jelzOk — (organizational) information system, vagy
(functional) information system — alkalmazasa valhat sziikségessé.

Mindezek alapjan kimondhatjuk, hogy a ,,k6znapi” hasznélatban az informacids rendszerek
¢s az informatikai rendszerek fogalmat ekvivalensnek tekinthetjiik. Ez a tény egyuttal
indokolja azt is, hogy miért haszndljuk az oktatott tantargyak cimében az informatikai
rendszer kifejezést, de az oktatas soran mindenképpen sziikséges lesz ravilagitani a két
fogalom kozotti eltérésekre is.

INFORMATIKAI FEJLESZTESI IRANYOK ES STRATEGIAK
Magyar Koztarsasag Nemzeti Katonai Stratégiaja [5] kimondja, hogy a Magyar Koztarsasag

biztonsdgara — az Alkotmanyban vagy egyéb jogszabalyokban meghatarozottak szerint
katonai eszk6zoket vagy kozremiikodést esetlegesen igényld — kockazatot jelenthetnek:
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az orszag teriiletén €s kornyezetében eléfordulo ipari és természeti katasztrofak,
kornyezetszennyezések, jarvanyok;

a kritikus infrastruktura elleni tamadasok;

az instabil orszagok belso fesziiltsége kovetkeztében kialakulo, a szervezett
blingzéssel 6sszefonddo nagyobb méretli migracio ¢s illegalis kereskedelem,;

a térség egyes orszagaiban illegalisan, illetve ellendrizetleniil tartott nagy mennyiségi
fegyver, 10szer és robbandanyag.

A stratégia kimondja tovabba, hogy a Magyar Koztarsasdg kormanya a biztonsagot atfogo
modon értelmezi, amely a politikai és katonai tényezokon til magaban foglalja annak
gazdasagi, pénziigyi, energiaellatasi, rendvédelmi, emberi jogi és kisebbségi, informaciods ¢€s
technologiai, kornyezeti, demografiai és civilizacios, kdzegészségiigyi, valamint nemzetkdzi
jogi dimenzioit is. A Magyar Koztarsasdg kormanya a biztonsag-és védelempolitikat a
kiilonbdz6 kormanyzati intézmények kozos feladatanak tartja és ezen beliil meghatarozza a
Magyar Honvédség feladatat.

A Magyar Honvédség a Magyar Koztarsasag katonai védelme és a NATO kollektiv
védelmébdl fakadd feladatok ellatasa, valamint a nemzetk6zi miiveletekben valo részvétel
mellett:

felkésziilten kozremiikddik az arra kijelolt és felkészitett er6kkel a nemzetkozi
terrorizmus elleni harcban a NATO és az EU koncepcioival §sszhangban;

a magyar haderd hazai igénybevétele, valamint kiilfo1di alkalmazasa esetén
képességeivel kozremiikodik, illetve hozzéjarul a természeti és ipari katasztrofak
elhéritdsdhoz, a kovetkezmények felszamolasdhoz, humanitarius vészhelyzetek
kezeléséhez, otthonukat elhagyni kényszeriiltek evakuacidjanak tdmogatasahoz, a
kitelepiilt személyek megsegitéséhez. Bizonyos esetekben sziikségessé valhat a polgari
erok és tevékenységek tdmogatasa;

biztositja a két- és tobboldali nemzetkdzi katonai kapcsolatok fenntartésat,
fejlesztését, illetve a valtozd biztonsagpolitikai helyzethez torténd folyamatos
adaptalasat, a sziikséges informacidk elérhetdségét €s azok cseréjét, megosztasat, a
kolesonos kiszamithatdsag és hitelesség erdsitését;

hozzajarul a béke és biztonsag fenntartdsdhoz, a szerz6do felek kozotti bizalom
erOsitéséhez a fegyverzet- ellendrzésrol, a bizalomerdsitésrdl sz616 nemzetkdzi
egyezményekben és mas megallapodasban foglalt kotelezettségek teljesitésébdl a
Magyar Honvédségre harulo feladatok végrehajtasaval.

Mindezen feladatok végrehajtasa érdekében képességalapt haderdfejlesztést kell
megvalositani, amely lehetdvé teszi a hatékony reagélast a biztonsagi kdrnyezet valtozasaira.
Ezen beliil a hadfelszerelés fejlesztésének legfontosabb feladatai:

a tabori hirado6 és informatikai rendszerek rendszerszemléleti fejlesztése, a
halézatalapu miikodés kialakitasanak biztositasaval;

a szarazfoldi eré mobilitdsanak, védettségének és tlizerejének novelése;

a meglévo helikopterek modernizacidja és ujak beszerzése;

a stratégiai légi szallitokapacitas biztositasa;

a katonak egyéni felszerelésének korszertisitése;

a technikai felderitdeszk6zok rendszerbe allitasa.
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A torvényi meghatarozasokbdl egyértelmiien kitlinik, hogy a Honvédelem nem csak a
Magyar Honvédség feladata, ezért ha mar miikodd informatikai rendszereket, vagy azok
jovobeni fejlesztésének lehetOségeit vizsgaljuk ezt csak az alapfogalmak egységes
értelmezése mellett tehetjiik. Ez is indokolta tehat az el6z6 fejezetben leirt meghatarozasokat,
amelyeket a Magyar Honvédség, egyetértésben a NATO szabvanyokkal, haszndl és egyben
indokolja a katasztréfavédelmi szakirdnyon oktatott tantargyak 1€tjogosultsagat is.

TABORI INFORMATIKAI RENDSZEREK

A Magyar Honvédség  infokommunikdcidos  rendszereinek  kialakitdsahoz, a
rendszertechnologia teriiletén meg kell ismerkedniink a ,kozmiszerli IT-szolgaltatas”
fogalmaval, mert ez jelenti a fejlesztési trendek f0 irdnyat. A kdozmiiszerti IT-szolgéltatas tgy
hatarozhatd meg, mint egy olyan stabil, megbizhatd, gyakran a szolgaltatas mindségére
vonatkoz6 megallapodasokkal kiilon 1is garantalt, tomegigényeket kielégitd (ezért
koltséghatékony) szolgéltatasa az informatikai kapacitasoknak és funkcioknak, amely mogott
korszerti, hatékonyan mitkddtetett IT-infrastrukturak allnak.

Kapcsolodd fogalom az informatikai koézmii fogalma, amely magéban foglalja a
kovetkezdket:

e Infrastrukturdlis k6zmii: az infrastruktira-hosting (hosting infrastructure services,
HIS) vagy rendszerinfrastruktira {lizemeltetés (System Infrastructure Service
Provision, SISP),

e Szoftverk6zmii: az alkalmazéas-hosting vagy alkalmazasiizemeltetés (application
service provision, ASP)

A mikroelektronika forradalma, a személyi szamitdgépek megjelenése, majd ezt kovetden
az informatikai eszk6zok korabban elképzelhetetlen, maig nem lassuld elterjedése azzal a
kovetkezménnyel jart, hogy az informaciotechnologiai fejlodés sordn a katonai alkalmazas az
¢lenjard, kiemelt szerepét nagyrészt elvesztette ¢és a legtobb teriileten kovetd szerepbe
kényszeriilt. Napjainkban a mindségi ¢és hatékonysagi kovetelmények teljesitése mar
elsésorban a kereskedelmi forgalomban kaphatd' informatikai eszkdzokre, megoldasokra
alapozva lehetséges.

Azonban nem minden eszkoz kaphaté kereskedelmi forgalomban, ezért a Magyar
Honvédségen beliil a legjelentdsebb fejlesztési iranyt, ahogyan az a Magyar Koztarsasag
fejlesztése jelenti. Mindezek a tabori informatikai eszk6zok olyan specidlis kiviteld
informatikai eszk6zok, amelyek sajatos megoldasai tobbek kozott elsésorban olyan kornyezeti
feltételek, veszélyeztetések kovetkezményeinek csokkentését, kikiiszobolését szolgaljak,
mint: leejtés, rdzkodas (vibracio), kiomld folyadek, kiilonbozd kornyezeti tényezdk karos
hatasai, elektromagneses hatasok, tehat minden olyan kiilsé (els6sorban meteorologiai) hatés,
csapadek (esd, ho, jégesod, stb.), szél, kod, por, homok, rendkiviil magas, vagy alacsony
homérséklet, hirtelen hdmérsékletvaltozas, nyirkossdg (nedvesség, paratartalom),
sokicsapddas, stb. Kibirjak a viz ald meriilést, a jégtombbe zarast, miikodOképesek maradnak
extrém terepen mozg6 jarmiivon. Tehat kibirnak minden olyan hatast, amely eléfordulhat egy
miiveleti teriileten torténd feladat-végrehajtas soran.

! Commercial-off-the-shelf (COTS) = "polcrél levehets"
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Az informatikai rendszerek szempontjabol, ezért harom kiilonbozd fejlesztési iranyt
kiilonboztetiink meg, amelyek mindegyike kapcsolodik a civil szférahoz is és ennek
megfeleléen kapcsolodik a katasztréfavédelemhez is. Ez a harom foirany: [6]

e atabori korilmények kozott telepitett;
e aharcjarmiivekben, gépjarmiivekben telepitett;
e ¢saz egyes katonakat kozvetleniil tAmogatd, egyéni informatikai eszkdzok.

A tabori (telepitett/attelepiild) vezetési pontokon torténd alkalmazédsi mod alapvetéen a
haborus katonai miiveletek esetében jellemzd, de — kiilondsen alacsonyabb vezetési szinteken
— eléfordulhat valsagreagaldé miiveletekben is. A tabori koriilmények kozotti alkalmazas, az
irodai alkalmazastol eltérd kornyezeti feltételek sajatos kovetelményeket tamasztanak az
informatikai eszkdzokkel szemben is. Mivel egy adott katonai szervezet alkalmazdsara sor
keriilhet kiilonb6z6 koriilmények kozott, igy informatikai eszkdzrendszerének egyarant
alkalmazhatonak kell lennie hosszabb iddszakra telepitett, vagy iddszakonként torténd
attelepités esetében is.

A harceszk6zokben, harcjarmiiveken torténd alkalmazas két kiilonb6zd, egymastol
rendeltetésében €s megolddsaiban is eltérd formaban lehetséges. Az elsd csoportot az
eszk6zokben, jarmiiveken ¢€s azokon kivill egyarant alkalmazhat6, o6nallo informatikai
eszkozok képezik, amelyek alapvetd képességeiket és jellemzdiket tekintve azonosak a tabori
vezetési pontokon, vagy az egyes harcosok altal alkalmazott eszk6zokkel. Ezek rendeltetése,
felhasznalasa és funkcidi lényegében fliggetlenek a hordozdeszkoztdl. A masodik csoportba
az adott eszkdzokbe, jarmiivekbe beépitett azon eszk6zok képezik, amelyek rendeltetése
elsddlegesen a harceszkdz alaprendeltetés szerinti mitkodéséhez kapcsolodik. Ezek kozé
tobbek kozott kiilonbdzd informaciogyljtd (érzékeld), informacidotovabbitd (kommunikacios),
illetve a fegyverrendszer/eszkdzrendszer kezelésében, a harcvezetésben, valamint a
helyzetismeret fenntartasdban szerepet jatszo informacio,-beviteli, feldolgozd és megjelenitd
eszk6zOk tartoznak.

Mindezek a tabori informatikai eszk6zok olyan specialis kivitelli informatikai eszk6zok,
amelyek sajatos megoldasai tobbek kozott elsdsorban olyan kornyezeti feltételek,
veszélyeztetések kovetkezményeinek csokkentését, kikiiszobolését szolgaljak, mint: leejtés,
razkodas (vibracid), kiomls folyadék, kiilonbozé kornyezeti tényezOk® karos hatésai,
elektromagneses hatasok. A karos hatdsokkal szembeni ellenallosagnak kiilonb6zd szintjei
lehetnek, ennek megfelelden altalaban harom kategoériat kiilonboztetnek meg.

A részben ellendlld (semi-rugged, ruggedized) késziilékek tulnyomd tobbségében
kereskedelmi forgalomban kaphat6 részegységekbdl allo késziilékek, amelyeket céliranyosan
¢s lényeges mérteékben modositottak a specidlis koriilmények kozott torténd felhasznalas
céljaira. A teljesen ellenadllo (fully rugged) eszkézok teljes egészében és minden
OsszetevOjiikben, st azok elhelyezésében is a specialis koriilmények kozotti alkalmazasra
lettek kialakitva. Végiil a kiemelten ellendlld (ultra rugged) eszk6zok kiillondsen extrém
koriilmények kozott is tartdsan mitkddéképesek.

A harmadik fejlesztési irdnyt az egyes katondkat, harcosokat kozvetleniil tdmogato
alkalmazasok jelentik, amelyek egyik legfontosabb sajatossdga, hogy az informatikai
funkciokat, szolgaltatdsokat biztositd eszkozoket a felhasznalonak — a telepiilési helyét, harc-
vagy szallitojarmiivét elhagyva — magaval kell vinnie, magan kell viselnie, személyes

2 Csapadék (es6, ho, jégeso, stb.), sz¢€l, kod, por, homok, rendkiviil magas, vagy alacsony hémérséklet, hirtelen
hémérsékletvaltozas, nyirkossag (nedvesség, paratartalom), sokicsapodas, stb.
? Kibirjak a viz ala meriilést, a jégtombbe zarast, milkodéképesek maradnak extrém terepen mozgé jarmiivon.
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felszerelésének részét kell képeznie. Hasonld igények szamos, nem katonai alkalmazasi
teriileten (pld. renddri jar6rozeés, hatarellendrzés, katasztrofa-elharitas, geodéziai felmérések,
helyszini hibaelharitas) is felmeriilnek, azonban ezeket a specialis (terepi) kivitell, sot egyre
inkabb a hagyomanyos notesz,- vagy kézi-szdmitogépek altalaban kielégitik.

INFORMATIKAI BIZTONSAG

Ebben a fejezetben egy olyan kapcsolodo témaval foglalkozom, amelynek oktatdsa sajnos
nem szerepel a katasztrofavédelmi szakirany tantargyi listajaban, ugyanakkor nagy sziikség
lenne az oktatasara.

Eletiinkben egyre nagyobb szerepet jatszanak a szamitogépek és az azokat haldzatba kotd
telekommunikdciés rendszerek. A munkavégzést és az életet irdnyitd informaciok
szamitogépes rendszerekre kertilnek, igy a toliik valo fliggés egyre nagyobb és nagyobb lesz.
A vilaghélozat, az Internet terjedésével a kommunikécio és a vildgban vald tajékozodas modja
is megvaltozik. Ebben a cyberspace-nek nevezett vildgban az informacié valodi értékké valt,
¢s annak védelme elengedhetetlen.

A szamitogépes rendszerek bonyolultsagi foka egyre inkdbb nd. Még a legjobb
szakemberek sem ismerik részletekbe menden a pontos miikodési mechanizmusokat, igy
rendkiviil nehéz arr6l meggy6zddni, hogy egy rendszer tényleg gy mikodik-e, ahogy
kellene, valoban biztonsagos-e. Egy atlagos felhasznald, aki még ennyire sem ismeri a
szamitogépet, nehezen tudja eldonteni, hogy egy adott rendszert hasznialva mennyire van
kiszolgaltatva a szamitdgépen keresztiil rosszindulati embertarsainak. Ezen feliil az egyes
természeti tényezdk (tliz, viz, villimcsapés...) €s a hardver-meghibasodasok is komoly
fenyegetést jelentenek a rendszer folyamatos miikodésére nézve, az adatok megsemmisiilése
mindennapos veszély. Ez a bizonytalansadg bizalmatlansag kialakulasdhoz vezet, és jelentOs
negativ hatsa van a szamitogépes rendszerek terjedésére.

A kiinduladsnak tekinthet6 biztonsag, mint fogalom pontos meghatarozdsa nehéz.
Kiilonboz6 szituaciokban kiilonbozékeéppen értelmezhetjiik. A {6 értelmezési gondot taldn az
idébeliség furcsa megfogalmazasa jelenti. Altaldban arr6l beszéliink, hogy valami
biztonsadgban van, €s ezalatt mégis azt értjiik, hogy a — kozeli vagy tavolabbi — jovoben nagy
valoszinliséggel nem torténik vele semmi rossz. Illetve ha netdn mégis torténne, akkor azt
valahogyan ki tudjuk kiiszobolni, és a jo allapotot rovid i1dén beliil vissza tudjuk allitani.
Megprobalunk olyan események ellen felkésziilni, amelyek eddig még nem is biztos, hogy
megtorténtek, és ha meg is torténtek nagyon ritkan, az eléfordulasi gyakorisdguk kicsi. Ezért
elméletileg sem varhatd el egyetlen rendszertdl sem, hogy teljesen, 100%-ig biztonsagos
legyen, hiszen a ritka, kiszamithatatlan, elére nem lathaté eseményeket nem lehet teljes
kortien szamba venni. Az informatika korében a biztonsag kiilonosen Gsszetett, ugyanis itt
nem elegendd, hogy egy rendszer jo, miikodOképes allapotban maradjon, hanem azt is meg
kell gatolni, hogy bizalmas informaciok a rendszeren kiviilre jussanak. Ezt a kdvetelményt
hagyomanyos fizikai fogalmakkal nem tudjuk leirni, a logikai kovetelmények teljesiilését
pedig nagyon nehéz igazolni.

A biztonsag fogalméval szorosan dsszekapcsolddik, de egyben élesen el is valik tdle a
biztonsagérzet és a veszélyérzet fogalma. Aki nem tor6dik a biztonsagi kérdésekkel, azt
elobb-utobb komoly kar fogja érni. Ennek eredményeképpen nem fog megbizni a
szamitogépekben, csak félve, korlatozottan fogja tudni azokat hasznalni, ami igy vagy ugy, de
a munka hatékonysadganak karara megy majd. Ezért rendkiviil fontos az informatikai
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biztonsdg oktatasa, a tudatos veszélyérzet és a megfeleld, megalapozott biztonsagérzet
kialakitasa.

Mig a biztonsag fogalma pozitiv oldalrdl kozeliti meg a kivant allapotot, addig a kockazat
gyakorlatiasabb szemlélettel dolgozik: egy adott rendszert fenyegetd veszélyeket veszi
szdmba, ¢€s az altaluk okozott karokat probalja megbecsiilni, Osszegezni. Gyakorlati
szempontbol a kockdzat nem mas, mint adott id0 alatt a rendszert ért nem kivanatos
eseményekbdl keletkezd kar varhato értéke. Informatikai rendszerek esetén — mivel a karok
attételesen tovabbterjednek, és ez a hatds nehezen mutathatd ki pénzben — a kockazat
pontosan nem allapithaté meg a gyakorlatban. Ezért inkabb csak kockazatbecslést szoktak
alkalmazni. Minden nehézség ellenére, az egyes fenyegetd tényezdk kockazatbecslése azért az
informatikai biztonsag teriiletén is jol kijeloli azon leggyengébb lancszemeket, ahol a
védelmet célszerti erdsiteni. Azt szokds mondani, hogy a biztonsag nem mas, mint tudatos
kockézatvallalas. Sokkal jobb ugyanis félni, mint megijedni, azaz jobb az ismert veszélyeket —
mérlegelve a védekezés koltségeit — tudatosan felvallalni, mint a veszélyeket meg sem
ismerni.

A magyar szakmai szOhasznalatban ¢lesen elkiiloniil egymastol az adatbiztonsag és az
adatvédelem fogalma. Az adatvédelem a személyes adatok jogi értelemben vett
(torvényekkel, szabalyzatokkal valo) védelmét jelenti, mig az adatbiztonsdg fogalma magat a
technikai védelmet fedi. (Példaul az tizleti titkok védelmérdl sz61o torvény az adatvédelem
témakoréhez tartozik, mig a rejtjelezési algoritmusok az adatbiztonsdg fogalomkoréhez
kapcsolddnak.) Szokas még a szamitogépes rendszerek €s a benniik tarolt informacidk
biztonsagat informatikai biztonsdgnak is nevezni. Ez utdbbi az informaciok sértetlenségével,
bizalmassagaval éa rendelkezésre allasaval foglalkozik. [7]

Mind a felhasznalok, mind a gyartok részérdl jogos igény, hogy a biztonsagi termékeket
objektiv mdédon Ossze lehessen hasonlitani, azok biztonsagi szintje valamilyen modszerrel
mérhetd legyen. Ennek az igénynek a kielégitésére tobb nemzeti és nemzetkozi szervezet is
elkészitette a maga kritériumrendszerét, amellyel az egyes termékek ugynevezett biztonsagi
osztalyokba sorolhatok. A besorolast minden esetben egy fliggetlen testiilet végzi, amely
garancia a megitélés objektivitasara. A kovetelményrendszereknek valé megfeleldség
elbirdlasa soran altaldban nem a végterméket vizsgaljak, hiszen egy Osszetett szamitogépes
rendszerben a hibakeresés negativ eredménye még nem garantalna a biztonsagot (attél, hogy
adott 1d6 alatt nem taldltak hibat, még konnyen lehet akar stlyos biztonsagi rés is egy
rendszerben). Ezért inkdbb a fejlesztés folyamatat, az abba épitett védelmi, ellendrzo
mechanizmusokat mindsitik. Ennek megfelelden a biztonsdgi mindsitések az alkalmazott
védelmi eljarasokon, biztonsagi funkciokon tul, alapvetden a fejlesztés minds€gbiztositasat
vizsgaljak illetve osztalyozzak.

A fenti fogalomkorok jol ravilagitanak arra, hogy az informatikai biztonsag témakorét
milyen sok kiilonb6zd iranybol lehet megkodzeliteni. Ahhoz, hogy a biztonsagot kezelni
tudjuk, hogy valos alapokon nyugvo biztonsagérzetet illetve bizalmat alakitsunk ki, fontos a
fenti fObb irdnyelvek megértése és az alapvetd, hosszabb tdvon is igaz szabalyszerliségek
illetve miikodési mechanizmusok megismerése.

A biztonsag fogalmat szokas tovabbi részfogalmakra bontani a pontosabb megfogalmazés
¢s kezelhetoség kedvéért. Az egyik ilyen széles korben elfogadott megkdzelités a
biztonsadgossagot a

e  bizalmassag (confidentiality)
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e sértetlenség (integrity)

o rendelkezésre allas (availability)
kovetelményekkel jellemzi. (Az angol kifejezések kezdObetliinek Osszeolvasasabol erre a
moddszertanra CIA kovetelményrendszerként szokas hivatkozni.)

A bizalmassag kovetelménye azt rogziti, hogy egy adott informacidt csak az arra
jogosultak ismerhetnek meg. Ezt az idealis kovetelményt a gyakorlatban arnyaltabban ugy
fogalmazhatjuk meg, hogy illetéktelen személy csak ardnytalanul nagy erdbefektetéssel,
koltséggel, vagy aranytalanul kis valosziniiséggel legyen képes az adott informacidhoz
hozzajutni. A bizalmassadg biztositdsara szokds hozzaférés-védelmi rendszereket és/vagy
rejtjelezési eljarasokat hasznalni, amelyek gyakorlatilag kizarjdk az illetéktelen személyek
hozzatérését az adott informacidhoz (amennyiben a rejtjelkulcs titkossaga biztositott).

A sértetlenség kovetelménye azt rogziti, hogy egy adott informaciot vagy rendszert csak az
arra jogosultak valtoztathatnak meg. Mivel az elektronikus adatok modositasat
megakadalyozni gyakorlati nehézségekbe litkozik (az lizenetek a zaj kovetkeztében akar
véletlentil is médosulhatnak a haldézaton athaladva), ezért a hangstly a sértetlenség esetében
tipikusan a modositads észlelésén, illetve javitasdn van. A sértetlenség kovetelményehez
szorosan kapcsolodik az adatkonzisztencia, a hitelesség ¢€s letagadhatatlansdg fogalma is. A
sértetlenség biztositasdhoz a bizalmassagnal emlitett eljarasok, hozzaférésvédelmi rendszerek,
illetve a kriptografia modszerei (tipikusan digitalis alairas) alkalmazhatok elsdsorban, de ebbe
a korbe tartozik a viruskereséstdl a konzisztencia-vizsgalatig terjedd védelmi megolddsok
sz¢les tarhaza is.

A rendelkezésre allas kovetelménye azt rogziti, hogy egy adott rendszernek milyen
megbizhatosaggal kell ellatnia a feladatat. Ez a fogalom koriilirhato olyan objektiv statisztikai
jellemzdkkel, mint az tizemidd, a rendelkezésre allasi tényezo €s a sebezhetdségi ablak. Mivel
a rendelkezésre allast véletlen események (meghibasodas, tliz, viz, betorés) is fenyegetik, de
akar tamadok tevékenysége sem =zarhato ki, a fenti statisztikai jellemzok garantalasa
érdekében hatarozott védelmi intézkedéseket kell megtenni.

Egy rendszeren beliil a legnagyobb veszélyforrast altalaban a beliilrél érkezé tamadasok
jelentik. Egy szervezeten beliil az ilyen tdmadasok elkdvetdi jellemzden bels6 munkatarsak,
vagy a tamadast azok segitségével hajtjak végre, ezért rendkiviil fontosak azok a technikai
védelmeken talmutatd intézkedések, amelyek az ugynevezett human biztonsag
megteremtésére iranyulnak. Sok esetben ezek egyszeri alapelvek, amelyek betartasa adott
esetben kényelmetlennek tlinik, de hosszu tavon egyértelmiien meghozza gyiimdlcsét.

A tapasztalat szerint komoly veszélyt jelent, ha egy személynek olyan jogosultsagai
vannak, amellyel méasok engedélye, illetve tudta nélkiil végrehajthat visszaé¢léseket. Ilyenkor
aztan akar hosszabb idon keresztiil folytatolagosan is elkdvethetdek olyan mértéki
visszaélések, amelyek sokaig rejtve maradhatnak. Tipikus Osszeférhetetlen jogkor példaul egy
rendszer fejlesztéje — aki modositasokat eszkozolhet egy programban — illetve annak
iizemeltetdje — aki hasznélja az adott rendszert —, ugyanis a program modositasaval szinte
barmit megtehet a rendszerfejlesztd, barmilyen visszaélés nyomait leplezni képes, ha a
miukodtetést is ¢ figyeli. (Ilyen 6sszeférhetetlen jogkorok lehetnek a pénziigyi utalvanyozast
elokészitd és azt jovahagyd, a hozzaférési jogosultsagokat allitd adminisztrator €s a rendszer
felhasznaldja, az adatbazis adminisztrator €s az adatfeltolto, illetve altalaban egy kritikus
miveletet elvégzo €s az azt jovahagyo, engedélyezd szerepkore.
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Bar sok esetben joval egyszerlibbnek, kényelmesebbnek tlinik, hogy ugyanaz a személy
oldjon meg egymadsra épiild feladatokat, nem szabad ezt a kompromisszumot megkdtni,
hanem biztositani kell, hogy dsszeférhetetlen szerepkordket kiillonb6zé személyek lassanak el.
Az elébbiekben roviden ismertetett elveknek a konkrét megjelenése a katasztréfavédelmi
feladatok végrehajtasa sordn is biztosra vehet6. Ugyanakkor én magam azért nem irtam
konkrét példat az elvek mellé, hogy ezzel is jelezzem az Orai szeminariumok egyik
esetlegesen megtargyalandd kérdéskorét.

A feladatok hatékony moédon torténd végrehajtasanak elengedhetetlen feltétele, hogy az
informaciok aramlasa, vagyis a biztonsagos kommunikacio 1étrejojjon. Amikor két tavoli fél
biztonsdgosan szeretne kommunikalni egymassal, a konkrét esetektdl fliggéen jelentdsen
eltéré kovetelmények allhatnak eld. Az, hogy mit tekintiink biztonsdgosnak, mindig az adott
helyzeten mulik. Eléfordulhat példaul, hogy a masik fél megbizhaté azonositdsa
alapkovetelmény, de lehet, hogy éppen az anonimitas (a személyazonossag elrejtésének)
biztositasa a kulcskérdés.

A lényegesebb biztonsagos kommunikaciot jellemzo tulajdonsagok, illetve kovetelmények
a kovetkezdek:

e Biztonsagos nyugtazas: Annak garantalasa, hogy két fél egy kritikus
miivelet, ugynevezett tranzakcié végrehajtasarol (pl. bankatutalasrol) gy meg tudjon
gy0z0dni, hogy mindkét fél végrehajtottnak, vagy mindkét fél félbeszakadtnak
tekintse az adott tranzakciot, azaz felemas, vagy bizonytalan allapot ne fordulhasson
eld. Latni fogjuk, hogy egy intelligens tamado esetén, ha az a nyugtazasi protokollt (a
nyugtdzas iizeneteinek sorrendjét, szabalyrendszerét) ismeri, csak egy megbizhato
harmadik fél bevondsaval oldhat6 meg e kovetelmény teljesitése. Bizonyithatd, hogy
nem készithetd olyan protokoll, amellyel pusztan két fél egymas kozott meg tudna
egyezni egy kozds tranzakcid végrehajtasarol.

e Sértetlenség: Annak garantdldsa, hogy hibamentesen (valtozas nélkiil)
ér célba egy elkiildott lizenet, vagy legalabb is egy esetleges modosulas felismerhetd,
mert ekkor még mindig elkiildhetd Gjra a helyes lizenet.

o  Hitelesség: A sértetlenség 6nmagaban még nem garantalja, hogy az
iizenetet valoban az kiildte, akit feltételeziink, pusztan azt, hogy az lizenet a halozati
tovabbitas soran nem sériilt. A hitelesség a sértetlenségen feliil a vevo fél felé azt is
garantalja, hogy az adott lizenet a feltételezett kiild6tol szdrmazik, €s annak tartalma
nem modosult.

o Letagadhatatlansag: A letagadhatatlansag a hitelességnél annyival
tobb, hogy ez esetben nemcsak a vevo felé, hanem tetszéleges harmadik személy felé
1s 1gazolhato, hogy egy adott lizenetet (megrendelést, nyilatkozatot) a valodi kiildd
kiildte, tettét letagadni nem tudja. A vevd felé biztositott hitelesség biztosithatd olyan,
ugynevezett szimmetrikus aldirassal is, amely esetben az alairast mind a kiildé, mind a
vevo el tudja késziteni. Ekkor a vevd tudja, hogy az aldirdst nem & készitette, igy
biztos lehet benne, hogy az csak a kiildotd]l szarmazhat. Kiilsé fél felé azonban ezt
nem tudja bizonyitani, hiszen nincs garancia arra, hogy az alairast nem 6 készitette el.
A letagadhatatlansdg kovetelményét csak az tugynevezett aszimmetrikus vagy
nyilvanos kulest kriptografia modszereivel lehet biztositani, amikor mar egy harmadik
fél felé is bizonyithat6, hogy az alairast ki készitette.

e Bizalmassag: A biztonsdgos kommunikacio fogalman legtobben a
bizalmassag, vagyis a titkossag biztositasat értik. Kriptografiai modszerekkel ugyanis
elérhetd, hogy olyan formaban kodolva tovabbitddjon egy iizenet, hogy azt egy

35



tamado lehallgatva, a titkos kulcs ismerete nélkiil ne értse meg, illetve szigorubb
esetben maganak az ilizenetnek a tartalmara még valdsziniiségi alapon se tudjon
kovetkeztetni.

e Tavoli azonositas: Amennyiben két fél személyesen még nem
talalkozott, illetve kettejik kozott nincs  biztonsagos (manipulalhatatlan,
lehallgathatatlan) csatorna, amely szerepet személyes talalkozd esetén a levegd
tolthetne be, akkor egyéb modszerekkel, tipikusan kiilsd szereplo(k) bevonasaval kell
biztositani, hogy Oket egymasnak biztonsagosan mutassak be, és a késdbbiekben hitelt
érdemléen tudjdk egymast azonositani. Gyakorlatban a tavoli azonositast az
ugynevezett elektronikus igazolvanyok rendszerével, illetve ezen igazolvanyok
hitelességét biztositéo PKI* infrastrukturaval oldjak meg.

e Anonimitas: Bizonyos alkalmazasok esetén az azonositassal
ellentétesen éppen az anonimitdson, a kommunikalo fél személyazonossaganak
elrejtésén van a hangsuly. Példaul senki nem szeretné, ha bankja vasarlaskor nyomon
kovetné, miket vett, hiszen ez mar nem a pénzintézet hataskére, de hasonlo
problémakat vet fel a titkos szavazasok megvalositasa is. Az anonimitds tobb szinten
biztosithat6 (a visszakdvethetetlen szinttdl az alnevekig), mely szintekhez mas és mas
modszerek tartoznak.

A fenti szempontokon tal tovabbi elvarasok is megfogalmazhatéak a biztonsagos
kommunikaciéval szemben, mint példdul a forgalom titkossaga (azt se lehessen kideriteni,
hogy ki, kivel, mennyit kommunikal) vagy akar az elrasztisos tamadassal’ szembeni
védettség. A biztonsagos kommunikacié feltételrendszere igy rendkiviil 6sszetett. Fontos tehat
minden épitéelemével pontosan tisztaban lenni, és mindig az adott alkalmazasnak legjobban
megfelel6 megoldast alkalmazni.

Osszefoglalva egy kommunikéacié biztonsiga tobbek kozott a kovetkezd szempontok
szerint itélhetd meg: biztonsagos nyugtazas, sértetlenség, hitelesség letagadhatatlansag,
bizalmassag, felek azonositdasa, vagy éppen a biztositott anonimitds. Mivel a kiilonb6zd
alkalmazasok jelentdsen eltérd kovetelményeket fogalmazhatnak meg a ,,biztonsadgos
kommunikdcioval” szemben, ezért fontos, hogy az egyes jellemzdket pontosan
megfogalmazzuk, €s azokra épitve hatdrozzuk meg egy adott esetben a mar pontositott
kovetelményeket.

Még egy témat kell roviden érinteniink a felhasznald-azonositdst, mert az minden
informatikai biztonsagi rendszer alapja. Barmilyen szabalyt, barmilyen védelmet csak arra
épitve lehet késziteni, hogy a felhasznalokat megfeleld megbizhatosaggal azonositani lehet.
Sajnos azonban pont ez a funkcid az, amelyet kelld biztonsaggal megvalodsitani nehéz, igy a
legtobb esetben ez jelenti egy rendszer leggyengébb pontjat. Ezért aztan preciz kidolgozasara
kiilonds gondot kell forditani. A felhasznalok azonositasa alapvetden harom modszerrel
oldhato meg: tudés, birtok és biometria alapu eljarassal. Mivel mindharom modszernek
vannak gyenge pontjai, ezért a biztonsagos azonositashoz legaldbb két modszer egyiittes és
egymastol fliggetlen alkalmazasa javasolt.

Nézziik meg, hogy milyen azonositdsi alapmodszereket ismeriink. Egy személyt tobb
jellemzdje alapjan is azonositani lehet. A kiilonb6zd lehetséges azonositési elvek koziil harom
alapmodszer alakult ki az informatikai rendszerek esetében: egy felhasznalot az alapjan
azonosithatunk, hogy mit tud, mi van ndla, illetve hogy fizikai-bioldgiai értelemben kicsoda.

* Public Key Infrastructure = nyilvanos kulcst infrastruktira
> denial-of-service attack
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Mindegyik moddszernek megvannak az erdsségei és gyengéi. A kelld biztonsagi szint
eléréséhez ezért azt szokas mondani, hogy egyiittesen (egy idoben, egyszerre) kell legalabb
két, eltérd elven alapuld modszert egymastdl fliggetleniil alkalmazni. A fliggetlenség
kihangsulyozasa azért fontos, mert az egymastdl fliggd megoldasok nemhogy erdsitenék, de
még akar gyengithetik is egymas hatasat.

Az alkalmazott modszereket hasznalhatosaguk, aruk és egyéb tulajdonsagaik alapjan
jellemezhetjiik.

A tudés avagy jelszd alapu azonositds olyan informacidra épiil, amelyet kizardlag a
védelem targydhoz jogosult személyek ismernek, tehat voltaképpen arra, hogy egy-egy
felhasznaldé mit tud. Elonyos, hogy hasznalata egyszerii, olcso, de hatranyos, mert a tudas
¢szrevétleniil masolhatd és tulajdonithatd el és igazadn erds védelmet jelentd jelszavak
megjegyzése az ember szamara nehéz.

A birtok avagy kulcs alapti azonositas a felhasznald birtokdban 1évo targyra épiil, vagyis
arra, hogy a felhasznalonak mije van. A kulcs megvalositasa lehet fizikai jellegli (hasonlatos
akar ahhoz, amely a lakdsunk bejaratat zarja) vagy lehet egy logikai bitsorozat, azonban ami
igazan fontos, hogy szerkezetét, felépitését tekintve mas targyaktol jol megkiilonboztethetd
legyen. Elony0s modszer, mert a hasznalata altaldban egyszerli, az olcsotol a dragaig
terjednek az arak, de hatranyos, mert eltulajdonithato és védekezni kell a masoléas.

A biometria alapti azonositas a felhasznalo valamilyen tulajdonsagéra épit, kozvetleniil azt
vizsgalja, hogy a felhasznalo fizikai-biologiai voltaban kicsoda. Elényds, hogy egyes
esetekben nehézkes, de megfeleld megvaldsitas esetén nagyon megbizhato, de hatranya, hogy
az egyszerii megvalositasok altalaban konnyen kijatszhatoak, a komoly megvaldsitdsok
(példaul a vizsgalt minta él0ségének megallapitasa) dragak, illetve jogi, adatvédelmi (példaul
biometrikus adatok tarolasanak helye, modja) és egészségiigyi (higiénia) problémai is
felléphetnek.

Tekintve, hogy mindegyik felhasznalo-azonositasi modszernek vannak kikiiszobolhetetlen,
eredendd6 hidnyossdgai (a jelszavak leolvashatoak, megtévesztéssel kicsalhatoak,
kitalalhatoak; a kulcsok ellophatoak, masolhatoak; a biometria megtéveszthetd), nem
elegendd egyetlen azonositdsi modszer alkalmazésa a kell6 biztonsdg szavatolasahoz, hanem
javasolt a modszerek egyidejli, de mégis fliggetlen kombinacioja.

JOVOKEP!?

A eloz6 fejezetekben leirt fejlesztési trendek, a tabori koriilmények kozott is hasznalhatod
informatikai eszk6zok ¢€s kiilonosen az informatikai védelem megvalositasa természetesen
rendkiviil koltségigényes. Ebben a fejezetben mintegy zarasként bemutatok két (1j eredményt,
amelyet az amerikai hadseregben fejlesztettek ki. Az els6 egy 0j harci 6ltdzet, amelyet
negyven katona probalt és elsdsorban az uniformisok digitalis halozatat tesztelték, vagyis azt,
hogy harci korilmények kozott miként tudnak egymdssal kommunikdlni a katondk.
(Természetesen nem véletlen a fejezet cimében a ,,?!”, hiszen lathatd, hogy a kdltségek miatt
a Magyar Honvédségben ¢€s a katasztrofavédelmi szervezetekben a fejlesztések sokkal inkabb
az ,,alom” kategoriaba tartoznak.)

A 10 hangstlyt a katondk biztonsagara helyezték, hiszen a golyoallo mellény ezuttal tiz

szézalékkal nagyobb lett, a harcosok oldalat is védi, s6t, a has also tajait is, €s nem utolso
sorban valéban golyoallo. Ez a felszerelés ellendll minden gépfegyver tiizének, mégpedig a
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keramia pancél miatt, és a fejlesztok szerint lehetséges, hogy a becsapddas okozta iitésektdl a
katona elesik, azonban a testét nem érinti a golyd. Az amerikai hadsereg eddig 150 millio
dollart, mintegy 28 millidrd forintot koltott a fejlesztésre. Az egyenruhakban irdnykeresd
radidadok, és a Google Earth digitalis térképéhez hasonlo térképek segitik a tdjékozdodast,
tovabba megprobaljdk meggatolni, hogy sajat embereire nyisson tiizet a tlizérség. A
véddszemiivegébe ¢épitett bélyegnagysagu képernyOn a katona latja sajat helyzetét és
bajtarsaiét is, tovabba az ellenséges pancélosokat, mégpedig méterre pontosan. A legijabb
fejlesztések révén a fegyverek is képesek lesznek az egyiittmiikodésre. Ha egy katona 1ézerrel
megjelol egy ellenséges célt, a hal6zaton a tobbiek is latjak.

Az ehhez sziikséges szamitdgépet minden katona magan viseli, mérete egy szokdsos laptop
harmadara csokkent, €s a katona dvére csatoljak. Az egyik gyenge pont a fejhallgato, amely
nagyon gyorsan eltorik. A felszerelésnek komoly stlya van, meghaladja a 33 kilogrammot,
ezért a hatizsakot egy kis jarmiibe teszik, a fegyvereket pedig az eddiginél konnyebb anyagbol
épitik. a fejlesztOk mar dolgoznak az Ujabb harci ruha generacion, hiszen itt egy kollekcio
némileg lassabban késziil, mint a nagy divathdzaknal. Errél annyit tudni, hogy az anyag
szinvaltos lesz, a nanotechnoldgian alapul, antibakteridlis hatdsu, €s felismeri a vegyi és
bioldgiai fegyvereket, tovabba természetesen golyoalld. Szine fekete, €s vékony anyagbdl
késziil majd, a 2025-6s divat szerint.

A masik érdekes €s egyben jovOmutatd hir az informatikai biztonsaghoz, elsdsorban a
biztonsagos kommunikaciohoz kapcsolédik. A hir, hogy Robert Gates, az Egyesiilt Allamok
védelmi minisztere 2009. junius 23.-4&n hivatalosan is bejelentette egy 0j katonai
parancsnoksag megalakulasat, melynek feladata az USA cyber-biztonsaganak megteremtése
lesz, vagyis roviden hadrendbe allnak az amerikai cyberkatonak.

2009 oktobertdl mar csatasorba is allt majd a Pentagon Stratégiai Parancsnoksaganak
részeként miikodd Cyber-biztonsagi Parancsnoksag, igaz a teljes tervezett kapacitast csak
2010 oktoéberére érik majd el. A Pentagon szovivdje, Eric Butterbaugh, a 1égierd alezredes
szerint "ez egy belsd atszervezés, melynek lényege, hogy jobban rairanyitsa a fokuszt a
katonai halozatokra, megerdsitse és korszeriisitse a Pentagon cyber-képességeit egy egységes
parancsnoksagon beliil". A szervezetet Keith Alexander altdbornagy, a National Security
Agency (NSA)® jelenlegi vezetdje iranyitja majd.

A Pentagon mar eddig is megkapta a kormanyzat informatikai biztonsagi biidzséjének
nagy részeét, s mar jelenleg is tobb ezer, "internetes hadviselésre" kiképzett szakemberrel
rendelkezik, akik most zdmmel az 0j szervezet ernydje ald keriilnek. Gates tervei szerint a
Jjovoben évi 200 11j "cyberbiztonsagi" tisztet képez majd ki a Pentagon.

Osszehasonlitasképp: a Department of Homeland Security (belbiztonsigi minisztérium)
minddssze 100 dedikalt alkalmazottal rendelkezik a civil hdlozatok védelmére, s még a jovore
tervezett 260-as szam elérésével is joval elmaradnak a most 1étrejové parancsnoksag
méretétdl. Az illetékesek hangsulyoztak, Pentagon részeként most Iétrejové szervezet
kizardlag a katonai céli halozatok védelmével foglalkozik, a polgari infrastruktira védelme
tovabbra is a belbiztonsagi minisztérium feladata lesz, tehat a hadsereg tovabbra sem figyel
meg civil halozatokat. (A Pentagon, illetve a védelmi miniszter kommunikacidjaban ezuttal
sem esett szO arrdl, hogy az 0j szervezet a védekezés és elharitads mellett milyen szerepet
kaphat esetleges tdmadéasok soran.)

% Nemzetbiztonsagi Ugynokség
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OSSZEFOGLALAS, KOVETKEZTETESEK

Lathato tehat, hogy az informatikai rendszerek témakor rendkiviil szertedgazd. Nem
oktathatdak a katasztrofavédelmi informatikai rendszerek kiragadva az informacios
tarsadalom egészébdl. A katasztrofavédelemben dolgozok mindegyikének tisztaban kell
lennie az alapfogalmakkal, foglalkozniuk kell a mar miikodd rendszerekkel, a fejlesztési
stratégiakkal és az informatikai eszk6zok biztonsagaval foglalkozo kérdésekkel egyarant.
Mindezekbdl kovetkezik, hogy ezekkel a kérdésekkel a rendelkezésre allo sziikds orakeretek
mellett is foglalkoznunk kell az oktatott tantargyakon beliil. Természetesen tisztaban vagyok
azzal is, hogy az informatikai rendszerek tantargy oktatdsa nem képezi a szakirany legfobb
képzési feladatat. Ezzel a publikacioval ezért csak az volt a célom, hogy rairanyitsam a
figyelmet az informatikahoz kapcsolodd tantargyak oktatdsanak sziikségességére és roviden
bemutassam azokat a témakat, amelyekkel az oktatds soran jelenleg is foglalkozunk. Az
elorelépés lehetdségét latom még abban is, ha a szakirdnyon oktatd mas tanar-kollégéakkal
Osszehangoljuk az oktatasi feladatainkat és ennek eredményeként tovabb tudjuk emelni a
szakirany oktatasanak szinvonalat.
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