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Absztrakt

Az informacios tarsadalom miikédésének zavarai, katasztrofavédelmi  és
kiilonbozo mindsitett helyzet kialakuldsahoz vezethetnek. A szerzok a tarsadalmi
szintti megkozelitést kovetdoen, részleteiben fejtik ki a kritikus informdcios
infrastruktura miikodési zavarainak hatasait a létfontossagu infrastrukturakra.
Bizonyitani szeretnék, hogy a kialakulo katasztrofavédelmi és egyéb mindsitett
helyzetekben, kiilonosen fontos és nélkiilozhetetlen az infokommunikdcios
rendszerek megbizhato miikodésére alapozott katasztrofavédelmi  hiradas
zavarmentes tlizemelése. Az informdcios stabilitas fogalmanak bevezetésén
keresztiil mutatjdak be a rendszerkozpontu miikédtetés alapveto iranyelveit.

A catastrophe might emerge from the disorders of the informational society. The
social effects are analyzed. Then the disorders of the critical infrastructure of
information is described in detail, how they affect the infrastructures of vital
importance the authors describe it in detail. The significance and functioning of
sending news are proved as well as the significance of notifying news.

Kulcsszavak: kritikus informacios infrastruktura védelem, mindsitett adat, fizikai
biztonsag, elektronikai biztonsag, dokumentum biztonsdag, személyi biztonsag ~
critical information infrastructure protection, sensitive data, physical security,
electronic security, document security, personal safety
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BEVEZETES

Ma mar alapvetd axiomanak tekinthetd az, hogy a biztonsag ujkori értelmezésének
megfeleloen, a biztonsdg dimenzidinak rendszere — az elemek kozotti kapcsolatrendszer —
alapvetden atalakult. Bizonyos biztonsagi dimenzidk felértékeldédtek, mas dimenzidk pedig
veszitettek sulyukbdl. Kiilondsen igaz ez, amikor az utdbbi évtized valtozasait, az informécios
tarsadalom mikodésének tiikrében vizsgaljuk. Ma a modern tarsadalmak nagy része
felismerte annak jelentdségét, hogy a tarsadalom zavartalan milkodését biztositd
»Hlétfontossdgli  infrastrukturak” miikddtetése alapvetd biztonsagpolitikai cél. Ennek
megfelelden a modern tarsadalmak, a biztonsagi stratégidjuk megfogalmazasakor kiilonds
figyelmet tanusitanak az Ujkori kihivasok, kockdzatok és fenyegetések részletes feltarasara.
Az informdcios tarsadalmi formacioban mikoddé allamoknak kiilonds figyelemmel kell
lennitik tehat a létfontossagh infrastrukturaik és informacios infrastrukturaik védelmére, mert
a védelmi rendszer egyenszilardsaganak csokkenése alapvetden képes befolyasolni az adott
orszag geopolitikai és geostratégiai helyzetét egyarant. A biztonsagi stratégia a tarsadalom
miikodésének biztositdsara iranyuld alapveté dokumentum. A hazai biztonsagi stratégiat
elemezve megallapithato, hogy hazank a fent emlitett j kori kdvetelményrendszerre épitkezo,
megfeleld biztonsagi stratégiaval rendelkezik. Ha tovabb vizsgdljuk az é4gazati stratégiak
rendszerét, megallapithaté hogy igen ritka a pragmatikus, rendszerszemlélettel rendelkezd
agazati stratégia.

Az altalanos biztonsagpolitikai szemléletii megkozelitést kovetden célszerli megvizsgalni
azt, hogy a létfontossagu infrastruktirak zavartalan miikddtetését c€lzo kritikus infrastruktira
védelem (a tovabbiakban: KIV) milyen kapcsolatban van a katasztrofavédelmi tertilettel,
illetve milyen szerepe van ezen a teriileten a kritikus informacios infrastrukturdk (a
tovabbiakban KII) zavarmentes iizemeltetésének. Erdemes azt is vizsgalni, hogy ezen a
teriileten hogyan valdsul meg, vagy milyen igény mutatkozik a vezetési-iranyitési, tavkozlési
¢s informatikai, rendszerek komplex rendszerének alkalmazasdnak. Elfogadhat6 allitas az,
hogy a tarsadalom informécids ¢és infokommunikaciés rendszereinek rendelkezésre allasa
ugrasszerlien felértékelddik, katasztrofavédelmi és a mindsitett idoszak helyzetében. Célszerii
tehat azt vizsgéalni, hogy milyen jogalkotasi, szabalyozdsi és technoldgiai feladatok
korvonalazodnak ezen a teriileten. A fentiekbdl kovetkezik, hogy azt is célszerli megvizsgalni,
hogy a fentiekben kifejtett vezetés-iranyitasi, tavkozlési €s informatikai rendszerek, milyen
elofeltételekkel €s kornyezetben tudjak biztositani azt az informacios stabilitdst, bonyolult
katasztrofavédelmi €s mindsitett helyzetben.

A BIZTONSAG UJKORI DIMENZIOI

A biztonsdgot az allamok manapsdg komplex mddon értelmezik. Az elemek fontossagi
sorrendben: a politikai, gazdasagi szocialis 6kologiai és katonai teriiletek. Természetesen ez
béke 4allapotra jellemzd fontossagi sorrend és az adott koriilményeknek megfeleléen a
sulypontok athelyezddhetnek. A fenti elemeket megvizsgalva kovetkeztetés eredménye ként
megallapithatd, hogy a fenti elemek megjelenésének szinterei a kiilonb6zd Iétfontossagh
infrastrukturak és ezen beliil a kiemelt fontossagu szektorok.

Ahhoz, hogy a biztonsag hatokorét értelmezni tudjuk meg kell hatarozni a tartalmat. Ezzel
Osszefliggésben a biztonsag szintjei, az egyének, csoportok, kisebbségek, nemzetek, allamok,
régiok és a nemzetkozi rendszer.

Ugyanakkor a 90’-es évektdl elterjedt a biztonsag fogalmanak parttalan hasznalata,
kiterjedt azon jelenségek kore, amelyek kivaltoi lehetnek a mar elemzett biztonsagi

188



hidnyérzetnek. Ezért szlikséges és elégséges értelmezes szerint az alabbi biztonsagi dimenzidk
korvonalazodnak.

személyi

politikai gazdasagi

pénziigyi

BIZTONSAG

kornyezeti

technologiai

nemzetkozi,
integracios

kozbiztonsagi

1. abra. Jellemz0 biztonsagi valtozatok (szerzok)

A téarsadalom biztonsagi €rzete dsszességében mérhetd jelenség. E mérés és a biztonsagi
érzetek meghatarozasara hivtak segitségiil a biztonsagpolitikaval foglalkozo szakemberek a
szociologia eszkdztarat. A TIT HABE' (a honvédelmi tarca megbizasabol) a Szonda Ipsos-sal
kozosen két izben is végzett kozvélemény-kutatast e teriilet vonatkozasaban. 1999-ben ezer,
mig 2008-ban haromezer fot kérdeztek meg ,,az utca emberei kozil”. A kovetkezd tablazat
ennek rovid dsszefoglalasat szemlélteti.

' A TIT Hadtudoményi és Biztonsagpolitikai Kozhasznii Egyesiiletet életiink legfontosabb kérdéseivel, a
biztonsaggal és biztonsagpolitikaval foglalkozik az orszag egész teriiletén. A TIT HABE 1996-0s megalakulasa
ota aktivan részt vesz az orszag kiil-és biztonsagpolitikajaval, NATO- és EU-tagsagaval és a nemzetkozi
biztonsag erdsitése érdekében végzett egyéb tevékenységével Osszefliggd kérdések elemzésében és
publikalasaban, hazai és nemzetkozi rendezvények szervezésében, a lakossag kiilonbozoé célcsoportjainak a
tajékoztatasaban és felkészitésében.
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Onnek mi jut eszébe arrél a sz6rdl, hogy

‘biztonsag? Mit jelent ez Onnek?

Szonda Ipsos (emlitette %o0-ok, spontan valasz alapjan™)
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2. abra. (Forras: Gondolatok és vélemények a biztonsagunkrdl — a biztonsagkultara kérdései,
TIT HABE, 2008)°

A biztonsag a fejlédés el6feltétele

A konfliktusok nemcsak az infrastruktirakat — igy a szocialis infrastruktirakat — teszik tonkre,
hanem 0sztonzik a blindzést, eltantoritjak a befektetOket €s lehetetlenné teszik valamennyi
szokasos gazdasagi tevékenység gyakorlasat is. Szamos orszag és régid a konfliktus—
bizonytalansag—szegénység ordogi korének a foglya.

A fenti rovid attekintés jol példazza, hogy a tarsadalom mikddését biztositd
infrastrukturak miikodésében eléforduld zavarok visszahatnak a tarsadalom biztonsagi
érzetére és alapvetd hatassal vannak a tarsalmi fejlodésre is!

A kritikus infrastruktira védelmének négy alappillérét (3. dabra) értelmezve
megallapithaté, hogy a megeldzést6l a krizis menedzseléséig terjedd teljes vertikumban
alkalmazasra kertilnek a kiilonboz6 kritikus informécios infrastruktara
elemek,(kommunikécios, infokommunikacids rendszerek).

Sok Europai Unios tagallamban — koztilk Magyarorszagon is — talalkozunk kormanyzati
CERT-el, melynek feladata az allami informdacios rendszerek elleni tamadéasokra torténd
reagalas. A CERT-ek fontossagat alatamasztja az is, hogy iranyadd szakemberek szerint a
kritikus informaciés infrastruktirdk védelmének megvalositdsa is a megeldzés és korai
¢szlelés, valamint a reagélas és a krizismenedzsment négy pillérén kell hogy alapuljon.

 Dr. Radvéanyi Lajos szociologus, biztonsagpolitikai szakérté, a TIT Hadtudoményi és Biztonsagpolitikai
Koézhasznu Egyesiilet alelndke ,, 4 magyar lakossag biztonsagfelfogasanak valtozasai 1999 — 2008” cimi
eléadasabol. Veszélyhelyzetek kezelésének kormanyzati koordinacidja — munkamiihely, God, 2009. marcius 10.
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Kritikus Infrastruktiura Védelem
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3. abra. A kritikus infrastruktira védelem négy alappillére

Egy az amerikai kongresszus szamara késziilt jelentés megallapitja, hogy a kritikus
infrastruktura besoroldsok nem olyan listak, amelyek orok érvényliek, és amelyeken nem
lehetne valtoztatni attol fiiggden, hogy milyen veszEély fenyeget, illetve ezek milyen
hatasokkal jarnanak a kiilonb6z6 szektorok vonatkozéasaban. [14]

A tanulmany tablazatban (4.. tablazat) foglalja Ossze azokat a szektorokat, amelyek a
meghatarozott kritériumok alapjan kritikus infrastruktardnak mindsiilhetnek.

Infrastruktira Kritériumok, amelyek meghatarozzak a Kkritikussagot

nemzetvédelem gazdasdgi biztonsdag kozegészségiigy

telekommunikacios és
) R X X
informacios halozatok

energia X

bank/pénziigy

SIS

szallitas X

viz

készenléti szervek

korméanyzat

egészségiigyi
szolgaltatasok

AR

nemzetvédelem

kiilfoldi hirszerzés

<

S

igazsagligy

kiiliigyi kapcsolatok

nuklearis 1étesitmények %
€s erémiitvek

kiilénleges események X

élelmiszer/mezbégazdasag X

nemzetvédelem gazdasagi biztonsag kozegészségiigy
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ipari gyartas X

vegyipar

védelmi ipar X

Postai szolgaltatasok X

nemzeti emlékmiivek és
emlékhelyek

4. abra. Szektorok értékelése és besorolasa

AZ INFOKOMMUNIKACIOS RENDSZEREK INFORMACIOBIZTONSAGI
STABILITASAT BIZTOSITO OSSZETEVOINEK ELEMZESE

Az informacids tarsadalom nagyon fejlett és hatékony tarsadalom, ugyanakkor meglehetdsen
sebezhetd is. Sebezhetdségének alapjat az adja, hogy miikodése szorosan kapcsolodik a
globalis, nemzeti, regionalis ¢és lokalis informdcios kornyezethez [h 67.0ld.] Iranyadd
szakemberek szerint, napjainkban varhatoan felértékelodik az informécios kornyezet atfogo
védelme. A Magyar Koztarsasag nemzeti biztonsagi stratégiajarol szold 2073/2004. (IV.15.)
Korm. hatérozat [3] a fenyegetések, kockazatok, kihivasok szakaszaban (II.) nevesiti az
informacids tarsadalom kihivasait, ezen beliil a telekommunikacids hdlozatok sebezhetdségét
¢és kockazatait emeli ki. A terrorizmus elleni védekezés szakaszban (I11.3.1) kiilon kiemeli a
kritikus infrastruktarak védelmének feladatait is. Az informacids rendszerek védelme
szakaszban (I11.3.7) pedig hangsulyozza a kormanyzati informacios rendszerek védelmének
sziikségességét ¢s felhivja a figyelmet a sikeres védelem érdekében sziikséges
egylttmiikodésre, az érintett informatikai és tavkozlési szolgaltatokkal. Sajnos a Magyar
teriiletét felleld gyiijtdé néven infokommunikacios doktrindnak [8] nevezhetd dokumentum a
mai napig nem kertilt kidolgozésra.

A Magyar Koztarsasag kritikus informacios infrastruktirai az alabbiak:

o,

% Informatikai rendszerek és halozatok,

¢ automatizalasi, vezérlési és ellenérzési (SCADA, tavmérd, tavérzékeld €s telemetriai)
rendszerek,

internet szolgaltatas és infrastruktardja,

vezetékes tavkozlési szolgaltatasok és infrastruktarai,

mobil tavkozlési szolgaltatasok és infrastruktarai,

mitholdas tavkozIési szolgaltatas és infrastruktirai,

foldfelszini mlisorszoras €s infrastrukturaja,

kozigazgatasi informatika és kommunikacio és infrastrukturai,

a kritikus infrastruktardk létfontossagti infokommunikacids rendszerei.

°

X3

S

X3

¢

X3

¢

X3

¢

X3

¢

X3

S

A biztonsag dimenzidiban értelmezett informacidbiztonsaggal Osszefiiggésben
megallapithatd, hogy a KIV szektoraiban gyfijtott, feldolgozott tarolt és tovabbitott
informaciokat a kiilonféle infokommunikacidos eszkdozok alkalmazasaval kezeljiik.
Infokommunikécios eszkdzok gyljtéfogalom kdré csoportosithatoak, az informatikai és a
tavkozles, illetve az egyéb informacidtechnologiai eszkozok konvergencidjanak
kovetkezményeként alkalmazott ,,informatizalodott” eszk6zok. A fenti infokommunikacids
rendszerek informaciobiztonsagi stabilitdsanak biztositdsa alapfeltétel, a katasztrofavédelmi
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és egyeb mindsitett iddszaki helyzetekben i1s. Az el6z6 gondolatot tovabb flizve
megallapithatd, hogy a kritikus informacios infrastruktura azokat az infokommunikécios
rendszereket jelenti, amelyek 6nmagukban is kritikus infrastruktira elemek, vagy lényegesek
az infrastruktara elemei miikdodésének szempontjabol (tavkozlés, szamitdgépek €s szoftverek,
internet, GPS,stb.) [8]

A kritikus informacids infrastruktirdk védelme tehat a tulajdonosok, gyartok, é&s
felhasznalok, valamint a hatosagok programjai és tevékenységei, melyek célja fenntartani a
kritikus informdacios infrastruktura teljesitményét meghibdsodés, tdmadas vagy baleset esetén
a meghatarozott minimalis szolgaltatasi szint felett, illetve, illetve minimalisra csokkenteni a
helyreallitashoz sziikséges 1d0t, valamint a karokat. [8] Az informacios stabilitas elérésének
érdekében komplex informaciobiztonsagi elveket kell alkalmazni. Ezeket a komplex és
integralt védelmi intézkedéseket tudati, informacios és fizikai dimenzidkban is érvényesiteni
kell a kritikus informacidk védelmének érdekében. Ezzel dsszefliggésben elmondhato, hogy
ezen a teriileten a mindsitett adat védelmérdl sz616 2009. évi CLV. Torvény (a tovabbiakban:
MAV torvény) mar egységes iranyelveket szab.

A MAYV torvény nyoman, a Nemzeti Biztonsagi feliigyelet miikodésének, valamint a
mindsitet adat kezelésének rendjérdl szolo 90/2010.(111.26.) Kormanyrendelet, €s a mindsitett
adat elektronikus biztonsaganak, valamint a rejtjeltevékenység engedélyezésének és hatosagi
feliigyeletének részletes szabalyairdl szolo 161/2010.(V.6.) Kormanyrendelet, viszont mar
egyseéges alapokra helyezi a mindsitett adatok védelme érdekében érvényesitendd, személyi,
fizikai, dokumentum ¢és elektronikai védelem komplex rendszerét.[10] Az elektronikai
védelmi intézkedések keretei kozott megjelenik az atvitel ut védelme, szamitogép (szoftver,
hardver ¢és halozat) védelme. [11] Egységesitésre keriiltek a rejtjelzéssel Osszefliggd
kovetelmények ¢és megjelennek a kompromittdld kisugarzassal kapcsolatos alapvetd
iranyelvek. Sajnos a kompromittald kisugarzas védelmének részletes szabalyozasat illetden
megallapithatd, hogy a magas szinvonald védelmi intézkedésekkel Osszefliggd
kovetelményrendszert nem sikeriilt érvényesiteni. Ennek az is lehet az oka, hogy — ez a
viszonylag 1j és bonyolult teriilet — a leg koltségigényesebb védelmi intézkedések
megvalositasat feltételezi és ezen a teriileten hazai tapasztalatok hidnydban a nemzetkozi
iranyelvekre figyelemmel kell kialakitani a hazai szabalyozast! Ezen a teriileten, az iranyado
hazai informacidévédelmi szakemberek bevonasaval, tovabbi 1épések sziikségesek ahhoz, hogy
az elektronikai védelem teriiletén a maradvany kockazatot optimalizaljuk és noveljik az
elektronikai rendszerek egyenszildrdsagat. Az viszont egyértelmii eredménye a fenti
torvényben és kormanyrendeletekben megfogalmazott szabalyrendszernek, hogy a mindsitett
adat védelmével Osszefiiggd komplex védelmi intézkedések tobbé-keveésbé koherensek lettek
a nemzetkozi szabalyokkal, ennek okan az Eurdpai Unids €s a NATO rendszereken beliili
informacidaramlas (bizonyos szintig) egységessé €s lehetdveé valt.
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INFORMACIOBIZTONSAG

5. abra. A biztonsagi dimenzidk és az informacidbiztonsag kapcsolata.

AZ ORSZAGOS TAVKOZLO HALOZAT (OTH) FELHASZNALASA A
VEDELMI FELADATOKKAL OSZEFUGGESBEN

Annak érdekében, hogy a rendszerben keletkezett kritikus informaciok kellden tamogassak a
dontési helyzetben 1évo feleldés vezetOket, az informacié tovabbitasara alkalmas és képes
nemzeti Orszagos kommunikécios tavkozlési halozat magas szintli rendelkezésre allasat kell
biztositani. Meg kell hatarozni a sziikséges ¢és elégséges szolgaltatds mértékét. Ennek
elofeltétele a megfeleld szintli és tartalmu torvényi szabalyozas, amely lehetévé teszi ezt a
rendelkezésre allast a bonyolult nemzetkozi tulajdonosi rendszer esetén is. Kiilondsen fontos
abban az esetben jol szabalyozni ezt a teriiletet, amikor példaul a védelmi szektor zartcéla
vezeték nélkiili kommunikaciojat biztositd rendszer szolgaltatdja egy olyan egyetemes
szolgaltatd, amely kiilfoldi tulajdonosi rendszerben {izleti alapokon szolgaltat. Ezt a
részteriiletet hivatott szabalyozni a Miniszterelndki Hivatalt vezeté miniszter 4/2010. (II1. 26.)
MeHVM rendelete a védelmi feladatokban részt vevd elektronikus hirkozIési szolgaltatok
kijelolésérdl és felkésziilési feladataik meghatarozasardl.

Az elektronikus hirkozlésrél szold 2003. évi C. torvény 182. § (4) bekezdés 1) pontjaban
kapott felhatalmazds alapjan a Miniszterelnoki Hivatalt vezetd miniszter feladat- ¢és
hataskorérél szolo 29/2008. (II. 19.) Korm. rendelet 1. § j) pontjaban meghatarozott
feladatkorében eljarva, a miniszterelndki hivatalt vezeté miniszter az alabbiakat rendelte el
[12]:

Az elektronikus hirkozlés szolgaltatasi tevékenységének a mindsitett idészakban torténd
ellatasahoz sziikséges védelmi felkésziilési feladatok elokészitésében és végrehajtasaban valo
részvételre kijelolt, valamint az informatikai €s elektronikus hirkozlési, tovabba postai agazat
(a tovabbiakban: 4gazat) ligyeleti rendszerébe bevont elektronikus hirkozIési tevékenységet
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végzd szervezetek (a tovabbiak ban: szolgaltatok) felsorolasat a rendelet 1. melléklete
tartalmazza.

A riasztasi és tajékoztatasi feladat ellatdsdban részt vevd nem kozszolgédlati miisort
sugarzo orszagos, korzeti, helyi radi6 és televizidadok, az adokat tizemeltetok (engedélyesek)
jegyzekét a rendelet 2. melléklete tartalmazza.

A kijelolés alapjan a szolgéltatok a tevékenységi koriiket érintéen ellatjdk a mindsitett
idészakban  bekdvetkez6  rendkiviili események  megel6zésére, elhdritdsara, a
kovetkezményeik csokkentésére, illetve megsziintetésére, valamint a helyreallitasra iranyulo
védelmi felkésziilési €s végrehajtasi feladatokat.

A rendelet alkalmazasaban mindsitett id0szak a Magyar Koztarsasag Alkotmanyardl sz616
1949. évi XX. torvény 19. §-a (3) bekezdésének h) pontjaban meghatarozott rendkiviili allapot
¢s 1) pontjaban meghatéarozott sziikségallapot, az Alkotmany 35. § (1) bekezdésének 1) pontja
és a polgari védelemrdl szolo 1996. évi XXXVIIL. torvény 2. § (2) bekezdése szerinti
veszélyhelyzet, valamint az Alkotmany 19. § (3) bekezdés n) pontjaban meghatarozott
megeldzo védelmi helyzet, tovabba a 19/E. § (1) bekezdésében foglalt, a sziikségallapot vagy
a rendkiviili allapot kihirdetésére vonatkozd dontésig terjedd idszak.

Az elektronikus hirkozlésért felelés miniszter (a tovabbiakban: Miniszter), illetve a
Nemzeti Hirkozlési Hatosag (a tovabbiakban: NHH) a védelmi felkésziilés és a végrehajtés
idészakaban felmeriild egyedi védelmi feladatokat az érintett szolgdltatok szamara kiilon
jogszabaly szerint hatarozza meg.

A védelmi felkésziilési feladatok végrehajtasaért minden esetben a szolgaltatd vezetd
tisztségviseldje felelds.

A szolgaltatok — a mindsitett iddszakra torténd felkésziilés keretében — az alabbiakban
meghatarozott tevékenységi korokbol a sajat szervezetiik szakmai feladat- és hataskorébe
tartozo védelmi feladatokat 1atjak el:
+» aszervezeti készenlét el6készitésének és fenntartasanak korében:

= avédelmi felkésziilési feladatok ellatasdhoz sziikséges személyi, szervezeti €s anyagi-

technikai feltételek megteremtése, folyamatos biztositasa,
+» avédelmi felkésziiléssel, miszaki, forgalmi, katasztrofa vagy egyéb veszély miatt
keletkez6 lizemzavar elharitasaval kapcsolatos intézkedések kidolgozasa, tervek készitése
¢s azok folyamatos aktualizalésa,
= a védelmi felkésziiléssel 6sszefliggd rendszeres képzési, tovabbképzési €s gyakoroltatasi
feladatok meghatéarozasa €s végrehajtasa,
= aziigyeleti szolgalatnak a kiilon jogszabalyban foglaltak szerinti miikddtetése,
= akiilon jogszabaly alapjan a meghagyassal kapcsolatos feladatok végrehajtésa;
¢ a halozatok felkészitésének ¢és iranyitasanak terén:
= a gerinchalozati struktira €s az elektronikus hirk6zlési 1étesitmények védelmi,
biztonsagi feltételeinek biztositasa,
a zartcélu halozatokhoz sziikséges Osszekottetések és kapcsolodod szolgaltatdsok
elokészitésének és alkalmazasanak biztositasa,
= a meghatarozo szerepli elektronikus hirk6zlési csomopontok, illetve felhasznalok tobb
utvonalon torténd elérhetdségét segitd megoldasok kialakitasa,
= ariasztési és tajékoztatasi feladat ellatasara létrehozott rendszerben sziikséges
elektronikus hirkozlési 6sszekottetések biztositasaban vald kozremiikodés,
be) a honvédségi, kormanyzati, rendvédelmi elektronikus hirk6zlési eszkozoknek a
szolgaltatd halozatahoz torténd csatlakoztatdsdhoz sziikséges hozzaférési pontok és
jogosultsdgok biztositasa;
¢ az lzemviteli és tartalékolasi rendszer kialakitasa terén:
* anemzeti €s a nemzetkdzi gerinchaldzati iranyito és lizemviteli funkciok mitkdésének
0sszehangolasa,
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= az illetékes hazai, valamint nemzetkdzi szervek €s szervezetek kozotti védelmi jellegii
kapcsolattartas feltételeinek kialakitasaban és végrehajtasaban valo kozremiikodés,
= az elektronikus hirk6zlési szolgaltatasok teriiletén elrendelhetd korlatozo vagy
sziineteltetd rendelkezések végrehajtasara €s kovetkezményeik kezelésére torténd
felkésziilés,
= a védelmi feladatok elldtasahoz sziikséges mértéki €s osszetétell tartalékkészletek
biztositasa,
= a halozati 1étesitmények €és eszkdzok meghibasodésa, rongdlodasa, sériilése,
megsemmisiilése esetére az elsddleges helyreallitdshoz €s az lizemszeri allapot
visszaallitasahoz sziikséges feladatok megtervezése €s végrehajtasi feltételeinek
folyamatos biztositasa;
« aszolgaltatasi igények kielégitése terén:
= a védelmi felkésziilésben részt vevo, kiilon jogszabalyban meghatarozott
kovetelménytamasztod szervek mindsitett id0szakra vonatkozo szolgéltatasi igényeinek
kielégitéseéhez sziikséges feltételek biztositasa, az 6sszefliggd tervezési, szervezeési
tevékenység ellatasa, szolgaltatasi feladatok végrehajtasa,
= a lakossag mindsitett iddszaki elektronikus hirkdzlési igényeinek az egyetemes
szolgaltatasi, illetve koncesszids szerz6désben meghatarozott szinten és tartalommal
torténd kielégitéséhez sziikséges feltételek biztositasa,
= a védelmi felkésziiléssel kapcsolatos jogszabalyok altal meghatarozott gazdasagi és
anyagi szolgaltatasi kotelezettségek teljesitésére, illetve kezelésére valo felkésziilés,
= da kormanyzat mindsitett iddszaki szolgaltatasi igényeinek kielégitéséhez és
kommunikdacios tevékenységéhez sziikséges feltételek megteremtésében, fenntartasaban
valo kozremiikodés,
= a Befogad6 Nemzeti Tamogatés tervezési és végrehajtasi feladataiban torténd részvétel;
% anyilvantartasok vezetése és az adatkezelés terén:
= a védelmi felkésziilési feladatokkal kapcsolatos jogszabalyokban meghatéarozott
adatszolgaltatasi kotelezettség teljesitéséhez szlikséges nyilvantartasi rendszer
kialakitasa és adatainak a kdvetelményekhez igazod6 pontossagu karbantartésa;
+» a misorszorasi tevékenység korében:
= a misorszorasi tevékenység folyamatossagahoz sziikséges technikai és biztonsagi
feltételek megteremtése, a meghatarozo szerepii l1€tesitmények 6rzés-védelmének
biztositasa,
= a misorszord halozaton a lakossag 1égi-, illetve katasztrofariasztasra €s tajékoztatasara
létrehozott rendszer mikodésében vald kozremuikodés,
= a lakossag légi-, illetve katasztrofariasztasanak €s tajekoztatdsdnak elrendelésére
illetékes szervek intézkedésére a riasztasi €s tajekoztatasi kozlemények leadasanak — az
elrendeld szervekkel kotott megallapodas szerinti, sajat eszkozokkel torténd —
biztositasa.

A riasztési €s tdjékoztatasi feladat ellatdsaban kiilon jogszabaly alapjan — az illetékes
honvédelmi ¢és rendvédelmi szervek, valamint a kozszolgalati radio ¢és televizio
miisorszolgaltatok, miisorszord adok és az adokat lizemeltetd szolgéltatok mellett — részt
vesznek:
+«+ a Miniszter és az NHH;

+ arendelet 2. mellékletében meghatarozott nem kdzszolgalati orszagos, korzeti és helyi
radio és televizio miisorokat sugarzé adok, az adokat lizemeltetdk (engedélyesek);

¢ azok az elektronikus hirk6zIési szolgaltatok, amelyek Gsszekottetést, illetéleg modulacios
vonalat biztositanak
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= ariasztési és tajékoztatdsi kozlemény leadasat kezdeményez6 szerv €s az érintett radio,
televizio stadidja kozott,
= ariasztasi és tajékoztatasi feladatban részt vevo stidio €s a részére sugarzast végzo
radio, televizid adoallomas kozott, valamint
= a misorszolgaltatok €s a miisorszord adok kozott;
¢ ariasztasi rendszer technikai elemeit, a riasztasi és tajékoztatasi kozlemények atvételére
¢s tovabbitdsara szolgalo atkapcsold berendezések fenntartdsat ellatdo gazdalkodo

szervezet,

AZ EUROPAI UNIO LETFONTOSSAGU INFRASTRUKTURAK
FIGYELMEZTETO ES INFORMACIOS HALOZATA (CIWIN)

Vezetés iranyitasi rendszerek alapveté megkozelitése

Az informacidbiztonsagi stabilitast alapvetéen befolyasoldé OTH, magas szintli rendelkezésre
allasa és a mindsitett adatok védelmével Osszefliggd részteriilteken tal, az alabbiakban
célszerli megvizsgalni a globalis, nemzetkdzi, nemzeti és regiondlis infokommunikacios
rendszerekre ¢€piild vezetés-irdnyitasi rendszerekkel Osszefiiggd alapvetd ismereteket és
kovetelményeket. Ennek nyoman célszerli attekinteni - egy a kritikus infrastruktira
védelmével Osszefliggd- adattovabbitasi értesitési €s riasztasi rendszerrel szembeni alapvetd
igényeket 1s. Kiilondsen indokolt ez, annak fényében, hogy az 6sszekapcsolodo (adott esetben
globalis) infrastrukturdkon keresztiil — az incidens bekovetkezését kovetden- a miikodeési
zavarok felhalmozodnak, hatvanyozddnak az interdependencia jelenség miatt. Ebben a
helyzetben indokolt egy nemzetk6zi (eurdpai) adatok cseréjére alkalmas megosztott
figyelmezteto és tdjékoztatd rendszer alkalmazésa, amelynek segitségével a dontéshozok, az
egységes €s valos idejii adatok alapjan rovid i1d6 alatt a helyzettel Osszefiiggd széleskori
adatszolgaltatds alapjan képesek meghozni az optimalis dontéseket. Az informacios
tarsadalomban alapvetd igény fogalmazodik meg az infokommunikacios eszkozokre €piild
valoés ideji globalis dontés tamogatd rendszerek iizemeltetésére. Ezzel Osszefliggden
megallapithatd, hogy a kritikus infrastruktira védelem teriiletén is alapvetd igény az
informacids f61ény birtoklasa, annak érdekében, hogy a fenyegetések eldrejelzése, majd annak
realizdlodasat kovetden a kar elharitas €s a mikodoképesség helyredllitasanak idészakaban is
optimalis szinten tarthatd legyen a sziikséges ¢és elégséges szintii védelmi intézkedések
alkalmazasa.

A CIWIN kezdeményezés

A CIWIN Ilétrehozasara iranyuld kezdeményezések mar 2006 decemberére nyulnak vissza. A
létfontossagt infrastruktira védelem Europai Programja (EPCIP) javaslatok célkitlizések
értelmében fogalmazddott meg egy az infrastruktura védelemmel Osszefiiggd, biztonsadgos
informaciocserére alkalmas eljaras kidolgozasa. Ez a kezdeti 1épés alapozta meg egy
tagéallamok kozotti kdlesonds tajékoztatd rendszer létrejottét, illetve fogalmazta meg annak
igényét. Err6l az Europai Bizottsdg hatarozatban is gondoskodott ugyan, de a tagallamok
CIWIN- hez torténd csatlakozdsa nem kotelezd. Ugyanakkor az EPCIP-vel kapcsolatos
iranyelveknek megfelelden a tagallamoknak az Eurdpai Bizottsdg részérdl rendelkezésre
bocsatott informaciokat hozzaférhetové kell tenniik a kijelolt 4gazatok részére. A
tagallamoknak viszont a sajat teriiletérdl gytijtenie kell az adatokat az eurdpai létfontossagu
infrastrukturakrol, a sebezhetdségi és fliggdségi pontjairdl, a védelmi fejlesztésekrdl és ezt
elérhetévé kell tenni az EU részére.

A CIWIN (szerver / kliens) rendszer funkcionalitasat illeten, a Bizottsag és a tagallamok
kozotti viszonylatban alkalmasnak kell lennie a két vagy tobboldali informacié megosztasra,
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illetve gyors riasztasi funkcid megvaldsitasara. A bizottsagi feliilleten az dgazati teriiletek
jelennek meg. A rendszer kotott és dinamikus teriileti adatkezelésre egyarant alkalmas.

A kotott teriileten jelennek meg a tagallami, szektor, vezetdi, kiils6é egylittmiikodési
teriiletek €és egy gyors informacidcserét biztositd RAS alrendszer.

Egy specialis esemény, vagy tagallami projektek, szakértéi munkacsoport teriilet részésze,
igény szerint dinamikus teriiletek hozhatdk létre.

Az elrendelt figyelmeztetés esetén lehetdség van egy ideiglenes RAS teriilet Iétrehozasara,
amely az egyiittmiikodés szintere az adott projektre vonatkozoan.

A kritikus infrastruktira védelmével Osszefliggd és rejtelzéssel védeni rendelt, mindsitett
informaciok megosztasara specialis teriilet all rendelkezésre azok szamara, akik a ,,muszdj
tudni” elv alapjan azokhoz jogosultak hozzaférni.

A CIWIN rendszer (MS SharePoint 2007), piaci alkalmazasra épiil €és beépitett, minden
nyelvre automatikus forditoprogramot, illetve ,,off the shelf” tartalomkezel6t hasznal.
Funkciodit illetéen megtalalhatoak benne a vitaféorum, kalendarium, és a személyes belso
levelezd funkciok is.

A TESTA rendszeren torténd elérést megel6zden, mindsitett informaciok tovabbitasara
nem alkalmas. Az elérést kdvetden korlatozott terjesztésii mindsitett adatok tovabbitdsara
alkalmas, de kozéptavon - STESTA haléozaton - Bizalmas mindsitésii informéciok
megosztasara lesz alkalmas.

A TESTA (Trans European Services for Telematics between Administrations) egy
fiiggetlen zartcélu (publikus halozatoktol fiiggetlen) gerinchdlozat, amely az Eurdpai Uniod
adminisztraciéja €és a tagallamok kozotti kommunikaciés halézat. A TESTA rendszer,
informaciovédelmi szempontbol tovabbfejlesztett valtozata az sSTESTA, amely mar megfeleld
egyenszilardsagu rejtjelzé eszkozoket és algoritmusokat hasznil. A tagallamok részére a
CIWIN rendszerre torténd csatlakozds opciondlis, azonban a rendszerhez csatlakozo
tagallamoknak a mindsitett adatkezeléssel Osszefiiggd kotelezettség alapjan az elektronikai,
dokumentum, személyi €s fizikai védelmi kovetelményeknek meg kell felelni. Az el6z6ekben
mar kifejtett EU mindsitett adatvédelmi kdvetelményekkel koherens szabéalyozasi rendszer,
kiilondsen ezen a teriileten nyit 0j tavlatokat, melyeket az Eurdpai Bizottsag, a tagallamokkal
kotott tobboldala szerzdédésekkel is megalapozott.

Az elérést kdvetden korlatozott terjesztésii mindsitett adatok tovabbitasara alkalmas, de
kozéptavon Bizalmas mindsitésii informaciok megosztasara lesz alkalmas.

Informaciovédelmi kérdések

Az FEuropai Bizottsag altal kiadott iranyelv 9. cikkelyében megfogalmazottaknak
megfeleléen., a mindsitett informaciot kezeld személyeknek, személyi biztonsagi
tanasitvannyal kell rendelkezniiik. Ennek eldfeltétele a megfeleld szintli nemzetbiztonsagi
atvizsgalast kovetd kockazatmentesség megallapitdsa. A tagallamoknak, a Bizottsdgnak és az
illetékes feliigyeleti szerveknek (ez hazdnkban a Nemzeti Biztonsagi Feliigyelet) biztositaniuk
kell, hogy a mindsitett informaciokhoz a létfontossagu infrastruktardk védelme céljabol
jussanak hozza, az arra jogosult személyek. Ezzel Gsszefliggésben elengedhetetlen a nemzeti
¢s nemzetkodzi jog harmonizacidja (ez meg is tortént) valamint az egységes jogértelmezésen
alapuld jogkovetd magatartas érvényesitése. Az egyes tagallamoknak és a bizottsdgnak
egyarant tiszteletben kell tartania a mindsitett adat mindsitdje altal megallapitott mindsitési
szintet.

A CIWIN rendszer informacids funkcidja biztositja, hogy az adathoz vald hozzaférés
alapja a mar emlitett”tudnia kell” elv alkalmazésa. A rendszeren beliil az informaci6 birtokosa
donti el azt, hogy ki €s milyen biztonsagi szinten férhet hozzd az adathoz. A tagallamok
jogosultsaga ¢és feleldssége az, hogy tagallamon beliil hogyan szabalyozzdk a hozzaférést az
adathoz. Természetesen itt vissza kell utalni a koherens EU és nemzeti szabalyokra, melynek
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rendelkezéseit maradéktalanul be kell tartani. A tagéallamnak minden alkalommal ki kell
jelolnie egy arra jogosult vezetdt, aki a jogosultsagokat illetden donteni tud. Ez az
egyszemélyi vezetd jogosult ezeket a jogokat — korlatozott mértékben- a tagdllam mas
tisztségviselfjére delegalni. A szabalyoknak megfeleld szintii személyi biztonsagi
tanasitvanyokkal a kezeloknek €s felhasznaloknak egyarant rendelkezniiik kell.

Hazai rendszerek egyiittmiikodése a CIWIN rendszerrel

A nemzeti KIV hatokorében, az irdnyad6 szakemberek szerint nem sziikséges kiilon riasztasi
¢s ertesitési rendszereket Iétrehozni. Azt azonban célszerti elemezni, hogy a jelenleg miik6do
riasztasi és értesitési rendszerek, hogyan tudjadk tamogatni a nemzeti KIV-ben érintett
szektorok ¢€s az allami szektor dontésképes vezetdit. Ha a vizsgalat eredménye ként erre a
jelenlegi rendszerek nem alkalmasak, akkor (és csak is akkor) sziikséges 1j, kiilonallo
rendszerek  fejlesztésében  gondolkodni.  Ugyanakkor  védelmi  vezetéstechnikai
rendszerszervezési szempontokat figyelembe véve, nem indokolt sok sziget rendszer
riasztasi rendszert lizemeltetni. Célszert a jovOben megvizsgalni annak a lehetdségét is, hogy
a meglévd nemzeti rendszereket (Marathon Terra; K-600/KTIR) illetve azok bizonyos
adatbazisait (amelyek nem sértenek nemzeti érdekeket) egy funkcionalis interfészen keresztiil,
hogyan lehet elérhetévé tenni a CIWIN szamara, egységes ¢és redundans platformra helyezve
ezzel a nemzeti és europai KIV figyelmeztetd €s informacids rendszereit.

OSSZEFOGLALAS

A biztonsag ujkori értelmezésébdl kiindulva - elfogadva azt, hogy a dimenzidk atalakultak €s
némely dimenziok felértékelddtek — megallapithatd, hogy az informacios tarsadalom kritikus
infrastrukturanak és ezen beliil a kritikus informécios infrastruktura védelmével 6sszefliggd
kérdések a biztonsagi stratégidba ¢éplilé ¢€s annak szerves részét képezd elemei.
Megallapithato, hogy a tarsadalom zavartalan miikodésén tul, a katasztrofa helyzetben €s a
kiilonbdz6 mindsitett iddszaki helyzetekben stlyponti kérdés a kritikus informacios
infrastrukturak rendelkezésre alldsa. Az mara bizonyitott tény, hogy az informaciok gyors,
hiteles és valtozatlan formaban torténd aramlasa alapvetden befolyasolja a védelmi
intézkedések hatékonysagat. A fentiekbdl azt a végkovetkeztetést lehet levonni, hogy ezen a
teriileten is fontos az informacids folény elérése.

A kiilfoldi és hazai jogi és technoldgiai kdrnyezetet elemezve az a végkovetkeztetés
vonhat6 le, hogy a hazai szabdlyozis — a hazai doktrindk rendszerét vizsgalva — ugyan
igyekszik kovetni az eurdpai folyamatokat, de kiilondsen technologiai teriileten az utkeresés
fazisdban 1év0 folyamat érzékelhetd. A felhasznalok igénye az informacids rendszerek
hasznalataval kapcsolatban nagyon hatarozott €s jol érzékelhetd, de kiilondsen az érzékeny,
vagy mindsitett adatok gyors, hiteles €és valtozatlan tovabbitasara alkalmas hazai rendszerek
kialakitdsa még véarat magéara. Ezen a teriileten tobb parhuzamos fejlesztési folyamat
érzékelhetd. Ezért is kiilondsen fontos annak a probléménak a feloldasa, hogy a hazai és
nemzetkozi értesitési rendszerek egységes platformon és egységes elvek alapjan képesek
legyenek a hatékony egylittmikodésre. A fentieket Osszefoglalva, iranyadd szakemberek
szerint az informacids tarsadalom zavartalan miikddését veszélyeztetd fenyegetésekkel
szembeni védelmi intézkedések foganatositdsa az informacids dimenzidban, meghatarozo
szerepet toltenek be.
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