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Absztrakt

A pénzintézeti biztonsag megvalositasa, tobb tényezo egyiittes fenntartasa esetén
lehetséges. Ezek a biztonsagtechnika eszkozei, az éloeros védelem személyi,
szabalyzasi, és targyi elemei, a szabalyozas keretei, a biztonsagi szolgaltatasok
minosége, és az egyiittmiikodés kiilonféle valfajaiban rejlo lehetoségek. Ezen
tényezok egy része bizonyos okok mentén kezd zsakutcaba torkolni a koriilmények
és lehetoségek sziikiiléese miatt. A cikk a paradigmavaltas lehetoségeit kivanja
bemutatni, a kornyezeti mikro és makro hatasok mentén.

The security of financial institutions can be guaranteed only with a permanent
support of more factors. These are the tools of safety engineering, the personal,
regulatory, and objective elements of live force defense, the frame of regulation,
the quality of security services, and the possibilities in he different types of co-
operation. A part of these factors starts to impasse because of the narrowing of
circumstances and opportunities the article wants to introduce the potentials of
changing paradigms, alongside the surrounding micro and macro effects.

Kulcsszavak: tigyfél, paradigmavaltdas, maganbiztonsag, torveny,
biztonsagtechnika, egyiittmiikodés, EU-s iranyelvek ~ customer, change
paradigm, personal safety, law, safety engineering, co-operation, EU standards
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BEVEZETES

Ahhoz, hogy a magyar pénzintézetek biztonsaganak jovOjét elemezhessiik, mindenképen
sziikséges a jelen iddszak torténéseit €s elért eredményeit megvizsgalnunk.

A biztonsagi jovokép megfogalmazdsaban, mikro és makro kornyezetiink jelentds
befolyassal bir. A globalis behatdsok makré kornyezetiink meghatdrozd elemei, egyre
intenzivebben formaljak at kozvetlen ¢letteriinket is.

A magyar pénzintézetek milkddés biztonsdganak értelmezésében is, ennek hatdsara
jelentds atalakulasok mennek végbe.

E valtozasok felismerhetd okai a kdvetkezdk:

e A valtoztatasok, amelyeket a miikddésbiztonsag eldirt szintjének fenntartasa érdekében

sziikséges végrehajtani, folyamatossa valtak, allandosultak!

e Az egyedi, magyar orszagra jellemzd blinmegeldzési megoldasok, melyek a magyar
pénzintézeti biincselekmények megismert, jellemzd tipusainak elharitasi médszereit
tartalmaztdk, elégtelennek bizonyulnak napjainkban, mivel megjelentek, ¢és
elszaporodtak az eurdpai és a globalis mintat kdvetd pénzintézeti blincselekmények.

o A védekezési lehetdségek ¢€s azok eredményeinek értelmezése, megolddsanak
nézOpontjai, forrdsai teljesen eltérdek, még a feladat meghatdrozéd szakértdi korokben
is. (PL: a 2010. Adatbiztonsdgi napon Dr. Kerezsi Klara: fejtegette véleményét a
térfigyeld rendszerek blinmegeldzési értékérdl. A panacea, vagy placebd ellentét
fejtegetésében a térfigyeld kamera rendszerek szakmai hasznalati értékét kétségbe
vonja. Vagy ugyanezen alkalommal: Dr. Jori Andrés a térfigyelé kamerarendszerek
kialakult (nyilvdn eredményes) alkalmazasai, €s a torvényi szabalyozéas személyiségi
jogi iitkozéseinek kérdéseirdl beszElt.)

Nyilvanvald, hogy a maganbiztonsag egyes alapvetd kérdései egységes szabalyozasi elvek,
torvények, torvénymodositasok kialakitasara varnak, melyet tobbiranyl behatasok figyelembe
vétele mentén siirgdsen el kell végeznlink. A maganbiztonsag teljes teriiletét atfogo,
értelmezd, szabalyozo torvény igénye fogalmazodik meg, ezen feszitd problémak
megjelenésével.

A nemzetkozi €s nemzeti gazdasdgok milkodésének vizsgalata valamint fenntartdsdnak
tudomanyos elemzése soran kialakult a kritikus infrastruktarak, mint a mikodés feltételei
alapegységeinek elmélete. Ennek a kritikus infrastruktira csoportnak a pénzintézetek
meghatarozo alapelemei.

A PENZINTEZETEK MINT A KRITIKUS INFRASTRUKTURAK ALAPELEMEI

A kritikus infrastruktirak alatt olyan, egymassal 0sszekapcsolodd, interaktiv és egymastol
kolesonos fliggésben 1€vo infrastruktura elemek, 1étesitmények, szolgaltatasok, rendszerek és
folyamatok halozatat értjiik, amelyek az orszag (lakossag, gazdasag és kormanyzat) mitkodése
szempontjabol 1étfontossaguak, és érdemi szerepiik van egy tarsadalmilag elvart minimalis
szintli  jogbiztonsag, kozbiztonsdg, nemzetbiztonsag, gazdasagi mikdodképesség,
kozegészségiigyi és kdrnyezeti allapot fenntartasaban.

A kritikus infrastruktirak miikodésének meghataroz6 eleme a pénzintézeti szektor, mivel a
gazdasagi miikodés fenntartdsanak alapfeltétele, a pénzforgalom biztositasa az alapegységek
kozott. Ennek hijan barmely szektor miikodése megbénulhat, ezzel kihatva a tobbi
rendszerelem alapmiikodésére is helyi és globalis szinten egyarant. Ezért a pénzintézeti
szektor miikodését, biztonsagat e kérdéscsoportra kialakult vizsgélati elvek szerint is elemezni
sziikséges.
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Megallapithatd, hogy a Magyar Pénzintézetek, mindazokkal a globalis kihivasokkal,
kockazatokkal, és veszélyekkel, valamint ezek kdvetkezményeivel is szembenéznek, amelyek
a fejlett vilag tobbi pénzintézetét éri.

Ezek a kovetkezok:

e Globalis kihivasok:
Demografiai robbanas, energiahordozok kimeriilése, viz, élelem, és a természeti
er6forrasok problémaja, kornyezetszennyezés, globalizacio, tarsadalmi
egyenldtlenségek.

e Globalis kockazatok:
Migracid, Fegyverkereskedelem, vallasi ellentétek, nacionalizmus, tomegpusztito
fegyverek terjedése.

e (Globalis fenyegetések:
Szervezett blinozés, terrorizmus, kabitdszer maffia.

Pénzintézeti szempontbdl a fentiek 6sszehangolt, egységes nemzetkozi iranyelvek mentén
kezelenddk.

A fentiek részelemeikben, vagy kdvetkezményeikben megjelennek a pénzintézeti biztonsag
megfogalmaznunk.

Az Eurdpai Unid tanacsa ezen globalis kihivasok, kockéazatok fenyegetésekkel szemben
kozos fellépést tervez és szervez egységes iranyelvek €s kozos intézkedések bevezetésével.

A BUNMEGELOZESNEK AZ EROAI TANACS ALTAL MEGHATAROZOTT
2001.05.28- IRANYELVEI

Az Eurdpai Tanacs a blinmegel6zés kiemelt fontossaganak jelzése érdekében tanicskozast

folytatott, melynek kovetkeztetéseirdl az alabbi iranyelveket bocsatotta ki 2001. 05. 28-an:
e (Csokkenteni kell a biinalkalmakat, novelni kell annak valoszinliségét, hogy a

blincselekmény elkdvetdjét elfogjak, €s melton megbiintetik,
Redukalni kell a binismétlés lehetdségét
Csokkenteni kell az aldozattd valas lehetdségét
Terjeszteni kell a jogkdvetés kulturajat, orszagon beliil
A prevenci6 lehetdségeit ki kell fejleszteni, technikai és intézkedési szinten
bevezetni

Ezek az irdnyelvek a pénzintézetek blinmegelozési tevékenységét is dontden
meghatarozzak, hiszen a védekezés, és a blinmegeldzés alapjait jelentd iranyelveket hataroz
meg.

A fentiek gyakorlati megvalodsitdsa megkdveteli, a globalis elkdvetési modok folyamatos
megismerését, a kimunkalt preventiv megoldasok adaptiv atvételét, ¢s ezek alapjan a
pénzintézeti szabalyzasok szlikséges modositasat.

INTEZETBIZTONSAG = UGYFELBIZTONSAG

A biztonsag egy allandd gerjesztéssel 1étrehozott €s fenntartott sziikséges, €s elvart allapot
jelent, egy meghatarozott és koriilhatarolt térre vonatkoztatva. F6 iranya mindig személyre
mutat, vagy a személy életteréhez kothetd. A pénzintézetek az élettér részei, a végzett
tevékenység tartalma alapjan, mind az alkalmazottak, mint a ligyfelek szempontjabol.

Ezért a pénzintézetek biztonsdgos miikddtetése szempontjabol meghatarozd szempont, az
igyfelek és az alkalmazottak biztonsdga, és biztonsagérzete. Ennek megteremtése tobb
feltétel egyiittes teljesiilése esetén kdvetkezhet be.

Technikai feltételek:
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mechanikai, fizikai szildrdsag megteremtése €s a védelmi eszk6zok alkalmazésa
elektronikai jelz6 és dokumentalo eszkozok telepitése, szakszerli alkalmazéasa
banki folyamatok szabalyozasa, €s a szabalyzati elemek kovetkezetes alkalmazasa

Eléerés 6rzés:
a készpénzforgalom biztositasara
a bankfiokok miikodési rendjének tamogatasara
az intézet belso ¢€s kiilsé rendjének biztositasa

A fentiekben felsorolt rendszerek, eszk6zok, és modszerek valamint a mechanikai védelem
eszkozel €s moddszerei alkotjak kozdsen a pénzintézeti védelem targyi eszkdzcsoportjat. A
pénzintézeti fizikai védelem tovabbi feladatait a biztonsdgi éldoerds orzés tevékenysége
foglalja magéba.

A technika és az élderd egylittes alkalmazasa, tevékenységiik egymashoz illesztése,
valamint a szabalyzati rend kdvetkezetes alkalmazasa hatdrozza meg a biztonsagi, védelmi
tevékenység hatékonysagat.

A SZOLGALTATASOK SZINVONALI KOVETELMENYRENDSZERE

A biztonsagi szolgaltatasokat nytjto vallalkozasokkal kdtendd szerzodéseknek tartalmaznia
kell az alabbiakat:
e a feladatok, és az elvardsok szakszeri meghatarozasa;
e aszolgaltatoi tevékenység elvart mindségének pontos, részletes meghatarozasa;
e a végrehajtas ellendrzési normainak meghatarozasa;
e a SZERZODES mindségbiztositasi melléklete.
A szolgaltatas szinvonalanak mindségbiztositasi rendszerének kialakitasa és fenntartisa
érdekében ezek kulcsfontossaguak.

A PENZINTEZETI BIZTONSAGI PARADIGMAVALTAS
LEHETSEGES IRANYAI

A mult és a jelen pénzintézeti biztonsaganak fejlodési sebességét dontden az elkovetésekbdl
levont konzekvencidk és azok gyakorisaga vezérelte. Erzékelheté, hogy az alkalmazott
eszkdzpark technikailag még fejleszthetd, finomithato, de igazi 4&ttorést csak a
paradigmavaltas okozhat a pénzintézeti biztonsagvédelemben. A kérdéshez érdemes a
tudomanyos elemzéseket ¢s eredményeket figyelembe venni ahhoz, hogy a lehetséges 1j
iranyokat megfogalmazzuk. A vizsgalatok egy része az elkdvetdi magatartasok, mintak
értékelésével foglalkozik, masok a beavatkozis eszkézei és modszerei koriil keresik a
megoldast.

A kutatasok eredményei adhatjak azt a bizonyos paradigmavaltast, mely a védekezés uj
korszakat jelenthetik.

A rablas elkovetdivel szemben példaul alkalmazhatd pszichikai gatld eszkozok a
kovetkezok:

e anyilvanossag bevonasa a felderitésbe;

a torvények erds szigoritasa az elkdvetdkkel szemben;

a biintetés végrehajtas szigoritasa az elkdvetokkel szemben;

a fentiek részletes kommunikalasa a médeakban, valos elkovetokon keresztiil;

kivalé mindségli, nagyszdmi dokumentalo eszkdz hasznalata az elkovetés helyszinén;
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e 1iddzarak alkalmazasa a lehetséges helyeken;
e tajékoztatd tabla a bejaratnal, mely a folyamatos képrogzitésrol, és az idézarak
alkalmazasarol is tajékoztatja a belépoket;
e az intézkedési rend demonstraldsa.
Az eszkodzpark tekintetében is latszanak eredmények, melyek lehetOségeket kindlnak a
paradigmavaltasra. Ezek a kovetkezok:
o az ¢rzékelés kiterjesztése, és az érzékenység novelése tjabb mérhetd paraméterek
megjelenése;
e intelligens értékeld, elemzd szoftverek fejlesztése, az elkdvetési mintdkbdl kinyerhetd
adatok alapjan;
e abiometrikus érzékelés hatarainak kiterjesztése, érzékenységének fejlesztése, az
elkovetési mintakbol kinyert irdnyvonalak mentén;
e abeavatkozas eszkozeinek fejlesztése, a lehetdségek megismerése mentén;
e robbano patron, felcsapodo hang €s atloves allo elem, fiistagya, a Terra Hz-s
tartomanyban miikodoé felderitd eszk6zok alkalmazasa a beavatkozasi modszereknél.
Az Orszolgalat szervezése is atalakitasra var, mivel jelenlegi forméajaban nem hatékony a
bankrablasok elharitasdban. Tobb alternativa is felvet6dott az 6rok elhelyezése, mozgatasa, és
alkalmazasa tekintetében, de ezek valos értéke még nem lathato.

A MAGYAR ES EUROPAI BANKSZOVETSEGEKBEN REJLO LEHETOSEGEK

A hazai illetve a kiilfoldi elkovetési mintdk ¢€s gyakorisagok elemzése, prevencios
egyeztetések, kozds prevencios dontések erdsithetik a védekezés modjait.

Az ORFK-val kotott Bankszovetségi egylittmiikodési megallapodds, a gyors esemény
feldolgozas ¢és adatcsere személyek eszkozok tekintetében a megel6zés masik lehetséges
eszkoze.

Magyarorszagi és EU-s bankok kozotti informacidcsere a bankszovetségeken keresztiil, a
statisztikai adatok cseréjével €s feldolgozasaval, eldjelzések, terjedési iranyok és tendencidk
megallapitasat teszi lehetdvé.

A pénzintézetek biztonsaga, egy orszag biztonsaganak meghatarozo tényezdje értékmérd
eleme. Allandé fejlesztése biztonsagi szinvonaldnak novelése ezért kotelezd. Tudomanyos
bazisa, oktatasi alapja és rendszere a kulcsa a védelmi szint fenntartdsanak, novelésének.
Lényeges ezért mieldbb létrehozni egy 6nallo kutatobazist, valamely szakiranyt felséfoka
intézmény keretein beliil, akik a fenti kérdések kezelését, karbantartasat, valamint
tudomanyos szinti feldolgozasat végzik.

Ennek a bazisnak lenne feladata, a felsdfokt képzés szervezése is, a pénzintézeti biztonsagi
szakemberek részére.
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