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Absztrakt

A biintetoeljaras soran végzett informatikai igazsagiigyi szakertoi feladatok
rendkiviil sokrétiiek és oOsszetettek. A szakértés eredménye gyakran elbillentheti
Justitia mérlegét a felek szamdra kedvezé vagy épp kedvezdtlen iranyba ezért
mindenki szamdra fontos, hogy a szakértés jo mindségii legyen. A hazai
informatikai szakértoi munka mindségére azonban jelentos szoras jellemzo; attol
fiigg, hogy a szakérto milyen felkésziilt, milyen eszkozparkja van, és milyen modon
gondoskodik a tovabbképzésérol. A jelenlegi jogszabalyok eldirjak ugyan a
szakertoi modszertani levelek elkészitésének és publikalasanak a kovetelményét,
azonban ezt a kotelezettek nem hajtottak eddig végre. A cikk a modszertani levelek
kialakitasanak elkezdésére tesz kisérletet, bemutatva, hogy az UML modellezés
milyen jo szolgdlatot tehet ebben.

Computer forensic tasks made during the criminal procedure are very diverse and
complex. The forensic expert’s report may turn the balance of Justitia’s scale
favourably or unfavourably to the parties, so the good quality of the forensic
expert is important to everyone. The quality of the work of domestic computer
experts, however, varies considerably. The quality depends on the expert
preparation, the available technical tools and his/her arrangements for training.
The current legislation requires the preparation and publication of letter of
expert’s methodologies;, however, the obligation has not been implemented. This
article attempts to start developing such methodology letters, demonstrating the
good services that that UML modelling can do.

Kulcsszavak: biintetoeljaras, informatikai igazsagiigyi szakértés, modellezés,
UML ~ criminal procedure, computer forensics, modelling, UML
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BEVEZETES

A bliniild6z6 szervek, a hatdsagok €s a birdsag a blintetdeljaras soran tobbszor keriilnek olyan
helyzetbe, hogy a tényallas egyes elemeinek értelmezéséhez nem elegendd az 4ltalanos
miveltség, hanem sajatos felkésziiltség €és ismeret sziikséges. Ezt a specidlis szakmai
ismeretet biztositjak a Magyar Igazsagiigyi Szakértdi Kamara (a tovabbiakban: MISZK) tagjai
az eljar6 hatosdgok szamara.

Az eljarok szakértokkel és a feladataikkal kapcsolatban a jogszabalyok (a szakértdi
tevekenységrol szolo 2005. évi XLVII torvény, az igazsagiligyl szakért6i kamarardl szolo
1995. évi CXIV. torvény, az igazsagiigyi szakértdi mikodésrdl sz616 31/2008. (XII. 31.) IRM
rendelet stb.) részletesen meghatarozzak, hogy kik, milyen mdédon végezhetik a
tevékenységiiket.

Informatikai igazsagiigyi szakértOként azt tapasztalom, hogy a biintetdeljarasok
mindennapi gyakorlataban informatikai és igazsagiigyi jellegli szakértdi feladatokat nem
igazsagligyi szakértOk (pl. a hatdosdgok munkatarsai, eseti szakértdk) is ellatnak, illetve az
informatikai igazsagiligyi szakértdk munkdja a végzettségiik, szakmai tapasztalatuk és
eszkozparkjuk fliggvényében jelentds szakmai és mindségi eltérést mutat. A szakvélemények
heterogenitdsa, mindségi kiilonbségei azért jelentenek problémat, mert azok esetleges
fogyatékossagai miatt az ligydontd hatdsag a tényallast nem tudja helytallban megallapitani,
utolagosan rekonstrudlni igy el6fordulhat, hogy a sértettek nem nyernek megfeleld elégtételt
¢s kartéritést, a blindsok nem kapnak megfeleld biintetést. A szakvélemények hibaja miatt
el6fordulhat pont az ellenkezdje is: sértettként leshetnek azonositva és kartéritést kaphatnak
arra jogosulatlanok és blindsként lesznek elitélve akar artatlanok is. Véleményem szerint az
informatikai szakvélemények szakmai szinvonalanak emeléséért rengeteget kellene €s lehetne
tenni, ennek megvannak mind a szakmai, mind a médszertani alapjai.

A szakvélemények altalanos hibai

e kompetencia megsértése (azaz a jogkérdésben nyilvanitott vélemény, a kirendeld
hatdrozatban fel nem tett kérdésre adott valasz' és a leleten kivill talilhatd
forrasbol szarmazo bizonyitékokra tekintettel adott szakvélemény),

e tartalmi megalapozatlansag (azaz, az iratellenesség, téves kovetkeztetés, hidnyzo
ténymegallapitas és felderitetlenség),

e modszertani megalapozatlansdg (azaz a szakértd a szakvéleményben nem, vagy
értékelhetetlen sekélyességgel jeloli meg a vizsgalat modszerét €s annak
validitasat).

{[1] p136}

Meg kell emliteni, hogy a mddszertanok bizonytalansdgai nem altalanosak a MISZK
szakért01 korében. Vannak olyan igazsagiigyi szakmai részteriiletek (igazsagiligyi orvostan,
kozati kozlekedésbiztonsagi miiszaki, igazsagiigyi konyvszakértd), amelyekre az a jellemzo,
hogy képviseldi egységes moddszertani elvek alapjan végezik a tevékenységiiket. Ez az
egységesség ¢és modszertani megalapozottsdg azonban egyaltalan nem a MISZK érdeme,
hanem a fenti szakteriileteket delegald kamardk (Magyar Orvosi Kamara, Magyar Mérnoki
Kamara ¢és a Magyar Konyvvizsgaléi Kamara) szinvonalat és tobb évtizedes szakmai
munkajat dicsérik.

A mindségi eltérések mellett jellemzd az is, hogy informatikai kérdésekben a
kirendeld/ megbizod hatdsdg az informatikai szakmai kompetencian tilmutatd kérdésekre is
valaszt var (pl. szerzdi jogsértések esetén az okozott kar, a kdrosult azonositdsa vagy a

! Tlyennek kell tekinteni a kirendelé hatérozatokban gyakran eléforduld ,,a szakértd egyéb észrevételei jellegii
formuléakra adott, az érdemi kérdések keretén tulmutato valaszokat is.
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jogsértés meglétének megallapitasa).

A modszertani levelek lehetdséget biztositananak a biintetdeljarasban a kirendeld
hatosagok laikus tagjainak arra is, hogy egy szakmai kataldgusra épiilve szakszerti kérdéseket
tegyenek fel, illetve a modszertani levelek segitenek abban is, hogy a laikusok értelmezni is
tudjak a kérdéseikre adott szakmai valaszokat.

Jelen cikkemben attekintem a bilintetdeljarasban az igazsagiigyi szakértéi vélemények
sztenderdizalasdnak — a szakértéi moddszertani leveleknek — a jogszabalyi hatterét, a
modszertani levelekkel szemben tamasztott minimalis kdvetelményeket. A kdvetelmények
ismertetése utan szeretnék ismertetni néhany UML modellt, amellyel demonstralni szeretném,
hogy a megfeleld modellek kiindulépontjai lehetnek az informatikai igazsagiigyi szakértoi
leveleknek, igy reményeim szerint az informatikai szakéag felzarkdzhat a nagy multa szakagak
mellé az igazsagiigyi szakvélemények mindsége tekintetében is, s6t meg is elézheti azokat.

IGAZSAGUGYI SZAKERTOI MODSZERTANOK
JOGSZABALYI KORNYEZETE

Szakértoi modszertani levél

A szakért6i modszertani levelekkel kapcsolatban harom jogszabaly hatdrozza meg a
tennivalokat:

1) Az igazsagiigyi szakértdi kamararol sz6lo 1995. évi CXIV. torvény (a tovabbiakban:
Iszktv.) [2] a mddszertani levelekkel kapcsolatban kimondja, hogy
A Magyar Igazsagiigyi Szakértoi Kamara
16. § (2) A kiildottgyiilés
g) megalkotja a szakértoi tevékenység etikai kodexét és az etikai eljarasi szabalyzatot,
a szakertojelolti igazolvany kiadasarol és kiilalakjarol szolo szabalyzatot, valamint a
szakertoi modszertani levél kiaddsanak részletes szabalyairol szolo szabalyzatot.

2) Az igazsagiigyi szakeértoi tevékenységrél szolo 2005. évi XLVIL. torvény (a
tovabbiakban: Szaktv.) [3] a szakértéi modszertani levelekkel kapcsolatban a
kovetkezdket allapitja meg:

Szakértoi modszertani levél

30/4. § (1) A MISZK elndksége (a tovabbiakban: elndkség) a szakértoi tevékenység
egységes és magas szinvonalu elldatasa érdekében szakértoi modszertani levelet ad ki.
A modszertani levél kiadasat a MISZK és a szakértoi kamara szakbizottsagai, valamint
a miniszter inditvanyozhatja.

(5) Az elnokség nem adhat ki szakértoi modszertani levelet olyan szakteriileten,
amelyen az egészségiigyért felelos miniszter vagy annak iranyitdsa, feliigyelete alatt
miikodo szervezet kiilon jogszabaly alapjan modszertani levél kiadasara jogosult.

30/C. § (1) A miniszter gondoskodik a szakértoi modszertani levél Hivatalos
Ertesitében torténd kozzétételérdl, és az dltala vezetett minisztérium honlapjan valé
megjelentetésérol. A szakértoi modszertani levél — annak visszavonasaig — a honlaprol
nem tavolithato el.

(3) Az elndkség figyelemmel kiséri a kozzétett szakértoi modszertani leveleket, és
szitkség esetén intézkedik — a szakértoi modszertani levél kiadasara vonatkozo
rendelkezések szerint — azok visszavondsaral, illetve uj modszertani levél kiadasarol.
30/D. § A szakért6i médszertani levél a Hivatalos Ertesitében torténd kozzétételétdl a
kirendel6 szerv szamdra tajékoztatasul, a szakértonek pedig a szakérto tevékenység
ellatasa soran iranymutatasul szolgdl. Ha a szakérto a szakértoi modszertani levélben
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foglaltaktol eltér, azt a szakvéleményben meg kell indokolnia.

3) A biintetéeljarasrol szolo 1998. évi XIX. torvény (a tovabbiakban: Be.) [4] kdzvetleniil
ugyan nem hivatkozik a modszertani levelekre, de tobb helyen is megkoveteli a
résztvevOktol, hogy definidljdk az A4ltaluk hasznalt modszereket, illetve a
moddszerekkel eszkdzokkel kapcsolatban sajatos kovetelményeket tesz:

Szakértoi vizsgalat

105. § (1) A szakérto szakertoi vizsgdlat alapjan ad véleményt. A szakérté a
vizsgalatot a tudomany dllasanak és a korszerii szakmai ismereteknek megfelelo
eszkozok, eljarasok és modszerek felhasznaldsaval koteles elvégezni.

A szakvélemény eloterjesztése

108. § (2) A szakvélemény magaban foglalja

b) a vizsgalat modszerének rovid ismertetését,

Biroi engedély

203. § (1) A titkos adatszerzés engedélyezésérol a birdsag az iigyész inditvanyara e
Fejezet VI. Cime szerinti eljarasban hatdroz.

(2) Az inditvanynak tartalmaznia kell

¢) a titkos adatszerzés tervezett alkalmazasaval érintett nevét, illetéleg az azonositasra
alkalmas adatot, valamint a titkos adatszerzés vele szemben alkalmazni kivant
eszkozének, illetoleg modszerének megnevezését,

e) az alkalmazas 201. §-ban és 202. §-ban meghatdrozott feltételeinek a meglétére
vonatkozo részletes leirast, igy kiilonosen az alapul szolgdlo biincselekmény
megnevezését és a biincselekmény gyanujara okot ado adatokat, a titkos adatszerzeés
elkeriilhetetlen alkalmazasat indokolo kériilményeket, az alkalmazas céljat és annak
valosziniisitését, hogy a bizonyiték a titkos adatszerzés soran alkalmazott eszkozzel,
illetoleg modszerrel beszerezheto,

(4) A birosag az inditvany eloterjesztésétol szamitott hetvenkét oran beliil hataroz. Ha
a birosag az inditvanynak helyt ad vagy részben ad helyt, meghatarozza, hogy kivel
szemben, a titkos adatszerzés mely eszkoze, illetéleg modszere mettol meddig
alkalmazhato.

A titkos adatszerzés végrehajtasa

204. § (5) A titkos adatszerzés végrehajtasarol jelentést (168. §) kell késziteni, amely
részletesen tartalmazza a titkos adatszerzés lefolyasat, igy kiilonésen azt, hogy annak
soran milyen eszkozt, illetoleg modszert, meddig és hol alkalmaztak...

A szakért6i modszertani levelek elkészitését a jogszabaly csak a MISZK feladatdva
teszi, azonban a Be. rendelkezéseibdl kideriil, hogy példaul a titkos adatszerzés soran az azt
végrehajtonak eldre meghatarozott modszerek és technikak alapjan kell a feladatat elvégeznie.

A minisztériumok honlapjan is csak itt-ott lehet szakértéi modszertani leveleket taldlni;
ezeknek a kozpontilag egységes kezelése és publikdlasa nem megoldott, csak eseti modon
torténik.

Szakért6éi feladatokat (vagyis, ha a bizonyitand6 tény megallapitasahoz vagy
megitélés¢hez kiilonleges szakértelem sziikséges Be. 99.§ (1) bek.) azonban nem csak az
igazsagiligyi szakértok, hanem esetenként az eljar6 hatosagok tagjai is végeznek. Nevesitett
szakértO1 jelleghi feladatkdr a szaktanacsadoi, akinek az igénybevételét a Be. 182.§ (1)
bekezdése megengedi, ha a bizonyitdsi eszk6zok felkutatdsdhoz, megszerzéséhez,
Osszegyljtéséhez vagy rogzitéséhez kiilonleges szakismeret sziikséges.

Erdekesség, hogy amig az igazsagiigyi szakértéssel és szakértévé valassal kapcsolatban
a jogszabalyok szakmai szlirOket épitettek be (képesités, legalabb 6téves szakmai gyakorlat,
kotelezd kamarai tagsag 1d. Szaktv. 3.§ ), addig az eljar6 hatosagok szakértdi jellegt

125



tevékenységet végz0 tagjaival ¢és a szaktanicsadokkal szemben ilyen kovetelményt a
jogszabalyok nem tartalmaznak. (A szaktevékenységeknek szakértéi modszertani levelekhez
valé kotése ezen a teriileten is jelentds javulast hozna, mivel az eljar6 hatdsag ,laikus
szakértéivel” ¢és a szaktandcsadokkal szemben 1s meghatdrozna legaldbb egy
szaktevékenységgel 0sszefliggd modszertani és eszk6z minimumot. )

Szakértok szakmai tovabbképzése

A szakértéi tevékenység mindségének javitasat szolgalna a Szaktv. képzésekkel
kapcsolatos fejezete is, amely kimondja:

Az igazsagiigyi szakértok képzése
18. § (1) Az igazsagiigyi szakeérto részére sziikséges jogi ismeretek oktatasanak és a
jogi vizsganak a megszervezésérol a miniszter gondoskodik. A rendszeres jogi
oktatason valo részvétel és — a miniszter rendeletében meghatdrozott mentesiilés esetét
kivéeve — az igazsagiigyi szakerté névjegyzékbe valo felvételét koveto jogi vizsga
letétele kotelezo.
(2) Az igazsagiigyi szakérté a névjegyzékbe valo felvételérol szolo hatdrozat
kézhezvételétol szamitott 15 napon beliil koteles a jogi oktatdasra és a jogi vizsgara
Jelentkezni vagy a vizsga aloli mentesiilési feltétel meglétét igazolni.
18/A. § Az igazsagiigyi szakeértoé szamara kételezo a névjegyzékbe valo felvételrol szolo
hatarozat kézhezvételétol szamitott egy éven beliil a szakértés alapismereteivel
osszefliggd képzésben valo részvétel és — a miniszter rendeletéeben meghatarozott
mentestilés esetét kivéve — az ehhez kapcsolodo vizsga letétele. Az alapismereti
oktatasrol és vizsgarol a MISZK gondoskodik, a vizsgat a mellette miikodo
vizsgabizottsag elott kell letenni.
18/B. § Az igazsagiigyi szakérto koteles a szakértoi tevékenysége gyakorlasahoz
sziikséges rendszeres szakmai tovabbképzésen részt venni, és a miniszter rendeletében
eloirt képzési kotelezettség teljesitését igazolni.

A jogszabaly alapjan tehat jogi és szakmai képzéseket €s vizsgakat is kéne szerveznie a
MISZK-nek a minisztériumokkal kardltve. A jogi képzés valoban mukodik. A szakaértdk a
szakértéssel kapcsolatos jogi ismeretket megismerik, ebbdl vizsgadznak és jobbara megoldott a
tovabbképzés, az ismeretek felfrissitése is. A szakmai vizsga azonban szintén nem megoltott.
Nincs olyan képzés, ami pl. az informatikai igazsagiigyi szakértés alapismereteivel fiigg
0ssze. A probléma az, hogy olyan ismereteket egyetlen magyar felsGoktatasi intézmény nem
ad, amelyek az igazsagiigyi szakértés specidlis kovetelményeivel foglalkoznanak, nem
ismertetik a rendelkezésre allo technologiakat, hardver €s szoftver eszkdzoket, modszereket és
technikédkat. A hazai informatikai jogi felsGoktatds egyik fellegvaranak szamitdé Pécsi
Tudomanyegyetemen az infokommunikéciéo kriminologiai ismeretei kozott csak a matrix
nyomtatdk lenyomatanak elemzésével foglalkoznak...

A jogszabalyok elemzése alapjan megallapithatd tehat, hogy kotelezd és sziikséges
lenne szakértoi modszertani leveleket késziteni, de ezzel kapcsolatban informatikai téren nem
tortént semmi, a minisztériumok ¢és a MISZK mulasztasos torvénysértést kovetnek el a
moddszertani levelek el nem készitésével €és nem publikalasaval.
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AZ IGAZSAGUGYIINFORMATIKAI SZAKERTES MODELLEZESE

A jogszabalyi elemzés €s a jozan paraszti €s tehat azt sugallja, hogy az igazsagiigyi
szakértés modszertani keretei legyenek rogzitve, ezzel is biztositva a biintetd eljarasban
résztvevok szamara az optimalis szakmai munkavégzés.

Jelen munkamban a Unified Modeling Language' (a tovabbiakban: UML) technikaival
modelleztem a biintetdeljarast €s az informatikai (igazsagiligyi) szakértést. A cikknek nem
célja az UML ismertetése, ¢s mivel ez egy az informatikaban altalanosan elterjedt miiszaki
abrazolas és nem célom az UML ismertetése ezért a tovabbiakban az egyes modelleknél csak
specialis esetben magyarazom a modell elemeket.

A modellezési bemutatom sordn a kovetkezd fobb kérdések megvalaszolasat és
modellezését terveztem:

e Hol értelmezett az informatikai igazsagiigyi szakértdi tevékenység?

e Mik a bizonyitas eszkozei €s a bizonyitékok allapotai?

e Kik a Biintetdeljaras szereploi, ezek koziil ki vézet informatikai szakértés jellegli
feladatokat?

e Mik a digitalis nyomfelkutatas, -rogzités, -biztositas fobb allomasai és tevékenységei?

A modellezési példak soran az UML osztilydiagram, allapotdiagram és hasznaloi
esetdiagramokat alkalmaztam.

A buntetéeljaras

A biintetdeljarast a Be. szabalyozza, ez alapjan a fObb eljarasi feladatok a
® Nyomozas;
e vademelés;
e mediacios eljarés;
e targyalas.

Ezek mellett természetesen a torvény tobb eljarasi cselekményt is tartalmaz, amelyek
Osszefoglalasat a kovetkezd abra tartalmazza:

" http://www.uml.org/
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1. abra. A biintetéeljaras f0bb allomasai
(szerk.: Illési Zsolt)

A modellben nem szerepeltettem az egyes allomasok részleteit, ezek belsé kapcsolatait.
Az ilyen al-modelleket természetesen létre lehet hozni, azonban az §sszkép felvazolasdhoz és
az egész eljaras felvazolasahoz ezek a részletek feleslegesek, sot zavardak lennének.

Informatikai szakértéi feladatokat jellemzOen a biintetdeljaras 3 f6 mozzanatiban
(nyomozas, mediacios eljards és targyalas) végeznek, azonban a feljelentés, illetve a
feljelentés kiegészités soran szintén eléfordulhatnak szakértdi feladatok fdleg maganvadas
iigyekben (pl. interneten torténd becsiiletsértés esetén).[ 1]

A bizonyitas eszkozei

A bizonyitasi eszk0z0k azok a biintetdeljarasi cselekmények vagy dolgok, amelyekbdl a
hatosag, birosag illetve az eljaras résztvevoi a blincselekményre vagy az elkdvetdre vonatkozo
ismereteket szereznek. A jogi szakirodalomban a bizonyitdsi eszkdz kifejezés
szinonimdjaként a bizonyitékforrast is hasznaljdk (mint olyan eszkdz, amelybdl a bizonyiték
ered).

A Be. tartalmazza a térvényes bizonyitékforrasokat:

Be. 76. § (1) A bizonyitas eszkézei a tanuvallomas, a szakvélemény, a targyi
bizonyitasi eszkoz, az okirat és a terhelt vallomasa.

(2) A biintetoeljarasban fel lehet hasznalni azokat az okiratokat és targyi bizonyitdsi
eszkozoket, amelyeket valamely hatosag - jogszabalyban meghatarozott feladatainak
teljesitése soran a hatdaskorében eljarva - a biintetoeljaras meginditasa elott készitett,
illetoleg beszerzett.

A fentiek alapjdn az informatikai igazsagiigyi szakértés targya elsOsorban targyi

bizonyitasi eszkdzok (szdmitogépek, szamitogépes hdlozatok stb.), az eredménye pedig
szakvélemény. Az infokommunikacios eszkozokkel és rendszerekkel kapcsolatban a
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bizonyiték az azokkal kapcsolatos targyi bizonyitasi eszkozokben térolt, feldolgozott vagy az
azokon keresztiil tovabbitott adatokbol nyerhetd. A nyomokkal a kriminalisztika egyik
részteriilete a krimindltechnika foglalkozik. A klasszikus krimindltechnika szerint a nyom
keletkezésében harom tényezd egyiittesen vesz részt:
e a nyomképzd, vagyis az a dolog (targy vagy testrész), amely a nyomképzdédési
folyamat sordn a nyom hordozon nyomot hagy;
e anyom hordozd, vagyis az a dolog (targy, testrész, talajrész), amelyen a nyomképzé a
nyomképzddési folyamat soran nyomot hagy;
e a nyomképzddési folyamat, vagyis a kolcsonhatas modjat meghatdrozd folyamat,
amely meghatarozza a nyom egyedi jellemzdit, fajtajat.

A kriminaltechnikdban a nyom ¢€s az anyagmaradvany szorosan Osszefliggd fogalmak,
¢és sok esetben csak a modszer alapjan lehet eldonteni, hogy nyom vagy anyagmaradvany
vizsgélata tortént-e meg, azonban a két fogalom mégsem azonos, az alabbiak szerint
kiiloniilnek el:

e nyom, a nyomhordozon a nyomképzd érintkezd felilletének formaja (alakbeli
sajatossag) a vizsgalat targya (pl. harapas);

e anyagmaradvany, a nyomhordozon a nyomképz6 anyaga rakddik le és ennek elemzése
a vizsgalat targya (pl. nyal). [5]

Véleményem szerint ezt a szlik értelmezést célszerli lenne kiegésziteni az
adatmaradvany fogalmaval, mivel a digitalis nyom nem felel meg az anyagmaradvany vagy a
helyen is hiteles ,,eredeti” formaban allhat rendelkezésre) [6]

A biintetdeljarasban a bizonyitékok ,,olyan adatok,

a) amelyek biintetéjogilag relevans tényekre vonatkoznak;

b) amelyeket a torvény dltal megengedett forrasokbol szereznek be,
S éppen ezért osszességiikben és Osszefiiggesiikben felhasznalhatok (alkalmasak) a
biintetojogilag relevans tényallasnak az iigydonté hatosag altali megallapitasara, utolagos
rekonstrukciojara (eljarasjogi bizonyiték)” {[1] p79.}
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A bizonyiték, tehat biintet6jogilag relevans tény, amelynek a ,csontvaz”
osztalydiagramjat a kovetkezd abra tartalmazza:

Cselekmény szubjektiv oldala Valoszinii elkovetd személye Biintetés kiszabasa vagy intézkedés alkalmazasara vonatkozé tény

V

Tényallassal 6sszefiiggd adatok (indicium)

Pertjitasi ok eldontéséhez sziikséges adat

Eredmény \ \Vi

Biintet6jogilag relevans tény llletmény Kizaré ok

Okozat $ J7

Cselekmény targyi oldala
Hely Eljarasi szempontbdl jelentds tény
Eszkoz 1d6 Moédszer Elozetes letartéztatas elrendeléséhez sziikséges adat Fellebbezési jogosultsag

2. abra. Biintetdjogilag relevans tények
([7] alapjan szerk.: Ill€si Zsolt)

A bizonyitékok nem statikusak, hanem sajatos ¢€letciklusuk van: megsziiletnek-vannak-
eltlinnek. A bizonyitékok lehetséges allapotvaltozasait az alabbi abra mutatja be:

nyomkeletkezés

) /
nyomrogatés )

-~
\'4 4
(" nyomtarolas ) nyommegsainés
(. J/
\'4
(" nyomelemzés )

~

3. abra. A nyom allapotvaltozasai: a nyomok ,,¢letciklusa”
(szerk.: Illési Zsolt)

Az abrabol kitlinik, hogy a nyomok a keletkezésiiket kovetden, ha nem fedezik fel dket
az eljaro hatosagok vagy nem tarjak fel az érintettek — a kriminalisztikus szemsz6gébdl nézve
— anélkiil 1s megsziinhetnek, hogy értékelésére sor keriilt volna, illetve az altala a tényallassal
kapcsolatban hordozott informdciotartalmat értékelték volna.

Az ébra alapjan lathatd egy masik sajatos allapotvaltozas is, ha a nyomelemzés soran
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szinikk meg a nyom. Erre 4altaldban roncsolasos vizsgalatok soran keriil sor, illetve
informatikai eszk6z0k esetén példaul a merevlemezen taldlhatdo hibak javitasaval elvész a
hibajavitas eldtti ,,bizonytalan™, hibas allapot.

A nyomok kezelésének természetesen a ,,normal” menete az, ha a nyomot az eljaro
hatosagok felfedezik, rogzitik, elemzik €s az elemzést kovetden, ha a sziikséges torvényi
feltételek fennallnak (pl. a pert jogerdsen elbiralta a birosag) majd megsemmisitik, illetve
adat-bizonyiték esetén az adathordozdt megtelelé modon — visszaallithatatlanul — torlik.

A buntetéeljaras szerepl6i

Miutan sikeriilt modellezni, hogy milyen eljaras soran mivel kell foglalkozni, felmertil
annak a kérdése, hogy ki is végez informatikai szakértdi feladatokat.

A modellezés kiindulopontjaul elészér a klasszikus vad-védelem-birosag triaszbol
probaltam kiindulni, de hamar be kellett latnom, hogy ebbe a harmas-alapa modellbe a
szakértd nem helyezhetd el (ha masért nem a Be-ben meghatarozott kizarasok miatt).

vad védelem birésag
4. abra. A Be. szerepl6i (1): Altalanos modell
([7] alapjan szerk.: Ill€si Zsolt)

A kovetkezd megkozelités alapja a Be-ben betoltott szerep elsddlegessége, ez alapjan a
kovetkezd modell rajzolhato fel:

foszemélyek eljaras résztvevii eljaras mas résztvevoi
5. abra. A Be. szerepl6i (2): Szakértoket is tartalmazd modell
([7] alapjan szerk.: Ill€si Zsolt)
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Az egyes személyek kibontasaval a {6 személyekre a kovetkezd modell adodik:

granisitatt wvidlatt datdt
‘

’ ' .
¢ ' .
’ '
nyomosds sordn : itélet jogerds
- kissabisa wutin

birésdgi
eljirdshan

6. abra. A Be. szerepldi (3): Fészemélyek
([7] alapjan szerk.: Ill€si Zsolt)

A foszemélyek funkcidinak vizsgédlataval megallapithatd, hogy informatikai szakértdi
feladatokat a nyomozohat6sag €s a potmaganvadlo szerepkort betoltd személyek jatszhatnak.
Az eljaras személyeinek elemzésével a kovetkezd modellt allitottam eld:

A

s rés zveva

agydh drdeket képviseld

rmaganiél

7. abra. A Be. szerepl6i (4): Az eljaras résztvevoi
([7] alapjan szerk.: Ill€si Zsolt)
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Ezek koziil a szereplok koziil csak a sértett specialis esetben (pétmaganvadloként) végez
informatikai szakértés jellegli feladatokat.

eidrds mas résztvevd

] bzary 1 vevlik
% / \ %
imacs i vidlatt
hazzitrsazd@
ndt segits
=N g A
wgyvéd
pgyadanyvezed hashsdgi tand fatakon)

Krvdnyes
képwiseddje

gaz=yjugy

szadrdi

8. abra. A Be. szerepl6i (5): Az eljaras mas résztvevoi
([7] alapjan szerk.: Ill€si Zsolt)

Az eljaras mas résztvevOinek funkcidelemzése sordn mdar tobb olyan szakértdi
tevékenységet betoltd személyt talalunk, akiket szakértoként nevesit a Be. Ezek a szakértk az
igazsagiigyi szakértd, az eseti szakértd €s a szaktanacsadd. Ezek mellett informatikai szakértdi
tevékenységet lathat el a megbizott hatosag is, amennyiben informatikai, hirkozlési
kérdésekben all a birdsdgok vagy a nyomozohatosag szamara.

A fenti modellek jol érzékeltetik, hogy nem csak egy szakértdi (vagy a szakértéssel
Osszefliggd, szakértdi jellegli) tevékenységet végzd szerepkorii résztvevOje van a
biintetdeljarasnak, hanem tobb egymastol elkiiloniilt személy vagy hatdsdg is végez ilyen
feladatokat. (Viszont csak az igazsagiigyi szakértokkel szemben tdmaszt szakmai és egyéb
szakmai-jellegi garancialis feltételeket a hatalyos jog; igy nem koveteli meg a tobbi
szereplotdl a szakirdnyu végzettséget, szakmai gyakorlatot, nincs kotelezd kamarai tagsaguk
sem €s nem vagy csak részben koti Oket szakmai munkavégzés , . kényszere”.)
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Az informatikai szakért6i vizsgalatok

Az informatikai vizsgalatok rétegei

Az informatikai szakértdi vizsgalatok sszefoglalasat Brian Carrier modellje az altalam
tett kiegészitésekkel mutatja be:
Szakmai

IT rétegek Vizsgalati rétegek kompetencia

p
[ Alkalmazasi réteg ]

\\\

Megjelenitési réteg

operacios rendszer informatika
ICT halbzat i

fizika

hardver { ( Fizikai réeteg

9. abra. Informatikai rendszerek vizsgélati rétegei
([8] alapjan szerk.: Illési Zsolt)[9]

alkalmazas altalanos

A modell alapjan felrajzolhatd az informatikai szakértés 4altalanos hasznalati
esetdiagramja a kovetkezdk szerint:

nyomrégzités

Extension Points
fizikai eszkézok és kornyezet
adathordozo

hyomelemzés
és -értékelés

szakérté

szakvélemény elkészitése

10. abra. Informatikai szakértés altalanos feladatai
(szerk.: Illési Zsolt)

A hasznalati eset modell kiegészitéseként meg kell jegyeznem, hogy a nyomrogzités
kapcsoloédik a fizikai réteghez, a nyomelemzés ¢és értékelés pedig egyiittesen a
médiamenedzsment, a megjelenitési €s az alkalmazasi réteghez. A nyomelemzés és- értékelés
sajnos olyan szertedgaz6 feladat, hogy ennek az elemzésére ebben a cikkben nem
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vallalkozom.
A nyomrogzités egy olyan Osszetett tevékenység (talan helyszini tevékenységnek is

nevezhetném), amely soran az eljaré hatosag és szaktanacsado (esetleg szakértd) felkésziilnek
a fizikai és digitalis nyomok rogzitésére, biztositdsara, rogzitésére €s elemzésére az alabbiak

szerint:

felkésallés,
helyzetértékelés

lenyomat, anyagmaradvany

fizkai nyombiztositas ll
fizkai helyszin Pig
. adatmaradvany
:nYOIn&IW

nyomroqgzitss ’
haldzati adatok

régatése

figkai n

régatése .
J L
P

hélézat, mint "logikai"
helyszin

elemzési adat.= "holt" rendszerek
nyom vizsgalata

\ /
nyomelemzés mw g

|

roncsolasos
vizsgélat

nyommegsemmisités

"él3" rendszerek vizsgélata

11. abra. Digitalis nyomfelkutatas, -rogzités, -biztositas
(szerk.: Illési Zsolt)

A nyomelemzés feladat ebben a modellrészletben — bar valamennyi elemzési és -
értékelési feladat elképzelhetd a tevékenység soran — azokra az elemzési tevékenységekre
szlikitve értelmezendd, amelyek tovabbi nyomok kereséséhez sziikségesek.

OSSZEFOGLALAS

Jelen irasban példadkon keresztiil bemutattam, hogy hogyan lehetséges az informatikai
(1igazsagiigyi) szakértés, illetve valamennyi szakértdi feladat modellezése, a modellezés egyre
részletesebb ¢és alaposabb kifejtésével pedig lehetséges a szakértdi tevékenység modellezése.
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A modelleken keresztiil felépithetd a szakértdi résztevékenységeket leir6 modszertani leveél.

Az altalam elkészitett modellek nagy része nem csak a sajat szlik szakmai teriiletemre az
informatikai igazsagiligyi szakértésre, hanem valamennyi igazsagligyi szakértésre, sOt a
biintetdeljarasban szakértdi tevékenységet ellatd egyeb szereplok tevékenységeinek a
modellezésére is alkalmas. Ugy vélem, hogy példaul a nyom allapotdiagramja kell§
kiindulaspontja lehet valamennyi kriminaltechnikai vizsgalatnak, modszertannak.

Az elemzéseimbdl kideriilt, hogy sziikséges lenne szakértdi moddszertani levél
elkészitése, kiaddsa €és hasznalata, mivel igy jelentdsen ndvelni lehetne az igazsagligyi
szakértés €s a kapcsolodo szakeértdi és szakértd jellegli feladatok mindségét, a kirendeld
hat6sdgok szamara olyan sillabuszt jelenthetne, amelyre alapozva ,,j6” kérdéseket tennének
fel, hogy ,,j6” valaszokat kaphassanak. Sajnos az elemzésem alapjan az is megallapithato,
hogy a MISZ ¢s a minisztériumok mulasztasos torvénysértésben vannak azzal, hogy nem
sziilettek meg és nem lettek publikalva a modszertani levelek.

A fentiek mellett el kell ismerni azt is, hogy a jogszabaly csak terheket 16 a MISZK-re,
de nem biztositja a feladat végrehajtasdhoz sziikséges erdforrasokat. Nincs anyagi forras,
nincs tudomanyos kutatasi palyazat, nincs eszkdzbeszerzési palyazat, amit a MISZK igénybe
tudna venni modszertani fejlesztésekhez. Marpedig a mindségi munka pénzbe keril, a
fejlesztésekhez sziikséges megfeleld kutatoi-modszertani bazis 1étrehozdsa a hazai
felsdoktatasi intézményekben. Sajnos az igazsagiigyi szakértdi intézetek jelenleg nem
alkalmasak az informatikai szakértés modszertani bazisa szerepének betoltésére, mivel
jelenleg csak egy, a Igazsagiigyi Szakértdéi és Kutatd Intézetek Veszprémi Intézete,
foglalkozik informatikai jellegli szakkérdésekkel, de ott is csak egy munkatars
kompetenciajara alapozva.

(Egyébként az egyéni szakértdk tobbségének szamara' sem megoldott az életvitel szerti
munkavégzeés; egyediill vagy kis cégekbe tagoltan végzik a munkijukat, nem all
rendelkezésiikre palyazati pénz a szakértdi eszkdzok beszerzéséhez, a hatdosagok nem fizetik
ki 6ket a torvényes hataridén beliil®.)

Véleményem szerint a szakértés modellezése wutat nyitna az Osszehasonlitd
elemzéseknek, 6sszehasonlithatova tenné az egyes (EU tag)orszagok (igazsagiigyi) szakeértoi
rendszerereit €s feladatait, ravilagitana a hazai rendszer sajatossagaira (pl. sem a MISZK sem
pedig a tagjai nem részei a ,Jaw enforcement”-nek, a torvények végrehajtasanak, igy nem
kapcsolddhatnak kozvetleniil a hasonld feladatokat ellaitd nemzetkdzi szervezetekhez, nem
vehetnek igénybe kapcsolodd kedvezményeket, nem jogosultak hardver és szoftver
kedvezményekre sem).

A modellek véglegesitése, kifejtése lehetdveé tenné igazsagiligyi szakértdi szoftverek (pl.
szakértO1 keretrendszerek, folyamatmenedzsment/workflow rendszerek) kifejlesztését, hiszen
az UML modellek mogott, azokkal egy idoben elkésziil egy pszeudo-kod, mi gyor fejlesztést
tesz lehetdve.

' Specialis kivétel példaul az orvos szakértéké, ahol a szakérté munkahelye biztositja — ingyen (?) — a szakértdi
dijon feliili ,,havi rendszeres fizetést”, a vizsgalati eszkdzparkot; a tovabbképzések a szakmai tovabbképzés
része; ezen a szakteriileten rendelkezésre allnak egészségiligyi kutatasi-fejlesztési palyazatok, van egyetemi
képzés és tovabbképzés.

? Ld. http://www.mr1-kossuth.hu/hirek/itthon/meg-iden-kifizeti-adossagait-a-rendorseg.html
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