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AZ ELEKTRONIKUS ADATKEZELO KEPESSEGEK

MUKODESFOLYTONOSSAGAVAL KAPCSOLATOS ALTALANOS

FELADATOK

Absztrakt

A honvédelmi szervezetek miikodése napjainkban nem képzelheto el elektronikus
adatkezelo képességek nélkiil. Az ezt megvalosito eszkozok, rendszerek,
szolgaltatasok egyre fontosabb szerepet jatszanak, igy kiemelt figyelmet érdemel
rendelkezésre allasuk keérdése. Nem elégséges csak egy eszkoz, rendszer
beszerzésére koncentralni, mert a hardver és szoftvertamogatas vagy a
karbantartas hianya a teljes életciklusra vetitve hianyossdagokat és problémdkat
okozhat az iizemeltetés sordan. A meghatdrozott szinten torténd iizemeltetés
tamogatdas kihivasokat jelent a katonai tizemeltetési kérnyezet, valamint az ezzel
kapcsolatos informacios fenyegetések és sebezhetoségek miatt.

A cikk az elektronikus adatkezelo szolgaltatasok folytonos miikédésre vonatkozo
feladatrendszerét vizsgalja. Tampontokat ajanl a hirado és informatikai
rendszerek tervezo, iizemelteté szerveinek, biztonsdagi menedzsmenteknek az
elektronikus adatkezelés elore meghatarozott szolgaltatasi szinten torténo
biztositdasa érdekében.

Nowadays the activity of military organisations unimaginable without electronic
information handling capabilities. The communication equipments, systems have
more and more importance so the availability aspect of these supporting
capabilities requires focus point of view. The focus is not only on acquisition of
equipments or systems because lack of hardware and software upgrading and
maintenance during all life cycle can cause deficiencies and problems in service.
The agreed level service support has some challenges because of specific military
environment, information threats and vulnerabilities. This article observes the
business continuity framework of CIS and offers milestones to the planning,
operating authorities and security managements for the agreed level electronic
information handling capabilities.

Kulcsszavak:  biztonsagpolitika,  informaciobiztonsag,  informdciovédelem,

rendelkezésre allas, mitkédésfolytonossag ~ security policy, information security,
information protection, availability, business continuity
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BEVEZETES

Az elektronikus adatkezeld képességek biztonsagara vonatkozdan hazankban atfogd jellegii, a
kozigazgatasra érvényes — igy a Magyar Honvédségnél is kotelezd jellegli — kdvetelmény nem
azonosithatd. Az elektronikus informacidbiztonsdg harmas célkitiizésén beliil (bizalmassag,
sértetlenség, rendelkezésre allas) az adatokra ¢és adatkezeld képességekre egyarant
értelmezhetd sértetlenség és rendelkezésre 4llas kovetelményei jogszabalyokban még
pontosan nem azonositottak.

A mindsitett adatkezelésre vonatkozo jogszabalyok kézvetleniil nem hataroznak meg a
szolgaltatasok fenntartasara iranyulo biztonsagi kovetelményeket, csak azt rogzitik, hogy a
hagyomanyos (papir alapu), vagy elektronikus adatkezelést helyi, illetve rendszer-
specifikusan kell szabalyozni, melynek részleteit az adatkezelésért felelds vezetdnek kell
meghataroznia [1.][2.].

Az iratkezelésre vonatkozd jogszabaly az elektronikus iratkezelésre vonatkozdan
rendelkezésre allashoz kothetd feladatokat nem tartalmaz, csak azt rogziti, hogy az
iizemeltetésre vonatkozo kovetelményeket az iratkezeld szerv vezetdjének kell meghataroznia

[3.].

Az celektronikus kozszolgaltatas biztonsdgat szabdlyoz6 jogszabalyban a kdzponti
szolgaltatd rendszerrel kapcsolatban a folytonos iizemeltetést célzd kovetelmények
gyakorlatilag a katasztrofa elhdritdsra vonatkozo6 eljardsrendben nyilvanulnak meg, igy ez a
szabalyozo sem tartalmaz alkalmazhat6 eljarasrendet [4.].

A fentiek alapjan megallapithato, hogy jogszabaly nem tartalmaz olyan kévetelményeket
vagy modszertani segitséget, ami tampontot nyujtana az elektronikus adatkezelo képességek
folytonos tizemeltetésének biztositasat célzo eljarasok kialakitasdahoz.

A Magyar Koztarsasag Katonai Stratégidja szerint a Magyar Koztarsasag biztonsagi
kornyezetében biztonsagi kockdzatot jelenthetnek a kritikus infrastruktura elleni tamaddsok.
A védelempolitika alapja, hogy a honvédelem — benne a katonai erd — legyen képes mind a
Magyar Koztarsasag védelmét, mind a kiilfoldi miiveletekben valo részvételt a hagyomdnyos
és az aszimmetrikus hadviselés viszonyai kozott egyarant teljesiteni, melybe egyértelmiien
beleértendo az informacios fenyegetések és a sebezhetoség kérdésének kezelése.

A magyar haderdvel szemben allitott kovetelmények kozott szerepel az erdk védelme és
megovasa, a halozatkézpontu kornyezetben valo alkalmazas képessége, a hatékony felderités,
az informacioszerzés és —csere, a telepithetdség, mobilitds, a hosszi tava fenntarthatosag,
mely kitlizések az elektronikus adatkezeld rendszerek (képességek) sziikséges mértékii
rendelkezésre allasanak biztositasa nélkiil nem képzelhetok el [5.].

A Stratégia altalanosan megfogalmazott kdvetelményeinek végrehajtasat célzd6 miniszteri
feladat meghatarozasban az informéciobiztonsagi kovetelmények mellett a rendelkezésre
allas, az lizemeltetés folyamatos biztositasa is megjelenik, de a dokumentum jellegébdl
adddoan csak altalanos iranyokat tiiz ki, €s nem hataroz meg részteriileti feladatokat [6.].

A honvédelmi tarcandl a fentieck mellett az elektronikus adatkezelo képességek
szolgaltatasainak  folytonossagara specializalt, dltalanosan  alkalmazhato,  korszeri
kovetelmény nincs kialakitva, csak rendszerekhez kapcsolodo rendszabalyok azonosithatok.
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A katonai szervezetek miikodésehez nélkiilozhetetlen elektronikus adatkezeld
képességekre iranyuld fenyegetések és a sebezhetdségek nem csak a katasztrofa jellegii
szolgaltatas megsziinés, hanem a szolgaltatas csokkenés vagy kiesés rendszer-specifikusan
sokszinti formajaban is jelentkezhetnek. Emiatt a nemzetkozi gyakorlattal 0sszhangban
célszertinek latszik szervezeti miikodeés folytonossagahoz (nemzetkozi szakirodalom és
szabvanyok megfogalmazasa szerint iizletmenet folytonossaghoz) sziikséges tizemeltetés
tamogatasi kérdések vizsgalata, az ezzel kapcsolatos alapvetd eljarasok megfogalmazasa a
rendszer-specifikus védelmi rendszabalyok kialakitasanak tamogatasa érdekében.

A kialakitando eljardsokhoz tdmpontot adhatnak a menedzsment szemléletli 4ltalanos
ajanlasok [7.][8.][9.][10.]. Ezen talmenden kiegészitésként célszerli a nemzetkdzi szabvanyok
figyelembe vétele a katonai miikddési sajatossagok szerinti specializalds, valamint a NATO,
EU mindsitett elektronikus adatkezelésre vonatkozd kovetelmények teljesitése érdekében
[11.][12.][13.][14.][15.].

A cikk a honvédelmi szervezetek milkddésének folytonossagdhoz sziikséges IT
szolgaltatasok szervezet €s rendszer-specifikus sajatossagok nélkiili, keretrendszerti, altalanos
kovetelményeinek kialakitasat célozza (igy nem feladat a tervezés és lizemeltetés korébe
tartozoan a rendszerek hibatiirésére, redundancidjara vonatkozo kovetelmények, iranyelvek
meghatarozasa). Az adott szervezet miikodéséhez sziikséges képességek folytonossagat
biztosito rendszabalyok ezen altalanos kovetelmények alapjan pontosithatok.

1. CELKITUZESEK

A honvédelmi szervezetek miikddés-megszakadésanak elhdritasara iranyuld tevékenységébe
integralva a kritikus folyamatokat védeni kell az informacios rendszerek nagy hibdinak, vagy
iizemzavarainak hatasaitél. A bekovetkezett negativ események hatésait mielobb ki kell
kiiszoboIni, és biztositani kell a szolgaltatasok kelld idoben torténd ujrakezdését.

A szervezeti mikodésfolytonossag irdnyitasi folyamataba olyan megeldéz6 €s helyreallito
intézkedéseket kell bedolgozni, melyek az informdcids szolgaltatasok szandékos vagy
véletlen okbol bekovetkezett kiesése esetén biztositjak a szervezetre gyakorolt hatés
csOkkentését.

Az lizemzavarok, meghibdsodasok, szolgaltatas elvesztés, biztonsagi incidensek, illetve az
informacids szolgaltatasok rendelkezésre allasra vonatkoz6 kovetelményeit miikodési
hataselemzéssel (business impact analysis; BIA) kell vizsgdlni. A hatdselemzés alapjan
mitkddésfolytonossagi terveket kell kialakitani és bevezetni.

2. AZ INFORMACIOBIZTONSAG MUKODESFOLYTONOSSAGBA
TORTENO INTEGRALASA

A honvédelmi szervezetek miikodésének folytonossdgara iranyuld vezetdi, szervezési €s
szervezeti feladatok kozé be kell sorolni azokat a feleldsségeket, folyamatokat €s feladatokat,
amelyek biztositjak az adatkezeld képességek miikddésfolytonossaganak tdmogatasat. Az
ehhez sziikséges feladatok a kovetkezok:
1) a kritikus miitkodési folyamatok azonositdsa, az elsObbségi sorrend megallapitasa,
valamint az ezekkel kapcsolatos szervezeti kockazatok azonositasa;
2) a kritikus mitkodési folyamatokhoz sziikséges informacios szolgaltatasok, az ehhez
sziikséges képességek azonositasa;
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3) az informacidbiztonsagi incidensek hatdsainak azonositésa;

4) az esetleges biztositasi lehetdségek azonositasa;

5) amegeldzo, illetve a negativ hatasokat mérsékld rendszabalyok azonositasa;

6) a sziikséges pénziigyi, szervezeti, technikai eréforrasok azonositésa;

7) mikoddésfolytonossagi terv kidolgozasa;

8) a miikddésfolytonossagi terv feliilvizsgalatanak €s naprakészségének biztositasa.

A fentiek alapjan lathato, hogy a hadmiveleti (alkalmazoi) kdvetelmények hidnyéaban,
illetve csak ugy altalanossdgban nem hozhat6 dontés annak meghatdrozasara, hogy egy-egy
esetben sziikség van-e a miikodésfolytonossagi kérdések vizsgalatara, vagy elégséges a napi
iizemeltetés korébe tartozo fenntartasi €s javitasi kapacitdsok alkalmazasa. Amennyiben ezzel
a kérdéssel foglalkozni kell, a miikodésfolytonossagi tervet be kell épiteni a szervezeti
folyamatokba és a miikédésfolytonossagi folyamatokért valo felelosséget megfelel6 szervezeti
elemekhez kell hozzarendelni.

A szervezeti folyamatokba torténd integralas kulcskérdése annak felismerése €s helyes
kezelése, hogy az IT képességekre vonatkozo miikédésfolytonossag kovetelményeinek
meghatarozasa nem az informatikai vagy hirado szakteriilet feladata. A szervezetek alapito
okiratadban, miikddési szabalyzatdban meghatdrozott feladatok tiirésen beliili kiesésének
biztositasahoz sziikséges minimum adatkezelo igények felmérése, meghatarozasa és a tartalék
megoldasokra vonatkozo lehetoségek feltardasa osszetett szervezeti feladat.

3. AMUKODESFOLYTONOSSAG KOCKAZATELEMZESSEL
TORTENO TAMOGATASA

A szervezeti szintli vizsgalat eredményeképpen az elektronikus adatkezeld rendszerekre
iranyuld kockazatelemzés ¢és menedzselés a kovetkezd 1épcsd, ami segit a feladatok
azonositasaban ¢és kidolgozasdban. A kockazatok azonositasnak és felmérésének legjobb
tamogatasa a meglévd szolgaltatdsok ismerete (service catalogue) €s feliigyelete a tipikus
megfogalmazasu ,.irjatok 6ssze, hogy mink van, és mire lenne sziikség” megkozelités helyett.

A feladat megoldasat segiti a meglévd folyamatok monitorozasa és a szolgaltatasok
rendelkezésre allasanak naplozasa. Az ilizemeltetés soran meg kell Orizni az lizemeltetésre
vonatkoz6 adatokat, Osszehasonlitdsokat kell végeznie az IT szolgéltatasokra vonatkozo
kovetelményekkel, és ki kell mutatni a hidnyossagokat. Dokumentalni kell és ki kell vizsgalni
a nem megfeleldséget (részleges vagy teljes kiesések, hibas miikodés), valamint lehetdség
szerint elore kell jelezni a jovoben varhato, a rendelkezésre alldsra vonatkozd egyedi
csticsterheléseket (adatkezelési vagy feldolgozasi hataridok, gyakorlatok, rendezvények),
vagy fejlesztési igényeket (létszamnovekedés vagy 1) alkalmazasok altal torténd
kapacitasbovitési sziikséglet). Ahol lehetséges, eldre kell jelezni a varhat6 trendeket, kapacitas
igényeket és megeldzd jellegli tevékenységet kell végezni a sokkold hatasok elkeriilése
érdekében.

A kockézatelemzés soran megtorténik az elektronikus adatkezeld képességek mitkodéséhez
sziikséges elemek, lizemeltetési kornyezet, valamint az lizemeltetéshez sziikséges human és
szervezeti feltételek azonositdsa. Ennek soran meg kell hatdrozni a megszakaddsok
valoszinlis€égét €s idObeli hatasat, az okozott kar mértékét €s a helyreallitashoz sziikséges 1dot,
valamint:

1) a megszakitastol kezdve a maximalis idokiesést, mely még megengedhetd;

2) a kiesés alatti minimalis szolgaltatési szintet;

3) azt a hatarid6t, melyre a normal szolgaltatast helyre kell allitani.
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Fel kell tarni a kulcsfontossagi tevékenységek szempontjdbol lényeges fliggdségeket,
beleértve a beszallitokat, szolgaltatokat és kiils6 partnereket, €s azonositani kell azon
beszallito és egylittmiikodod szervezeteket, akiktdl a kritikus tevékenységek fliggenek, illetve
azon szolgaltatasokat, melyeket ezen szervezetek biztositanak.

A miikodésfolytonossag kockéazatanak felmérése soran a miikodési forrasok és folyamatok
tulajdonosait teljes kortien be kell vonni. A kiilonb6zd kockazati szempontokat 6ssze kell
kapcsolni, hogy a szervezet miikddésfolytonossagi kovetelményeirdl teljes kép alakuljon ki (a
gyakorlatban is figyelembe kell venni az ok-okozati 6sszefliggéseket, mert az aramsziinet,
csOtores, épiiletgépészeti meghibasodas, vagy vegyi katasztréfa nem mindig tiszta esetként
jelentkezik).

A felmérés azonositsa, szamszertisitse €s sorolja be a kockazatokat a szervezetre vonatkozo
kritériumok ¢€s célok szerint, beleértve a kritikus erdforrasokat, a megszakadas hatésait, a
megengedhetd kiesési idoket €s a helyreallitasi elsobbségeket.

A kockazatfelmérés eredményére alapozva ki kell dolgozni a folyamatos mikddés
biztositasat célzo feladatokat, és a tervet jova kell hagyatni.

Osszetett elektronikus adatkezeld képességek, bonyolult szervezeti folyamatok esetén a
terv készitése is erdforras igényes, hossza feladat. Ebben az esetben el0szor
mitkddésfolytonossagi stratégiat kell kialakitani az atfogd kozelités meghatarozasa érdekében.
A stratégiat jova kell hagyatni és meg kell benne hatarozni a folyamatos mitkddés biztositasat
célzo6 terv (tervek) kialakitasara, jovahagyasara, feliilvizsgalatara vonatkozo kdvetelményeket.

4. A MUKODESFOLYTONOSSAGI TERVEK KIDOLGOZASA ES
MEGVALOSITASA

A miikddésfolytonossagi tervezés célja a meghatarozott szintli miitkodés biztositasa (a
minimalis szinti munkavégzéséhez sziikséges szolgaltatasok helyreallitdsa), igy az egyéb
feladatokat (a fenntartdsi feladatokhoz tartozoé altaldnos javitasi feladatokat) kiilon kell
tervezni és végrehajtani.

A honvédelmi szervezetnél rogziteni kell, hogy az incidensek megoldasat milyen
tevékenységekkel kell megoldani, és hogyan lehet egy elére meghatarozott szintre
helyreallitani (és fenntartani) a megszakitds altal okozott szolgaltatdsokat. A tervnek:

1) meghatéarozott cél és hataskort kell szolgalnia;

2) elérhetdnek kell lenni minden olyan személy szamara, akinek hasznélnia kell azt;

3) azonositania kell a feliilvizsgéalatért, naprakészségért ¢és jovahagyasért felelds

személyeket;

4) szabalyoznia kell az incidens ideje alatt a kiilsé szervezetekkel kapcsolatos eljarasokat.

A tervezés soran:

1) azonositani kell minden feleldsséget és miikodésfolytonossagi eljarast és azokat
egyeztetni kell a sziikséges egylittmiikodo partnerekkel;

2) azonositani kell az elfogadhat6 informacio- és szolgaltatasvesztést;

3) azonositani kell a sziikséges szolgaltatasokat €s eréforrasokat, beleértve a személyzettel
val6 ellatast, az egyéb sziikséges szolgaltatasokat (pl. szallitas, helyigény, valamint a
tartalék adatfeldolgozé eszkdzokre vonatkozo intézkedések);

4) eljarasokat kell bevezetni az lizemeltetés hataridore torténd helyreallasa, visszaallitasa,
érdekében;
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5) eljarasokat kell kialakitani a helyreallitas fliggdben 1év6 befejezésének kovetésére;

6) meg kell hatarozni az egyeztetett eljarasok és folyamatok dokumentélasi feladatait;

7) meg kell hatarozni a helyredllitdssal kapcsolatos képzési feladatokat, beleértve a
menetkdzben eldforduld, elére nem vart események kezelésének fogasait is;

8) meg kell hatarozni a tervek feliilvizsgalatanak €s pontositasanak rendjét.

A miikddésfolytonossagi tervek, dokumentumok, és a feladatok végrehajtasahoz sziikséges
anyagok tarolasakor f0 szempont, hogy azok mentesiiljenek a fo helyszinen (telephelyen)
bekovetkezo tizemzavar miatti karosodas alol.

A tartalék, és egyéb masodlagos tizemeltetési helyszineken a védelmi rendszabalyoknak az
elsddleges lizemeltetési kornyezet szintjén kell lennie. A miikddésfolytonossagi terveknek
tartalmaznia kell:

1) ariasztashoz és a helyzet megoldashoz sziikséges kommunikaciods kapcsolatokat;

2) a feladatokat, és a végrehajtasukhoz sziikséges tamogatd informaciokat;

3) a meghatdrozott személyek, szervezeti elemek felelosségét, feladatait a helyzet

megoldasa soran, €s azt kdvetden,;

4) a tervek aktivizaldsara vonatkozo felhatalmazast, valamint az eseteket, amikor azokat

hatalyba kell 1éptetni;

5) atervek aktivizalasdnak modszerét;

6) a talalkozasi helyeket (és tartalékaikat), a naprakész elérhetdségi adatokat €s a mas

szervezetek mozgositashoz sziikséges informaciokat;

7) azokat a folyamatokat, melyek az incidensek megoldasat szolgaljak;

8) a kapcsolatokat minden fontos személyhez, akiknek feleldssége, feladata lehet a

helyzet megoldasaban,;

9) a kieséssel kapcsolatos azonnali teenddket:

a) stratégiai és lizemeltetési valtozatokat a kiesés megoldésara;
b) a tovabbi szolgaltatds kiesések, vagy a rendelkezésre allds megsziinésének
megakadalyozasara iranyul6 feladatokat;

10) az incidens megoldéasara vonatkozo tevékenységeket:

a) a kritikus id6szak alatti szolgaltatasok;
b) a helyredllitasra irdnyulo tevékenységek;

I1)a végrehajtds végzd személyek magankommunikéciojara ¢€s az egyiittmikodo

szervezetekkel valo kapcsolattartasra vonatkozé megoldasokat;

12) a média kommunikécioval kapcsolatos feladatokat;

13) az incidensre, a végzett feladatokra €s dontésekre vonatkozd fontos adatok rogzitésére

vonatkoz6 eljarasokat;

14) az elvégzendd részletes feladatokat;

15) a miikodésfolytonossaghoz €s a helyreallitashoz sziikséges eréforrasokat;

16) a kritikus tevékenységekhez rendelt helyreallitasi sorrendet, szolgaltatasi szinteket és

hatariddket.

A mikddésfolytonossagot  biztositd tervnek, illetve a végrehajtdsat tamogatod
dokumentumoknak, segédanyagoknak gyakorlatban haszndlhato, pontosan kidolgozott
tizemeltetési dokumentumoknak kell lenniiik. A bennilk megfogalmazott miiveletekre
vonatkoz6 biztonsdagi kovetelményeket és védelmi rendszabalyokat az elektronikus adatkezelo
képességek biztonsagi dokumentumaiban kell megfogalmazni és jovahagyatni. Ez mutatja az
lizemeltetési és a biztonsagi dokumentumok szoros kapcsolatat és osszehangoldsuk
sziikségesseget.
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Onmagdaban a helyreallitasi tevékenység tervezése és gyakorlasa nem elégséges a helyzetek
kezelésére. A fenntartashoz sziikséges javito és karbantarto anyagok tervezése, beszerzése,
készletezése, szétosztasa és potlasa nélkiil a folyamatos tizemeltetés nem képzelheto el.

Ugyanigy sziikség van a kritikus infrastruktura korbe tartozod kritikus informacios
infrastruktura elemek azonositdsdra ¢és erre vonatkoztatva fontossdgi sorrend szerint
helyreallitasi és készletezési eljarasok kialakitasara €s fenntartasara. Abban az esetben,
amikor nem lehetséges megfeleld mennyiségli tartalék képzése, egyeb helyettesito
megoldasok kialakitasara van sziikség (mads rendszerek alkalmazasa, kiilsé szolgaltato
igénybe vétele).

A koltségvetési tartalékok kialakitasakor figyelembe kell venni, hogy a katonai, specialis
lizemeltetési sajatossagok miatt kialakulhatnak olyan helyzetek, amikor a meghibdsodasok,
kiesések elore nem lathato kombinacioja kovetkezik be. Ezek lekiizdése csak akkor lehetséges,
ha az eszk0z beszerzések, szolgaltatas szerzddések teriiletén altalanos, azonnal aktivizalhato
tartalékok allnak rendelkezésre.

5. A MUKODESFOLYTONOSSAGI TERVEK FELULVIZSGALATA,
PONTOSITASA ES GYAKORLASA

Altalanos kovetelmény, hogy a mikodésfolytonossagi tervek folyamatosan pontositva,
minden sziikséges helyen rendelkezésre alljanak.

A helyredllitasi csoportoknak ¢és mas, illetékes személyeknek ismerniiik kell a
milkodésfolytonossagi tervet ¢s felelosségét a miikodésfolytonossagért — ezen belill az
informacidbiztonsagért —, és ismernilik kell a tervek aktivizalasdnak kritériumait is.

A milkodésfolytonossagi tervek feliilvizsgilatanak tartalmi kovetelményeit és
gyakorisdgat, valamint a felelds személyeket (szervezeti elemeket) az ilizemeltetésért felelds
vezetOnek kell meghataroznia. A feliilvizsgalat {itemezésekor minden végrehajtando feladat
ellenérzését iitemezni kell. A feliilvizsgdlathoz a kovetkezd6 modszereket (és azok
kombinaciodit) kell alkalmazni:

1) a kiilonbozo forgatokonyvek asztali vizsgéalata (a mitkodés helyreallitasi intézkedések

targyalasa, teszt megszakitasokat alkalmazva);

2) szimuldciok (kiilondsen a személyek oktatdsaban, az incidensek utani kriziskezelési
feladatokban);

3) miiszaki helyreallitasi vizsgalat (annak biztositdsa, hogy az informacids rendszerek
eredményesen visszaallithatok);

4) a visszaallitas vizsgélata egy alternativ helyszinen (amikor a mikodési folyamatok a
visszaallitasi tizemeltetésekkel parhuzamosan futnak a fohelyszintdl tavol);

5) a szallitok eszkozeinek €s szolgaltatasainak vizsgélata (biztositva, hogy a kiilsé felek
altal nyujtott szolgaltatasok ¢és termékek kielégitsék a szerzddéses kotelezettségeket);

6) teljes probak (annak vizsgalata, hogy a szervezet, a személyzet, a berendezés, az
eszkozok és a folyamatok képesek-e a meghibdsodasok vagy kiesések elharitasara).

A feliilvizsgalatok végrehajtdsat dokumentdlni kell. Minden esetben rogziteni kell a
megfeleloséget, a feltart hidnyossdgokat €és a valtoztatdsi javaslatokat. A valtoztatasi
javaslatokat a valtozéaskezelési eljarasok figyelembe vételével kell kezdeményezni, tesztelni,
jovahagyni, oktatni ¢és hatalyba Iéptetni.
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A miikodésfolytonossagi tervek valtoztatasat mérlegelni kell a kovetkezd esetekben:
a) 1Uj berendezés beszerzése, a rendszerek bovitése, vagy

b) valtozasok a kovetkezdkben:
1) a személyzetben,;
i1) a cimekben ¢és telefonszamokban;
1i1) a szervezeti stratégiaban, fontosabb feladatokban vagy folyamatokban;
1v) a helyekben, eszkdozokben és eréforrasokban;
v) ajogszabalyokban;
vi) a szerz6do felekben, szallitokban és kulcsfontossagu vevokben;
vii) a kockéazatban (iizemeltetési €s pénziigyi).

A szervezetnél a miikodésfolytonossagra vonatkozo tevékenységet gyakoroltatni kell a
szervezeti kovetelményeknek vald megfeleldség biztositasa érdekében.

Az iddszakosan tervezett és a meghatarozott szintli valtozasokhoz kotott gyakorlasokat a
gyakorlasbdl, képzésb6l addodd kockazatok csokkentése érdekében dokumentaltan kell
tervezni; a gyakorlas céljat és hatokorét pontosan meg kell hatarozni, a tervet jova kell
hagyatni.

A mikodésfolytonossagi tevékenységek teljes korének ellendrzése, hatékonysadganak
igazolasa érdekében kiilonbdzo tipusu és szintli gyakorlasokat kell tartani.

A gyakorlasok utdn értékelni kell, hogy a cél megvalosult-e és a gyakorlatok lefedték-e a
tervezett terlileteket. A gyakorlas eredményét dokumentalni kell, és a felelos vezetot
tdajékoztatni kell az eredményrol; javaslatokat kell tenni az esetleges valtoztatasokra.

OSSZEGZES, KOVETKEZTETESEK

Az egyik legfontosabb levonhat6 kdvetkeztetés, hogy a mitkddésfolytonossagi tevékenységet
egyrészt integralni kell a katonai szervezetek tevékenységébe, masrészt azokat elore
meghatarozott célok megvalositasa érdekében kell kialakitani.

Fontos annak leszogezése is, hogy a kivant célt — a szlikséges mértékii rendelkezésre allast
— csak tervezett, dokumentalt, tesztelt, jovahagyott, begyakorolt, feliilvizsgalt és pontositott
eljarasok szolgalhatjdk, a rogtonzés, Osszehangolatlan dontések (vagy dontések hianya) a
helyzetet csak ronthatjadk. Az elre josolhatd, fontosabb eseteket modellezni kell, és tipus
eljarasokat kell kidolgozni, ami elosegiti azt, hogy a kiilonbozo szintii vezetoknek csak a
valoban egyedi esetekben kell dontést hoznia.

A fentieck alapjan megallapithato az is, hogy a honvédelmi tarca informacio
biztonsagpolitikaja a miikédésfolytonossagra vonatkozoan kiegészitésre szorul [15.]. A
nyilvanvalé szoros Osszefliggések alapjan a kiegészités soran célszerii a Kritikus
Infrastruktura Védelem feladatainak tamogatasat is figyelembe venni.

A keretrendszerli, altalanos feladatok megfogalmazasa alapjan az egyes elektronikus
adatkezeld képességekre vonatkozd védelmi rendszabalyok egyszerlien pontosithatok a
képességekeért felelos vezetok, iizemeltetok, biztonsagert felelos személyek altal, illetve
konnyebben megfogalmazhatok azok a fenntartasi feladatok melyek a logisztikai
szakteriiletrol nélkiilozhetetlenek a sziikséges mértékii rendelkezésre allas megvalositdsa.
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