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Absztrakt

E tanulmany roviden osszefoglalja és dsszehasonlitja azokat a kiforrott, széles
korben alkalmazott és elfogadott személyazonositasi eljarasokat, amelyek kiindulo
pontjai lehetnek a jovo belépteto rendszereinek. Targyalja az informacio-, a
targy- és a biometria alapu modszerek fobb jellemzoit. Célja a bemutatas —
logikus rendszerezésen és rovid magyardzatokon keresztiil — a téma irant
erdeklodok szamara. Terjedelmi okok miatt nem célja azonban a belépteto
rendszerekrol atfogo ismeretekkel rendelkezok tudasszomjanak oltasa.

This article gives a brief summary of well known, widely used and user friendly
identification methods, which can be the basis of the future’s access control
systems. It is about the main specifics of information-, object- and biometry based
methods. The purpose is demonstration via logical structure and short
explanation. It is for inquirers, not for access control system’s experts, because of
this length.

Kulcsszavak: beléptetd, személyazonositas, kod, RFID, biometria ~ access
control system, identification, code, RFID, biometry

BEVEZETES

Napjainkban minden jelentds objektumnal elvaras, hogy vagyonvédelmének részeként egy
olyan rendszer keriiljon kiépitésre, melynek {0 célja a belépési jogosultsag ellenérzése (és az
ateresztés megvalositdsa mechanikai vagy elektromechanikai berendezések segitségével). Az
ellenérzés megfelelden gyors és megbizhatd kell legyen, egyértelmiien €¢s minden kétséget
kizardan ki kell szlirnie a belépésre jogosultak korét, nem gatolhatja mozgasukat €s a nap 24
orajaban miikoddképes kell maradnia. Az ilyen feladatok elvégzésére jottek létre a beléptetd
rendszerek. A tovabbiakban be kivanjuk mutatni a napjainkban leginkabb eléremutato(nak
latszd) személybeléptetd rendszerek fobb tipusait, a személyazonositds modja szerint

csoportositva.
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A tanulmany célja egy kozérthetd, rovid attekintd dsszefoglalasa és dsszehasonlitdsa a
beléptetd rendszereknek biztonsagtechnikai szempontbol. Nem célja azonban az elavultabb,
sériilékenyebb, illetve a személyazonositasra kevésbé hasznalatos rendszerek bemutatasa.

1. FOGALMAK MEGHATAROZASA

Az aldbbiakban a tanulmanyban el6forduld legfontosabb fogalmak keriilnek definidlasra, a
rovidebb magyarazatot igényldket az el6fordulas helyén magyarazzuk.

Belépteté rendszer: , Komplex elektromechanikai-informatikai rendszer, amely telepitett
ellen6rz6 pontok segitségével lehetévé teszi objektumokban torténd személy- ¢és
jarmimozgasok hely-, 1d6- és irany szerinti engedélyezését vagy tiltdsat, az események
nyilvantartasat, visszakeresését.” , A szerkezeti elemeken tul tartalmazza azokat az
intézkedéseket és apparatusokat melyek az lizemeltetéshez €s a beléptetés feliigyeletéhez
sziikségesek!”[5]

Automatikus: emberi beavatkozast nem igényel, pl.: nem automatikus, ha belépéskor az Or
Osszehasonlit egy mentett és egy — a belépéskor rogzitett — kamereképet a beléporol.

Azonositas: személy vagy targy azonossaganak megallapitasa vagy kizarasa.[6]

Személyazonositas: az az eljaras, mely soran egyértelmiien megallapithatd az egyén kiléte,
vagyis, hogy valoban az-e, akinek kiadja magat.

Biometrikus azonositas: a személyazonositds egyik fajtaja, az ember egyénenként eltérd
mérhetd bioldgiai jegyein, élettani vagy viselkedési jellemzdin (biometria) alapuld azonositasi
eljaras.

2. ROVIDEN A BELEPTETO RENDSZEREKROL
2.1. A beléptetd rendszer f6 részei

e Olvaso(k) feladata, hogy az azonositasra alkalmas adatokat szolgaltassa a rendszer
fele.

o Vezerlo(k) feladata, hogy az olvasorol beérkezd adatok alapjan eldontse, hogy az adott
személy az adott idépontban adott irdnyban jogosult-e az athaladéasra, miikddtesse,
feliigyelje az APAS-t (1d. késdbb), naplozas.

o Feliigyeleti rendszer (pl.: PC-n futo feliigyeleti szoftver): feladata a rendszer
ellenérzése, a vezérld egységek felprogramozasa és a jogosultsagok eldontése,
események rogzitése, visszakeresése, listdzasa.

o Athaladést szabdlyzé eszkézok és érzékelSik (a szakirodalomban az APAS rovidités
hasznalatos az angol Access Point Actuators and Sensors meghatarozasbol) feladata,
hogy kizardlag az arra jogosultak belépését tegye lehetové (jogosulatlan személy be/ki
Iépésének akadalyozdsa mechanikus vagy elektromechanikus eszkozokkel),
szingularizacid (egy azonositas, egy athaladas) és a gatlo-szerkezet allapotanak
(nyitott, zart, stb.) megallapitasa. Pl.: forgdkereszt, forgévilla, gyorskapu, magneszar,
stb. érzékeldik miikodését a tovabbiakban nem vizsgaljuk.
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2.2. Online és Offline rendszerstruktura

e Online-nak nevezhetiink egy beléptetd rendszert, ha folyamatos a kapcsolata a
feliigyeleti rendszerrel.

e Offline-nak nevezhetiink egy beléptetd rendszert, ha nincs folyamatos kapcsolata a
feliigyeleti rendszerrel, vagyis nem online. Ekkor a jogosultsigokat a vezérld
egységhez kapcsolodva (pl.: PDA segitségével) valtoztathatjuk meg ¢€s igy érhetjiik el
az eseménynaplot is.

2.3. Fail safe — fail secure: az athaladast szabalyozo eszkdz miikodése szempontjabodl
lehet életvédelmi (fail safe) vagy vagyonvédelmi (fail secure). Eletvédelmi akkor, ha
tapkimaradaskor az eszkoz allapota nyitott, vagyis szabadda valik a menekiilési ut. (Ld.
9/2008. OTM rendelet az Orszagos Tiizvédelmi Szabalyzat kiadasarol menekiilési utakra
vonatkozo6 eldirdsait!) Vagyonvédelmi akkor, ha tdpkimaradas esetén az allapota reteszelt.

2.4. Antipassback jelentése: belépési azonosito (kodkulcs) athaladas utani visszaadasanak
megakadalyozasa. Ez kikiiszoboli a kartya atadhatdosagabol adodd problémak egy részét. Az
antipassback fajtai: logikai (nem engedélyez egymds utdn azonos irdnyu mozgast), idozitett
(bizonyos idén beliil nem engedélyezi az 0jboli athaladast), teriileti ellendrzott (csak a
rendszer altal nyilvantartott helyr6l engedélyezi az dathaladast). Lehetséges a fentiek
kombinacidja is, pl.: logikai iddzitett.[ 7]

2.5. A beléptetés folyamata: azonositas (személy, gépjarmi, stb.), belépési jogosultsag
eldontése, APAS miikodtetése, athaladds, visszazaras. A beléptetd tovabbi funkcidi az
események naplozasa, rendszerfeliigyelet, stb.

2.6. Két féle azonositasi modot kiilonboztethetiink meg algoritmus szerint: pozitiv és
negativ kivalasztason alapul6 eljarast.

e Pozitiv kivalasztasnak nevezziik, ha a rendszer a belépd személytél kapott
informacidkat csak az adatbazisban hozza rendelt adatokkal veti dssze (,,csakugyan O
az?”).

e Negativ kivalasztasnak nevezziikk, ha a felhasznal6tol a belépéskor kapott
informacidkat a rendszer a teljes adatbazisban keresi (,,ugyan ki lehet ez?”).

Konnyen belathato, hogy a pozitiv kivalasztas sokkal gyorsabb — mivel nem kell a teljes
adatbazist vizsgalni — hatranya azonban, hogy meg kell oldani a belépd adatainak eldzetes
kivalasztasat (pl.: user ID).

2.7. AFAR, FRR és FTER mutatdk

FAR (False Accepting Rate): hamis elfogadasi hanyad megmutatja, hogy az azonositas
milyen ardnyban ismert fel jogosulatlan felhasznalot jogosultként.

FRR (False Rejecting Rate): hamis elutasitdsi hanyad megmutatja, hogy az azonositads milyen
aranyban utasit el jogosult felhasznalot.
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100% 100%

FAR = False Accepting Rate
FRR = False Rejection Rate

0 Egyezés a tarolt mintaval 100%

1. abra. A hamis elfogadas és hamis elutasitas kapcsolata adott rendszerben
(szimbolikus abra).

Természetesen biztonsagtechnikai szempontbol a hamis elfogadas (FAR)
veszélyesebb, hiszen belépésre jogosulatlan személyt engedett be a rendszer.

FTER (Failure To Enroll Rate): a biometrikus azonositoknal fellépd adatfelvételi hiba
mértéke megmutatja, hogy a mintadk milyen ardnyat nem tudja rogziteni.

A tovabbiakban — kovetve a szakirodalmi gyakorlatot — az angolszasz (FAR, FRR és FTER)
roviditéseket alkalmazzuk.

3. SZEMELYAZONOSITASI MODSZEREK

A személy kilétének megallapitdsara tobbfele eljarast dolgoztak ki, ezeket 3 6 csoportba
sorolhatjuk:

e tudas (informdcio) alapu,
e Dirtokolt targy alapu,
o Diometrikus tulajdonsag alapu azonositas.

,»Egy beléptetd rendszer biztonsaga a felismerés osztalyozasan és a jogosultsag osztalyozasan
alapul.”’[8]

Az azonositds biztonsaganak fokozasanak érdekében célszerli a fentiek kombinalésa.
Az MSZ-EN 50133:2006 négy felismerési osztalyt hatdroz meg: 0. azonositds nélkiil, /. a
felhasznalo altal ismert informacion alapuld, 2. azonosit6 targyon vagy biometrian alapulo, 3.
azonositod targyon vagy biometrikus azonositon tl informaciot is sziikséges az azonositashoz.
Azonosito targy és biometria kombinéacioja szintén ehhez a felismerési osztalyhoz tartozik.

A programozhatdsag védelmében ,,a kiilonbozd lehetséges kodok szdma és a jogosult
személyek szama kozotti arany legalabb 1000:1 legyen” és ,,a kiilonbozd kod valtozatok
szama legalabb 10.000 legyen”. A 2. és e folotti felismerési osztaly esetén legalabb 10° db
eltérd felismerési kod kezelhetdségére van sziikség, FAR<0,01% ¢és FRR<1%. A ,,jelkulccsal
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vagy biometridval kapcsolatban hasznalt személyes kod esetén” minimum 10.000-ret kell
tudnia kezelni a rendszernek.[8]

A szabvany altal javasolt minimalis kovetelmények ma mar nem tekinthetok célkitlizésnek
egy rendszer tervezésekor, példaként vessiik ssze a fent emlitett FAR<0,01% (10*: 1) értéket
a 4. fejezet Osszehasonlitd tablazataban kozolt FAR értékekkel! Lathatjuk, hogy a
rendelkezésre 4116 technika és az igények messze tilszarnyaljak ezt.

Amennyiben a beléptetd rendszer valamely része egy behatolas-jelzd rendszer részét
képezi, ennek a résznek a behatolas-jelzési szabvanyok vonatkozo kdvetelményeit is ki kell
elégitenie. Kockazatfokozatok alapjan meghatarozott eltéré szami minimalis kodvariacio
vagy fizikai kulcs javasolt. Megkiilonboztethetd: alacsony, alacsony ¢és kozepes kozotti,
kozepes és magas kozotti és magas kockazat (Grade 1-4). igy alacsony kockazat esetén
minimum 1.000 eltérd kodot vagy minimum 300 fizikai kulcsot; magas kockdzat esetén
minimum 1.000.000 kodot vagy 100.000 fizikai kulcsot kell tudni kezelni a rendszernek.
Fizikai kulcs értsd: azonositd targy. A pontos meghatarozasok és értékek megtaldlhatok a
vonatkoz6 szabvanyban.[9]

A szabvanyok kiilon nem emelik ki, de eléfordulhat, hogy a rendszer biztonsaganak
fokozasa érdekében a nyitdshoz/zarashoz egynél tobb személy jelenlétének sziikségességét
irjuk eld.

3.1. Azonositas felhasznal6 altal ismert informacié alapjan

Jellemzden a numerikus PIN (személyes azonositdszam, Personal Identification Number) kdd
(altalaban 4, 6, 8 jegyli decimdlis szam), illetve meghatarozott hosszusagi alfanumerikus
jelsorozat (minimum 5 karakter hosszu). A vagyonvédelmi rendszerek altalaban nem tudnak
kiilonleges karaktereket, ¢kezetes karaktereket kezelni, kis-€s nagybetiiket megkiilonboztetni.
A 4 digit hosszasagu numerikus kod varidcionak szama Vo= n* képlet alapjan 10*. Kénnyen
belathato, hogy a 6 digit hosszusagu kod variacidinak szdma 100-szorosa, a 8 digitesé 10.000-
szerese a 4 digitesének. Az alfanumerikus karakterekbdl allo jelszavak variacids szamanal az
angol ABC 26 betlijét és a tiz szdmot alapul véve, 5 karakteres jelszobol (26+10)° =
60.466.176 féle 1étezhet.

3.2. Azonositas birtokolt targy alapjan

Jellemzden a radiofrekvencias azonositd eszkdz (RFID, Radio-Frequency [Dentification).

2. abra. Egy RFID tag belseje.
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Felépitése igen egyszerll, egy mianyag tokban antenna €s egy mikrochip helyezkedik el. (Id.
2. abra)

Csoportositasuk:

e Miukodési frekvencia szerint

o 125kHz N
o 13,56 MHz
o 430 MHz

> szabad felhasznalasu frekvenciak
o 862-956 MHz (UHF)

o 2,45 GHz

o stb. J
e Olvasasi tavolsag szerint [5]

o Contactless <5cm

o Proximity 5-50cm

o Hands free 0,5-2m

o Long range >2m
e Energiaellatds modja szerint

o Passziv

o Aktiv

o Szemi-passziv (BAP, Battery Assisted Passive)
o Végezhetd mivelet szerint

o Gyadrilag programozott

o Egyszer irhato

o Atirhato

o Irhaté/olvashatd

Miikodeésiikben eltérnek a passziv, aktiv és szemi-passziv tipusok. A passziv kartydk olvasasa
ugy torténik, hogy a kartyat az olvasohoz kozelitve, belépve annak elektromagneses
eréterébe, a benne 1év0 antennaban fesziiltség indukalodik, amely biztositja a
kommunikacidohoz és a belsé chip miikodéséhez sziikséges energiat. Az aktiv tag amint
detektalja az olvasO erdterét, sajat energiaforrasbol sugaroz, igy nagyobb olvasasi tavolsag
¢rhetd el. A szemi-passziv tag a sajat muikodését belsd energiaforrasbol biztositja, a
kommunikacidhoz viszont az olvaso altal sugarzott jelet hasznalja (csak reflektal).[11]
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Zavarérzékenység: a nagy méreti fém targyak vagy azonos frekvencidn miikddd eszkdzok
kozelsége zavart okozhatnak az olvasasban.

Olvasasi karakterisztika, iranyitottsag: az olvasonak az a tulajdonsaga, hogy mely térrészbol
képes az azonositd olvasasara. Alapvetéen a miikddési frekvencia hatarozza meg. A hossza
hullamu olvasok korkorosen olvasnak, a mikrohullamtiak erdsen irdnyitottak. A telepitéskor
szamolni kell az olvasok egymasra hatasaval.

Atolvasds: az a jelenség, amikor az egymas kozelében levé olvasok olvasasi terei atfedik
egymast. Ilyenkor eléfordulhat, hogy nem (csak) az az olvasé érzékel, melynél az azonositot
hasznalni akarjak (pl. a vékony fal két oldalan felszerelt olvasobdl a tuloldali érzekel, és
emiatt hibas lesz a mozgasirany). [12]

Anti-collision: az olvasonak az a tulajdonsaga, hogy egyidejlileg tobb, az olvasasi terében
talalhaté azonositoval tud kommunikélni. Ahogyan nd az olvasasi tdvolsag, ugy nd a
valdszinlisége annak, hogy egyszerre tobb azonositd keriil az olvasd RF terébe. E helyzetek
kezelésére tobbféle eljarast dolgoztak ki, ezt hivjuk ,,anti-collision”-nek (anti-iitk6zés).

Azonosito  kartyak biztonsaga: alapvetden 4-féle tipus kiilonboztethetd meg adat-és
informaciovédelem szempontjabol. Ezek lehetnek [13]:

e Nyilt (open): egyszeri fix kod, olvashatd ¢és értelmezhetd (vagy strukturdlatlan)
adattartalom. Megjegyzés: kotelességiinknek érezziik felhivni a figyelmet arra, hogy
az egyszert fix kddos RFID eszk6z0k mdsolasa és hamisitasa ma mar nem jelent
problémat.

e Kodolt (encoded): olvashatd, nem értelmezhetd, de masolhato.

o Adathozzaférés védett (password protected): jelszoval elérhetd, Onmagaban
masolhatatlan. Megjegyzés: egy olvasd6 ¢€s hozza tartozd kartya birtokdban
visszafejthetd.

o Titkositott (encrypted): jelenleg a legbiztonsagosabb, a haszndlatos algoritmusokat 1d.
késobb!

A fentiekbdl latszik, hogy a XXI. szdzadban az RFID eszk6zok masolasvédelmében egyre
inkdbb elotérbe keriilnek az informatikabol ismert adat- és informaciévédelmi eljarasok.
Alkalmazhat6 szimmetrikus kulcst algoritmus (a titkositashoz €s a visszafejtéshez ugyanazt a
kulcsot hasznalja). Az algoritmus paraméteréiil 112 bites kulcs (3-DES) szolgalhat.
Hasznélhat6 tovabba nyilt kulcsu algoritmus is, pl.: RSA. A tanulméanynak a DES, 3-DES,
AES, stb. adattitkositasi szabvanyok targyaldsa azonban nem célja.[14][15] Megjegyzendd,
hogy az RFID technologia €és az informatika Osszekapcsolasaval eldallhat olyan probléma,
hogy egy RFID kartyan 1év0 szamitogépes virus tdmadja meg az informatikai rendszert pl.:
SQL besztras (SQL injection) technika.[16]

Az azonosito eszkozzel szemben tamasztott kovetelmények: személyhez kothetd legyen,
masolds és hamisitas ellen védve legyen, hordozza az adott beléptetd rendszer €s az eszkoz
tulajdonosara jellemzd informaciokat, kis méret, konnyli kezelhetdség, sorozatban gyarthatd
legyen, a kornyezeti behatasokat adatvesztés nélkiil viselje el, legyen esztétikus és olcs6.[20]

A radiofrekvencias azonositd eszk6z ma mar elérhetd kis méretben is (Id. 3. abra),
ezeket allatokba vagy emberekbe iiltetve alkalmazzak. Az Amerikai Egyesiilt Allamokban
jelenleg a VeriChip az egyetlen, amit emberi RFID implantatumként lehet hasznalni, ezért a
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VeriChip fogalomma valt. A technologia ellen tiltakoznak a jogvédok, azzal érvelve, hogy az
RFID chipen 1év6 informaciok (személyes adatok, egészségiigyi adatok, stb.) jogosulatlan
kezekbe keriilhetnek vagy akar a kormany hasznalhatja a szabadsagjogok megtépazasara,
ezért hivjak a technologiat Orwellinek (George Orwell 1984. ciml regényében leirt
tarsadalom alapjan). Tiltakozik tovabba tobb vallasi aktivista, parhuzamot vonva a Bibliabol
ismeretes Satan Jelével. A VeriChip tamogatdi a konnyli €s kényelmes kezelhetdség mellet
érvelnek, az adatlopasra azt valaszoljak, hogy a chipben csak egy 16 digites kod talalhato. Az
RFID implantatum egészségiigyi hatasait még vizsgaljak.[21]

- — i T ——
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3. abra. Egy RFID implantatum nagysaganak viszonyitasa egy rizsszemhez.

3.3. Azonositas személyes tulajdonsag alapjan

Jellemzdéen a biometrian alapuld személyazonositd berendezések. Ezek lehetnek: ujjnyomat-,
tenyérnyomat-, kézgeometria-, tenyérerezet-, ujjerezet-, irisz-, retina-, testhékép-, DNS-,
hang-, irds azonositok, arcfelismerdk, stb.

Elfogadottsag &

[ ujjerezet
hang

ujjnyomat [

irisz B
alairas -

-

Biztonsag

4. abra. A biometrikus azonositasi modszerek elhelyezkedése a felhasznalok és a biztonsag
szemszogébol.
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A fentiekbdl kiemelenddnek tartjuk az ujjnyomat- és irisz azonositokat — a széles kora
elfogadottsagot, kiforrottsagot, elterjedtséget és biztonsagtechnikai jellemzdiket (kombinaciok
szdma, FAR, hamisithatosag, stb.) figyelembe véve — ezek a mddszerek latszanak leginkabb
elterjedni. A tovabbiakban ezeket targyaljuk.

Ujjnyomat-azonositas: Francis Galton ota tudjuk és alkalmazzuk, hogy ujjunkon 1évé
bor gylirédéseibdl (fodorszalak) kialakult mintdzat egyedi és életiink sordn nem
valtozik. Ez a mintazat — az ujjnyomat — 18 hetes korban alakul ki és a késdbbiekben
csak a kéz méretbeli valtozasait koveti. Megjegyzendd, hogy az égés, vagas, kopas,
mards, stb. sordn esetlegesen értékelhetetlenné valt mintazat legkésébb 14-40 napon
beliil regeneralodik (kivéve, ha mély a sériilés, ekkor viszont egyedi heg képzddik).
Az ujjnyomat-tipusok lehetnek: boltozat, hurok vagy 6rvény mint4juak, azonositashoz
a jellegzetes pontjait vizsgaljuk. Ilyen jellegzetes pontok: elagazas, végzddés,
keresztezddés, sziget, horog, hid, stb. Egy ujjnyomaton megkozelitéleg 100 jellegzetes
pont talalhat6. A legtobb orszdg 12 (Magyarorszag 10) sajatossagi pont egyezését
egyértelmli személyazonositasnak tekint. 12 sajatossagi pont €s azok egymashoz
viszonyitott helyzetének ismétlddése — Osterburg szamitasai szerint — 1:1,25%10%
val6szinliségii.[6]

Ujjnyomat-azonositaskor a berendezés vizsgalja, hogy az wujj ¢lé-e, ez
legegyszeriibben az wujjbegy hdmérsékletének ¢és/vagy feliilleti nedvességének
mérésével végezhetd.[24]

Az ujjnyomat-azonositok képrogzitdinek fobb tipusai és mitkddésiik roviden:

o Optikai: az ujjat egy LED vilagitja meg, a képzddott kép egy prizman és egy
lencserendszeren jut a CMOS vagy CCD ¢érzékel6hoz.

o Kapacitiv: a fodorszalak és a bérredok kozti eltérd kapacitast detektalja.

o Nyomasérzékelds: a szenzor alatt piezo-elektromos nyomasérzékeld matrix
talalhato, ami detektalja a fodorszélakat.

o Hoérzékelds: a reddk és a volgyek kozti hdmérséklet-kiilonbségek mérésén
alapszik.

o Ultrahangos: ultrahangot sugdroz az ujjra, a visszaver6dd hullamokbdl alkotja
a képet.

5. abra. A Suprema BioEntry Plus ujjnyomat-azonosité (¢s RFID olvasd)
hasznalata laborkoriilmények kozt.
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Megjegyzés: hangsulyozni kivanjuk, hogy az ujjnyomat-azonositok altalaban nem
daktiloszkopok, beldlik az eredeti ujjnyomat nem visszaallithato ¢és a
megbizhatosaguk sem azonos.

e [risz-azonositds: John G. Doughman 400 kiilonb6z6 azonositasi pontot mutatott ki a
szem szivarvanyhartyajan és az O nevéhez fiizédik az az (irisz egyedi mintazatat leird
¢s kodolo) algoritmus, amely minden irisz-azonositdé miikodésének alapja. ,,A
vizsgalat a szivarvanyhartya lathato (pl. rajzolat), valamint lathatatlan (pl. infravoros)
tulajdonsagain alapul. Az els6dleges lathatd paraméter a trabekularis halozat, amely az
irisz sugaras mintdzatat adja. Ez a rajzolat az embriondlis fejlddés 8. hdnapjaban
alakul ki és tobbet nem valtozik az ember ¢élete soran. Tovabbi jellegzetességek a
korok, az arkok, vagy a korona. Az infravords leolvasas révén a retinahartya
lathatatlan erezetérdl készithetd felvétel.”’[24]

Irisz-azonositaskor a berendezés vizsgalja, hogy a szem ¢l6-e, ez legegyszeriibben a
pupillareflex vizsgalataval és/vagy a szem homérsékletének mérésével végezheto.

4. A SZEMELYAZONOSITO ELJARASOK OSSZEHASONLITASA

Az 0Osszehasonlitd tablazatban (1. sz. tablazat) szerepld tipuspéldak a tanulméanyaimbol
ismertek koziil keriiltek kivalasztasra. Természetesen mds gyartok termékei jobb
tulajdonsagokkal rendelkezhetnek. Pl.: GK Technology 6161T Fingerprint System
FAR<10°1.[28]
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Azo.fms.rfas.' Gsszehasoniitdsi szempont Komb!namok FAR HamlslihaFo§ag,, C:I\.ras:fm Hatrany
modszer szama ellophatdsag tavolsag
4 i felnasznalok
INFORMACIO}—© g TR 10 szama/kombinacick "leleshets" IelShERD, e s,
g 10 S atadhato
5 karakteres alfanumerikus ~5*10°
) felhasznaldk magas biztonsaga kodolt tiousonként ellophats (maga a tray
TARGY RFID 10" szama/kombinacidk | kartyak esetén minimalis a pvéltuzﬂ P étlé d;wgtd ay).
szama kiolvasas esélye
A7 egyezes Az emberek ~3%-anak
ii ioEntry+) | valoszinlisége ®-1 (10 , , z incs érté 1
ujjnyomat (Suprema BioEntry+) 1 25*10209 107:1{10°:1) Al kB nlnﬁﬁnig;k:igEto
E— korlatilag lehetetlen (&l5- : -
BIOMETRIA AZ egyezes gyakor .
. valcjsz%;ﬂsége i SIEtRlEn szovel sz€les korben nem
irisz (Panasenic BM-ET330) 110" a Fold 1071 (1,210%1) megkulonboztetese). 30-40 cm elfogadott, relative lasst

népessége ~10'%.

(1,5-10 5 egy azonositas)

1. tablazat. A személyazonositd eljarasok dsszehasonlitasa.
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OSSZEFOGLALAS

A személyazonosito eljarasok dsszehasonlitdsabol megtudhattuk, hogy kizarolag a biometrian
alapuld modszerek azonositjak egyértelmiien a személyt, a masik két modszer a személy altal
ismert informaciét vagy az dltala birtokolt targyat azonositja. Ezek atadhatoak,
elfelejthetOk/elveszthetdk, leleshetdk/ellophatoak, stb. E hatranyukkal szemben all az
alacsony ar, a kiforrott, elfogadott és elterjedt technologia mellett megannyi mas jellemzo,
melyek megléte nem feltétleniil egyértelmii a biometrikus azonositoknal.

A Jové beléptetd rendszereitdl elvarhatdo a magas fokt épiiletfeliigyeleti, tliz-és
vagyonvédelmi integraltsag az alrendszerek autonémidjanak megdrzése mellett
(riasztorendszer, kamerarendszer, beléptetd rendszer, épiiletfeliigyeleti rendszer, tiizjelzo
rendszer); gyors, konnyli kezelhetdség és attekinthetdség nagyméretli sajat kijelzén és/vagy
szamitogépen (térképes megjelenités, ikonos kezelés, stb.); tobbféle kommunikacids csatorna;
magas foku testreszabhatdsag; bovithetdség kiilonféle gyartmanyt termékekkel. A fentieken
tul eldtérbe kell, hogy keriiljon a felhasznaloi elfogadottsag €s hasznalhatdsag, a vonatkozo
jogszabalyok betartasa mellett.
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