HBDMERNOK <

VI. Evfolyam 2. szam - 2011. janius

Berek Tamas
berek.tamas@zmne.hu

~ ABV (CBRN) ANALITIKAI LAB'ORAT(')RIUM ]
BELEPTETORENDSZERE A BIZTONSAGOS UZEMELTETES
SZOLGALATABAN

Absztrakt

Egy olyan objektumban, mint az ABV védelmi laboratorium, ahol veszélyes
anyagot, radioaktiv izotopokat tarolnak és hasznalnak fel és ionizalo sugadrzas,
valamint mérgezés veszélyével jaro munkakorben, fontos a laborbiztonsagi
rendszabalyok betartasa. A szerzo bemutatja, hogy a vagyonvédelmi komplexum
elektronikus biztonsagi komponensének eszkozei, a feliigyeleti informatika és az
épiiletautomatika segitségével megvalosithato integralt épiilet-feliigyelet hogyan
csokkentheti az emberi tényezo hibalehetoségeiben rejlo biztonsagi kockazatokat.

An object, which the CBRN defense laboratories, where hazardous materials,
radioactive isotopes are stored and used for a job under the risk of poisoning and
ionizing radiation, it is important to compliance with the safety regulations. The
author demonstrates that how to reduce the security risks of the mistake of human
element through an integrated building monitoring, which is feasible by the
security component of the complex electronic security tools, such as IT-
management and building automation.

Kulcsszavak: hangagyu, IGBT, teljesitményerosito, ultrahang ~ LRAD, IGBT,
power amplifier, ultrasound

AZ ABV ANALITIKAI LABORATORIUM LETJOGOSULTSAGA

A tavalyi esztendd daprilisaban aldirt START-III szerzédés keretében Oroszorszag ¢€s az
Egyesiilt Allamok megallapodtak abban, hogy a 2017-re mindkét orszag 1550-ra csdkkenti
hadaszati robbanofejeinek szamat és a hordozoeszk6zok szamat pedig 800-ban, maximaltak.
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A nukleéris leszerelési folyamat Iényegesebb fazisaiban 4altalaban feler6sodnek a
tomegpusztitd fegyverek proliferaciojaval, és a nuklearis terrorizmus térnyerésével
kapcsolatos aggodalmak.

Az Europa Tanacs 2003. december 12-¢én elfogadta a tomegpusztitd fegyverek elterjedése
elleni EU-stratégiat, tovabba az Europai Uni6 2006. februar 27-én a Biologiai ¢és Toxin
Fegyver Tilalmi Egyezmény (BTWC) tekintetében egyiittes fellépésrdl allapodott meg,
melynek célja az egyezmény egyetemessé tételének eldsegitése, valamint az abban részes
allamok altali végrehajtasa tdmogatasanak biztositasa.

Az eurdpai biztonsagi stratégia végrehajtasarol sz6lo 2008. decemberi jelentés (S407/08)
ugyanakkor kinyilvanitotta, hogy a tomegpusztitd fegyverek altali fenyegetettség fokozddott,
¢s hogy ez az iigy tovabbra is kiemelt helyen szerepel az EU politikai napirendjén.

A katonai miiveletek ABV kornyezete pedig determindlja a jové hadmiiveleteinek ABV
kockézatat. Mindezek mellett a rombolddott ipari izemekbdl és nukledris l1étesitményekbdl is
egészségre artalmas anyagok szabadulhatnak ki.

Az ABYV helyzetrél érkezd informaciok fontos szerepet toltenek be a parancsnok harcaszati
helyzetértékelésében, az ABV csapasok, kibocsatasok tényérdl €s a kovetkeztiikben kialakulo
veszélyekrdl informaciot pedig a felderités szolgaltat. Az ABV felderités alapvetd célja az
ABYV szennyezettség detektaldsara és azonositdsa annak megéllapitasa érdekében, hogy mi
ellen és mennyi ideig kell védekezni. Az ABV felderitésnek az ABV esemény paramétereit
leir6 informacidkat minél hamarabb rendelkezésre kell bocsatani a miiveletet iranyito
parancsnoknak, hogy annak dontéshozatalaban segitségiil szolgdljon az ABV veszélyek
elkeriilése érdekében, az ABV védelmi feladatok tervezésekor és a biztositasuk feltételeinek
meghatarozasakor a legfontosabb a pontos, megbizhato, adatok felhaszndldsa. Tobbek kozott
ezen feladatok feltételei biztositdsanak szamvetését hatékonyan tdmogathatja ABV analitikai
labor vizsgalata. [1]

Az ABV analitikai labor vizsgalata és az ehhez kapcsolodd mintavételi miiveletek
kiilondsen fontosak abban az esetben is, ha korabban ismeretlen anyag alkalmazéséara keriil
sor, illetve a vegyi-, és biologiai harcanyag elsOkénti alkalmazésa esetén. [2] A j6 mindségi
mintavétel és a mintak azonositasa a biologiai vagy mérgez0 harcanyag els6 alkalmazisanak
megallapitasa szempontjabol kiemelkedd jelentdséggel bir, kiilondsen, ha a mintakat
torvényszéki bizonyitékként kivanjak felhasznalni. Olyan mintdk vizsgéalata, amelyeknél
felmeriil a gyant, hogy mérgezd harcanyagot tartalmaznak, akkreditalt ABV analitikai
laboratériumban végezheto el.

Az elemzési modszerek fejlesztésének miiszaki lehetdsége korlatozott, ezért — ¢&s
kiilondsen ismeretlen agens azonositdsdban — az identifikdlasi eljards nemzeti hattér-
laboratoriumi kapacitassal torténd tdmogatasa elengedhetetlen.[3]

A HATTER-LABORATORIUM FELADATAI

Az ABV védelmi hattérlaborban az oktatds ¢és kiképzés teriiletén alapvetéen a
vegyivédelmi szaktisztek-, tisztjeloltek képzése kell, hogy megvaldsuljon, azonban alap és
mesterképzésben szakismeretek, valamint kiilonboz6 szaktanfolyamok és specialis ABV
képességek elérését biztositd tréningek megszervezésének helyszine is lehet. Mintavételi
(SIBCRA)' csoportok AEP-10 és AEP-49 (mintavételi kézikonyvek) szerinti kiképzése és
felkészitése, valamint szinten-tartd gyakoroltatasa kiemelt fontossagu, melynek szintere és
kiszolgald bazisa a nemzeti hattér-laboratorium. Kutaté miithelyként tovabba az ABV hattér-

' Sampling and Identification of Biological, Chemical and Radiological Agents - bioldgiai-, vegyi- és radiologiai
anyagok mintavételezése €s azonositasa

22



laboratoriumi  kapacitas hatékonyan hozzdjarulhat a vegyivédelmi szaktevékenységek
fejlesztés¢hez. Az ABV labor kapacitasdnak meghatarozasakor a szabalyzat (STANAG
4632), egyébként a hadmiiveleti teriiletre telepithetd és megadott idGtartalmi készenlétli
laboratorium szdmara eldirt képesség-kovetelményét lehet alapul venni, azonban az ABV
(CBRN) védelmi hattér-laboratoriumot meg kell feleltetni az oktatds céljainak és jogos
elvarasként, 1) metddusok kialakitasanak kovetelményeinek. A  funkcionalitasaban
tobbrendeltetésii  hattér-laboratorium biztonsagi rendszerének tervezésekor és kialakitasakor
ezt figyelembe kell venni.

Az ABV (CBRN) mintavételi miiveletek olyan képzett €s tapasztalt személyi allomanyt
igényelnek, melyek tagjai jaratosak a sugarvédelmi eljarasok, a felderitd eszkozok és
moddszerek, valamint a mintavétel eljarasok terén. Kiképzésiikk magaban foglalja egyrészt a
sziikséges elméleti ismeretek megszerzését az iskolai felkészités soran, valamint a gyakorlati
ismeretek elsajatitasat, melyeknek ki kell terjednie tobbek kozott mintavétel metddusokra, a
felderitd miiszerek, a kommunikacios eszkozok, valamint a helymeghatarozo eszk6zok
hasznalatdra Ennek érdekében laborgyakorlatok, terepgyakorlatok sordn kell készség szintre
fejleszteni a szakmai jartassagot. Ennek elengedhetetlen eleme a szituacids gyakorlati képzés,
hogy a képességek fejlesztése valosaghii koriilmények kozott torténjék. [4] Amennyiben a
technikai és a biztonsagi feltételek lehetdveé teszik, ¢les mérgezd harcanyag felhasznalasaval
kell a személyi 4allomany jartassdgat biztositani — természetesen inaktiv anyagok
felhasznalasat kovetden - , abban az esetben, ha az éles harcanyagok alkalmazasa egyebek
mellett kornyezetbiztonsagi kockézatokat rejt, a mintdk begylijtésére, szallitdsra torténd
elokészitésre, szallitisara és azonositasara kiterjedd kiképzés soran fizikai €és kémiai
szempontbol analog vegyiiletek hasznalata indokolt.

A specidlis mintavevé csoport képességeit, mintavételezési eljarasait €és modszereit
meghatarozo szabalyzatok eldirjak tehat annak kiképzési, illetve felkészitési kovetelményeit,
melyek alapjan elmondhat6, hogy a felkészités egyik sziikséges bazisa az ABV védelmi
analitikai hattér-laboratorium. A laborkomplexummal szemben ugyanakkor jogos elvaras
tovabba, hogy a jovObeni ABV kihivasokkal szemben ellenpontot képviselve ¢és
valaszlépéseket téve, eloremutatd jelleggel uj €s korszerl elvek és metddusok kialakitasanak
szintere legyen.

Az ABV védelmi laboratérium barmely funkcidjaban — akar oktatd,- kiképzo-, kutatd,-
akkreditalt analitikai hattér-laboratoriumként — az ott végzett tevékenység veszélyes
radioaktiv, mérgez0, esetleg fertdz6 anyagok esetenként mérgezd harcanyagok sziikségszer
felhasznalasaval torténik. A laborkomplexumban kialakitott ellendrzott munkateriiletek és
munkafolyamatok ideértve az azokban résztvevd személyi allomany €s a veszélyes anyagok,
valamint a hulladékok tarolo-helyiségei védelme kiemelt fontossagu. Nem kisebb sullyal
igénylik a védelmet a munkateriiletnek nem mindsiild terek és laboratorium kiilsé kdrnyezete.

ABV védelmi analitikai laboratériumban annak rendeltetésének megfelelden kiilonb6zo
miveleteket kell végezni veszélyes anyagokkal (radioaktiv, vegyi, biologiai) vagy éppen azok
azonositasat kell végrehajtani. Napjaink egyik, biztonsagot fenyegetd tényezdje a terrorizmus
elleni védekezés is megkoveteli a veszélyes anyagok monitorozéasat, azonositasat ilyen
kiemelt objektumok feliigyelete sordan is. Szdmos olyan anyag keriil ideiglenesen vagy
tartosan letarolasra ugyanis a laboratoriumban, amelyek Onmagukban vagy csekély
modositassal felhasznalhatéak biinds céllal. A biztonsadgi rendszer felépitése érdekében
kialakitott védelmi filozofia alapjaul szolgdl a biztonsagi kockéazatelemzeés, melynek ki kell
térnie a laboratériumban felhasznalt veszélyes mérgezd ¢€s radioaktiv anyagok kiilsé
kornyezetbe torténd keriilésére, gondatlan-, vagy blinds szandék, vagy akar technoldgiai hiba
kozrehatasanak eredményeként.
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Egy olyan objektum kialakitasakor és késdbbi mitkddtetésekor, melyben ideiglenesen vagy
iizemszerlien tarolt anyagok jelenléte dnmagaban is veszélyforrast jelent, lényeges biztonsagi
elem a veszélyforrdsoknak megfeleld6 ABV detektorok monitor-halézatban, torténd
felszerelése, ami napjainkban alkalmazott gyakorlat. Az ABV detektorok ¢és a
biztonsagtechnikai-vagyonvédelmi érzékelok koézos platformon torténd elhelyezése és egy
vezérloegységgel torténd iizemeltetése tovabbi lehetdségek eldtt nyitja meg a kapukat a
biztonsagi rendszer fejlesztésének teriiletén. Az ABV analitikai labor védelmi rendszerének
fontos része kell, hogy legyen a beléptetd rendszer, a nuklearis, biologiai, €s vegyi
detektorokrol, valamint a biztonsagi rendszer érzékeldirdl érkezo jelzéseket olyan rendszernek
kell feldolgoznia, amely alkalmas azok egyiittes kezelésére €s vezérelni tudja a jelzd-riaszto
egységeket a vagyonvédelmi rendszer elemeivel ¢és a sziikséges ¢épiilet-feliigyeleti
berendezésekkel egyiitt.

A biztonsagi €s beléptetd alrendszernek és az ABV védelmi alrendszernek tehat egymassal
egyltt kell mikodnie, a biztonsagtechnikai rendszer, illetve annak beléptetd moduljanak
tervezésekor a NATO STANAG 4632 szabvany altal meghatdrozott a NBC analitikai
laboratoriumok képességeit kell alapul venni.

ABV ANALITIKAI LABORATORIUM KEPESSEGEI, MINT VESZELYFORRASOK

Az ABV analitikai laboratérium alapvetd rendeltetése az AEP 10, illetve az AEP 49
alapjan vett mintdk igazsagiigyi szintli szakért6i azonositasa, az egyértelmii azonosités.

Alaprendeltetésén feliill tudomanyos bazisaul szolgadl az ABV kihivasokra tervezett
valaszlépések érdekében végzett kutatdsoknak, valamint személyi allomanyanak
felkésziiltsége révén alkalmas a hadmiveleti teriileten bekdvetkezett ABV csapéasok
kovetkeztében kialakuld veszélyeztetettség, illetve nem csapdsbdl szarmazod veszélyes ipari
anyagok (vegyi, biologiai, radiologiai) kidramlasa révén kialakuld veszélyeztetettség katonai
miiveletekre kifejtett hatdsa kockazatanak értékelése okan kiilonb6zd vizsgalatok elvégzésére.

Alaprendeltetésének megfelelden biztositott képességeinek koszonhetden szakértdi
allasfoglalas kiadasat megalapozé analitikai eljarasokat dolgoztak ki, melyeket a STANAG
4632 szabvanyban régzitettek.

Az ABV  analitikai  laboratoriumok  mérgezo  harcanyagokra  megallapitott
alapképességének meghatarozasa a toxicitasi, illetve a harctéri alkalmazhatosag egyéb
mutatoinak figyelembevételével torténik. A mérgezd harcanyagok tekintetében ezt alapvetden
harom teriiletre korlatozva rogzitették a STANAG 4632-ben meghatdrozva az analitikai
eljaras eszkozét is. gy az ABV analitikai laboratériumnak képesnek kell lennie holyaghtizo-,
idegbénito mérgezé harcanyagok, illetve toxikus ipari anyagok (TIC?) kimutatisira a
kovetkezd felosztasban.

Tic Kimutatasi eljaras
Akrilnitril Gce-ms
Ammonia Tomegspektrométer (ms)

? (TIC=Toxic Industrial Compounds)
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Brom Tomegspektrométer (ms)
Klor Tomegspektrométer (ms)
Etilén-oxid Ge-ms
Formaldehid Ge-ms
Sosav Tomegspektrométer (ms)

Hidrogén-cianid

Tomegspektrométer (ms)

Hidrogén-fluorid

Tomegspektrométer (ms)

Kénhidrogén Tomegspektrométer (ms)
Salétromsav Tomegspektrométer (ms)
Foszgén Gce-ms

Foszfor-triklorid

Tomegspektrométer (ms)

Kénsav

Tomegspektrométer (ms)

1. tablazat. ABV AL toxikus ipari anyagokra megallapitott alapképessége

(STANAG 4632 alapjan)

Altalaban harom olyan analitikai eljaras alkalmazott a laboratoriumi gyakorlatban,
amelyek kielégitik a mérgezd harcanyagok egyértelmli azonositasanak (STANAG 2112)
kritériumat. Ezek a tomegspektrometria (MS), a fourier-transzformacids infravords
spektrometria (IR) ¢és a magneses magrezonancia spektrometria (NMR). A mérgezd
harcanyagok elvéalasztdsdra, kimutatdsara ¢és azonositasara jelenleg hasznalt egyik
legalkalmasabb kapcsolt technika a gazkromatografia-tomegspektrometria (GC-MS).[5]

Idegbénité mérgezd harcanyagok

Nato kod | Harcanyag tipus Kimutatasi eljaras
Dfp Diizopropil-fluorfoszfat (dfp)

Ga N,n-dimetilamid-0-etil-cidnfoszfat (tabun)

Gb 0-izopropil-metilfluorfoszfonat (szarin) Ge-ms

Gd 0-(3,3-dimetil-sec butil) metilfluorfoszfonat (szoméan)

Gf 0-fenil — metilfluorfoszfonat (etilszarin)

Vx 0-etil-s-(n,n-diizopropilaminoetil)-metiltiolfoszfonat

Holyaghtizdé mérgez6 harcanyagok
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Nato kod | Harcanyag tipus Kimutatasi eljaras
Hd 2, 2'-diklordietilszulfid (kénmustar)

Q Etilén 2, 2' diklordietilszulfid (szeszkvimustar )

Hn3 Triklortietilamin (nitrogénmustar)

Hn2 N-metil, 2, 2' diklordietilamin' (nitrogénmustar) Gc-ms

Hnl N-etil 2, 2' diklordietilamin (nitrogénmustar)

L1 2 — klérvinil — arzindiklorid (o luizit)

L2 Di— 2 - klérvinil — arzindiklorid (B luizit)

L3 Tri— 2 - klorvinil — arzin (y luizit)

2. Tablazat. ABV AL idegbénito-, és holyaghuzo mérgezd harcanyagokra megallapitott
alapképessége
(STANAG 4632 alapjan)

Az ABV analitikai laboratorium alapképességébe tartozo biologiai agensek tekintetében
minimum kévetelményt hataroz meg a STANAG (10 4gens/5 toxin) a kovetkezd felosztdsban

Biologiai dgensek

Tipus Kimutatasi eljaras

Bacillus anthracis (anthrax )

Yersinia pestis ( pestis )

Coxiella burnetii (q- 14z )

Francisella tularensis (

tularemia )
Per’, kimutato kit

Brucella melitiensis (
brucellosis )

Sargalaz virusa

Burkholderia mallei

Vibrio cholerae

Vie Rt per’, kimutato kit

? PCR: Polymerase Chain Reaction
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Orthopoxviridae (variola major) | Rt per, kimutat6 kit

3. Tablazat. ABV AL biologiai harcanyagokra megallapitott alapképessége
(STANAG 4632 alapjan)

A NATO kovetelmények (STANAG 4632) altal eléirt bizonyitott azonositas érdekében a
megerdsitd analizist két fliggetlen moédszer segitségével kell elvégezni. Igy az agens-
specifikus kimutato kit mellett az eredményt meg kell erdsiteni PCR modszerrel.

A polimeraz lancreakcié (PCR) modszer segitségével akar egyetlen DNS molekulabol
kiindulva, a tovéabbi vizsgalatokhoz elegendd mennyiségli DNS-t lehet eldallitani.
Napjainkban széles korben hasznaljak tobbek kozott a kutatasban, az orvosi diagnosztikaban.
Alkalmazasabol levont tapasztalatok bizonyitottak azt a tényt, hogy a PCR technika
megbizhatod, pontos €s gyors eredményeket biztosit. [6]

Toxinok

Tipus Kimutatasi eljaras

Staphylococcus enterotoxin b (seb)

Ricin

Botulinum toxin Kimutatd kit

Saxitoxin

T2 mikotoxin

4. Tablazat. ABV AL bioldgiai toxinokra megallapitott alapképessége
( STANAG 4632 alapjan)

A beérkezd kornyezeti mintak jellegiiket tekintve talaj, por, folyadek, levegd, illetve
mikrobioldgiai, allati eredetii, élelmiszer stb. lehetnek.

Az ABV analitikai laboratorium radioanalitikai eljarasainak biztositani kell a mindségi €s
mennyiségi nuklearis analizis megvalosulasat. A nuklearis analizisre jellemzé a detektor
valaszjeleinek azonnali feldolgozasa, illetve az igény a részecske, vagy energiaszelektiv
mérésre. Az ABV analitikai laboratorium radioanalitikai kdvetelményeinek meghatarozasakor
a STANAG 4632 a kovetkezd energiaspektrumban hatérolja be a kiilonb6z6 sugarzastipusok
detektalasi képességét

Ionizalo sugarzasok

Energia szint (mev)

* Reverz PCR vizsgalat RNS kimutatasara
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Min Max
Alfa 3 8
Béta 0,1 2,5
Gamma 0,05 3
Neutron | 2,5¢-8 10

5. Tablazat. ABV AL radioanalitikai alapképessége
(STANAG 4632 alapjan)

A képességek attekintését kovetden, amelyeket az ABV analitikai laboratérium
tekintetében hataroz meg a STANAG korvonalazhatd azoknak a veszélyforrasoknak a vegyi,
bioldgiai és radioldgiai Osszetevdi, melyek lehetséges elemeit figyelembe kell venni a
laboratorium kiilonb6zé veszélyességi szintli teriileteire, annak kozvetlen kornyezetére
méretezett biztonsadgtechnikai rendszer tervezését, illetve kialakitdsat megelézéen. A
behatarolt veszélyforrasok detektalhatdé paramétereit alapkovetelményként definialva
sziikséges tehdt meghatarozni késdbb azoknak a detektortipusoknak a korét, melyeket
rendszerbe integralva az igényeknek (kovetelményeknek) megfeleld ABV monitoring
halézathoz torténd illesztésiik vonatkozasaban meg kell vizsgélni, hozzatéve, hogy csupan a
sugarvédelmi detektorok vonatkozasdban, és a beléptetd rendszert allitva a fokuszba
kivonatoltan targyalom a témat a jelen irasban, tekintve, hogy ez egy, az érintett teriiletet
korbejaro sorozat elsd eleme.

A BELEPTETETO RENDSZERREL SZEMBEN TAMASZTOTT ALTALANOS
KOVETELMENYEK

Az ABYV analitikai laboratorium beléptetd rendszerének tervezésekor szamos koriilményt
kell szamitasba venni, kiilondsen a rendszerrel szemben tamasztott kovetelményeinket
illetéen. Meg kell vizsgalni egyebek mellett az épiilet tereinek (zonainak) sajatossagait,
azokba a belépésre jogosultak korét, az ABV védelmi szempontbol ellendrzott terek
veszélyforrasait. Meg kell hatarozni, tovabba a beléptetd rendszertdl megkivant funkcidkat.

A laborépiiletbe torténd be-, €s kiléptetés a rendszer primer funkcidja, valamint az
objektumon beliili mozgasok kiilonbdzé jogosultsagi szintek szerinti szabalyozasa.
Napjainkban a jogosultsag megéllapithatésagan kiviil elvarhaté igény a jogosultsag idében és
térben torténd lehatarolhatosaga €s valtoztathatdsaga. A beléptetd rendszer személykovetési
funkcidja is lényeges, hiszen a belépésre jogosult tartozkodasat, mozgasat a laborban kdvetni
képes rendszer, nyilvan tudja tartani, hogy az ellendrzott terekben hanyan tartozkodtak az
idétartamokkal egyiitt. Az ideiglenes beléptetést megvaldsitd vendégkartya kezelési funkcidja
is lényeges a laboriizemeltetés szempontjabol.

Biztonsagi szempontbodl fontos, hogy a beléptetd rendszerhez, a behatoldsjelzd rendszer
érzékeldi csatlakoztathatok legyenek. A laboriizemeltetd szemszOogébdl elvarhatd igény a
beléptetd rendszerrel szemben az épiilet-feliigyeleti funkcio, amely lehetdveé teszi a szelldztetd
rendszer ventillatorainak, a hitérendszer elemeinek a helységben tartdozkodastol, illetve a
bent-tartdzkodok szamatdl fliggd automatikus be-, €s kikapcsolasat. A korszerli szoftverek
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manapsag lehetdvé teszik, hogy meghatdrozott kimeneteket a beprogramozott bemeneti
események bekovetkezéséhez hozzarendelve, feltételes miiveleteket végezzen el a kdzpont.
Kamerakat kapcsolhat be pl. a méregraktar ajtajanak, kinyitasa, PLC-t (programozhat6 logikai
vezérld) tartalmazd rendszer esetén a légtechnikai berendezés beindithatd vagy ledllithatéd
kiilonbozd 1ddszakokban, illetve eseményvezérelten.

Természetesen az események archivaldsa és tarolhatosaga kiemelt jelentdségli funkcidja a
rendszernek, valamint a napldézas. Az ABV analitikai laboratorium esetében a fentieken kiviil
fontos kovetelmény a labort feliigyel6 ABV védelmi monitoring alrendszer ellendrzott
terekben elhelyezett detektorainak beintegralhatosaga a biztonsagtechnikai rendszer beléptetd
rendszerébe.

ABYV analitikai laboratorium veszélyforrasait figyelembe véve a beléptetd rendszernek
képesnek kell lennie on-line lizemmodban milkddnie. Ez az lizemmodd biztositja szamos,
iizem-, és munkabiztonsagi szempontbodl l1ényeges funkcio installalasat.

A beléptetd rendszerek alapvetd elemei, az objektumok, helyiségek, teriiletek bejaratainal
telepitett belépési pontok az on-line rendszereknél helyi kommunikacios halézaton keresztiil
szamitogépes kozponthoz kapcsolodnak. [7]

Ez a kozpont képes kell, hogy legyen tobb belépési pont lizemeltetése esetén is olyan
bonyolult dontések meghozatalara, amely az adott ellendrzott térben benntartdzkodo
személyek szdmanak, jogosultsaganak, a laborban elvégzendd feladatok ellatasdhoz kotott
jogok meglétének (a meghatarozott személyek elébbi szempont alapjan térténd mindsitésnek),
az ABV védelmi monitorhdlozat detektorai jelzésének, és egyéb, a létesitmény lizemelésének
biztonsagat biztositd technikai berendezés (pl. szelldztetdé motorok) mitkodOképességerdl
jelentést adod szenzorok jelzéseinek egyiittes értékelését igényli.

Ez elengedhetetlen, ha olyan biztonsagi dontési mechanizmusok elvégzését kivanjuk meg,
ami a laboratorium teljes biztonsagtechnikai rendszerének allapotat figyelembe veszi.
Amennyiben példdul a radioldgiai laborban egyidejileg munkat végzd személyek
megengedett szama a biztonsagos munkavégzés feltételeként maximum 6 f0, akkor a hetedik
belépését mar nem engedélyezi a rendszer €s nem csak a radiologiai laborba, hanem az
oktatasi zonatdl elkiiloniild laborteriiletre sem (kivéve ha oda egyébként van jogosultsaga, pl.
dolgoz6). Vagy egy masik esetben a hallgatd, akinek az orarendi adatok birtokdban eldre
meghatarozott idében a belépési jogosultsiga van (pl. oktatasi idében 08.00-15.30-ig), a
radioldgiai laborba nem tud belépni addig, amig a foglalkozasvezetd, illetve a labordns nem
tartozkodik a laborban. A foglalkozasvezetd feliigyelete €s engedélye nélkiil ugyanis munkat
végezni mérgezd harcanyaggal tilos.

Természetesen ilyen esetben tobb, mas biztonsagi elemmel sziikséges megtamogatni a
beléptetd rendszert a kijatszhatosag minimalizalasa céljabol. Ezek koziil — nem részletezve a
teljes elgondolast - az egyik a beallithatd ajtonyitvatartasi idd, mely a beléptetd rendszer
szintén lényeges funkcidja. Amennyiben az engedélyezett ajtonyitvatartasi id6 lejar, a
kozponti vezérld utasitdsara az ateresztd pont olvasdtermindlja a szabotdzsként értékelt
eseményrol riasztasi jelzést kiild a kozponti egységnek.

A beléptetd rendszer on-line miikodését biztositd kozpont programja — amely egyébként a
mar meghatarozott jogosultsagok alapjan a kontrollereket vezérli — esetiinkben kell, hogy
biztositsa a kdvetkezd lehetdségeket:

e Bizonyos terekbe csak kettesével biztositson belépést, amennyiben a helyiség iires:
Biztonsagi szempontbol kiemelt jelentdségli funkcid nem engedi, hogy baleseti
veszélyforrasokat rejté terekbe egyediill ne léphessen be senki. Altaldnos
sugarvédelmi rendszabaly, hogy sugarveszélyes tevékenység végzéséhez legalabb
kettd dolgozo jelenléte sziikséges. Mérgezd harcanyaggal is legalabb 2 fonek kell
foglalkozni, egyik dolgozik, a masik segit €s figyeli a szennyezddést. A kétkartyas
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zarvezérlés segitségével ilyen helyiségek zarjanak nyitasa csak akkor engedélyezett,
ha két feljogositott kartyat egymas utan olvasnak le.

¢ Bizonyos helyzetekben oldjon az elektromotoros zar reteszelése: A tlizjelz6-riasztod
rendszer jelzésére a vészkijarat, és a fObejarat — amely lehet ugyanaz a bejarat is —
ajtoinak, vagy védelmi filozofiatol fiiggden az Gsszes feliigyelt ajtd zarszerkezetének
kireteszelését biztositja a biztonsdgos kimenekiilés érdekében. A védelmi céloktol
fliggden egyébként ez valtozhat, amennyiben az a cél, hogy a veszélyes anyag még
ilyen esetekben se keriilhessen ki, éppen a veszélyes teriiletek nyitdsdt nem
engedélyezi a rendszer.

e Zobna-kiiiriilés esetén automatikus zaras: Biztonsagi szempontbol rendkiviil hasznos
funkci6, amely alkalmazéasaval a beléptetd rendszer nem engedi, hogy a feliigyelt
terek véletleniil, vagy szandékosan (szabotdzs) nyitva maradjanak.

e Bent lévok listazasa: Ezzel nem csak a bent tartdzkodok szamat, hanem személyét
tudjuk nyomon kovetni a rendszer altal feliigyelt terekben.

A beléptetd rendszer milkodését Iényegesnek tartom tehat kiterjeszteni legalabb a
labortéren beliil elhelyezett radiologiai laboratorium és a vegyi laboratorium belépési
pontjaira is. Ezekbe a helyiségekbe az ABV analitikai laboratorium STANAG 4632 altal
meghatarozott képességeinek figyelembe vételével feladatfliggben meghatarozott belépési
jogosultsagi szintek differencidlasa sziikséges. Amennyiben példaul a laborvezetd altal
elrendelt, vagy engedélyezett toxikus mérgezd harcanyaggal torténd munkamenet zajlik a
laborban megfeleld algoritmussal (kod betitését kovetden) a beléptetd rendszer az érintett
laborhelyiségbe csak az elére meghatarozott munkatarsak belépését engedélyezi (normal
iizemelési feltételek esetén). Ezen specialis esetekben a beléptetésre alkalmasnak latszik
valamely biometriai alapu személyazonositassal egybekotott beléptetés kdzvetleniil az érintett
laborhelyiségekbe, ez azonban kiilon vizsgéalatot igényel, hiszen a labormunka egyes
sajatossagai kizdrhatnak bizonyos eljarasokat. A kézgeometriai vagy ujjnyomat alapt
azonositast példaul neheziti az, hogy minden olyan miivelethez, ahol a kezek aktiv anyaggal
szennyezOdhetnek, vékony sebészeti gumikesztytit kell viselni.

A vésznyitas lehetdségének biztositasa ugyanakkor minden rendszernél alapvetd
kovetelmény. A rendszer lehetdveé kell, hogy tegye rendkiviili esemény bekovetkezésekor az
ateresztési pontok azonnali nyitdsat, a bent tartozkodd személyek kimenekiilése érdekében. A
laboratériumban végzett STANAG 4632 szerinti tevékenységek végzésekor azonban
megfontoland6 a veszélyes anyagok nyitdssal generalt ,,szelldztetéssel” torténd kiaramlasanak
engedélyezése. Ezen anyagok tulnyomo tobbségével végzett miiveleteknél a kérdés kiilon
vizsgalatot igényel.

A beléptetd vezérlok tehat kell, hogy rendelkezzenek olyan bemenettel, amely a tiizjelzd
rendszer vagy a vésznyito riasztasat érzékelve automatikusan nyitjak az ateresztd pontokat.
Minden beléptetési ponthoz sziikséges tervezni ajtonyitd eszkozt (panik gomb) veszélyhelyzet
esetére. A vésznyitok altalaban belité-gomb megoldasuak. VeszEly (vagy annak érzete esetén)
a gombat benyomva a kontroller az elektromos zar aramkorét megszakitva az ajtot nyithatova
teszi. A vésznyitd gombok elsdsorban a beléptetd-terminalokkal védett belépési pontokkal
hatarolt helyiségekbe kell, hogy felszerelésre keriiljenek, a vegyi laboratoriumba, illetve a
radiologiai laboratoriumba az olvasok melle.
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1. abra. Vésznyitdé gomb
(forras:Tunyogi-Berek)

Az ideiglenes beléptetés igénye szintén érthetd. A megfeleld oktatasban részesitett
laboratoriumi dolgozdkon és az ugyancsak kioktatott takaritoszemélyzeten kiviil ugyanis
idegen (latogatd, javitast végzd személy stb.) feliigyelet nélkiill nem tartézkodhat az
izotoplaboratdriumban.

Az ABV laboratériumba az ott dolgozokon kiviil, belépd latogatoknak biztositani kell
vendégkartyat, mely korlatozott jogosultsdgokkal ruhazza fel az ideiglenesen belépdt. A
vendégkartyak kiils6 megjelenésének biztositania kell az allando kartyaktol torténd vizudlis
megkiilonboztetés lehetdségét, a rendszernek pedig a belépési i1d6 korlatozasat.

A fentieken kiviil ABV védelmi laboratorium beléptetd rendszerének meg kell felelnie a
kovetkezOkben részletezett és megfogalmazott igényeknek is az ellendrzott teriilet védelme
érdekében.

A BELEPTETO-RENDSZER SZEREPE AZ IZOTOPLABORATORIUM
BIZTONSAGANAK BIZTOSITASABAN

Az ellenérzott teriilet védelme

A 16/2000. (VI. 8.), az atomenergidrol szolo 1996. ¢évi CXVI. torvény egyes
rendelkezéseinek végrehajtasarol rendelkezd EiiM rendelet szerinti ellendrzott teriilet az a
munkatertilet, ahol — a részletes kifejtés igénye nélkiil - a tevékenységbdl adoddan az évi
egyéni sugarterhelés meghaladhatja az 1 mSv effektiv dozist, illetve a szemlencse, a bOr és a
végtagok esetében az egyenérték doziskorlatok 1/10—ét. Az ABV védelmi laboratorium
ellendérzott teriilete annak 1zotop laborja.

A rendelet 4altal eldirt szabalyok kozil néhany a korszerti technikai lehetdségek
felhasznalasaval beépithetd - megfeleld detektor felhasznalasdval — a rendszer belépési
protokolljaba.

A munkabiztonsag teriiletén

Az ellendrzott teriilet hatarait egyértelmiien ki kell jelolni, és az ellendrzott teriiletre valo
bejutast ellendrizni kell, illetve az illetéktelen bejutast meg kell akadalyozni, a bejaratot a
sugarveszélyre utald jelzéssel és felirattal, valamint a munkateriilet, illetve munkahely
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megnevezésével el kell latni, a munkateriilet miiszeres sugarvédelmi ellendrzését — a sugarzas
tipusanak, a sugarvesz€ly mértékének megfeleld modon — kell biztositani. [8]

e Az emlitett jogszabalynak megfelelden az ellendrzott teriileten a sugarterhelés
korlatozasanak, a sugarterhelés valdszintiségének csokkentése érdekében és a
radioaktiv szennyezddés terjedésének megakadalyozasa céljabol a munkateriilet
miiszeres sugarvédelmi ellendrzését - a sugarzds tipusanak, a sugarveszély
mértékének megfeleld mddon - biztositani kell.

Az izotoplabor folyamatos ilizemli sugarzasmérd detektorral torténd felszerelése ezt
biztosithatja, amely beintegralhatd a komplex vagyonvédelmi rendszer elektronikai
komponensének hdlozatdba. Ennek megvaldsulasa esetén mar csak egy l€pés egy masik
lényeges feladat, a laboratorium kornyezetének sugarvédelmi ellendrzésének automatizalasa.

2. abra. BNS-97 sugarzasvédelmi monitor [9]

Az izotdp laborban egyediil dolgozni tilos, a beléptetd termindlnak biztositani kell, hogy
egyediil belépd egyébként jogosultsdggal bird személy az izotdpterzorban tarolt anyagokhoz
fizikailag ne férhessen hozza. Erre lehetséges megoldasnak latszik a trezor kulcsainak
biztonsagos elhelyezésére szolgdld PIN kodos hozzaférést biztositdé kulcsszekrénynek az
izotoplabor eldkészitdjében torténd rogzitett elhelyezése, melynek nyitasat a rendszer abban
az esetben engedélyezi, ha laborban egynél tobb, megfeleld jogosultsagi szinttel bird személy
(vendégkartya nem érvényes) egyidejiileg van jelen.

Fontos biztonsagi rendszabdly, hogy a meleglaboratériumba valo belépés eldtt 4-5 perccel
a légelszivot meg kell inditani, hogy a laboratorium esetleg szennyezddott levegdjét frissel
kell kicserélni.

A beléptetdé rendszernek biztositania kell egyrészt a belépési késleltetést, masrészt a
rendszerbe integralt épiiletautomatikai eszkozok segitségével a szelldztetd ventillatorok
beinditasat.

Baleset elharitas teriletén

A munkahely, személy vagy kornyezet torés, technologiai fegyelem megsértése, vagy mas
hiba kovetkeztében sugarzd anyaggal szennyezddik, elsé teenddé a munka azonnali
besziintetése. Az érintett teriiletet el kell hatarolni €és a személyek, illetve a targyak tovabbi
szennyezOdeésének elkeriilése érdekében a szennyezddés tovabbterjedését meg kell
akadalyozni. [10]

A szennyezddés kiszivargasanak megelézésére a helyiségbdl kivezeté minden nyildst
megfeleld modon kell zarni. Ennek a kdvetelménynek a teljesiilése érdekében sziikséges tehat
a laboratorium sugarvédelmi detektorainak, valamint a vagyonvédelmi rendszer beléptetd
komponensének kozds platformon torténd elhelyezése. A szennyezett helyiségbe mindaddig
tilos belépni, amig a dekontaminaci6 vezetésére kijelolt személy arra engedélyt nem ad. [11]
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Szennyezés bekovetkezése esetén sziikséges sugarmentesitési tevékenység elvégzése
érdekében kijelolt személyeket viszont a rendszernek be kell engednie, akiknek a korét és
belépési jogosultsagat elozetesen a laborvezetd meghatdroz és rogzit a rendszerben. A
balesetek sordn bekovetkezett sugdrszennyezddeés felszamolasat ugyanis csak sugarvédelmi
szakemberek iranyithatjak.

e Zart radioaktiv sugarforrassal valdo munkavégzést kovetden a sugarforrast allando
tarold helyére kell juttatni. A biztonsagba helyezés megtorténtérdl a kezeldnek
sugarzasméréssel meg kell gy6zOddnie. A nyitott radioaktiv készitményekkel végzett
munkak csak izotoplaboratoriumban végezhetdk. [12] Az izotdplaboratoriumbodl
ellendrizetleniil radioaktiv anyag nem keriilhet ki.

Mindez viszonylag egyszerlien megvalosithatd a beléptetd-rendszerbe integralt detektor
(sugarkapu) segitségével.

[

3. abra. BNS-94P és PN bejarat fol¢ telepitve [13]

Személyi dozimetria kovetelményeinek teljesulése

e A foglalkozasi sugarterhelésnek kitett munkavallaldé munkavégzés soran, az
alkalmazott mesterséges ¢és fokozott sugarterhelést eredményezd természetes
forrasokbol szarmazo, kiilsé és belsd sugarterhelés egylittesen, egymast kovetd 5
naptari évre Osszegezve nem haladhatja meg a 100 mSv effektiv doziskorlatot. Az
effektiv dozis egyetlen naptari évben sem haladhatja meg az 50 mSv értéket. Tekintet
nélkiil az effektiv dozisra megszabott fenti korlatra, a szemlencsére vonatkozd évi
egyenérték doziskorlat 150 mSv. A bbérre — barmely 1 cny teriiletre atlagolva —,
tovabba a végtagokra vonatkozé évi egyenérték doziskorlat 500 mSv.( 16/2000 EiM.
Rendelet)

RFID dozismérdk alkalmazasaval ezek a kovetelmények teljesithetdk, sét tovabblépve, a
beléptetd rendszer nyilvantartd programjanak segitségével a sugarvédelmi szolgalat
feladataként meghatarozott, személyi sugarterhelés ellendrzése ¢€s eredményének
nyilvantartasa is automatikusan az ellendrzott teriiletrdl torténd kilépést megeldzéen
megvalosul.

e Sugarveszélyes munkahelyeken a sugarzasi viszonyokat folyamatosan ellendrizni
kell, s6t, azokon a munkahelyeken, ahol fennall annak a lehetdsége, hogy a kiilsd
sugarterhelés az évi 6 mSv effektiv dozist meghaladja, az OSSKIS 4ltal beszerzett és

> Orszagos ,,Frédéric Joliot-Curie” Sugarbioldgiai és Sugaregészségiigyi Kutaté Intézet
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kiadott személyi dozismérd mellett, a helyszinen leolvashatd személyi dozismérot
vagy hang-, illetve fényjelzést add egyéni dozisszintjelzdt is hasznalni kell. [14]

Sziikséges tehat olyan dozismérd, illetve dozimetriai rendszer alkalmazasa, amely a
kozponti egységével €s a beléptetd rendszer olvaso termindljaval RF kommunikaciora képes
az elektronikus nyilvantartds, valamint az ahhoz kapcsoldodd rendszabalyok biztositasa
érdekében.

e A napi sugarveszélyes tevékenység befejezésével, illetve munkaidén kiviil, a
dozismérét olyan helyen kell tarolni, ahol a természetes hattérsugarzason feliil,
jarulékos (nem a foglalkozas gyakorlasa kozben kapott) sugarzas nem érheti. A
doézismérd kezelése vagy viselése soran nem sériilhet meg, és illetéktelenek nem
férhetnek hozza.

A beléptetd rendszer képes ennek a kovetelménynek a feltételeit is biztositani olyan
moddon, hogy a radiofrekvencidn kommunikalé dézismérdk a kiértékeld dokkolo-egységének
jeleit feldolgozd beléptetd szoftver a dozismérdk - az érintett személyek adataival egyiitt
torténd — nyilvantartdsan kiviil képes a doziméterek nyomkovetésére, ¢és a laborépiiletbdl
torténd véletlen kivitelének hangjelzéses figyelmeztetéssel megvalosulo
,megakadalyozdsara”. A dozimetriai rendszer beintegrilasa a beléptetés algoritmusaba
biztositja, hogy amennyiben nincs a helyén a dokkolo-egységben a doézismérd figyelmeztetd
hangjelzést ad a Dbeléptetdé rendszer, csupan programozas kérdése a kilépési
engedélymegvonds hozzarendelése az eseményhez.

Olyan RFID dézismérdk alkalmazdsa indokolt, melynek nyilvantarté szoftvere képes
folyamatos statisztika vezetésére és dozis tullépés esetén megvalositja belépés fizikai
korlatozasat. A rendszernek képesnek kell lennie hozzarendelni a dézismérdket az egyes
dolgozdkhoz, vezérelni a beléptetd rendszer kapuit, munkavégzést kovetden kiolvasni €s
letarolni a dozismérdk altal mért adatokat, régziteni azt ellendrzott teriiletre torténd be- és
kilépések adatait. Ezekkel a képességekkel sajat adatbazisdban tudja Osszesiteni az aktualis
személy1 dozisokat, valamint a kartyas azonositas miatt a tévedés lehetdsége kizarhato.

Ellenérzott terliletrdl torténé kiléptetés

A dozismérdk adatainak, €és az eszkdzok letarolasaval egybekotott kiléptetési igény mellett
mas szempontnak is érvényesiilnie kell a kiléptetési algoritmus szintjén.

A sugarveszélyes munkahelyen nyilt izotopokkal dolgoz6 személyeket érhet szennyezddés,
elsdsorban keziikon vagy cipdjiikon, ezért biztonsagi szempontbol Iényeges eleme kell, hogy
legyen a kiléptetésnek a szennyezettség ellendrzése.

A kéz—labmonitorok alkalmazédsaval teljesiil ez a kovetelmény, a mérdhelyet a beallitott
mérési idOtartam letelte elétt elhagyd személy tavozasakor a rendszer figyelmeztetd jelet
szolgéltat.
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4. abra. BNS-94PH Hibrid sugarkapu személyek ellendrzésére
(forras: BNS-98 Miiszaki Dokumentacio, Gamma Miiszaki zRt.)

Természetesen a fentiekben felvazolt rendszer egyes moduljai kiilon-kiilon és egyes
munkateriileteken egyiitt 1s szamos sugarveszélyes munkahelyen {izemelnek, alkalmazasuk
nem 1Uj keletli. A beléptetd rendszer képességeivel egyiitt torténd bemutatasukkal ra kivantam
vilagitani arra, hogy olyan kiilonleges rendeltetési objektumok védelmének kialakitasakor,
mint példaul egy ABV analitikai laboratorium, a komplex vagyonvédelmi rendszer
elektronikai komponense beléptetd rendszerének tervezésekor milyen olyan Iényeges
tényezOket kell figyelembe venni, melyekkel az objektumvédelem altaldnos gyakorlatdban
ritkén kell szamolni.

OSSZEFOGLALAS

Az ABV fenyegetettség napjainkban sem mutat csokkend tendenciat.

Az ABYV analitikai labor a jovobeni ABV kihivasokkal szemben tett valaszlépés egyik
eleme, ¢és a kivanalom az, hogy eléremutatd jelleggel 0 és korszerti elvek és metddusok
kialakitdsanak szintere legyen. Az ABV védelmi hattér-laboratorium barmely funkciojaban —
akar oktato,- kiképzo-, kutato,- akkreditalt analitikai hattér-laboratoriumként — az ott végzett
tevékenység veszélyes radioaktiv, mérgez0, esetleg fertdz0 anyagok esetenként mérgezo
harcanyagok sziikségszerli felhasznalasaval torténik. A laborkomplexumban kialakitott
ellenérzott munkateriiletek és munkafolyamatok védelme kiemelt fontossagi. Onmagukban a
beléptetd rendszerek nem képesek egy objektum megvédésére, csak az athaladdsi pontok
forgalmat bonyolitjdk le. A beléptetd rendszerek csak részei egy épiilet biztonsagi
rendszerének, mas biztonsagi berendezésekkel egylittmiikodve viszont igen hatékony
védelmet tudnak nyujtani.

A biztonsagi €és beléptetd alrendszernek ¢s az ABV védelmi alrendszernek tehdt nem
egymasto6l fliggetlentil kell miikodnie.

Az ellendrzott terlileteken €s egyeb terekben felszerelt nukledris detektorokrdl, valamint a
biztonsagi rendszer érzékeldirdl érkezo jelzéseket olyan rendszernek kell feldolgoznia, amely
alkalmas azok egylittes kezelésére és vezérelni tudja a jelzo-riasztod egységeket a sziikséges
¢épiilet-feliigyeleti berendezésekkel egyiitt.
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