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Absztrakt

A videotartalom-elemzés alapveté célja, hogy az operatorok munkajat
megkonnyitse, mintegy automatikusan felismerve a biztonsagi aspektusbol
veszelyes helyzeteket, személyeket. Fejlesztoi szandék, hogy ezt minél kevesebb
téves riasztassal, minél pontosabban tegye, lehetoség szerint az emberi
beavatkozas sziikségességét minimdlisra szoritva, illetve a holtidoben valo
visszakereséseket optimalizalva. Tervezoi szandék, hogy a rendszer a kérnyezeti,
helyzeti specifikdacioit figyelembe véve a technologia elonyeivel és hatranyaival
tudatosan szamolva johessen létre a maximalis biztonsag. A tanulmany célja,
hogy a zartlancu megfigyelo rendszerek alapelemévé és egyben folyamatosan

crer

feldolgozas - tervezéskor mérlegre teheto lehetoségeire és buktatoira ramutasson.

The aim of Video Content Analysis is to make the operators’ job much easier with
automatically recognizing the unsafe situations or dangerously acting people. For
this reason the developers continuously work to minimize the possibility of false
alarms and human mistakes, to optimize the dead time spent onto replaying and
searching. The main target for security engineers is to design the system with the
feasible maximum safety. Reaching this goal they have to be aware of the
circumstances of the system as well as the advantages and disadvantages of the
technology solutions. This paper tries to show the strong and weak points of the
camera side and server side VCA those should be born in mind at the first steps of
choosing the right solution.

Kulcsszavak: [P kamera, CCTV, VCA, Szerveroldali video-képanalizis,
Kameraoldali videoképanalizis ~ IP cameras, CCTV, VCA, Server side, Camera
side

1 Video Content Analysis — Vided-képtartalom elemzés
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BEVEZETES

A 2000-es években két nagy 10kést kapott a VCA fejlédése. Az egyik a szamitastechnika, €s
azon keresztiil az IP vildgdnak térhoditasa, amely jelen allapot szerint egészen a multi-
megapixel, Full HD felbontasti kamerakig, a H.264 tomoritésig, az NVR-ek és szoftver
menedzsment programok megjelenéséig vezetett el. A masik a 2001. szeptember 11-i
események hatdsa, amelyek kovetkeztében alaposan megndvekedett a hatékony védelmi
megoldasok iranti igény. Mivel a 9/11-es esetben a repiildk nagy szerepet jatszottak, a
replilétér-specifikus alkalmazasok fejlesztése valt prioritassd. Ezek kozé sorolhatdé az
otthagyott/elveszett targy detektalasa, a virtudlis hatar atlépése, a mozgasirdny azonositasa és
végiil a komplexebb viselkedési mintakat elemzé megoldasok olyan szolgaltatasokkal, mint a
,10dorgés” vagy feltartott kéz érzékelése.

A technologia fejlédését legjobban talan az arcfelismerés céljabol végzett fejlesztések
demonstraljak. Az FRVT? szerint a 2009-es arcfelismerési megoldasok tobb mint tizszer
pontosabbak, mint 2002-ben és szdzszor hatékonyabbak, gyorsabbak, mint a 90-es évek
kozepén.

A videotartalmat a kamera vagy a szerver elemezze-e, melyiknek milyen elonye és
hatranya van, a perem-mag témakorben folyo vitdk okait €s az ezek altal megsziiletett tervezdi
szempontrendszert fogom a kdvetkezdkben részletesen kifejteni. [1]

1. KAMERAOLDALI VIDEO-KEPANALIZIS

Kameraoldali videokép-elemzés esetében a kameraba integralt szoftver és processzor
egyiittesen végzi el az analizalasi feladatokat, majd az eredmények alapjan eldonti, hogy mely
keépeket kiildi tovabb a kdzponti szerver felé: ezt nevezik eseményvezérelt, vagy triggerelt
rogzitésnek. Ennek a megoldasnak legfobb elonye, hogy csak azok a videofolyamok terhelik a
halézatot és végiil a tarhelyet, amelyek relevans informdciot tartalmaznak. A tovabbitasi
metodusnak kétféle valtozata 1étezik. Abban az esetben, amikor a haldzat ateresztd képessége
szlikkeresztmetszetet jelent, a kamera ténylegesen csak akkor ad képet, amikor torténik
valami az aktiv teriileten, azonban ez hianyos lehet. Gondolok itt olyan incidensre, amikor a
gyanus cselekmény eldtti allapot is fontos lehet vagy kétséges, hogy minden ténylegesen
detektalasra keriilt, esetleg a berendezés hibazott. A masik, tobbszor alkalmazott lehetdség,
amikor a kamera mindig tovéabbitja az eseményeket, azonban a nyugalmi allapotrél késziilt
felvételt alacsonyabb mindségben és sebességben, példaul CIF felbontasban 5 fps’-el
tovabbitja, majd érdekes esemény bekdvetkeztekor megapixel vagy HD felbontasban 25 fps-
el rogziti és tovabbitja a videostreamet.

Kameraoldali videokép analizalds esetében a kamera az ugynevezett nyersképeken
hajtja végre a VCA algoritmusokat, amelyek teljes tomoritetlen allapotban allnak
rendelkezésre, tovabba maga indukalja a riasztast, igy azonnali reagélasra képes. Ez korlatlan
szaml alkalmazasi lehetdséget jelenti egyrészrél, masrészrdl azonban egyenként korlatozott
eroforrasokat. A kamerdk ,,egyediilallésaga™ lehetévé teszi a kamera belsd paramétereinek
pontos ismeretét, példaul a zajok csak az adott kamerara vonatkoztatott precizebb szlirését,
mivel a szenzor kdzvetlentil, a végpont egyéni zaj karakterisztikdja alapjan dolgozik.

Kiilonb6z6, kameraoldali analizist tamogaté IP kamerdkat gyartd cégek honlapja
alapjan a kovetkezd szoftverszolgaltatasok valosithatok meg a peremen (2010):

? Face Recognition Vendor Test — Arcfelismer6 rendszereket fejleszté szervezetek tesztje
* Frame per Secundum — a képtovabbitasi sebesség mértékegysége a szakirodalomban ips-ként Image per
Secundumkeént is el6fordul
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ESEMENY

Eltakaras/Kiforgatas,
Szabotazs

Elhagyott targy

Ellopott targy

Forgalom irany
megszegés

Rendszamtabla
felismerés

Tomeg kialakulasa

Futo ember

Parkolasi szabaly
megszegés

Gyorshajtas/
forgalomszamlalas

Virtualis kerités

Jelenlét nélkiili terek

REAKCIO LEIRAS

Riasztast kiild, ha a kamerat elforgatjak,
kitakarjak vagy barmilyen médon
miikodésképtelenné teszik

Riasztast kiild, ha egy targyat magara
hagynak (p.l.: b6rondot a reptilétéren)

Riasztast kiild, ha egy megjelolt targyat
elmozditanak.

Riasztast kiild, ha egy jarmi vagy személy a
megjeldlt forgalmi irdnnyal szemben halad

Felismeri és azonositja a gépjarmiveket

Riasztast kiild, ha egy teriileten nagy tomeg
gylilik 6ssze

Riasztast kiild, ha egy személy a
szokasosnal jelentésen gyorsabban halad

Riasztast kiild, ha egy gépjarmii tilos helyen
parkol

Felismeri a gyorsan haladé gépjarmiveket,
kategdrianként szamolja a forgalmat

Virtualisan kijelolt vonalon athaladé/
atmaszd/attord személyeket, jarmiiveket
detektalja és riasztast kiild

Altalaban emberi jelenlét nélkiil m(ikodé
terek (pl.: generator termek) figyelése. A
bedllitott id6intervallumon kiviil térténé
behatolast jelzi és rogziti.

FUNKCIO
Védi a rendszer
integritasat
Védi az emberéletet
és az értékeket
Védi az értékeket
Nagyobb kozuti
biztonsag, védi az
emberéletet
Védi az értékeket
Védi az értékeket és az

emberéletet

Védi az értékeket és az
emberéletet

Védi az értékeket és az
emberéletet

Védi az értékeket és az
emberéletet

Védi az értékeket és az
emberéletet

Védi az értékeket

1. tablazat: Kameraoldali VCA altali szolgaltatasok [2]

Az eddig leirtak alapjan gy tlinhet, hogy a kameraoldali analizis konnyedén miikddhet,
azonban komplexebb, nagy kameraszamu rendszerek esetében tobb probléma is felmeriil.
Eloszor is a vide6 menedzsment szoftver szemszdgébdl elengedhetetlen az integracio
lehetdsége. Ez alatt azt értem, hogy a tervezéskor és kiépitéskor figyelni kell arra, hogy az
Osszes rendszerelem ugyanazt a szabvanyt, ONVIF-et vagy PSIA-t tdmogassa vagy a
gyartokat, tipusukat figyelembe véve fel kell késziteni a szoftvert a hasznalatukra. A video
menedzsment szoftver szdmara azonban standard interfészen keresztiil sem lehet egyediili
megoldas a kameragyartok sajat analizis szoftvere, mivel nem lehet egységes, azonos mindségi

szolgaltatast definidlni.
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Masodszor, tobb kamerat hasznalé megoldasok esetében (tracking over many cameras,
3D tracking) a hatékony adattomorités nehézkesen, vagy sehogy sem oldhaté6 meg, mert tobb
kamera Osszehangolt tomoritését kéne megvaldsitani. Harmadszor egy szerintem nem tul
tavoli jovoben megoldddo problémat emelnék ki, a webes bedallitasi és frissitési gondokat. Az
IP kamera ondlloan képes miikodni a webkamerdkkal ellentétben, ez azonban azt is jelenti,
hogy sajat intelligenciaval, szamitdgépes hattérrel rendelkezik, amelyet ugyanugy frissiteni
kell a megfeleld, hibamentes miikkodéshez, mint a PC-ken futd6 programokat, operacids
rendszereket, majd a beéllitdsokat elvégezni. Szaz darab kamera esetében jelen allas szerint ez
szaz darab eszkoz frissitését jelenti, amely feladat megoldhatd ugyan egyszerre egy kiilon
szoftver segitségével, de a kamerak beallitasat kiilon-kiilon ujra el kell végezni.

Kérdéses még a mar meglévd analog rendszerekkel valdo Osszehangolt mitkodése a
kameraoldali VCA-nak, amennyiben azt ki szeretnék egésziteni és egy hibrid digitalis
rogzitdn kezelni.

Végiil pedig, ugyan a kameragyartok szivesen hivjak fel a figyelmet a tarhely és
savszélesség tehermentesitése miatti pénzbeli megtakaritdsra, ez a kitétel csak abban az
esetben igaz, ha egy szuper intelligens kamera pontosan annyiba keriil minusz a szervert érd
terhelés jarulékos koltsége, mint egy egyszeriibb kivitelli darab, amelyben viszont nincs
sziikség annyi elektronikéra, mert a szerver végzi az analizist. [2] [3]

2. SZERVEROLDALI VIDEO-KEPANALIZIS

A hagyomanyosnak tekintheté VCA futtatasi hely a kozponti egység, hiszen az analog
rendszereknél elemzett digitalis jelekké konvertalas és DVR-eken torténd tarolds lehetéveé
tette a digitalis jelek analizdlasat az akkori szervereken is. Kiemelkedd elonye a processzor
kapacitas, illetve ennek rugalmas felhasznalhatésaga, valamint hogy egyéb kiszolgalo
er6forrasokkal egyszeriibben és nagyobb mértékben bovithetd a peremeszk6zokhoz képest.

Szerveroldali video-tartalomanalizis esetében a kamerak tomoritve kiildik el a képeket
egy kozponti szervernek, vagy tobb szerver esetén a sajat csomoponti szerveriiknek, majd a
videofolyam ott kertil kitomoritésre, képekre bontasra és analizalasra. Ez a tipusu analizis
korlatlan eréforrasra tud épiteni, igy bonyolult algoritmusok is lefuttathatok, valamint nagy
rendszerekhez kelld rugalmassidgot biztosit. Az egész videostream analizdlasara kiterjedd
kondicidkat ad, ugyanis nemcsak a tarolas kérdését oldja meg, hanem processzorigényes,
Osszetett szamitasok is elvégezhetdek. Erdforrds igényes gépi latas eszkozok
alkalmazhatosaga (hattérmodell, integral hisztogram, kimeritd keresések, sztochasztikus
kovetési algoritmusok — kiterjesztett Kalman sziird) is megoldott.

A szerveroldali VCA soran nincs sziikség metaadat® atvitelre, amely a kameraoldali
tartalomelemzés esetében sziikséges ahhoz, hogy az azonos osztalyozasu képeket egy helyen
taroljak megérkezésiik utan.

Ezzel a valtozattal konnyebb tobb kiilonb6zd videostream-et hasznalé megoldasok
alkalmazasa ¢és a kamerdk minden tipusdval képes 0Osszehangolt miikodésre, amely
megkonnyiti a vide6 menedzsment szoftvergyartok feladatait.

A szerver programjainak, operacios rendszereinek frissitése hatékonyan torténhet
akkor is, amikor tobb szervert alkalmaznak egyszerre. Ez vonatkozik a beallitasi (setup)
eljaras periddusara is.

A rendszer konfiguracioja egyszerli abban az esetben is, ha kiilonb6z6 gyartdk, vagy
ugyanazon gyartd jelentOsen eltérd termékeinek egy rendszerbe vald integralasa a feladat.
Nem sziikséges bajlodni az eltérd meniirendszerek ¢és bedllitasi paraméterek okozta
nehézségekkel.

4 A metaadat adat az adatr6l. A metaadattal 6sszekotott tartalmat tartalomesomagnak nevezik.
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Ha a meglévd rendszerbe nem integralhato VCA, akkor a szerveroldali képanalizis
koltséghatékonyabb, hiszen nem kell hozzé lecserélni a mar miik6doé eszkozoket, inkabb csak
kiegésziteni azt megapixel vagy HD felbontasti kamerakkal az indokolt pontokon.

Altalaban a teljes installacié kamerainak csak egy kisebb része végez vided analizist,
adott esetben a vide6 menedzsment rendszer szervere még gond nélkiil ellatja a feladatot
ahelyett, hogy az intelligens kamerdk plusz kiadast jelentenének. Ez a helyzet persze a
jovoben megfordulhat a vided analitika elterjedésével.

A szerveroldali analizis rugalmassaga miatt folyamatos kiizdelmet is jelent a fejlesztd
cégek szdmara a ,,gyors, megengedhetd” algoritmusokért (IPP-Intel Integrated Performance
Primitives, openCV-Open Computer Vision library, JNI-Java NAtive Interface,
GPGPUGeneral Prupose GPU Programming). [4]

3. 0SSZEVETES

Ebben az alfejezetben kertil sor a két videokép-analizis teriilet 0sszehasonlitasara. Az
Osszehasonlitdst olyan szempontok alapjan végzem, amelyek egyrészt befolyédsoljak a
tervezési dontéseket, masrészt kihatassal lehetnek a fejlesztési irdnyokra, harmadrészt,
amelyekben 6sszemérhetd a két modszer.

3.1. CPU igény

Altalanosan kijelentheté, hogy a memoriakapacitas bévitése egyszeriibb és olcsobb
feladat, mint a processzoré, ezért az alapul valasztott, rendelkezésre 4ll6 CPU teljesitménye
kulcskérdés, ahogy esetleges cseréjének kovetkezményei is. Kamerdkon beliil cserélni,
boviteni nehézkes vagy veszteségek nélkiil nem megoldhatd, marpedig a végfelhasznalok a
kameréakkal 5-10, s6t, bizonyos esetekben 15 évre eldre szeretnének tervezni, mig szerverek
vagy szamitdgépek esetében a cserét akar 2-3 évente is hajlanddak végrehajtani.

Az 1.1. tdblazatban bemutatott kameraoldali VCA szolgaltatasok mindegyike csak a
cselekmény torténésének detektaldsara irdnyul, mivel a cselekmények mikéntjének és
hogyanjanak eldontése processzorigényes feladat. Példaul elhagyott, vagy ottfelejtett targy
esetében a kamera képes a statikussag megallapitasara, de mar nem rendelkezik elég
er6forrassal ahhoz, hogy megallapitsa, mi is az a targy. Erre csak egy bonyolultabb algoritmus
képes, amelyhez a szerveroldal nytjtotta processzor ¢s memoria sziikséges. Ugyanez a helyzet
a személyszamlalo algoritmusok esetében. Kisebb forgalmi helyre betérd és kisétalo
személyek szamldldsara a kamera is alkalmas, azonban egy bevasarlokézpont napi, akar
tizezres nagysagrendli személyforgalmat képtelen lenne kdvetni. A szerveroldali VCA
fejlesztok 1s most szembesiilnek ennek a feladatnak a megbizhatobba tételével, de itt mar
olyan ,apr6é” célok elérése a tét, mint a babakocsi, bevasarlokocsi, haziallatok
megkiilonboztetése, az embercsoportok egymastol vald szétvalasztasa, a kdrnyezet nehezitd
koriilményeinek kivédése (pl.: arnyekok), a lengdajtok, kapuk kimaszkolasa akkor is, ha a
beallitaskor elfelejtik azt kiiktatni. Tehat 6sszegezve: a worst case-re vald programtervezes €s
megvalositas. [4]

3.2. Savszélesség igény

Mint ahogy errél mar sz esett, a savszélesség igény kérdése a haldzati megfigyelés
gyenge pontja, sziikkeresztmetszete. A peremoldali tartalomelemzés nagy elonye, hogy a
savszélesség igényt lecsdkkenti, nem veszi folyamatosan igénybe a haldzati infrastrukturat, mivel
csak az érdekes képeket tovabbitja. Itt viszont ismét utalnék a kamerak adta funkciok tablazatara
(1.1. tablazat), amelyben tizenegy szolgaltatas keriilt felsorolasra az alapvetd mozgasérzékelésen
tul. Ha olyan szélsdséges eset allna fenn, hogy az 6sszes funkcio egyszerre valo alkalmazésa lenne
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sziikséges, akkor ebben az esetben is allandosulna a képatvitel. Természetesen a kamerakat a
kiilonb6zo alkalmazasi igények szerint kalibraljak telepitéskor, igy nem fogja az dsszes funkciot
egyszerre hasznalni, hanem példaul muzeumi felhaszndlds esetében a miitargyakra allitott
kamerak targykovetés funkcidja fog esetleg kiegésziilni az ottfelejtett targy funkcioval. Az
alkalmazott funkciok szamanak novelésével a hasznalt savszélesség (és tarhely) a kiilonb6zo
események bekovetkezésének aranyaban fog ndni.

Szerveroldali VCA esetén ahhoz, hogy optimalisan hasznalt sévszélességrol lehessen
beszélni, egyrészrol az ujabb tomoritési eljardsokra lehet alapozni. Masrészrdl a fejlesztd cégek
olyan technolégiai fejlesztéseken dolgoznak, mint az ABS ™. Ez a technolégia tobbnyire H.264
streamek felett miikodik, MPEG-4-en és MJPEG-en tul. Az elgondolas 1ényege, hogy az aktivan
figyelt tér tigynevezett ,,I” (az Osszehasonlitdson és predikcion alapuld tomoritések alapképei)
képeit teljes JPEG®-ként viszi at, azon beliil pedig az eseményeket, elmozduld objektumokat
nagyobb felbontasban, élesen, majd a tovabbiakban beérkezd, a valtozasok torténésének
ellendrzésére szolgalo képek (P és B képek) informaciotartalma alapjan feljavitja a kezdetben még
pixeles hatteret. [4]

3.3. Berendezés biztonsag

A berendezéseink biztonsdganak kérdése elhanyagolt teriilet a fejlesztd, gyartd cégek
részeérdl, &m a biztonsagtechnikai tervezésnél alapvetd szempont. A kamerakat érdemes
példaul olyan magassagba telepiteni, ahol kézzel nem elérheték, am karbantartasuk,
tisztantartasuk nem titkozik nehézségbe. Sajnos gondolni kell arra is, hogy miként el6zhetd
meg a biztonsagi berendezés vagy annak informéacidtartalméanak lopasa.

A halozati megfigyelés képeit kodoljak, illetve tiizfalakkal, virusolékkel, VPN’
kialakitdsaval igyekeznek magat a halozatot biztonsagossa tenni, ennek ellenére is Damoklész
kardja orokké az IP rendszerek feje felett lebeg. Vannak torekvések a kodolédsi algoritmusok
megfejtésére, a kulcsok feltorésére, a digitalisadat visszafejtésére. ,,A gyengébb titkositasi
eljarasok mar ma sem jelentenek akadalyt, a jobbak feltdoréséhez a matematikai-hardveres
apparatus még nem elég egy darabig. Masik oldalrol pedig a legtobb algoritmust nem kell
megfejteni, mert minden normalisabb nyilt ¢s megismerhetd, csak a gyengeségeit kellene
kihasznalni.” - Sereg Tibor (Aspectis Kft. 2010.06.03.)

Azonban az egyértelmi elony, hogy tobbé nem elég a koaxalis haldzatra csatlakozni
az informacié megszerzésé¢hez vagy alképek betdltéseéhez. Ebbdl az aspektusbol vizsgalva a
virusokkal val6 megfertdzés, az illetéktelen hozzaférés egy szerverre koncentraltan kdnnyebb
lehet, mint tobb végpontra szétosztottan. Habar a virusok a legritkabb esetben jonnek képbe,
ha képi adatok biztonsagar6l van szo, szerintem. Inkabb a lehallgatas, az illetéktelen

hozzaférés, esetleg a kompromittalodas a f6 veszély.

A hardver rész biztonsagi kérdéseinél azonban egy vagy tobb szerverszoba védelme
egyszeriibben megoldhatd megfeleld beléptetérendszer alkalmazéasaval, mint minden egyes
végpont még egy kameraval valo megfigyelésével. A kamerdk gyors eltulajdonitasara a
szabotdzsvédelem nem ad elégséges megoldast, marpedig a szuper intelligens kamerak
értékes berendezések barmely rendszer elemeiként és Gnmagukban is.

> Adaptive Balanced Streaming Technology
® Joint Photographic Experts Group
7 Virtual Private Network
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3.4. Stabilitas, robusztussag

Jelenleg - a fentebb taglaltak alapjan - a szerveroldalon miikodé VCA algoritmusok
stabilabban mitkodnek a rugalmas CPU tamogatottsag miatt, igy kevesebb téves riasztast
generdlnak. A programok ¢&s fejlesztési iranyok rugalmasabb kornyezetre taldlnak a
szerverekben, tobb  lehetdséget nyljtanak az  Ujdonsdgoknak, a részletesebb
kidolgozottsagnak. Az id6 muldsaval fény deriil arra, hogy melyik specifikacid, funkcié elég
robusztus ahhoz, hogy a jovoben is fennmaradjon, mintegy a szoftverszolgaltatasok
evolucidjaban. Amelyek fennmaradnak és megbizhatdan, ,.egyszertien” muikodnek, azok
kamerdkba integralhatova valnak. Tehat ugyan a szerveroldali fejlesztések mindig egy vagy
ket lépéssel a kameraoldali fejlesztések elott fognak jarni, de a kamerdkba mar csak a
,bejaratott”, stabil miikdodést biztositd megoldasok keriilnek at. [4]

3.5. Reakcioido

Reakci6idd alatt értem azt az idOtartamot, amely eltelik a gyanis esemény
bekdvetkezése €s a riasztas 1étrejotte kozt. Ebben a tekintetben a kameraoldali analizis és az
altala kikiildott riasztasi jel jelzési ideje minden kétséget kizardlag megel6zi a szerveroldali
VCA reakcioidejét. Ezt a kiilonbséget az a tovabbitasi és feldolgozasi 1d6 adja, amely eltelik a
kép leképezése, tOomoritése, tovabbitisa, a tomorités helyredllitdsa, majd az analizis
végrehajtdsa utan végiill megjelend jelig. Ez az id6 nem tobb néhany madasodpercnél,
egyszeriibb algoritmusok esetében a masodperc tort részénél. Azonban a sokszor elhangzo
szolas miszerint csak ,,masodperceken mult” valaki élete, értéke, ebben az esetben erdsen
befolydsolja az adott {igy végkimenetelét. Ezen tulajdonsag is igényt tamaszt a kétféle
videotartalomelemzés szimbidzisara.

3.6. Karbantartas

A szoftver karbantartdsarol, folyamatos frissitésének sziikségességérdl mar esett szo.
A kamerankénti kiilon-kiilon végzendd upgrade a csak szervereken végzendd frissitésekkel
szemben tobb befektetett munkat igényel, koriilményesebb, kiilondsen nagy rendszerek
esetében, de akar mar 8-16 kameraszamu rendszer esetén is. A kamerak karbantartasa a
tisztantartas mellett azt is jelenti, hogy a hatékony blinmegel6zésre folyamatosan figyelni kell,
a megjelend blindzési trendeket Osszevetve a rendszer szolgaltatdsaival. Természetesen a
tisztantartds, a megfeleld miikodés ellendrzése szerveroldali videokép analizis esetén is
esszencialis, bar ezen tilmenden a szervereken beliili esetleges memoriabdvités, vagy a
processzorkapacitas novelése egyszeriibben megoldhato.

3.7. Uzleti szemszdg

Ezt a néz6pontot azért emlitem meg, mert az analdog rendszereknél kialakult CCTV
piac az I[P kamerdk megjelenésével felborult. A hagyomanyos, nagy tapasztalata
kameragyartok gy vélekednek, hogy a biztonsdgtechnikai piacra belépd szamos, alapvetden
informatikai cég a halozati megfigyelésre Ggy tekint, mint isten adta ajadndékra, amely csak
rajuk var a kamerak, az NVR-ek, a szoftverek fejlesztésével. (A vilag piacvezetd [P kamerdja
gyartoja az Axis Communications is informatikai cégként indult, majd allandoan é€len jaro
mindségi fejlesztéseivel felbolygatta ezt a piaci szegmenst.) Az analdg vilag gyartoi igy csak
piackovetd szerepet tudnak betdlteni az internetalapt megfigyelésben, habar 6k is latjak, hogy
a jovo egyértelmiien az IP irdnyadba és az analég kamerdk megsziinése felé vezet. A
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reakcidjuk, miszerint a nyersképeket nem szivesen adjék ki keziikbdl, hanem azokon még 0k
szeretnék az analizist elvégezni, igy emelve a kamerdk értékét, egyértelmti kovetkezménye a
kozelmultbeli piaci valtozasoknak. A 2010-es eldrejelzések szerint ezek a kameragyartok erds
iizleti és marketinglépéseket fognak tenni annak érdekében, hogy a kameraoldali VCA
keriiljon el6térbe.

3.8. Piacelemzést segitd extra funkcidk

Internetes reklamok, hirdetések folyamatosan cikkeznek arr6l, hogy egy IP kameranak
koszonhetden kiilonboz6 gazdasagi célu statisztikakat lehet Gsszedllitani, ezzel konnyitve meg
az aruhazak szamara a vasarloi szokasok és igények felmérését. A fejlesztési iranyok ezen
vonala nem biztonsagi célzattal jott létre, hanem annak a felfogasnak kovetkezményeként,
hogy minél tobb lehetdséget akndzzanak ki a mar meglévd erdforrdsokra épitve. Az
er6forrasok alatt nemcsak a hardver és szoftver igényeket értem, hanem tovabbmenve a
kutatas-fejlesztésbe invesztalt energidkat is.

Olyan szolgaltatasokat épitenek ezért be a kamerdkba, mint az druhdzon, bolton beliili
utvonalak forgalom szerinti sorrendezése, igy mutatva meg, hogy melyik arut hova érdemes
tenni, attol fliggden, hogy népszeriiségét novelni akarjak-e. A kamerak intelligens megoldéasai
a boltban eltoltott atlagos 1ddt is mérni tudjak ahhoz, hogy a vasarloi elégedettségre, a bolton
beliili komfortérzetre nézve vonjanak le kovetkeztetéseket. Elemezhetd az is, hogy egyes
termékcsoportok elott mekkora érdeklddés figyelheté meg, példaul hogy a mosdporok polcai
elétt mekkora a latogatottsdig. Nem utolsé sorban az alkalmazottak munkaja 1is
ellendérizhetdbbé valik.

A jovobe mutatod fejlesztések azt probaljak megvaldsitani, hogy egyrészrél olyan
statisztikakat is képes legyen a haldzati megtigyeld rendszer 1étre hozni, amelyek alapja az
alapérzelmek felismerése egyes termékekre vagy termékcsoportokra vetitve, masrészrol az
alkalmazottak szinre Iépése utan, kozben hogyan valtozik vagy torzul el a latogaté arca.

Ezek a feladatok mar bonyolult algoritmusokat igényelnek, igy nagy a CPU igényiik,
biztonsagi szempontbol raadasul hatraltaté lehet a végpontokon tarolni, onnan tovabbitani a
feldolgozott adatokat, illetve a statisztikai és biztonsagi funkcidk Osszeakadhatnak, amikor
ugyanazt az eréforrast ugyanakkor akarjak igénybe venni. Igy ennél az alkalmazasi teriiletnél
a szerveroldali video-tartalomelemzés kertil eldtérbe.

OSSZEFOGLALAS

A 2005. julius 7-én a londoni metroban tortént terrortdmadast példanak véve, 120 ezer
oranyi anyag allt a biztonsagi szakemberek rendelkezésére ahhoz, hogy megkeressék a
lehetséges gyanusitottakat a videostreamekben. Ez VCA n¢lkiil 10 f6s csoportoknak napi 24
oraban folyamatosan 500 napnyi munkat jelentett volna, feltételezve a lankadatlan figyelmet.

A pontosabb  video-tartalomelemzést lehetdvé tevd megapixel kamerdk
megreformaljak a videds megtigyeld rendszerek tervezését, mivel latoszogik nagyobb
teriiletet képes lefedni, vagy részletgazdagabb kinagyitott képet tudnak leképezni. Ezek az
analog rendszereknél nem tapasztalt sajatsagok, tulajdonsadgok tovabbi szamitdsokat és preciz
helyszini bejarast igényelnek a tervezési fazisban. A kamerak elhelyezésekor a videokép
analizis eldre definidlt célja meghatarozoé kell, hogy legyen.

A kétféle video-tartalomelemzés tipust az alapjan kiilonboztetik meg, hogy hol kertil
sor az analizisre, hogy a rendszer peremén vagy magjaban 1év0 berendezés végzi azt. Mind a
kameraoldali, mind a szerveroldali analizisnek megvannak a maga elényei €s hatranyai.
Annak megallapitasa, hogy melyikre van sziikség, a kifejtett szempontok alapjan torténhet.
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Tovabbi részletek pontos meghatarozasat mindig az adott rendszer és koriilményeinek alapos
atgondolasa, majd a valasztott modszer szerinti tesztelése alapjan lehetséges megadni.

Véleményem szerint a jovoben a kétféle video-tartalomelemzés Osszehangolt
miitkodése adhat egy olyan komplex megoldast, amely az eldnydket erdsitve, a hatranyokat
kikiiszobolve teremt szimbidzist. A kolcsonds egyiittmikodéshez sziikséges a kozos
szabvanyokon nyugvé haldzati megfigyelés, amelyben a rendszerelemek gyartotol, tipustol
fiiggetleniil kompatibilisen integralhatok rendszerbe. Az 4altalanos, mindenre kiterjedd
szabvanyositds megvaldsulasa azonban varat magara.
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