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Absztrakt

A haditechnika egyik legfontosabb és legérdekesebb kérdése a szamitogépes
halozatok  folyamatosan  fejlodé  eszkézei  biztonsagos — alkalmazasanak
megteremtése. A cikk kitér az uj mobil okostelefonok gerjesztette kihivisra és
megoldasra. A szerzo attekinti az eredményeket, a vizsgalati és kutatasi modszerek
helyét, szerepét, problematikdjat a fentiek néhany kérdésében.

Designing a safe environment for a special operating place like continuously
evolving computer networks and implementation is one of the very important and
interesting questions of military engineering technology. Subject of this article is
about some Smartphones generated challenges and solutions. The author gives an
overview about methods, results of checking up, the system of research works and
problems in point of view of some problems of above described questions.

Kulcsszavak: okostelefon, mobil szamitogépes halozatok ~ smartphones mobile
computer networks
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BEVEZETES

Szerzd ebben a cikkében roviden sszefoglalja a szamitogépes halozatok €s azok tamadasdnak
ujdonsagait, kiilonos tekintettel a globalis méretli mobil Internettel ellatott okostelefonokra.
Bemutatja az 1) eszkozoket, azok lehetOségeit ¢s aranyat a szamitogépes haldzatokban.
Igyekszik Osszegylijteni az 10j allapot alakitotta kihivasokat és ezek kutatasi irdnyat.
Megoldéasokat keres és probal nyujtani a felmeriilt veszélyekre.

SZAMITOGEPES HALOZATOK TAMADASA

A szamitogépes halozatok tdmadasa a szdmos kiilonb6z6 esetben szerepel
szakirodalomban. A kiilonféle diszciplindk alapvetden hasonldan, de a sajat specialitasuknak
megfelelden értelmezik a témakort.

Az evolucioban a tamadds, a térnyerés a tulélés egyik feltételeként azonositott. Ha
matematikai modellen leegyszerisitjiik tdmadora és tamadottra, akkor a klasszikus a roka-
nyul differencidlegyenlet-rendszer alapjan a korldtlan tdmadd jelleg nem kifizetddd az
egymastol globalisan fliggd, egymadssal szimbidzisban €16 populacidban. Tehat a vilag, az
emberiség jelen torténelmi alldspontja szerint a tamadast a jog alapvetden blincselekménynek
vagy katonai eszkOznek tekinti. A tdmadas targya jelen esetben a szamitogépes halozatok.

A rendOrségi blinmegel6zés szempontjabol definidlva a szamitastechnika szerepe a
bilindzésben lehet:
e hagyomanyos biincselekmények végrehajtasa;

o digitalis adattartalmak jogszertitlen felhasznalasa;
¢ informatikai eszkdz6k manipulalasa;
e szamitogépes haldozatok tdmadasa.

A szamitogépes halozatok elleni tdimadas szerepldi a jotol a rossz felé haladva az etikus
hackerek, hackerek, crackerek. Céljuk a jogosulatlan belépés, adatok megszerzése (hacker)
vagy ezen lehetOségek felderitése (etikus hacker), illetve rosszabb esetben adatok
megvaltoztatasa, torlése €s tonkretétele (cracker)

¢ informacidok megszerzése kémkedési céllal;

e vagyoni haszonszerzés jogosulatlan banki atutalassal;
e vagyoni karokozas adatok torlésével;
e erkdlcsi kdrokozas honlapok megvaltoztatasaval. [1]

A katonai szempontok szerint definidlva:

Szamitogép-halozati hadviselés helye az informacids miiveletekben a kdvetkezOkkel irhato
le. A védelmi szektorban az informaciot két teriileten alkalmazzak. Egyrészt az informaciot,
mint a vezetés eszkozét hasznaljak fel a hadviselésben, masrészt az informaciot, mint un. nem
kinetikus energiat felhasznald ,.fegyvert” alkalmazzdk az informacios miiveletekben. Az
informacids miiveletek alkotoelemei a kovetkezdk:

e miveleti biztonsag;

e katonai megtévesztés;

e pszicholdgiai miiveletek;

¢ informacids infrastrukturak, vezetési objektumok fizikai pusztitasa;
e clektronikai hadviselés;

e szamitogép—halozati hadviselés;
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Kapcsolodo elemei pedig:
e polgari—katonai egylittmiikodés;
e tomegtajékoztatas.

Az Osszetevo elemeken kiviil az informacids folény kivivasaban €és fenntartdsdban fontos
szerep harul a vezetési informacios rendszerekre €s az 6sszadatforrasu felderitésre, melyek az
informacids miiveletek tdmogatd elemeit jelentik. [2]

A szamitogépes halozatok tdmaddsat, mint mas hasonld informaciés miiveletet komoly
torvényi, jogi hattér szabdlyozza. Normdl esetben jogszabalyba iitk6z6 tevékenységet
végrehajtani, példaul lehallgatni csak szigoru torvényi feltételek mellett, az erre esetileg
feljogositott allami szervek lehetnek jogosultak és az adatkezelés szintén szigoru eldirasai
vonatkoznak rajuk.

Napjaink 1j kihivasa azonban az okostelefonok ¢és a mobil szamitdégépes haldzatok
kihasznalasa, exploitja.

~ OKOSTELEFONOK — SMARTPHONES,
MINT A SZAMITOGEPES HALOZATOK TAMADASANAK UJ ESZKOZEI

Napjainkban a kdvetkezd okostelefonok terjedtek el. Az egy gyartotol (Apple) szarmazo
[Phone, IPad ¢és IPod termékek. Ezek aranyaikban dragdk. A tobb gyartotdl szarmazod
hardveren egységesen miikodé Google Android nyilt rendszer alapi okostelefonok, relative
olcsdak. Vagy a Microsoft zartabb rendszerli Windows Mobile verzidoi és a Symbian
operacios rendszer, amely jellemzOen napjainkra a Nokia késziilékeken fut és valosziniileg a
Microsoft fogja uralni ezt a terepet. Valamint a BlackBerry rendszeri mobilkésziilekek,
amelyek kell6 biztonsaggal rendelkezhetnek, de ennek ara van, amelyet a j6 ar/teljesitmény
igényll piac szlik része értékelhet, de mintha elrohanni latszana a tobbi megoldas a BB
mellett.

Az j6 ar/teljesitmény arany miatt tehat varhatéan a legdinamikusabban az Android
rendszerek terjednek el. Bar a cikk irasdnak idején az Oracle pert inditott a Google ellen az
Android operdciés rendszerben felhasznalt, a Google allitdsa szerint részben nyilt
rendszerként, részben licencszelt Sun Java alkalmazasok keriiltek beépitésre. [3] Az Oracle
vasarolta fel a Sun-t és igy a Java platform tulajdona is a kezébe keriilt. [4] Barmi legyen is a
per kimenetele, a legalabb részben nyilt rendszerli operacids rendszer tiinik jelenleg nyerdnek.
Annak ellenére, hogy a Microsoft a SkyPe felvasarlasa utan a Nokiaval kotott szerzodésével
is legfeljebb a masodik lehet. [5] A nyilt rendszer jellemzdje, hogy dontden tobb szoftver
késziil ra, és ezek jobban elérhetdek. A tovabbiakban tehdt az Androidon futd programok
keriilnek gorcsé ala. Funkcidjukban hasonld, vagy teljesen azonos szoftverek a tobbi
operacios rendszereken is Iétezhetnek.

ANDROID PROGRAM ESZKOZOK

Halbzat szkenner

A Network Mapper program a szerzOk szerint egy nagyon gyors szkenner halozati
adminisztratorok részére, amely atvizsgalja a halozatot az iroddban és egy CSV fijlként
exportalni tudja GMail-en keresztiil, feltérképezi, hogy milyen eszkdzok vannak a LAN-on.

Tartalmaz egy portscannert biztonsagi audit ellendrzésére €s egy MAC adatbazist a NIC
gyartok azonositasara. Eszlelni képes a tiizfallal ellatott és rejtézkodd szamitogépeket.
Nagyon hasznos, ha meg kell keresni egy windows/tlizfalat, ami nem lathato a hal6zaton.
Elonyos, ha FTP, SSH, SMB stb. szervereket kell megtalalni a haldzaton, és segit
diagnosztizadlni a hibdkat. A vizsgalat eredményeit, mint egy CSV {f4jlt lehet elmenteni,
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amelyet Excel / OpenOffice / LibreOffice programokba lehet importalni. A leirdsa szerint
»Azeért késziilt, hogy gyors és megbizhatd legyen. Nem dob el semmit, és meg tud birkdzni a
3G haldzatokkal is” [6]

Az er6sarami halozatokban ¢és a kismegszakitos biztositoval rendelkezd kis ¢és
nagyfesziiltségli hal6zatokban alkalmazott szakaszolas mdodszerével egy konkrét IP és MAC
cimli gép megkereshetd. Nem feltétleniil az Android Network Mapper fog ebben jeleskedni,
de kisebb halozati problémak megoldasara alkalmas segédeszkoz lehet.

Kamera programok

Valos idejii kozvetités - SECuURET Camera WiFi LiveStream

Video kamera stream kozvetleniil egy okostelefonrdl, amely a Wi-Fi halozaton valos
idében nézhetd ¢€s tavolrdl iranyithatd egy web bongészd segitségével. Reklamja szerint
hasznalhat6 baba feliigyeletre, komolyabb feliigyeleti eszkozként vagy egyszeriien csak a
moka kedvéért! Illetve, amit a leirds is tilt, illegélis tevékenységre.

Adatfolyam valos idejii kozvetités egy Android telefon kamerajardl egy webbongészore.
Hasznalata egyszerli mindenki szdmara, mert semmilyen konfiguracios beallitdsok nem
sziikségesek. A kamera vezérelhetd, az alloképek vagy mozgd videdk a bongeszd segitségével
készithetok, érhetdk el és letdlthetdek. Java feliiletet igényel. Szamos tovabbi bedllitassal
testre szabhato, a valaszthatdo felbontas a 320x200 képponttol a kamera maximalis
felbontasaig terjed. A jelen valtozatot csak WiFi hal6zathoz hirdetik, de a LogMeln, a
TeamViewer IP cim fliggetlen protokolljainak ismeretében a sajat vagy harmadik féltdl
szarmazo fejlesztOk a teljes Internetre kiterjeszthetik az elérési lehetdséget. Tovabbi funkciok
fejlesztés alatt, beleértve hang kozvetitését.

Képes alcazott miikddésre érintéképernyd zar funkcioval, igy a valédi miikédés nem
¢szlelhetd. Ez a mar beépitett funkcid okozhat kellemetlenséget illetéktelen felhasznalas
esetén. A Livestream alkalmazas elérhetd az Android Marketen is. [7]

Titkos exponalas - Super Spy Camera+

A fejlesztd célja egy olyan kamera program volt, amely nem 4arulja el a felvétel
készitdjérdl, hogy képet vagy video felvételt készit. Az okostelefon normal képernydjének
mutatasa kozben ikonméretnyi vezérldgombokkal és attekintd képpel operal. Zarhangot sem
ad ki. A képeket nem a szokdsos DCIM alkonyvtarban tarolja, hanem egy véletlen elnevezési
¢s mélységi alkonyvtarban, amelyrél azért tdjékoztatja a felhasznalojat. A ,,védelem” eme
foka természetesen csak ez egyszerii kivancsi szemek eldl titkolja el a foto anyagot. [§]

A lopakodé miikodés miatt a fejleszté a honlapjan ki is zar minden jogtalan
felhasznalasbol eredd feleldsséget.

Vonalkod és eltérités - Barcode

Barcode Scanner El tudja olvasni a hagyoményos ar vonalkodokat, a kétdimenzids
matrixkodokat (UPC-A és UPC-E, EAN-8 ¢s EAN-13, Code 39, Code 128, QR kod, Data
Matrix, PDF 417, ITF) Segitségével megoszthatok a kapcsolatok, alkalmazéasok, konyvjelzok
a QR-kod segitségével. A kapcsolatok megosztasa engedély koteles. [9]

Veszélye, kihivasa a vonalkod reklam eltérités példaul nyomtatott fali reklamok eseten a
plakat sajat kddjanak atmatricazasaval. A tamado sajat céljara irdnyit, ami lehet sajat oldal.
Vagy akér lejaratd cél, azaz a tdmado ellenfele oldalara ugrat. Azt akarja elérni, hogy pl
eljaras induljon az ellenfelével szemben. A matricadk elhelyezése megvalosulhat leolvasast
imitalva, vagy tavolrol, célba taldldo modszerrel, elkeriilendd a lebukast a bekamerazott
helyszineken. Jelentdsége a kis helyre viszonylag rovid ideig 6sszpontosult sok potencidlis
leolvas6 mobileszk6z esetén van. Azaz példaul nagy létszama ifjisagi események,
sportrendezvények stb. alatt.
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Tavoli asztal programok

Az alabb felsorolt programok a TeamViewer, LogMeln, Remote Desktop Client for
Android ¢s a VNC client megbizhatdé gyartoktél szarmazd megbizhatd alkalmazasoknak
tinnek. A szamitdstechnikai torténelem soran szamos olyan feltorést végeztek mar, ahol
kisebb modositasokkal betorésekre alkalmas modositasok sziilettek.

VNC client — hatranya, ¢és egyben elénye, hogy kozvetlen IP cimekre képes eljutni, nincs
mogotte egy szerverkdzpont, ahonnan routereken és tlizfalakon at lehetne eljutni a célgépig. A
nyilt forraskdodja miatt veszélyes lehet, mert rosszindulata kezek karos iranyban
moddosithatnak bele.

Remote RDP (Remote Desktop Protocol) client — Teljes elérés, szoveg Copy / Paste a helyi
¢s a tavoli gép kozott. A lokalis memoriakartya hozzakothetd a tavoli szamitogéphez, ahol a
lokélis zenetéjlok a tdvolban lejatszhatok. A demo verzid nem jar le.

A fenti szoftverekre érvényes, hogy a tlizfalon port forwarding beallitasa sziikséges,
viszont nincs a hattérben szerver.

DROID - VPN (Virtual Private Network) beépitett Android VPN.

Xtralogic Remote Desktop Client - Téavoli asztal iigyfél Androidra — billentylizet, egér és
képernydelérés, teljes Microsoft Remote Assistance kompatibilitds. Tomoritéssel savszélesség
kimélo alkalmazas.

Wyse PocketCloud RDP/VNC — RDP, VNC vagy WMware protokollokkal képes
kommunikalni

TeamViewer — létezik szerverkdzpont, igy routereken és tlizfalakon 4t lehetne eljutni a
célgépig, ahol nem is a célgépet érjlik el kozvetleniil, hanem a célgép van kifelé bejelentkezve
ugyanarra a szerverre, amelyen keresztiil a kapcsolat Iétrejon.

LogMeln Ignition — Logmein sajat accounton beliil a regisztralt gépek névszerinti
keresésére és belépésre biztosit lehetdséget. Teljes elérés a szamitdgép eszkdzeihez, nem csak
a fajlelérések, hanem beleértve a hangcsatornakat is.

ShowMyPC Remote Support hozzaférés [10]

Veszély, hogy nem csak a nyilt forraskoduaknal varhatéak torések, amelyek szabad
hozzatérést adhatnak gépekhez akar egy mobilnethez kotott izmosabb Android késziiléken
keresztiil is.

OKOSTELEFON VESZELYEK

Védett WiFi — kulvilag 6sszekapcsolasa

Az egyik vesz€ly az okostelefon mobilnet szolgaltatés €s belsd védett wi-fi kozti
kapcsoléddsa. Ehhez tobbnyire célszerien nyilt forrdskoda tavoli asztal programok
modositasait hasznaljak, Osszekotve mas teljesen legalis programok illegalis céla
hasznalatdval. A felhasznilhaté programokat a ,Tavoli asztal programok” fejezetben
tartalmazza ez a cikk.

Az egyik legveszélyesebb lehetdség a védett hdlozatok teriiletén beliil a tlizfalakon kiviili
Internetre kapcsolas, routolas.

Online lehallgatas

Masik veszély az online lehallgatds, amelyet gyors reagalasu dontéshozatalok eseten
vethetnek be.

Alkalmas iddzitett megzavarasra is.

Idaig is be lehetett hallgatni mobiltelefonok kozti beszélgetésekbe, kiilondsen a 450MHz-
es mobiloknal volt ez egyszerli. A hivatalos megoldas csak allami szervek szamara adott, a
telefon és a mobil haldzat eréforrasaival. Az internetes elérés noveli a lehetdségeket, mert a
hattérben futhat egy alkalmazas vagy szolgaltatas, amely a GSM savon folytatott beszélgetést
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egyszertien felveszi €s tovabbitja az Internetes elérésen, akar a beszélgetéssel egyidében, vagy
uténa.

Okostelefon zombi hadsereg

Harmadik veszély egy ismert tlizfalon beliili rendszer fizikai teriiletén beliil keriilt szamos
okostelefon, amelyek fel tudnak jelentkezni belsd WiFi-kre vagy a kiils6 mobil Internetre. Az
elterjedtség aranyai miatt zombi hadsereg leginkdbb Android tagokbol allhat. Hosszabb 1d6
alatt, elére megszervezetten komolyabb tdmadast lehetne végrehajtani néhany okostelefonnal,
példaul egy tobb fOs zart iilés alatt. Megoldast jelenthet, ha az iilés alatt az okostelefonok
akkumulator nélkiili allapotban a folyosén varakozndnak, de a munkaszervezés miatt
valoszinlileg €épp haszndlatban vannak, prezentdciora, naptéri, eldjegyzési funkciOkra,
jegyzetelésre, netdn hangfelvételre, ha ezt engedik. Ha a halozatrol le is kapcsoljak, és csak
jegyzetelésre hasznaljdk, az iilés végén ujra rékapcsolodik a netre és a trojai programnak
lehetdsége van elkiildeni az elmult idészakban rogzitett anyag kivonatat.

Nagyobb veszély, ha a zart 1ilés résztvevOoi mar elére megirt anyagai okostelefon/tablet-en
vannak ¢€s ezek célzottan eldre leolvashatok példaul egy tézsdei armozgast befolyasold helyen
¢s idopontban. A tdmadok egy igazgatotanacsi iilés alatti stratégiai modositasokat az iiléssel
parhuzamosan hatastalanithatnak, vagy fordithatnak kedvezdtlen iranyba. A notebookok,
netbookok, tabletek és okostelefonok a felsorolds sorrendjében egyre valdsziniibben
kapcsolddnak ¢€s tlinhetnek fel zart targyaldsok ideje alatt vagy annak idébeli kozelében
nyilvanos mobil halézatokon.

Adatforgalom korlat.

A kémkedés korlatja az adatforgalom ¢és a savszélesség korlat. A hirdetések
adatmennyisége elviszi a forgalom 80%-t.

Megoldandé (volt) az kémkedéshez elegendd extra forgalom biztositdsa a kiilonbozo,
Internettel nem teljesen lefedett, nem egyiittmiik6dd orszagok teriiletén: FaceBook, Twitter
(nem véletlen a régi "csipogod" névazonossaggal).

Ezek a reklamokon keresztiill a felhasznalok sajat zsebébdl finanszirozott, Onkéntes
informacid (es dezinformécid) kozld helyek. A jelen egyensulyt a piac alakitotta ki. A
sziikséges reklamfolyam tartja fonn a kémkedok szdmara ingyenes és dnkéntes adataramlast.

Tehat a felhasznalokra zaduld a felhasznalo altal kifizetett (!) adatfolyam tartja fonn a
rendszert. Jol jar az ligyfél, mert megkapja az adatokat a normal {igy- €s iizletmenetkor. Jol
jarnak a szolgaltatok, mert hozzijutnak a HW fedezetén tuli nyereséghez €s jol jarnak a
kémszervezetek is, mert az Onkéntes-nyilvanos adatokbdl jol tudnak szemezgetni. [11]

Pozicié meghatarozottsag

A legtobb okostelefon rendelkezik pozicid meghatarozo eszkdzokkel.

A cikk a komplex halozatok matematikaja fejezetben is foglalkozik a pozicid
meghatarozassal és kovetéssel.

Pozici6 GPRS,GPS, WiFI WLAN alapjan meghatarozhato.

A GPS ¢s a kiegészito elemekkel ellatott AGPS pontos lefiilelést, meglepést tesz lehetdve.

Célpontként: GPS poziciora kiildott megsemmisités, futar, kommando, rakéta, vagy IED
(Improvised Exploding Device) stb.

Megtévesztd célpontként: a célpont szandékos megtévesztésre hasznalhatja, al-hamis
(fake) célpontként, ha az 4ltala feltételezett ellene iranyuld akcid soran szandékosan fals
poziciot sugall, példaul az addig ismertként hasznalt mobil eszkozt egy logikusan kivalasztott
vonatra, idegen autora stb. helyezi, lehalkitott moédban. Ezzel ésszertien nagyjabol egyiddben
egy masik mobilkésziiléket kezd el hasznalni, amelyet kis idével elobb kapcsol be. Vagy
egész egyszeriien egy vadonattj késziiléket vasarol.
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Szinkronizaciés problémak

Szinkronizacidés problémak - asztali, laptop, notebook, netbook, tablet, palmtop vagy
okostelefon szinkronizaciok, e-mail szerver problémak.

A klasszikus matematikai alapprobléma egy elektronikus levél irasandl, ha a kiindulasi
gépen irodik a levél és ez nem keriil at a tobbi haszndlatban 1évé gépre, akkor az ird
lemaradhat egy adatfolyamr6l. Azaz ha egy masik gépen van épp, amikor az altala
kezdeményezett levélre valaszolnak neki, de a valasz nem tartalmazza az 4ltala irtakat, vagy
rosszabbik esetben karara MODOSITVA tartalmazza, akkor mar komoly bajba keriilhet. Ezt a
problémat 4thidalhatja egy szerver, mint egy klasszikus webes e-mail, amely a kimend levelet
is elmenti. Mig a beérkezett leveleket a POP szerver tarolja, lehet(ne) hasonld, amely az
elkiildott levelet tarolja. Anélkiil, hogy a kiildonek 6nmaganak is kellene kiildenie egy
masolatot, hogy az altala kiildott levelek megjelenjenek barmely altala hasznalt gépen. Ezt
kezdett6l nem oldottak meg az e-mail rendszerek. Mara talhaladott, mert az egyéb
kommunikacios lehetdségek feliillmtljak, mint az azonnali iizenetkiildok, vagy a kozosségi
oldalak.

Hianyossagok javitasa

Becslést adhatunk a kovetkezokre, hogy a zart kodu rendszerek hidnyossagait iddvel
kozzéteszik, részben a dolgozok (80%), részben a véletlenszeri tdmadasokkal deritik fel
(15%) vagy az abszolut varatlan esetekben deriilnek ki (5%).

Kutatasi eredményként talan megjegyezhetd, hogy a nyilt forraskédu rendszerek forraskod
allapotban attekinthetdek, igy szakemberek szamara meggydzden biztonsdgos programok
keletkezhetnek. Ugyanakkor a nyilt forraskddii rendszerekbe a megfeleld helyeken
rosszindulattal bele lehet modositani és igy maris egy trojai, vagy rés keriilhet be az eredetileg
megbizhato alkalmazasba, amely felfedezéséig védelem nélkiil gardzdalkodhat.

KOMPLEX HALOZATOK MATEMATIKAJA

Komplex haloézatok matematikdja - Barabasi Albert Laszl6 erdélyi szarmazasu
Amerikaban €16 magyar professzor. A vele késziilt riportban vetették fel neki, hogy kevesen
tudjdk, hogy az internet €s a mobiltelefon hasznalatdval milyen irtézatos mennyiségii
adattomeget szolgaltatunk magunkrél. A valaszt a konyvében taldlhatjuk meg: "Manapsag
joforman mindannak, amit tesziink, marad digitalis lenyomata valamilyen adatbéazisban. E-
mailjeinket megdrzik a szolgéltatok naplofajljai, telefonbeszélgetéseink pontos idéponttal
ellatott adatai ott nyugszanak a telefontarsasagunk hatalmas merevlemezein" — irja Barabasi
Albert Laszl6 - Villanasok cimii 2010-es konyvében. [12]

Az emberek, akik a mobil okostelefonokat mobil internettel; a késdbbiekben majd
egyszertien fogalmazva mobil kommunikacioval ellatott eszkozoket hasznaljadk, mozognak a
Foldon. Mozgasuk kozben a legkiilonfelebb modon poziciojukrol informéciokat kiildenek
szerte, adatbazisokbdl kutathatoan. A jogszert kutatasokkal is érdekes megfigyelések tehetdk
magukrdl az emberekrdl. A cikkben helyhidny miatt csak sszefoglalva néhany eredmény.

Az emberek tobbsége az otthonuk és nappali tartdzkodasi helyiik k6zott mozog és e két
helyen tartozkodnak a legtobbet. Megtigyelték, hogy aki iddben kozelebb - ez ugy 20 és 30
perc — lakik, az a két {0 tartozkodasi helyen feliil tobb 1d6t tolt kisebb bolyongéssal e két hely
kozelében. Aki idében tavolabb lakik, az sokkal kevesebbszer végez, ,,enged meg maganak”
egyéb bolyongdsokat a munkanapokon. Ellenben éppen 6k mozognak a szabadnapokon
inkdbb tavolabb. Itt a kertvarosi 1ét és a jomdd korrelacidjara lehet gondolni. Jellemzden a
dolgoz6 atlagemberek a hétvégi illetve szabadsagolasi idészakban a szabadidds illetve tidiilési
ovezeteket keresik fel. A rokonlatogatas is jol lathatd a mozgasok statisztikdjaban, ahol
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csaladonként jellemzéen néhdny mas lakoovezeti helyet keresnek fel. Az lizletemberek
mozgasa jellegzetes. Altalaban egy-két, néha tizes nagysagrendbeli helyet keresnek fel.
Repiilout esetén jellemzden repiildterek kozelében ,tliinnek el” a halozatrol €s jelennek meg
mas repiiloterek kozelében, vagy jellemzden szallodai illetve irodai negyedekben, ha csak ott
kapcsoljak vissza a késziilékeiket.

A szamitogépes halozatok tamadasa szempontjabdl ezek az informaciok dontdek és az
egyes késziilékek jellemzdi, mint MAC address, oprendszer verzidszdm, hasznalt e-mail
cimek, kommunikécids szoftverazonositok alapjan globalis méretii szamitdgépes halozati
elemként funkcionalnak és tamadhatoak.

Jelenleg tervezik a hackertamadasok hagyomanyos fegyveres megtorlasat, kilatasba
helyezését.[13] Kiilon kutatasi teriilet keletkezik igy, amely az elrettentés vagy a
(szdndékosan) téves ellencsapas kérdéskore.

AZ UJ VESZELYEK KIHIVASAI

A fentebb 0sszefoglalt problematikak €és programok sajatja, hogy a fejlesztok képesek és
meg is kozelitik olyan szoftverek fejlesztését, amelyek konnyen kiegésziilhetnek valodi
kémprogramokkd. Példaul olyan komplexé, amely egyszerre kozvetit és felvesz hangot és
mozgoképet (akar takarékosan, csak akkor, ha épp aktudlis), elkiildi a GPS, vagy a
mobiltornyok és WiFi-k kiegészité informaciodi alapjan a pozicidt, monitorozni engedik a
felhasznald billentylizet leiitéseit és a képernydtartalmat, legyen az szoveg vagy kép illetve
ezek kombinacidja, s6t a pixelgrafikus képeken levé szovegeket OCR kiegészitokkel
karakteres formaba is atdolgozzak.

A lehetéség mindenesetre ott van ezekben a késziilékekben, egylitt mozognak a
hordozdjukkal, tulajdonosukkal, aki akar lehet ,,célszemély”, kovetve Ot a normal lizemen
kiviil az tizleti, a munkahelyi titkok vilagdba, tovabba a magénszféraba a haloszobatol a
toalettig. Ha némi jozansagra €bred a vasarloi tdrsadalom, ragaszkodni fog a kameralencsek
mechanikus eltakarasahoz, a mikrofon mechanikus némitasahoz, az okostelefon valds
arnyé€kolasahoz, példaul a fém cigaretta tartokhoz hasonlé tokok, amelyek megvaldsithatjak a
kommunikdcios csatorna frekvenciajara jellemz6 Faraday-kalitka arnyékolast. A technologiai
kihivasokon tal pszichologiai és erkolesi, de mindenesetre tarsadalomtudomanyi és
bolesészeti problémakat vetnek fel a jelenlegi technologia és a magéanszféra 0 kihivasai.
Mindezeken keresztiil tdmadhatdak a szamitdgépes hdlozatok és nem csak a technika, azaz a
hardver ¢€s a szoftver, hanem az emberi tényez0, ahol az ember a naiv, joszandéka, vagy
alapvetden joszandéku felhasznald, aki ha néha ugyan csalafintin hasznalna stikdban
fényképezd programokat, amelyek a rendelkezésére is 4llhatnak, de a joizlés megakadalyozza
ebben, 6nmaga éppen eshet dldozatdul masok kémkedési szandékainak.

Ez az 0j kihivas a szdmitogépes halozatok tamadasanak 0j dimenzidja és bar a téma a
neveébdl fakadd definicid szerint sziikebbnek tlinik, ha katonai feladatra gondolunk, ahol az
¢léerd megkimélése a cél, akkor a nem haladlos fegyverarzenalban fontos, lj és egyre
fejlettebb szerepe lesz-van a szamitogépes halozatok tamadasaban.

Kutatasi eredményként megallapithatd, hogy mig a hagyoméanyos szamitogép halozati
elemek alapvetden helyhez kototten muikodtek, a jelen eszkozei kiegésziiltek olyan mozgod
késziilékekkel, amelyeken keresztiil nétt az esély a helyhez kotott, jol védett eszkdzokbe
bejutni.

Intelligens telefonok - buta alkalmazasok

Kiilonboz6 vallalkozasok célozzak meg a belsé felhasznaloikat és ligyfeleiket okostelefon
alkalmazasokkal, mint példaul az Apple iPhone és a Google Android. Sok ilyen alkalmazas
an¢lkiil késziilt, hogy alaposan figyelembe vennék az alkalmazasuk kovetkeztében kialakulo
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biztonsagi vonatkozdsokat. Ezek megsértése mind az egyéni felhasznilokra mind
intézményekre, vallalkozasokra egyarant hatdssal lehet. Tamadoként kihasznalhatjak a
kiterjesztett hozzaférést az ¢érzékeny adatokhoz és haldzati szolgaltatasokhoz. Az eldadas
targyalja az uUjonnan megjelend okostelefon alkalmazdsok {izemeléséhez kapcsolodo
fenyegetéseket, és attekintést nyajt a fenyegetések modellezésének folyamatairdl.

Az elbadas példaként végigvezet néhany alkalmazason ahol a tamadd szemszogébdl
bemutatja milyen tipust informaciokat képesek kinyerni, amelyek lehetdvé teszik a tovabbi
fejlettebb tdmadésokat. [14]

EMBERI TENYEZOK

A szamitogépes halozatok tamadasa témaban a fent leirtak alapjan is levonhatd a
kovetkeztetés, hogy az emberi tényezdk dontd szereppel birnak.

Az alabbiakban megkisérliink 6sszefoglalot, becslést és értékelést adni, tovabba néhany
példat bemutatni a napjainkban élesben megvalosult okostelefonos szamitégép halozati
eseményrol.

Hackerek és crackerek, amatorok és profik

Megprobalhatunk egy becslést adni az alabbi tényezOkre, mint ,,hacker — cracker” vagy
Lonkéntes, profi és megfigyel6”. Ha a kozelmult hirei a hacker és egyéb befolyasolo
cselekményeket végrehajtok ¢letkorardl igazak, akkor egy cslcsirdnya 5-6s skalan a
fiatalkoruak jellemzdi az alabbi érdemjeggyel értékelhetd:

Affinitasuk a kovetkezé iranyokban, mint hacking: 4,5, cracking: 5, jogi ismeret 2 (a
befolyasolt részérdl) — 4 (befolyasold részeérdl).

Tudasuk ¢és képességeik: Tehetség 4.5, érzék 4, veszélyérzet és jogi tudas 2, amire csak a
renddrségi vagy személyes szabadsag korlatozas kilatasba helyezése hat.

Vérhato, vagy mar megvaldsult a profi (katonai) szervezetek beépiilése a fiatalkoruak
kozé. Ez még fiatal, 6nkéntes €s finoman szolva rablobodl lett pandur tagokkal valdsulhat meg,
ahol az 1iddsebb szereplok inkdbb a biztos hatteret, a gyors kivonast, visszavonuldst
tamogatjak. A beépitett fiatalok 100% azonos habitust mutatnak, kell mutassanak, mint egy
focicsapat, kivéve modositod akcio idején.

Taktika: A hacker és cracker csoportok mutathatjdk magukat erésebbeknek, vagy
gyengébbnek. Békeiddben gyengébbnek, felkésziiléskor joval gyengébbnek, vagy épp
er6sebbeknek mutathatjdk magukat, kozte visszaesésekkel, de j6l idomulva az elérendd
célhoz.

A rivalis csoportok kdzott spontan, vagy kiviilrdl iranyitottan kitorhet harc, ahol a kiilvilag
jérhat egyarant jol vagy rosszul. JOl jar, ha "megeszik" egymdst. Rosszul, ha a harcuk soran
megerdsddnek, vagy egy ujabb, erdteljesebb és erdszakosabb csoportosulds jon létre, amely
elméletileg eldre jelezhetden varhato is.

Informacidk és dezinformacidok kozosségi médian, okostelefonok
kozremiikodésével

A FaceBook-on illetve blogbejegyzésekben konnyen keletkeztethetok alhirek,
dezinformaciok. Maga a Facebook létrejotte is maga egy nagy alhir lenne, még egy jatékfilm
is késziilt rola. A leragott csont ,,sufnicég”, két testvér, még ha igaz, akkor is mesébe illik.
Szoba se johet az informdacios folényre torekvés... Miért is maradt ily erdsnek a Twitter €és a
FaceBook, valamint a jelenleg még hattérben felndvekvOben 1évé Google kozosségi
csucsalkalmazas?

Hillary Clinton szerint a hideghaboru végén csokkentették a koltségvetési tdmogatast,
amely kommunikéciés szempontbol hatalmas karokat okozott. Ennek ellensulyozasara,
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valamint a kozelmult kozel-keleti €s észak-afrikai eseményeinek hatasara az adminisztracié az
internetes kozosségi oldalakra helyezte a hangsulyt €s farszi, valamint arab nyelvli Twitter-
oldalakat is inditott. [15]

Eppen a mobil eszkozok 1éte teszi lehetévé, hogy valds, friss hirértékii helyzetek
keriiljenek fel kozosségi médiara, azt elemezve, visszahatva informaciés harcosok
befolyasolhatigk a TAVOLI csoportosulas mitkodését. Mérsékelhetik vagy erdsithetik a
hatasokat, informaciokkal vagy dezinformaciokkal lathatjdk el a helyszinen levd mobil
okostelefonokkal kommunikal6 résztveviket.

Az informacids harcosok [16] varhatdéan kozel 6tven virtualis identitast képesek kezelni
egyszerre ¢és igyekeznek befolyasolni valodi eseményeket a kibertéren keresztiil.

Mas cikkek pedig beszamolnak rola, hogy, ,,most mar bizonyos, hogy a 2011 tavaszi sziriai
forradalom egyik ismert alakjava valo, leszbikus Amina Arraf nem létezik, és egy Skociaban
¢lo amerikai férfi irta a nd hiressé¢ valt blogbejegyzéseit. Ezt a férfi felesége e-mailben
erOsitette meg a Guardiannek. A hir hallatara tobben is biraltak a férfit, aki azzal védekezik,
hogy nem szamitott ekkora figyelemre.”

Elhitték neki, hogy a helyszinen mobil internetes okostelefonnal van jelen. ,,Shakira szl az
iPodomon” allitotta. [17]

Pszicholégiai behatasok

Az intrika mobbing, csufolodas bullying, pszichomotorok ereje jelentdés a kozdsségi
halézatokon és a mobil szamitogépes halozatok tamadasaval még attekinthetetlenebbé valhat
az emberek ilyen tulajdonsadgabdl fakadd tevékenység, vagy a szandékosan létrehozva
utanzott ilyen eljaras.

Tavoli diszciplinak

Napjaink jelenségei, akéar szimpatikusak, akar nem, akdr elfogadhatoak, akar
megvaltoztatandoak, de tények. A hétkdznapi ember szdmara tévoli diszciplindk
Osszekapcsolasara alkalmas példa a "valovilag" kisérletek, ahol szimpatikus-erdszakos
elfogadott viselkedésformak kutatasa folyhat, részben kdzpénzbdl, részben a ,,k6z” pénzébdl,
hisz 6nkéntes reklamfalo kozonség elott folyik.

Az eredmények felhasznalhatok nagy populacidk mozgatasara, irdnyitasara.

A "nyertes" részben "sajaterds", sajat ujonnan megszerzett tudasa-tehetsége segitségével
tor eldre, részben eldre szerz0dott forgatokonyvet kovet.

Elszigetelt foldrajzi, nyelvi, irasjeli populaciok, vildgvallasok esetében eltérd finomhangolt
paraméterekkel végezhetnek miiveleteket. Kozelitdé példaként az azonos franchise televizios
miisorok jol megfigyelhetd terepek. A kozosségi tartalom megosztd oldalakon, mint példaul a
Youtube foldrésznyi tadvolsagokbodl tekinthetiink bele azonos nevii és céli miisorokba, €s
megfigyelhetjiik a helyi sajatossagokat. Azon is elcsodalkozhatunk, ha kell ezen egyaltalan,
hogy a videon lathaté emberek kezében ott vannak az okostelefonok, amelyek lathatoan
Internet eléréssel is rendelkeznek, igy mozgd részét képezik a globalis szamitdgépes
halézatoknak.

OSSZEFOGLALAS

Szerzd cikkében réviden megprobalta dsszefoglalni a szamitogépes haldézatok és azok
tamadasa egy szegmensének Ujdonsagait, kiilonds tekintettel a globalis méretli mobil
internettel ellatott okostelefonokra. Bemutatta az j eszkdzoket, azaz az okostelefonokat, ezek
lehetdségeit és dinamikus ardanyat a szamitogépes haldzatokban. Igyekezett Osszegylijteni az
uj allapot alakitotta kihivasokat és ezek kutatdsi iranyait. Megoldasokat probalt keresni és
igyekszik nyujtani a felmertilt veszélyekre.
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