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Absztrakt

A vagyonvédelmi koncepcio kialakitasat kovetéen a komplex biztonsdgi rendszer
tervezésekor komoly elemzé és értékelo munkat kovetel meg a védelmi
alrendszerek helyes ardnyainak kialakitasa. Egy olyan laboratoriumban, ahol
veszélyes anyagot, radioaktiv izotopokat tarolnak és hasznalnak fel és ionizalo
sugarzds, valamint mérgezés veszélyével jaro munkakorben, a vagyonvédelem
mellett fontos a biztonsagi rendszabdlyok betartasa is. A szerzo bemutatja, hogy a
vagyonveédelmi komplexum elektronikus komponensének kialakitasakor milyen
sajatossagokat kell figyelembe venni a veszélyes anyagok biztonsagi kockazata
okan.

In order to configurate a safeguarding conception, we have to create a complex
security system. We have to make a plan, the plan has to be analised and
interpreted. We have to configurate the right propotion of the defend systems. In
laboratories, where hazardous materials, radioactive isotopes are stored and
used for a job under the risk of poisoning and ionizing radiation, it is important to
compliance with the safety regulations. The author demonstrates that what kind of
specialties have we take into consideration for the reason of the hazardous
materials.
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threat, security environment, access control system



A BIZTONSAGI HATTER

A Nemzetkdzi Atomenergia Ugynokség (NAU)(IAEA) 2009-es kimutatdsa szerint 1993 és
2008 kozott 1562 radioaktiv anyaggal kapcsolatos esetet jelentettek, melyek koziil 336
esemény jogosulatlan birtoklas és az ahhoz kapcsolodd biincselekmény, 421 esemény
bizonyitottan lopas vagy elvesztés, és 724 incidens egyéb jogosulatlan tevékenység volt.[1]

Csak 2009 jalius és 2010 juniusa kozott jelentett 222 incidens koziil 21 jogosulatlan
birtoklas és az ahhoz kapcsolodo biincselekmény, 61 lopas vagy elvesztés €s 140 egyéb, nem
engedélyezett tevekenység volt megallapithatd. Ezen idOszak alatt 6t incidenst jelentettek
dusitott urdnnal vagy plutoniummal kapcsolatban, amelyek koziil egy volt jogellenes
birtoklas, a tobbi négy egyéb jogosulatlan tevékenységnek bizonyult. [2]

A jelentett lopasok és elvesztések elsdsorban tobbek kozott olyan radioaktiv forrasokat
érintettek - 137-Cs, 241-Am, 90-Sr, 60-Co,192-Ir - melyek azt mutatjak, hogy a
forrasok altalaban hordozhaté ipari berendezések, melyek mobilizalhatosdguk miatt
fokozottan ki vannak téve egyébként is eltulajdonitds, vagy elvesztés kockazatanak. Ez azt
vetiti eldre, hogy javitani kell a biztonsagi intézkedések ¢€s eljarasok hatékonysagat a jovoben.
A tolvajokat gyakran nem az eszkOzben talalhaté sugérforrds felhaszndlhatosaga vagy
értékesithetdsége, hanem a berendezés feketepiaci eladhatosaga, esetleg az eszkoz fémtomege
csabitja. Az esetek tobbségében csupan kis mennyiségli radioaktiv anyag csempészete tortént,
amely ugyan nuklearis fegyver készitésére nem, de radiologiai diszperzios eszkoz
készitésének alapjaul szolgalhat.

A NAU Korminyzdtanacsa 4ltal 2002 marciusdban jovahagyott egy, a nuklearis
terrorizmus elleni védelemre irdnyuld tevékenységterv (GOV/2002/10) kitér tobbek kozott a
hasznalatban levd, tarolas vagy széllitas alatt all6 nukledris és egyéb radioaktiv anyagok
ellenérzéseinek szabalyozasara, elszdmolhatdsagara €s védelmére. A tevékenységterv kiterjed
arra is, hogy amennyiben az anyagok el6forduldsi helyiikon jelenleg még nem allnak védelem
alatt, az anyagok jogtalan eltulajdonitasanak, illetve az azok csempészetére irdnyuld
kisérleteknek a felderitésére intézkedéseket kell bevezetni. A fenti probléma kezelésének
indittatasabol az EU Tanacs 2003. december 22-én elfogadta a nagy aktivitasu zart
sugarforrasok és a gazdatlan sugarforrasok ellendrzésérdl sz616 2003/122/Euratom iranyelvet,
melynek tobbek kozott célkitlizése minden nagy aktivitdsu sugarforras nyilvantartasba vétele
¢s ellendrzése a tarolasi helyével egyiitt.

2005 juliusédban a részes allamok és az Eurdpai Atomenergia Kozosség megallapodott a
,huklearis anyagok fizikai védelmérdl szolo egyezmény (CPPNM)” modositasardl,
kiterjesztve annak hatalyat a polgari célu belfoldi felhaszndldsu, tarolds, valamint szallitas
alatt all6 nuklearis anyagokra és létesitményekre. Lényeges elvards fogalmazodik meg ezzel
egyidejiileg a részes allamok irdnydban az ezzel kapcsolatos jogsértések biintetdjogi
szankcionalasanak tekintetében.

Fontos cél ezért a nem nuklearis, hanem orvosi vagy ipari célra alkalmazott sugéarforrasok
—melyek némelyike nagyaktivitdsi— védelme, illetéktelen kezekbe keriilve blinds céllal
ugyanis felhaszndlhatok improvizalt radiologiai diszperzids eszkozok (IRDE) tolteteként
terrorcselekmények elkdvetésére. [3] A nuklearis biztonsagi feladatok keretében az egyes
orszagokban értékelik a nuklearis és egyéb radioaktiv anyagok fizikai védelmének helyzetét,
¢s azoknak a nukledris vagy kutatd létesitményeknek, illetve helyszineknek a védelmét, ahol
ezeket az anyagokat hasznaljak, vagy taroljak.

Megfogalmazodik a szakértok részérdl ugyanakkor a CBRN fenyegetés mas forrasa miatti
aggodalom is. A molekuléris biologiai, illetve a genetikai kutatasok oriasi Iéptékt fejlodése,
illetve annak igénye nyoman 0j, magas biztonsagi fokozatu laboratoriumok szamanak jelentds
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novekedése figyelhetdé meg. Azok, amelyek hidnyossdgokat mutatnak a megfeleld bioldgiai
biztonsagi €s biologiai védelmi eldirdsok betartasa terén potencialis veszélyforrast jelentenek.

Az utdbbi években szamos orszdg — koztilkk olyan orszagok is, amelyek korlatozott
mennyiségli eréforrassal rendelkeznek — pénzeszkozoket kiilonitett el magas biztonsagi
fokozatu laboratoriumok kialakitasara. Ez egyfeldl tobb kutatd szamara lehetdve teszi sajat
orszagaban a kutatast olyan veszélyes korokozdkkal (pl. SARS koronavirus, vérzéses lazat
okozo virusok) melyekkel végzett kutatasokhoz vald hozzaférés korabban korlatozott és
nehézkes volt, masfelél azonban kockdzatot is hordoz magéban azokban az orszédgokban,
amelyek nem tudnak gondoskodni — elsdsorban financidlis okokra visszavezetve — a veszélyes
létesitmények hosszu tava fenntartdsarol, és/vagy nem nyujtanak megfeleld laborbiztonsagi
képzést az alkalmazottak szamara. [4]

A BIZTONSAGI RENDSZER KIALAKITASANAK NEHANY SZEMPONTJA

Az eldzOekben ismertetett biztonsagi fenyegetések csokkentését célzd intézkedések
hangstlyozottan fontos eleme a kiilonbozé — blinds céllal is felhaszndlhatdo —veszélyes
anyagok fizikai védelme. Veszélyes anyagot rejtd létesitmény, példaul veszélyes anyagok
azonositasdnak feladatat ellatd laboratorium - melyben annak rendeltetésének megfeleloen
kiilonb6zé miiveleteket kell végezni veszélyes anyagokkal (radioaktiv, vegyi, biologiai) vagy
éppen azok azonositdsat kell végrehajtani — védelmének kialakitasakor néhdny sajatossagot
feltétlentil figyelembe kell venni.

A biztonsagi rendszer felépitése érdekében kialakitott védelmi filozofia alapjaul szolgal a
biztonsagi kockazatelemzés, melynek ki kell térnie a laboratériumban felhasznalt veszélyes
mérgez0 ¢és radioaktiv anyagok kiils6 kornyezetbe torténd keriilésére, gondatlan-, vagy biinds
szandék, vagy akar technologiai hiba kozrehatasanak eredményeként. [5]

A biztonsagvédelmi program felépitésekor a jellemzd 6sszetevok - védelmi politika, fizikai
védelem, informacid-védelem, emberi tényezd — alapfeltételeinek vizsgalata és kialakitasa
dontd fontossagu.

A vizsgalati (laboratoriumi) tevékenységbdl és a kornyezetébdl eredd veszélyeztetettség
feltarasa €s elemzése soran meg kell allapitani a védelem céljat, targyat, meg kell hatarozni a
veszély forrasait, €s ezek ismeretében kell megtervezni és kiépiteni a védelmi rendszert, Ggy,
hogy tételesen kell megjeldlni a védendod értekeket €s tevekenységeket.

A veszélyes anyagok vizsgalatdnak helyszinéiil szolgdld létesitmény védelmét biztositd
vagyonvédelmi rendszer tervezése szempontjabol lényeges a késdbbi feladat-végrehajtas
helyszinének megel6z6 tanulmanyozasa, majd ezt kovetden a felmért paraméterek teljes kori
kiértekelése.

A kockézatelemzés célja az adott Iétesitménnyel, iizemeltetésével ¢és a benne folyo
tevekenységekkel kapcsolatban esetleg eldfordulo lehetséges kockazatok azonositésa,
csoportositasa €s értékelése. Az elemzés soran a kockazatok bekovetkezési valoszinilisegét,
okozott hatasat, illetve a kockazat bekovetkeztének elkeriilését, illetve hatasanak csdokkentését
lehetové tevd intézkedéseket vizsgaljuk. Az elemzés soran tobbek kozott az alabbi tényezdket
kell figyelembe venni:

o A létesitmény kornyezeti adottsagai, a kornyék blinoz¢ési statisztikaja.
A létesitmény épitészeti, energetikai, elektronikai, informatikai, stb. alrendszerei.
A létesitmény lizemeltetési rendszerei, szabalyzatok, hatdsagi eléirasok.
A létesitmény alapfunkcidi, idészakos, kiegészitd funkciok.
A Létesitményben dolgozd, oda latogatd személyek Osszetétele.
Biztositasi szerzodések, feltételek. [6]
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A kornyék biniigyi fertdzottsége. A veszélyes anyagokkal kapcsolatos tevékenység
(vizsgalat, analizis) helyszinének szemléjével egyiitt értékelni kell annak - a védelem
szempontjabol meghatarozo fizikai kornyezetét, az azt alkotdé Iényeges terepelemek
szambavételével egyiitt.

A védelmi koncepcio kialakitasdhoz azonban még szadmos adatra sziikség van, tobbek
kozott a teriilet blinligyi helyzetére vonatkozoan. Ebben a szakaszban azt a kérdéskort kell
tisztazni elsdsorban, hogy a vagyonellenes cselekmények koziil melyek fordulnak el
jellemzdéen (lopés, betoréses lopds, rablds, rongalas, szabotazs), ezen beliil kozépiiletek,
ipartelepek, épitkezések, maganhazak elleni, események gyakorisdgat és azon elkovetések
modszereit.

A Dblniigyi helyzet-felmérés ¢és tajékozodas fontos a biztonsagi rendszer minimalisan
sziikséges védelmi kapacitdsanak meghatdrozasanal, s bar nem minden esetben Ilehet
torvényszerli 0sszefliggést kimutatni az adott kornyék bilinligyi szennyezettsége €s a leendd
projekt vagyonellenes cselekményei kozott, a megszerzett informéciok mégis stratégiai
jelentéséggel birnak a biztonsagi terv elkészitésénél.

Az épiiletbe szerelt anyagok (technikai eszk6zok, kiilonleges €pitd anyagok felhasznalésa,
specialis technologia telepitése stb.) mindsége €s mennyisége szintén meghatarozza a védelem
kialakitasat, a biztonsdgi szolgdlat biztositasi tervét €s majdani jovahagyott muikodési
szabalyzatat. Nem elegendd a helyszint biztositani ¢s megvédeni az esetleges elkdvetdktol, a
veszélyes anyagok vizsgélatat végzOk és a végzett tevékenység folyamatos védelmére is
legalabb ugyanannyi erdt, ha nem tobbet kell forditani. [7]

A labor mérete ¢€s elhelyezkedése a kornyezetében dontd jelentdségli, melynek eldzetes
értékelésére ugyancsak sort kell keriteni, melynek sordn ki kell mutatni azokat a kiemelten
védendd épiilet-elemeket, amelyek hianyos védelem esetén konnyli tdmadasi feliiletet
nyujtanak az elkdvetok szdmara. Az objektum mérete és elhelyezkedése annak okan is
kiemelt jelentdséggel bir, hogy a létesitményben helyt foglaldo veszélyes terek, anyagtarolo
teriiletek elhelyezkedése szintén meghatarozo a védelem szervezése szempontjabol.

A létesitményben végzett tevékenység elemzése szintén meghatdrozo. Egy veszélyes
anyagok vizsgélataval foglalkoz6 laboratoriumban, az ott végzett tevékenység veszélyes
radioaktiv, mérgez0, esetleg fertdzd anyagok esetenként mérgezd harcanyagok sziikségszerii
felhasznalasaval torténik. A laborkomplexumban kialakitott ellen6rzétt munkatertiletek és
munkafolyamatok ideértve az azokban résztvevd személyi allomany €s a veszélyes anyagok,
valamint a hulladékok tarolo-helyiségei védelme kiemelt fontossagii. Nem kisebb sullyal
igénylik a védelmet a munkateriiletnek nem mindsiild terek €s laboratorium kiilsé kornyezete.

A veszélyes anyagokkal torténd iizemszerlien végzett tevékenység helyszinén tehat
kockézatbecslést kell végezni, melyben az egyik kockazat egy torvénytelen cselekedet sikeres
véghezvitelének megvaldsitasi valoszintisége. Ennek felméréséhez elengedhetetlen a cél
sériillekenységének ¢és a veszély mértékének ismerete, melyet célszerl irasba foglalni. [8]

Teljes védelmi koncepcié kidolgozasa

A védelmi koncepcio gondos felépitése egy 1ényeges €s kritikus allomasa a vagyonvédelmi
komplexum kialakitasa soran, hiszen a tervezési folyamat tovabbi szakaszait ez alapozza meg.

A védelmi koncepcid a vagyonvédelmi rendszer egyes OsszetevOinek funkcioit,
kapcsolatat, miikodési modjat irja le. Meghatarozza a sziikséges mechanikai, elektronikai,
informacio-technologiai védelmi alrendszerek, eszkozok fobb paramétereit, egymasra-
¢épiilésiiket, funkciondlis jellemzdiket, kezelésiik, karbantartasuk modjat.[6]



A védelem tervezésekor ¢és kialakitdsakor az ellendrzott térben a technoldgiai, a
mechanikai - elektronikai - személyi biztonsag magas szinvonalt biztositasa érdekében a
tervezett biztonsagtechnikai alrendszereknek a laboratorium rendeltetésével Osszhangban
torténd kialakitasa az egyik elsddleges szempont. Ahhoz, hogy a védelem folyamatos és
atfogd legyen, a biztonsagtechnikai rendszer felépitésnél az egyes, egymastol fliggetlen,
autonom muikodésti alrendszerek hatékonysagot fokozd komplex Osszehangolésara ¢és a
feliigyelet feltételeinek biztositdsara van sziikség. A fizikai 6rzés hatékonysdgat biztositja a
mechanikai ¢és elektronikus eszkdzok valamint az €lderds eljarasok hatékony kombinécioja,
nem is beszélve a megel6zd intézkedések szerepérdl. A tevékenység rendjét meghatarozo
Iétesitményi1 biztonsagi szabalyzat az egyik lényeges alapdokumentum, melyet pontosan
tanulmanyozni kell a védelem tervezésekor. Az integralt védelem nem csupan azt jelenti,
hogy a mechanikai védelmet technikai megfigyelésnek kell kiegésziteni. Sziikséges egyfeldl
egy olyan biztonsagi rendszer kiépitése, amelyben a beintegralt alrendszerek autondém
miikodésének feltételeit biztosito feliigyeleti algoritmus 6sszehangolja azok kommunikéciojat,
ugyanakkor biztositja a személyi feliigyelet beavatkozasi lehetdségét is, annak az objektum
személyi alloméanyéanak hataskdrében torténd dsszpontositasaval.

A laborkomplexum szdmara olyan épiiletfeliigyeleti rendszer kiépitése sziikséges, amely
miikodése kozben az emberi beavatkozds igénye hibaelharitas, illetve egyes eldre
meghatarozott kivételes biztonsagot fenyegetd helyzetekben mertil fel.

A laborkomplexumban megfeleléen elhelyezett érzékelok altal generdlt jelzés az Orség
diszpécser helyiségben is meg kell, hogy jelenjen természetesen, azonban a behatolasjelzo-
rendszerek élesitésének hatéstalanitasanak valamint a veszélyes anyagok jelenlétét
monitorozd alrendszer riasztéegységekkel egybeépitett detektorai jelzéseinek nyugtazasa és
azokhoz kapcsolhat6 intézkedési jogosultsagok a laboratorium szakmai személyi feliigyelete
hataskorében kell, hogy maradjanak.

A vagyonvédelmi alrendszer mindenkori miikodésére vonatkozoan az objektum biztonsagi
felépitésének megfelelden sziikséges egy altalanos ¢€s kiilonleges esetekre vonatkozo
intézkedési terv készitése az €loerds védelmet megtestesité biztonsagi Orszolgalat részére,
mely a kiépiild technikai rendszeren alapulva folyamatosan fejlédik. Ez alapjan tud az Orség
rendkiviili eseményekre (jogellenes cselekmény, tiiz stb.) gyorsan €s hatékonyan reagdlni Ggy,
hogy a beavatkozasuk ne jarjon egészségkarosodassal az adott laboratorium
alaprendeltetésébdl fakadd veszélyforrasokat figyelembe véve. A vagyonvédelmi szolgalat
jaréreinek kiképzése és tovabbképzése sziikséges tehat akar a sajat munkahelyi biztonsaguk,
akar hatékonysag szempontjabol is vizsgaljuk.

Egy laborkomplexum biztonsdganal az elektronikus vagyonvédelemi paletta szinte 0sszes
rendszere szdba johet: behatolasjelzd, tlizjelzd, oltd, gazjelzd, beléptetd, vided megtigyeld,
hangositasi rendszer.



BIZTOSITAS
ELOERGS
VEDELEM
ELEKTRONIKAI
VEDELEM
/ MECHANIKAI VEDELEM \
/ MEGELOZO INTEZKEDESEK \

1. bra. A komplex vagyonvédelem dsszetevoi'
Forras: Utassy Sandor: Komplex villamos rendszerek biztonsadgtechnikai kérdései doktori
(PhD) értekezés, 2009.

A tervezés sordn ki kell jelolni azokat a teriileteket, melyeket a veszélyforrasok
ismeretében fokozott védelemben kell részesiteni kiilon belépési jogosultsaggal. A
laborlétesitmények veszélyes tereinek védelmének biztositasakor kevés lehetdség nyilik az
¢loerds feladat ellatasara ezért fokozni kell az elektronikus védelmi eszk6zok aranyat és
elotérbe keriilnek ugyanakkor a belsd ellendrzés megszilarditasara tett intézkedések. A
laborszemélyzet feladata érvényesiteni a szabalyokat és eljarasokat, kezelni ¢s mukodtetni
biztonsagi rendszereket. Az kozismert, hogy a vagyonvédelmi rendszer hatékonysagat a
leggyengébb elemének hatékonysdga determinalja. Nem kell6 koriiltekintéssel felépitett
rendszereknek gyakorta az ¢€lderds OsszetevOje jelenti a leggyengébb lancszemet. A
létesitményi biztonsdg fenntartasa érdekében a feleldsségi korok behataroldsa mellett az
ellenérizhetdség biztositasa, illetve annak egyik feltételeként a szabalyozadsi rendszer
kialakitasa elengedhetetlen tobbek kozott szabalytalansag, mulasztés, belsd szabotdzs esetén,
a feleldsség megallapitasahoz és annak személyhez kotottség biztositdsdhoz.

Az elektronikai védelem mar 6nmagaban komplex fogalom, tobb, 6nalldoan telepithetd,
onallo funkciokat ellatdo biztonsagtechnikai alrendszert foglal magéaba, ugy, mint: behatolas
jelzo-, beléptetd-, vide6 feliigyeleti-, aruvédelmi-, jarérkovetd-, €s tlizjelzO rendszert. A
behatolas jelzé rendszerek elsOdleges célja az éléerds védelem értesitése az illetéktelen
behatolasrol, behatolasi kisérletrdl. A megfeleléen tervezett és telepitett rendszer, a
mechanikai védelem eszkozeire kdzvetleniil raépiild érzékeldi segitségével mar a mechanikai
védelem megsértésének kezdetén helyszini hang- és fényjelzOkkel, illetve tavjelzéssel - a
tavfeliigyeleti kozponton keresztiil, vagy kdzvetleniil - értesiti az €loerds védelmet. [6]

A fentiek szerint az alabbi elektronikai rendszerek alkalmazédsa sziikséges az érintett
létesitményekben:

Behatolas- és tdmadasjelz6 rendszer,

Video figyeld és rogzitd rendszer,

Beléptetd rendszer,

Elektronikus tlizjelzd rendszer,

Veszélyes anyagok jelenlétét monitorozo rendszerek

'A piramis csucsan allo SK a ,,sajat kockazat” réviditése
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Biztonsag szerinti fokozatba sorolas

A behatolas jelzd rendszerekre vonatkozoan a tervezési iranyelveket az MSZ EN 50131-1
a ,Riasztorendszerek. Behatolas- ¢s tamadasjelz0 rendszerek. Rendszerkdvetelmények™
szabvany hatdrozza meg. A szabvany a behatolds- ¢és tamadasjelzé rendszereket &s
részegységeiket az elérni kivant biztonsagi szintnek megfeleld biztonsagi fokozatokba sorolja.
A Dbiztonsagi fokozatok a kockézati szinteken alapulnak, melyet alapvetéen az adott
l1étesitmény tipusa, az ott elhelyezett értékek ¢€s a tipikusan varhat6 fenyegetés szintje hataroz
meg. A szabvany a fenti szempontok szerint négy biztonsagi fokozatba sorolja az elektronikus
vagyonvédelem eszkozeit. Az alacsony kockéazatt, 1. biztonsdgi fokozattél — amely
korlatozott a behatolds-védelmi ismeretekkel és konnyen beszerezhetd egyszerli kézi
szerszamokkal rendelkezd behatold kockdzataval szdmol- a magas kockazati 4. biztonsagi
fokozatig — amely szakértelemmel és specialis szerszamokkal rendelkezé behatold tdmadasat
feltételezi.

Veszélyes anyagokat vizsgald laboratoriumok vagyonvédelmi biztositasa céljabol
alkalmazott behatolas-jelz6 rendszernek a 3. - vagy a 4. biztonsdgi fokozatnak kell
megfelelnie.

3. fokozat: Kozepes €s magas kozotti kockdzat A behatold vagy a rabld vélhetden jartas a
behatolas- és tamadasjelzd rendszerekben, ¢és a szerszamok, hordozhaté elektronikus
késziilékek széles koru valasztékaval rendelkezik

4. fokozat: Magas kockazat Akkor alkalmazando, ha a biztonsag minden mas tényezonél

elobbre val6. A behatold6 vagy rabld vélhetden képes részletesen megtervezni egy
behatolast vagy rablést, rendelkezik ehhez eréforrasokkal, és rendelkezik a berendezések
teljes skalajaval, beleértve olyan eszkézoket is, amelyekkel a behatolds- és tdmadasjelzd
rendszer alapvetd fontossagu részegységeit helyettesitheti.” [9]

Szabotazs elleni védelem tekintetében a szabvany ugy fogalmaz, hogy: ,, A behatolas- €s
tamadasjelz6 rendszer részegységeit el kell latni olyan eszk6zzel, amely meggatolja a belso
elemekhez val6 hozzaférést, a szabotazs kockdzatanak minimalizaldsa céljabol. A
szabotdzsvédelemre vonatkozo kovetelmények valtozhatnak a behatolas- és tamadasjelzd
rendszer biztonsagi fokozatatol és attol fiiggden, hogy a behatolds- és tdamadasjelzé rendszer
adott részegysége a feliigyelt teriileten beliil vagy kiviil helyezkedik-e el.” [10]

Szabotazsjelzés az érzékelendd szabotazsesemények fiiggvényében a 3.- és 4. biztonsagi
fokozatban egyarant az egyszerli eszkdzzel torténd kinyitds, az I&HAS’komponensek
felszerelési helyérdl torténd eltavolitdsa és érzékeld érzékelési iranyanak megvaltoztatasa
esetében egyarant kotelezd elvaras. Szabotazsjelzés az akusztikus figyelmeztetd eszkozbe,
valamint a CIE, ACE, SPT’ eszkdzokbe torténd behatolas esetén viszont csak a 4-es
biztonsagi fokozatban kotelezd.

’[&HAS (intruder and hold-up alarm system) behatolas-és timadasjelz6 rendszer

3CIE (control and indicating equipment)vezérlé- és kijelzd berendezés, ACE (ancillary control

equipment)kiegészitd vezérloberendezés, SPT (supervised premises transmitter)feliigyelt 1étesitményiado-vevéd
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A beléptetet6 rendszerrel szemben tamasztott altalanos kovetelmények

Egy analitikai laboratérium beléptetd rendszerének tervezésekor szamos koriilményt kell
szamitasba venni, kiilondsen a rendszerrel szemben tdmasztott kovetelményeinket illetden.
Meg kell vizsgalni egyebek mellett az épiilet tereinek (zondinak) sajatossagait, azokba a
belépésre jogosultak korét, a veszélyes anyagok szempontjabol ellendrzott terek
veszélyforrasait. Meg kell hatarozni, tovabba a beléptetd rendszertdl megkivant funkciokat.

A laborépiiletbe torténd be-, és kiléptetés a rendszer primer funkcidja, valamint az
objektumon beliili mozgasok kiilonb6z6 jogosultsagi szintek szerinti szabdlyozasa.
Napjainkban a jogosultsag megallapithatdosagan kiviil elvarhat6 igény a jogosultsdg idében és
térben torténd lehatarolhatdosaga €s valtoztathatdosaga. A beléptetd rendszer személykovetési
funkcidja is lényeges, hiszen a belépésre jogosult tartozkodasat, mozgasat a laborban kdvetni
képes rendszer, nyilvan tudja tartani, hogy az ellendrzott terekben hanyan tartozkodtak az
idoétartamokkal egylitt. Az ideiglenes beléptetést megvalositdé vendégkartya kezelési funkcioja
is lényeges a laboriizemeltetés szempontjabol.

A laboriizemeltetd szemszogébdl elvarhatd igény a beléptetd rendszerrel szemben az
¢épiilet-feliigyeleti funkcio, amely lehetéveé teszi a szelloztetd rendszer ventilldtorainak, a
hiitérendszer elemeinek a helységben tartdzkodastol, illetve a bent-tartozkodok szamatol
fliggd automatikus be-, €s kikapcsolasat. A korszerti szoftverek manapsag lehetévé teszik,
hogy meghatarozott kimeneteket a beprogramozott bemeneti események bekovetkezéséhez
hozzarendelve, feltételes miiveleteket végezzen el a kozpont. Kamerakat kapcsolhat be pl. a
méregraktar ajtajanak, kinyitasa, PLC-t (programozhato logikai vezérld) tartalmazo rendszer
esetén a légtechnikai berendezés beindithatd vagy leallithato kiilonb6z6 idészakokban, illetve
eseményvezérelten.

Természetesen az események archivaldsa és tarolhatosdga kiemelt jelentdségli funkcidja a
rendszernek, valamint a naplozéas. Egy analitikai laboratorium esetében a fentieken kiviil
fontos kovetelmény a labort feliigyeld veszélyes anyagok jelenlétét monitorozo alrendszer
ellendrzott terekben elhelyezett detektorainak beintegralhatosaga a komplex vagyonvédelmi
rendszer elektronikai komponensébe.

Az analitikai laboratérium veszélyforrasait figyelembe véve a beléptetd rendszernek
képesnek kell lennie on-line lizemmodban milkddnie. Ez az lizemmodd biztositja szamos,
iizem-, és munkabiztonsagi szempontbo6l lényeges funkcid installalasat.

A beléptetd rendszerek alapvetd elemei, az objektumok, helyiségek, teriiletek bejaratainal
telepitett belépési pontok az on-line rendszereknél helyi kommunikacios hal6zaton keresztiil
szamitogépes kozponthoz kapcsolodnak. [6] Ez a kdzpont képes kell, hogy legyen tobb
belépési pont iizemeltetése esetén is olyan bonyolult dontések meghozatalara, amely az adott
ellenérzott térben benntartozkodd személyek szamanak, jogosultsdganak, a laborban
elvégzendd feladatok ellatasdhoz kotott jogok meglétének (a meghatarozott személyek elébbi
szempont alapjan torténd mindsitésnek), a védelmi monitorhaloézat detektorai jelzésének, €s
egyeb, a létesitmény lizemelésének biztonsagat biztositd technikai berendezés (pl. szellztetd
motorok) mikodoképességérol jelentést add szenzorok jelzéseinek egyiittes értékelését
igényli. Ez elengedhetetlen, ha olyan biztonsagi dontési mechanizmusok elvégzését kivanjuk
meg, ami a laboratorium teljes biztonsdgtechnikai rendszerének allapotat figyelembe veszi.
Amennyiben példdul a radioldgiai laborban egyidejiileg munkat végzd személyek
megengedett szama a biztonsagos munkavégzés feltételeként maximum 6 f0, akkor a hetedik
belépését mar nem engedélyezi a rendszer. Természetesen ilyen esetben tobb, mas biztonsagi
elemmel sziikséges megtadmogatni a beléptetd rendszert a kijatszhatosag minimalizélasa
céljabol.
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A beléptetd rendszer on-line miikodését biztositd kozpont programja — amely egyébként a
mar meghatarozott jogosultsagok alapjan a kontrollereket vezérli — esetiinkben kell, hogy
biztositsa a kdvetkezd lehetdségeket:

e Bizonyos terekbe csak kettesével biztositson belépést, amennyiben a helyiség iires.
e Bizonyos helyzetekben oldjon az elektromotoros zar reteszelése

e Zobna-kiiiriilés esetén automatikus zaras

e Bent [évok listazasa

Kiilonos figyelmet kell forditani az ellendrzott teriiletek behatolas-védelmére és beléptetés
kontrolljara. A veszélyes anyagokat, az azokkal végzett tevékenységeket befogadd
helyiségeket olyan beléptetd rendszernek kell védenie, amely valamely fizikai eszkoz (példaul
proximity smart kartya) birtoklasat és hasznalatat koveteli meg. Csupadn egyfajta azonositasi
elv alkalmazédsa azonban gyakran nem tekinthetd kockazataranyos megoldasnak. Kiemelten
védendd helyiségek esetében a biometrikus azonositas, illetve a bizottsagi tipusu - legalabb
két személy egyiittes jelenlétét — megkoveteld megolddsok alkalmazasat is mérlegelni kell.

A beléptetésre ugyan alkalmasnak latszik valamely biometriai alapt személyazonositassal
egybekotott beléptetés kozvetleniil az érintett laborhelyiségekbe, ez azonban kiilon vizsgalatot
igényel, hiszen a labormunka egyes sajatossdgai kizarhatnak bizonyos eljardsokat. A
vésznyitds lehetdségének biztositasa ugyanakkor minden rendszernél alapvetd kovetelmény.
A rendszer lehetoveé kell, hogy tegye rendkiviili esemény bekovetkezésekor az ateresztési
pontok azonnali nyitasat, a bent tartozkodo személyek kimenekiilése érdekében.

Az egyén ugyanis a bekoOvetkezett esemény masodlagos értékelése soran, - amikor
megallapitja, hogy a megkiizdéshez elegendd-e az er6forrdsa, és a megoldasi lehetdsége —
torzult értékelése miatt panikba eshet, aminek kapcsdn valésan romlik az esélye, hogy
megtalalja a helyes megoldasi modokat, és képes legyen részt venni a mentésben,
onmentésben. [11]

A beléptetd vezérlok tehat kell, hogy rendelkezzenek olyan bemenettel, amely a tiizjelzd
rendszer vagy a vésznyito riasztasat érzékelve automatikusan nyitjak az ateresztd pontokat.
Minden beléptetési ponthoz sziikséges tervezni ajtonyitd eszkozt (panik gomb) veszélyhelyzet
esetére. A vésznyitok altalaban belité-gomb megoldasuak. Veszely (vagy annak érzete esetén)
a gombat benyomva a kontroller az elektromos zar aramkorét megszakitva az ajtot nyithatova
teszi. A vésznyitd gombok elsdsorban a beléptetd-terminalokkal védett belépési pontokkal
hatarolt helyiségekbe kell, hogy felszerelésre keriiljenek, a laboratériumba, az olvasok melle.

[5]

2. abra. vésznyité gomb
(forras: Tunyogi-Berek)
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Video figyel6 rendszer és ,,aruvédelem”

Munkaidd alatt a részleges ¢€lesitettségili statuszban 1€v6 behatolasjelzd rendszer védelmét a
vided megfigyeld rendszer egésziti ki informacid begylijtésével, tarolasaval. A vided
megfigyeld rendszer a laboratoriumban lehetségesen el6forduld szdmos esemény esetén
hasznos segitséget jelenthet. A kameraallasok kijelolésénél j6 néhany kivanalomnak meg kell
felelni. Egyrészt a kamerdkat olyan pontokon kell elhelyezni, hogy az alkalmazasi célnak
megfeleld mindségben biztositson értékelhetd felvételt, méghozza tigy, hogy csak biztonsagi
szempontbol 1ényeges eseményrdl, illetve azonositasi cél esetén személyrdl késziiljon felvétel.
A kamerarendszer kiépitésénél tehat, mivel nem az elriasztas a 0 cél a diszkrét elhelyezésre
kell torekedni gy, hogy a hatékonysdg ne szenvedjen csorbat. A laborkomplexum
irodahelyiségeit természetesen ide sorolva az 61t6z0, tisztalkodo, szocialis helyiségek tereit
nem kell kameraval megfigyelni. Ez egyrészt felesleges, masrészt zavarja a dolgozokat,
azonban kozlekedési titvonalaknal, a laboratoriumok egyes munkateriiletein, (példaul a vegyi
elszivofiilkében) egy munkafolyamat rogzitése fontos dokumentum lehet baleset
bekovetkeztekor. A méregraktar, az izotdptarold hasonlé modon torténd megfigyelése pedig
betorés, vagy csempészes esetén jelentds segitséget nyljthat a tettes azonositasaban.

A vide6 megfigyeld rendszer természetesen nem sértheti az ott dolgozd személyek
alapvetd jogait, nem szolgéltathat informaciot az iroddkban foly6é kutatd ¢és elemzd
tevékenységrol. A térfeliigyelet eme hatékony eleme kialakitdsanal fontos, hogy a rogzitett
kép az adatvédelmi jogszabalyok figyelembevételével keriiljon rogzitésre €s az elvart
képmindség, valamint a pontos id6hoz torténd iddszinkronizalas biztositott legyen. Jelszavas
beléptetés esetén lényeges elvaras, hogy a rendszer kamerait Gigy kell elhelyezni, hogy az ne
teremtsen lehetOséget a személyzet jelszavainak megfigyelésére, rogzitésére.

A laboratérium komplexumban felszerelt vided figyeld rendszerek tobb célt szolgéalnak.
Altalanossagban elmondhatd, hogy vagyonvédelmi szempontbdl jelenlétiik egyrészt
visszatartd hatasu a cselekménytdl, masrészt a bekovetkezett esemény utan az események
konnyebben rekonstrualhatok. Biztonsagtechnikai szempontbol viszont Iényeges a megfigyelt
veszélyes munkaterekben végzett tevékenység soran bekovetkezett nemkivanatos esemény
utani azonositasa a veszélyforrasnak, illetve a feleldsség megallapitasa. A célnak megfeleld
kamera kivalasztasat szdmos tényezd befolyasolja. Meg kell vizsgdlni azt, hogy az egyes
kameraknak milyen kornyezetben kell miikddni, illetve milyen felbontasti képet kell
kozvetiteni. Ez természetesen meghatarozza az optika kivalasztéasat is.

A felbontast megvizsgalva altalanosan elmondhatd, hogy a nagyfelbontasi képet
szolgaltatd kamerdk dragdk, ezért a kamerakat feladat szerint optimalizalni kell. Gyakran a
laboratoriumban rogzitett képi informacid késébbi elemzésére van sziikség, melynek soran
folyamat felismerés, cselekmény, vagy személyazonositas torténik, igy nagyfelbontdsu
kamera alkalmazasa ezeken a helyeken indokolt. Az érzékenységet tekintve a kamerakat
beltéri koriilmények kozott valtakozd fényviszonyok mellett kell miikodtetni, némelyiket a
nap 24 6rajaban, ezért sziikséges nagy érzé¢kenységli kamerak alkalmazésa.

Radioaktiv készitményekkel végzett munkak alapveté kovetelményei tekintetében
létesitményi1 sugarvédelmi szabdlyzat altalaban eldirja, hogy ,,Radioaktiv anyagok, illetve
készitmények nyilvantartasat ugy kell kialakitani, hogy az alapjan az anyagok fajtdja,
mennyisége, holléte, rendeltetése, valamint folyamatban 1év6 felhasznaldsa megéllapithato és
ellendérizhetd legyen.” Erre a célra tavolrdl vezérelhetd, a kiilsd behatdsoknak (vegyi,
radiologiai) ellenalld, nagyfokt lizembiztonsdggal miikddd, a kereskedelmi aruvédelmi
rendszerek funkcidihoz hasonl6 feladatokat ellatd RF eszkozokre lenne sziikség. Amennyiben
az igény a fenti megfogalmazott védelemre beigazolodik, sziikséges vizsgalatokat kovetden
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izotopok, vagy mintdk megjelolése utan a rendszer azonnal képes lenne jelezni, ki,és mikor
végzett miiveletet valamely izotdppal, amennyiben a személyzet a mintatirold6 vagy az
1zotopszekrény €s a mintak/ izotopok is el vannak latva azonosito eszkdzokkel.

KOVETKEZTETES

Egy olyan objektum kialakitasakor és késobbi mitkddtetésekor, melyben ideiglenesen vagy
iizemszerlien tarolt anyagok jelenléte 6nmagaban is veszélyforrast jelent, a veszélyes anyagok
feliigyeletének és ellendrzésének javitdsa a meglévd nemzetkdzi kotelezettségeknek vald
megfelelés mellett és a feliigyeleti és ellendrzé mechanizmusok alkalmazésanak és technikai
tamogatottsaganak folyamatos vizsgalatat €s tokéletesitését kivanja meg.

A laboratoriumokban ¢és egyéb létesitményekben talalhato fertdzd és méreganyagokhoz
val6 illetéktelen hozzaférésnek €s azok eltulajdonitasdnak megakadalyozasa érdekében azok
védelmének biztositasa — ideértve a szallitast is kiemelt jelentdséggel bir. Ahhoz, hogy a
védelem atfogd jellegli és allandon folyamatos maradjon a biztonsagtechnikai alrendszerek
felépitésénél a hatékonysagot fokozd komplexitas megvaldsitasa érdekében olyan feltételeket
kell teremteni, melyek folyamatosan biztositjak az egyes alrendszerek €s biztonsagi modulok
egymastol fliggetlen mitkodését is.

A behatolasjelz0 rendszer érzékeldirdl és a specialis nukledris, biologiai, és vegyi
detektorokrol, a meteorologiai érzékeldkrdl érkezd jelzéseket olyan rendszernek kell
feldolgoznia, amely alkalmas azok egyiittes kezelésére és vezérelni tudja a jelzO-riaszto
egyseégeket a sziikséges épiilet-feliigyeleti berendezésekkel egyiitt.

Vészhelyzetben a feliigyeleti rendszer intézkedések sorozatat képes végrehajtani
egyidejiileg, feladata alapvetden a vészhelyzetek megeldzése, igy azok esetleges
bekovetkezése esetén a létesitmeényi rendszer miikodésének €léerds tamogatasa sziikséges. A
feligyelt teriiletek allapotat figyelve azonnal riasztania kell, annak érdekében, hogy a kezeld
iddben beavatkozhasson. A komplex védelem érzékeny pontjat képezi a technologiai rendszer
¢s a feligyelt terek allapotardl szolo informdaciok, ezért a felligyeleti rendszernek biztositania
kell, hogy az informacidkhoz csak a jogosultak férhessenek hozza. A Ilétesitményben
dolgozdk feladata a riasztasok kezelése €s nyugtdzasa, ami feleldsséget jelent. EzErt az épiilet-
feliigyeleti rendszerben a feleldsségi szinteket és hataskoroket pontosan meg kell hatarozni.

A blings céllal felhasznalni kivant veszélyes anyagok, izotépok hozzaférési jogosultsaggal
rendelkez6 személyek 4ltal torténd jogtalan eltulajdonitas tényét €s modjat a behatolasjelzd
rendszer sok esetben nem képes jelezni. A proxy kartya ellophat6, a belépési azonositd kod
eltulajdonithatd, kizsarolhatd, stb. Ezekben az esetekben a beléptetd-rendszerbe integralt
vided megfigyeld rendszer szolgéltathat hasznos informacidt a belépd személy valodi
azonossagarol.

A munkaidd alatti védelem masik hatasos eszkoze a beléptetd rendszer. Hasznélataval
regisztralodik a belépni szandékozo kiléte, a belépés idopontja.

Az épiiletben meglévd vagyonvédelmi rendszerek — kiilonos tekintettel a vided megfigyeld
¢s a behatolasjelzé rendszerekre — altal szolgéltatott informaciod (vided képek, eseménylista,
cimkiosztas stb.) gondatlan kezelése nagymértékben ndvelheti az esetleges lopas (egyéb
vétség, blincselekmény) kockazati valoszintiségét, és csokkentheti a komplex védelmi
rendszer hatékonysagat. Ennek megfeleléen az egyes kdozpontok eseménylistdja, valamint a
tarolt vided felvételek a laborkomplexum biztonsagara nézve is érzékeny informaciokat
rejthetnek, ezért az azokhoz torténd hozzaférés jogosultsagat szigortan le kell szabalyozni,
illetve a hozzaférési jogosultsaggal rendelkezd személyek korét is minimalisra kell szabni.
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Veszélyes anyagok vizsgalatdit végzd Iétesitmények védelmének kialakitdsakor a
vagyonvédelmi koncepciod helyes felépitésének koszonhetéen a komplex biztonsagtechnikai
rendszernek képesnek kell lennie kezelni az ¢épiiletfeliigyeleti, a veszélyes anyagokat
monitorozd eszkdzoket a vagyonvédelmi rendszer elemeivel egylitt az operativ beavatkozas
lehetdségeit biztositva Ugy, hogy a védelem elvart szintjének fenntartdsa mellett a
munkavégzés feltételei is teljesiiljenek anélkiil, hogy a 1étesitményben dolgozok fenyegetve
éreznék magukat.
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