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Absztrakt

A cloud computing napjaink igéretes IT technologiagja, amely gyakran
foglalkoztatia a szakembereket, akik az ujdonsagok alkalmazasanak lehetoségeit
kutatjak. A kormanyzati szféra és a honvédelem is olyan teriilet, ahol érdemes a
"felhoprogramozas" alkalmazhatosaganak lehetéségeit megvizsgalni. A szerzo a
cikk elso részében bemutatja a felhé szamitasi modell kialakuldasanak folyamatat,
rétegeit és szolgdltatasait, illetve fobb tipusait, majd elemzi a kiilonbozo cloud
computing  alkalmazasok eloforduldasi aranyait a tudomanyos életben
teriiletenként és foldrészenként. A szerzo felvonultat néhany amerikai hadseregben
alkalmazott felhé modellt, majd egy olyan - magyar hadseregben alkalmazhato-
alkalmazas tesztelési eredményeit, amely a palyaalkalmassagi vizsgadlat
ertékelését segitheti a felho segitségével, kiilonbozo platformokon. A szerzo felveti
a felho alkalmazasanak jogi és biztonsagi kérdéseit a védelmi szférdaban.

In our days cloud computing is a promising IT technology, which often occupy
those experts exploring applications of new technologies. Just like in our everyday
life, it is rewarding to examine the possibilities of cloud programming both in the
Administration and in the Defense Sector, as well. The author analyses the
development phases of cloud computing models, its layers and services, also its
relevant types. Later, the author analyses the occurrence ratio of the different
cloud computing applications both geographically and thematically. The author
lines up some cloud models used in the U.S. Army and then an application that is
in use at the Hungarian Armed Forces for analyzing of the results of the physical
competency testing for soldiers. The author also raises the important issue of the
legal and security aspects for using cloud computing technology within the
Defense Sector.

Kulcsszavak: szamitasi felho, felhdalkalmazasok, palyaalkalmassagi vizsgalat,
védelmi szféra ~ cloud computing, Defense Sector, cloud applications
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BEVEZETES

A cloud computing napjaink igéretes IT technoldgidja, amely gyakran foglalkoztatja a
szakembereket, akik a gazdasdgossag, egységesség €s biztonsadg szempontjabol az jjdonsagok
alkalmazasanak lehetdségeit kutatjak. A kormanyzati szféra €s a honvédelem is olyan teriilet,
ahol érdemes a felhd programozéas alkalmazhatdosaganak lehetdségeit megvizsgalni. A
kozelmualtban a magyarorszagi Onkormanyzati hivatalokndl bevezetett ,kormanyablak”
szolgaltatas, e-ligyintéz€s a kormanyzati adatok egyszeriibb és kdzpontositott elérését teszi
lehetové, ami a felhdalkalmazasoknak is sajatossaga. Jelen cikkben megvizsgdlom a felhd
szamitas alkalmazhatdsaganak elonyeit, feltételeit és veszélyeit a védelmi szférdban. A cikk
elsé részében a felhd felépitésével, tipusaival és platformjaival foglalkozom, majd a
kovetkez részben azt vizsgalom, hogy a szdmitasi felhd alkalmazéasa jelenleg mennyire
elterjedt a vilagban, és milyen felhdtipusok taldlhatéak jelenleg a védelmi szféraban, majd
bemutatom egy védelmi célu felhd modell lehetséges felépitését, elonyeit €s kockazatait.

ALTALABAN A SZAMITASI FELHO MODELLROL

Ha a cloud computing kifejezést halljuk, vagy olvassuk, szamos kérdés felmeriilhet
benniink, amelyek megvalaszolasa azt igényli, hogy mieldtt a technologiat el- vagy
megitélnénk, megnézziik mikor is alakult ki, van e gazdasagi jelentdsége, milyen
szolgaltatasokat biztosit és kik vehetik igénybe. A kovetkezOkben arra teszek kisérletet, hogy
bemutassam, hogyan is alakult ki a ,cloud”, €és milyen szolgaltatasokat biztosithat a
felhasznaloknak.

A felho torténete

A szamitasi felhé fogalma az utobbi 5 évben terjedt el, ugyanakkor a fejlédése az elmult
évtizedben kezdddott. A 90-es években a clusterek hasznalata terjedt el. A cluster egyfajta
tipusa a parhuzamos elosztott rendszereknek. Osszekapcsolt, ©nalld szamitdégépek
gyljteménye, amelyek integralt szamitogép erdforrasként dolgoznak egyiitt. A cluster-ek
olyan adatkdzpontokkal alltak kapcsolatban, amelyek tudomanyos, iizleti, véallalati problémak
megoldasat hivatottak segiteni. 2000-t61 a grid computing valt népszeriivé. A szamitasi grid
egy hardver és szoftver infrastruktura, amely megbizhato, konzisztens, mindent athatd, és
olcsOd hozzaférést biztositd szamitasi képességek kibontakozésat tette lehetévé azéltal, hogy
foldrajzilag elosztott eréforrasokat kapcsolt 6ssze, mint a szuperszamitogépek, clusterek ¢€s
adattarak. Mig a clusterek ¢€s gridek viszonylag sziik felhasznaloi réteg szamara kinaltak gyors
computing szolgéltatasokat, 2008-t6l a cloud computing mar az elosztott €s parhuzamos
rendszerek haszndlatat virtualis gépek szolgaltatds szintli felhasznaldsat tette lehetové. Ha
megnézzikk a Google keresdjének segitségével a cloud-, grid- és cluster computing
népszeriségét az elmult 10 évben, akkor megfigyelhetd a felhd népszeriiségének meredek
novekedése az utdbbi 3 évben. (1. abra)
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1. abra. A szamitasi felhd népszertiségének alakulasa az utobbi években
Forras: Google Apps 2011.03.10.

A cloud computing rétegei és szolgaltatasai

Az mternetes funkciok meghatarozasa soran tobbfajta haldzati protokollon vezet az ut, az
ISO-OSI modell rétegei jol megfigyelhetOk. Ha két szamitogép kozott cloud computing
kapcsolat ¢épiil fel, a rétegek egylittmikodését kihasznalva az alabbi szolgaltatasok
megosztasat végezhetjiik el. A cloud computing modell rétegei egymasra ¢épiilnek akar egy
piramis épitd kovei.

Fizikai réteg mint szolgaltatas (laas — Infrastructure as a Service)

A fizikai réteg a cloud computing szolgaltatisok megvalositasat biztositd hardware
infrastruktura. Ez a felépités legalsé ¢€s legalapvetobb rétege. Ezen mulik az igénybe vehetd
magasabb rendii szolgaltatasok mindsége. Ide tartoznak a szerverek, clusterek, gridek,
adatbazisok, 0Osszekapcsold eszkozok, amelyekre a virtualis infrastruktura épil. Az
infrastruktura nagyszabdst cloud alkalmazasoknal tobbnyire szédz vagy akar ezer gép
tamogatasaval valosul meg. Ide tartoznak a kiillonb6zd hosting szolgéltatasok, Internet
szolgaltatas és a helymegosztas. A fizikai réteg erdforrasait virtudlis gépek segitségével
vehetik igénybe a felhasznalok.

Virtualis eroforrdasok mint szolgaltatas (Virtual Infrastructure as a Service)

A virtudlis eréforrasok olyan gépek, amelyeken a felhasznalo tetszdleges alkalmazasokat
futtathat €és vehet igénybe. A virtualis infrastruktira, mint szolgaltatas virtualis szamitogépet
biztosit szolgaltatasként. A felhOben torténd infrastrukturalis szolgéltatdsok, komplett
szamitogépes infrastruktirdkat tesznek elérhetové tobbnyire platform virtualizacio
segitségével. A virtudlis gép sablonok kozott lehet logikai meghajtdé, VLAN halézat, rendszer
management ¢€s a felhasznald kivalaszthatja a szamara legalkalmasabbat igény szerinti
operacios rendszerrel, adatbazis kezeldvel vagy web szerverrel. Az iigyfelek ahelyett, hogy
megvennék a sziikséges erdforrasokat (szerverek, halozati eszkdzok, szoftverek, adatkozponti
elhelyezés, stb.) azokat szolgaltatasként megvasarolva teljesen kiszervezett informatikai
szolgaltatast vesznek igénybe. A szallitdsi szerzddésekben jellemzbden az ,.elfogyasztott”
szamitasi teljesitmény alapu szamlazas jelenik meg, mely a kozlizemi szolgéltatdsokhoz
hasonlova teszi a XX. szdzadban oly kiilonleges informatikai szerepeket. Az ilyen formaban
bérelhetd virtualizalt szerverek piacdn az ligyfelek valogathatnak a szolgaltatok koziil. A
virtualis gépeken nyilt forraskédu vagy fizetds szoftverek vannak telepitve, amelyek felett a
felhasznalo teljes korti feliigyelettel rendelkezik €s igény szerint testre szabhatja. A
felhasznalok szétkiilonitését a virtualizacio biztositja.

A felhasznaloi réteg, mint szolgaltatas (PaasS - Platform as a Service)

A cloud computing 6tvozi a grid és cluster computing tulajdonsagait, ami eldsegiti a
virtualizaciot, amin a kiilonbozé webes szolgaltatasok megvalosithatok. A felhd platform
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szolgaltatds Iényege, hogy az tigyfél szolgaltatasként veszi igénybe a mikodo
szamitastechnikai platformokat, alap infrastruktirdkat pl. web szerver. A szolgaltatas altal
biztositott infrastruktira alapul szolgalhat az alkalmazasok elhelyezésére. Az igy létrejovo
megoldas lényege, hogy a szolgaltatasként megvasarolt felhd infrastruktura fenntartdsa és
iizemeltetése megvasarolhato, fliggetleniil annak komplexitasatol. Tovabbi koltségesokkentd
tényezOként hat, hogy az alkalmazasok fejlesztésére sem kell er6forrasokat aldozni. A felhdk
szolgéaltatast biztositanak a felhasznaloknak anélkiil, hogy szdmitana, milyen infrastruktiraval
veszik azt igénybe. A platform mint szolgéltatds szamitasi platformot €s vermet biztosit, mint
szolgaltatast. A szolgaltatas rugalmas, konnyen testre szabhat6 és kiterjeszthetd platformokat
biztosit, amelyek segitségével alacsony koltségek mellett lehet alkalmazas tervezést,
fejlesztést, tesztelést végezni. Lehetdveé teszi adatbazisok csatolasat, biztonsagi kérdések,
skalazhatosagi kérdések megoldasat. A felhasznalo tav vezérelheti, feliigyelheti ¢és
dinamikusan valtoztathatja, ami fontos nem csak a kontrollalasanak, hanem azonositasadnak ¢€s
megsziintetésének érdekében is.

Az alkalmazasi réteg, mint szolgaltatas (Application Component as a Service)

Az alkalmazési réteg, mint szolgaltatas, biztositja a kiilonleges alkalmazéas specifikus
interfészeket (API) az alkalmazasok beépitéséhez. Olyan web alapti software szolgaltatas,
amely segitségével ujabb szolgaltatasok épithetdk ki. Sok elismert platform van, mint pl. a
Google. App. Engine vagy a SalesForce Force.com alkalmazas. A legtobb Java alapu, de .Net
keretrendszert hasznald vagy Azure alkalmazast is talalunk a Paas szolgaltatdsok kozott.

A felhasznalo réteg, mint szolgaltatas (SaasS - Software as a Service)

A felhdben torténd alkalmazés szolgaltatast az tligyfelek az Internet segitségével vehetik
igénybe, igy az lgyfél szamitogépén (kliens eszkdzén) nem sziikséges kliens programot
telepiteni. A szolgaltatd biztositja a szoftvert, amit a felhaszndld6 online haszndl. Ez a
tulajdonsag tlizemeltetési szempontbol nagyon kedvezd, mert jelentdsen egyszerlsiti a
karbantartast és a tamogatast. Az alkalmazasok lehetnek kereskedelmi forgalomban
megjelend (esetleg ingyenes, de semmiképp sem egyedi), vagy haldzat alapa hozzaférést és
kezelést biztositdo szoftverek. Az alkalmazdsokhoz hozzaférés biztosithatd az interneten
keresztiil kdzponti helyszinen kezelve, a tobb kisebb telephellyel szemben. Az alkalmazasokat
jellemzden tobben (akar kiilonbozd tigyfélkorok) hasznalhatjak, és a hasznélatban az ,.egy a
tobbhoz” tipus jellemzd (Google Dokumentumok) az ,.egy az egyhez” tipussal szemben (pl.:
célszoftverek). A szolgaltatds koOzpontositasa, egyszeriisiti a frissitési, karbantartasi
feladatokat és sziikségtelenné teszi a klienseken torténd alkalmazas-frissitési folyamatokat.
Annak a lehetdsége, hogy a felhasznalok kiilonféle legijabb alkalmazasokat haszndljanak,
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2. abra. A felhd tipusok és az ISO rétegek kapcsolata
Forras: sajat készités
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A szamitasi felhdk tipusai

Nyilvanos felho

A felhdket klasszikus megjelenési forméaban ,,nyilvdnosnak™ vagy ,kiilsOnek” is nevezett
felhoként értelmezhetjiik. A nyilvanos szamitasi felhdket 1étrehozo szolgaltatok elsdsorban az
Interneten kinaljak szolgaltatdsaikat, amelyet online akar onkiszolgaldé modon lehet igénybe
venni. A szolgaltatds paraméterezése mar a megrendelés folyaman nagyon pontosan allithato
(pl.: hardver igények); majd a szolgéltatd segédprogramok segitségével, a ténylegesen
hasznalt eréforrasok alapjan szdmlazza ki a szolgaltatas koltségét, ha van. A belépdk kore
nem szabalyozott, de regisztracidhoz, megrendeléshez kotott.

Kozosségi felho

A kozosségi felhd létrehozdsa tobb szervezet altali egyiittmiikodésbdl is szarmazhat.
Amennyiben azonos elvardsokkal, kovetelményekkel kozosen hasznalt infrastruktarakat
hoznak létre, megvalosulhatnak a szamitasi felhdk adott jellemz6i. A koltségek ebben az
esetben mar joval kevesebb felhaszndld kozott oszlanak el, mint a nyilvanos felhdk esetén,
tehat a megoldas dragabb azoknal, de a sziikséges adatvédelmi, biztonsagi, akar politikai
megfelelés ilyen formaban biztosithatdo (pl.: a Google ,,Gov. Cloud” megoldasa, vagy a
Microsoft Business Productivity Online Suite megoldésa).

Hibrid felhd — kombinalt felho

A hibrid felhd kifejezés kiilonféle felhdk (4llami-, magan-, kiils6- vagy belso-)
Osszekapcsolasa esetén jelenik meg. Amennyiben az egyes felhdket kiszolgald infrastruktira
virtualizalt, el6fordulhat, hogy ugyanazon a host-on tobbféle felhd modell van jelen. A hibrid
felhd jelentéséhez kapcsolhatd tovabba az is, hogy egy felhdben a virtualizacios technologia
mellett hagyomanyos fizikai hardveren alapul6 technologia is részt vehet a szolgaltatasban. A
jovében varhato a kombindlt felhd szolgaltatasok elterjedése, jellemzévé vélhat az
informatikai infrastrukturak ilyen jelegli felépitése, atépitése. Ez a modell teremtheti majd
meg az atmenetet a nyilvanos felhdk €s a kozosségi (allami) felhdk kozott, igy athidalhatova -
de nem elhagyhatova - valik az utobbindl felmeriild biztonsdgi megfelelés kérdéskore. A
webes alkalmazasok felhdben torténd elhelyezése (Hybrid Web Hosting) mellett erre a célra
dedikalt fizikai hardver elemeken (szervereken) futd példanyok hasznalataval internetes
cluster-ek valosithatok meg. Egyes példanyok a fizikai infrastruktiran, masok a felhd
szerveren futnak. Hibrid felhdként értelmezhetk tovabba a kozosségi és privat felhdkbol allo
adattarold felhdk. Ezeket legtobbszor archivalasra és biztonsagi mentésre hasznaljak, igy
lehetdvé valik helyi adatok replikalasa.

Privat felho

Az lizemeltetési koltségek ¢és a kockazatok egyensulyat a kisebb informatikai
eszkozparkkal rendelkezd szektorokban a legnehezebb megteremteni. A rendelkezésre allo
eroforrasokat optimalizalni kell, igy elotérbe keriilnek a virtualizacidos technologidk. Az
iizemeltetést sajat eszkdzparkkal megoldva, az er6forras hidnyra az alkalmazéasok, szerverek
virtualizacioja jelenheti a megoldast. Ennek automatizaldsaval jonnek létre azok a privat
felhok, amelyek meg tudnak felelni a rendelkezésre allasi-, helyreallithatosagi-,
skalazhatosagi kovetelményeknek. A koltségek tervezése €s felmeriilése igy kovethetdve
valhat. A privat felhdk bar a felhasznalok altali beruhazasbol jonnek létre, de azokat fel kell
épiteni, lizemeltetni kell. A beruhdzasi kényszer €s az adatvédelmi eléirdsoknak, elvardsoknak
valo megfelelés Osszefliggései itt jelennek meg a legmarkdnsabban. A szamitasi felhd
technologia hasznalatanak tovabbi lehetdségét a gazdasagi kényszerhelyzetek ,teremthetik

9
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MIRE HASZNALJAK A FELHOT KORNYZETUNKBEN?

A kiilonbozé felhdszolgaltatdsok €s tipusok ismeretében felmeriilhet benniink a kérdés,
hogy milyen alkalmazasok valdésulnak meg a modellek segitségével a kdrnyezd orszagokban.
A kovetkezdkben azt vizsgaljuk meg, hogy a tudomanyos ¢€letben mennyire foglalkoztatja a
tudosokat ez az IT szolgaltatds. A tudomanyos élet aktivitdsa szerintem meglehetésen jol
tiikrozi a felhasznaldi aktivitast is az adott térségben.

A felhd szolgaltatas rendszerezése orszagonként, tipusonként

A felhd alkalmazasok orszagonként térségenként eltéréseket mutatnak. Megvizsgaltam a
tudomanyos ¢let publikacioit a témaban, és azt talaltam, hogy a kutatdsok nagy részét a
kiilonféle platform megnyilvanulasok alkotjak, ugyanakkor a felhd modell alkalmazasdnak
biztonsagi kérdései foglalkoztatjak kovetkezd legnagyobb mértékben a tudomdnyos élet
szereploit. Ez részben azt bizonyitja, hogy az adatok biztonsagos kezelésének, tarolasanak,
elérésének kérdései nem egészen szabdlyozottak ¢és kidolgozasuknak, alkalmazasuknak
mikéntjében a kutatok kiillonboz6 moddszereket ajanlanak. (3.4bra) A miivek 14 %-at a piac
orientalt felhd architekturak bemutatdsai alkotjak, ami a felhdgyar anyagi vetiiletének
hatalmas jelent6ségét mutatja. Az adatok kozvetitésével, tovabbitasaval és elérésének
eszkozeivel foglalkoz6 miivek 12%-ban fordultak eld, ami nagy szamu gyakorlati szakember
kérdései megolddsait mutatja a témaban. A jogi kérdések feszegetése, az oktatas €s a kutatas
koriilbeliil egyenld aranyban foglalkoztatja a tudomanyos tarsadalmat, mig elenyészd a felhd
szolgaltatasok elveivel €s kornyezeti hatdsainak elemzésével foglalkozd cikkek elenyészd
szamban fordultak eld.

2% 2% 2%

10%

B Kornyezetvédelem B Webszolgaltatds eréforrasai m Tudomanyos alkalmazdsok
m Oktatasi felhd M Jogi hattér m Adatatvitel
| Piac orientalt infrastruktura m Biztonsagi kockazatok Felhd platformok

W Katonai alkalmazasok

3. abra. Felho szolgaltatasok tipusainak eloszlasa
Forras: sajat készités

Ha megnézziik a tudoméanyos ¢let mozgalmassaganak teriileti elosztasat, tehat, hogy
melyik kontinensen foglalkoztak a legtobbet a Felhdvel, akkor természetesen az Amerikai
Egyesiilt Allamok vezeti a rangsort, ahol a kutatdisok minden szegmense eléfordul.
Ugyanakkor Angliaban a jogi, biztonsagi kérdések feszegetése a legelterjedtebb a felhdk
oktatasra torténd felhaszndlasa mellett. Ausztralidban szintén mindenfajta kutatds eléfordul.
Kina, India, Olaszorszdg, Kanada jelentds kutatasokat végez a témaban, Magyarorszag,
Torokorszag, Spanyolorszag, Svédorszag szintén folytat felhd kutatasokat. Ugyanakkor, mig
Magyarorszagon tobbnyire az oktatasi célu alkalmazisok hasznilata a legelterjedtebb,
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Spanyolorszag ¢és Brazilia az adatok kozvetitésének problematikédjaval foglalkozik. Mindossze
egy olyan orszagot talaltam, ahol katonai alkalmazasok Felhoben torténé megvalositasanak
kutatasairol tudomanyos cikket publikaltak, és ez Amerikai Egyesiilt Allamok. (4. abra)

Spanyolorszag 1 I

4] W Kornyezetvédelem
Svédorszag |
Németorszag ﬂ ) W Webszolgaltatas
Kina | ) eréforrasai

: ® Tudomanyos alkalmazasok

India
Spanyolorszag B Oktatasi felhd
Brazilia
Taiwan ® Jogi hattér

Olaszorszag

m Adatatvitel
Magyarorszag

Torokorszag
Ausztria

UK

Kanada
USA

AusZtralia - J J

4. abra. Felh6szolgaltatasok tipusainak eloszlasa foldrészenként

Piacorientalt
infrastruktira
Biztonsagi kockazatok

Katonai felho alkalmazasok

Az amerikai hadsereg bekapcsolddasat a cloud szolgaltatasokba a DISA (Defense
Information Systems Agency) kontrolalja. A 21. szazadban a sikeres harci és békemiiveletek
kovetelményei gyorsan valtoznak. Vélaszul az aszimmetrikus fenyegetések, és a
kiszamithatatlan ellenfél felbukkanasanak veszélye ellen, az Amerikai Védelmi Minisztérium
(Department of Defense, DoD) torténelmi atalakuldson megy keresztiil. Az amerikai
minisztérium informécids rendszerekkel foglalkozo iigynoksége, a DISA (Defense
Information Sytems Agency) olyan katonai felhd alkalmazasi modellt hozott létre, amelyben
szamos szervezet vesz részt, ¢és feloleli a misszids-, politikai-, biztonsagi-, mindségbiztositasi
teriileteket is. A parancsnoki €és iranyitasi (Command and Control Systems, C2) rendszerek
lehetové teszik az informacids folény megszerzését a csatatéren. Biztositjak a parancsnok
szdmara azokat az informacidkat, amelyeknek segitségével hatékony dontéseket hozhatnak.
(5. ébra).

DEFENSE INFORMATION SYSTEMS AGENCY
DEPARTMENT OF DEFENSE
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..
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5. abra. DISA felhd
Forras: www.disa.mil
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Az egyik ilyen szolgaltatas, amelyet a DISA hasznal a Védelmi Online Kapcsolat (Defense
Connect Online, DCO), amely biztositja a katondk ¢és parancsnokaik szamara, hogy
egylittmikodhessenek a vilag barmely részérdl.(6. abra)

Defense Connect Online (DCO) - “NCES Button

CONTACT INFORMATION
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GETTING STARTED
Connect product tour
Dco
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Wiew Past Webcast Recordings

¥ )

o) =)

6. abra. DCO Kapcsolat kiépitése
Forras: www.adobe.com/government/dco

Az amerikai hadsereg kiépitette a gyors elérés IlehetOségét a kiilonb6zé katonai
alkalmazasokhoz RACE néven (Rapid Access Computing Environment, RACE), amelyen
beliil a Forge.mil alatt olyan alkalmazasok érhetdek el, amelyeket a hadseregen beliil
altalanosan hasznalnak. A RACE tamogatja az ilyen célu alkalmazasok fejlesztését is, akar
fejlesztési versenyek hirdetésével is. A modell lehetdveé teszi a kozos fejlesztést, és a nyilt
forraskodu illetve a DoD kozosségben hasznalt szoftverek elérését is. (7.abra) Ilyenek példaul
azok a minden katonai szervezetnél hasznalt alkalmazasok, mint pl. a Munka ideje (Work
Time), a Toborzas (Recruiting), ¢és a képzeési- tanuldsi rendszer.(Learning Manegement
System).
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7. abra. Forge. mil k6z6sségi oldal
Forras: www.forge.mil

257



FELHO ALKALMAZAS LEHETOSEGE A VEDELMI SZFERABAN

A cloud computing korunk egyik egyre dinamikusabban fejlddé informacios technologiaja
amelynek alkalmazasi lehetdségeit a védelmi szférdban is érdemes megvizsgalni. Az Egyesiilt
Allamokban szamos példat talilunk az alkalmazasira és Obama elnok kiemelt feladatként
kezeli az alkalmazasdnak bevezetését. Az egyik f0 ok a kormanyzati szféra koltségeinek
csOkkentése illetve az adatelérés biztositasa mindenkor, minden eszk6zon. Magyarorszagon a
NATO tagallamaként szamba kell venni, hogy a felhd alkalmazasanak melyek lehetnek a 16
szolgaltatasi tipusai, alkalmazasok fajtai és milyen veszélyekkel jarhat a hasznalata. Ez azt
jelenti, hogy ki kell alakitani a felhdszamitassal kapcsolatos feladatok rendszerét, melyben
mérlegelni kell a lehetséges eldnyodket, a koltségmegtakaritasokat, az elvégzendd feladatokat
¢s a felmeriilo veszélyeket. A kovetkezokben néhany gondolatot vazolok az emlitettekkel
kapcsolatban.

A védelmi felh6 kialakitasainak lehetséges elonyei

A szamitasi felhd lehetdséget biztosit az adatok automatikus online elérésére, ami
megoldhatja a kormdanyzati és védelmi szféraban hasznalt szoftverek sokszinliségének
problémajat. A csapatoknal dolgoz6é informatikus szakemberek gyakran talalkoznak azzal a
problémaval, hogy a felhasznalok kiilonbozo operacids rendszereken kiillonbozo szoftverekkel
dolgoznak, ami megnehezitheti az egyiittmiikodést, és sokszor az azonos kimeneti formara
valo konvertalas sok 1dot vesz igénybe. A szamitéasi felhdk igénybevételével biztosithato az
egységes alkalmazasok hasznilata az azonos tipust szervezeteknél, amely elmozdulast
jelentene a kézi vezérléstdl az ismételhetdség felé. A szamitasi felhd biztositja a kiilonbdzd
komponensek, folyamatok tUjra felhasznalasat. A szamitasi felhd koltségtakarékos volta
engedi a felhasznalokat az uj szoftverek haszndlatira Osszpontositani €s mentesithet a
tokekiadasoktol. Nagy adatbazisok kezelésének ¢és elérésének lehetdsége kiilonbozd
tudomanyos vagy katonai szdmitdsok elvégzése céljabol. Jobb hozzaférés az elosztott
adatbazisokhoz. Automatikus mentés ¢s koltséghatékony archivaldsi lehetdség. Mivel a felhd
szolgéltatasok eléréseéhez internet kapcsolat sziikséges, amely szdmos eszkdzzel
megvalosithatd (PC, laptop, PDA, mobiltelefon) a bejelentkezett felhaszndld szdmara az
elérhetdség mindig, barhol és barmilyen eszkdzon megvalosithato. Kihasznalhato az alacsony
koltségll szamitasi ciklus és az adattarolas.

Mindezeket figyelembe véve a felhd alkalmazasnak eldnyei tobbek kozott a kovetkezdk
lehetnek:

e Automatizalas / On-Demand megvalositas:
o Ismétlodo folyamatok automatizaldsa és egyiittmiikodés;
o Laborok — elétérben az uj szoftverek alkalmazasa, nem megvasarlasa;
o Egyszerli hasznalat.
e Egységes platform kialakitasa:
o Elmozdulas az egyéni szoftverektol,
o Ujrahasznosithato valtoztathato komponensek.
o Koltségesokkenés, atfogd adatorientalt kapcsolat:
o Indexalasi képesség, nagy adatbazisok — parhuzamos folyamatok;
o Jobb adatelérés az elosztott cloud adatbazisokhoz;
o Automatikus mentés.
e FElérhetdség barmikor, barhol, barmilyen eszkdzon
o Cloud kliens;
o A kommunikacié kiemelt fontossagu;
o Platform és geologiai diagnosztika;
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o Lehetdvé valik a taktikai kapcsolat a halozat tagjai és résztvevoi kozott.
e Biztonsagi lehetdségek javulasa

o Titkositott kliens hasznalhato;

o Lehetséges a rejtjelzett adattarolés;

o Kotegelt titkositott adatatviteli lehetdség.

Példa egy védelmi célu felh6 alkalmazas létrehozasara

Napjainkban a katonai fizikai alkalmassag vizsgalata és az erdnlét megléte kdozponti kérdés
mind a tisztjelolt hallgatok, mind pedig a hivatasos és szerzOdéses allomany esetében. A
Honvédelmi Minisztérium 21/2000. (VIIL.23.) BM-IM-TNM egyiittes rendelete alapjan a
rendvédelmi szervezetek tanintézeteibe, illetve 4allomanyaba tartozok palyaalkalmassagi
vizsgalatat, illetve a MH és HM hivatdsos €s szerzOdéses allomanyanak beosztasra vald
alkalmassagéanak vizsgélatat rendszeres idokozonként el kell végezni.

Jelenleg az allomany fizikai felkésziiltségének felmérését és értékelését manudlisan,
papiron kikeresgélés modszerrel végzik. A teljesitményértékelést neheziti, hogy szamos
tablazatban adott eldirast és paramétert kell a felmérést végzoknek figyelembe venni a
felmérés pillanatdban, amely legaldbb 3 embert igényld feladat. A Magyar Honvédség
elvarasainak megfeleld teljesitmény alapjdn automatikusan értékeld program ¢és adatbazis
kifejlesztése aktudlis feladat, amire eddig nem tortént kisérlet. A felhd segitségével torténd
megvalositas lehetdséget biztosithat olyan katonai céli alkalmazas készitésére, amelynek
elérése barhol, barmikor, barmilyen internetképes eszkdz segitségével megvalosulhat és a
katonai palyaalkalmassagra valo alkalmassag értékelését minden érdekelt szamara lehetévé
teszi, legyen az tiszti, tiszthelyettesi vagy tisztjelolti jogallasu.

A testneveld tanarokkal egyiittmiikodve, vezetésem alatt, elkésziilt egy alkalmazas, amely
képes lehet a tisztek, tisztjeloltek, civil hallgatok testnevelési és alkalmassagi eredményeinek
értékelésére és tarolasara akar szamitogépen, szerveren, androidon vagy mobiltelefonon. A
tesztelés alatt allo fejlesztés 3 részbdl allt 6ssze. E10szor egy asztali szamitdogépen hasznalhato
adattarolo ¢és kiértékeld rendszer programja késziilt el, majd elosztott szolgaltatas
létrehozasaval megteremtettilk a felhdbol valdo elérés tesztelési lehetOségét. A fejlesztés
harmadik részében pedig a mobil telefonos megvalodsithatosagat vizsgaltuk. A tesztelési €s az
alkalmazas-fejlesztési eredmények azt igazoltdk, hogy megvalosithatd olyan, csak a védelmi
szféraban alkalmazott problémamegoldd szoftver, amelynek felhdbol torténd elérése
lehetséges.

Cloud Applicatian

[T

8. abra. Katonai alkalmassag vizsgalo szoftver elérése mobil eszkdzon.
Forras: sajat munka
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Jogi és biztonsagi kérdések

A cloud computing szamos jogi ¢és gazdasagi kérdést vet fel a kormanyzati szervek
szempontjabol mind a felh6t hasznalok, mind a felhdt alkalmazok szempontjabdl. Tisztazni
kell a hozzaféréssel és a felhasznalassal kapcsolatos kérdéseket, milyen esetekben van
sziikség a szamitasi felhd akadaly vagy megszakitas nélkiili elérésére. Hogyan biztosithat6 a
felhd megbizhatdsaga, ha a felhaszndlok nagy szamban egy iddben csatlakoznak és nagy
memoria €s hattértar igényl feladatokat futtatnak ugyanabban az idében? Biztositani kell a
folyamatos szolgaltatas feltételeit €s ki kell dolgozni annak szabdalyait, mivel a szolgaltatas-
kiesés dramai hatassal lehet a honvédelmi tevékenységekre és bizalomvesztésen kiviil
belathatatlan karokat okozhat. Ki kell dolgozni a biztonsagi szabalyokat, amelyek
megakadalyozzadk a jogosulatlan hozzaférést az adatokhoz, tekintettel a nagy mennyiségi
személyes és kormanyzati adatokra. Ki kell dolgozni a felhOben tarolt bizalmas adatok, a
személyazonositasra alkalmas egyedi informacidk, tovabba bizalmas szervezeti informaciok
kezelésére, mddositasara, taroldsara és védelmére vonatkozo eldirdsokat, szabalyzokat.

Tisztazni kell az informacidok, dokumentumok tdrolasdra, archivaldsara, megdrzésének,
titkositasanak és megovasanak modjara vonatkozoé eldirasokat €s szabalyokat.

A kormanyzat Digitalis Megujulasi tervének fokuszaban négy {6 elem all, amelyek kozil
az egyik az Egységes kormanyzati IKT-szakiranyitas, -tervezés, -feliigyelet és — ellendrzés
kialakitasa, amelynek érdekében Kormanyzati iizemeltetd kozpontot hoznak létre. A
kormanyzati Uzemeltetd Kozpont kialakitdsanak célja, hogy a kiemelt fontossagu rendszerek
iizemeltetése kizarolag allami tulajdonban 1év6 szolgaltatd-szervezeteken keresztiil, erds
szabalyozottsdg mellett torténjen. A rendszerek konszolidacidja hozzajarul ahhoz, hogy a
jogositvanyok megfeleld szervezethez rendelésével, a feladatok végrehajtdsa duplikalas
nélkiil, kevesebb emberi eréforrassal legyen biztositott.[1] Az allam kiilon jogszabalyban
hatarozza meg a kormanyzati izemeltetd kozpont feladatait és kotelezettségeit. Az lizemeltetd
kozpont az Aaltala lizemeltetett rendszereken miikodtetett szolgaltatasok vonatkozésidban
mérhetd, egyértelmii, rendszeresen elszdmolhato és feliilvizsgalt SLA-alapu szerzddést kot az
allami fogyasztast Osszevontan képviseld szervezettel. Az 1) kormdnyzati haldzat
tovabbfejlesztésére a kormdny szerint azért van sziikség, hogy kivaltsa a szdmos, egyedileg
tervezett, fejlesztett és lizemeltetett, részben elszigetelt allami haldézatokat. Az egységes,
kozos haldzati infrastruktira a kormany elképzelése szerint hozzajarulhat az iizemeltetési
koltségek és a rendszer komplexitasanak csokkenéséhez, tovabba 1) lehetdséget teremt az
informaciok megosztasara.

Mindezek alapjan 0gy tlinik, van szdndék egy kormanyzati felhé koncepcid
megteremtésére. Nem tisztazott a koncepciod alapjan a honvédségi rendszer €s alkalmazéasok
integralasanak mértéke €és szandéka. Amennyiben a kdzpontositasi és konszolidacios szandéek
a honvédségi halozatra is vonatkozik, akkor érdemes az elézdekben felvonultatott érveket
atgondolni, és ki kell dolgozni a védelmi célu felhd rendszerét, €s ki kell képezni a hozzaértd
katonékat, kdzszolgalati személyeket is.

Felhasznalt irodalom
[1] http://www.nfm.gov.hu/data/cms2089529/Digitalis Megujulas_Cselekvesi_Terv.pdf.
54.0., Letoltve 2011.01.16.
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