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AZ ITSO SZABVANYBAN ALKALMAZOTT NXP MIFARE KARTYAK
ELLEN ALKALMAZOTT TAMADASI MODSZEREK

Absztrakt

Napjaink gyors fejlodésének koszonhetéen a proximity kartydas olvasok egyre
jobban beépiilnek a mindennapokba, a vilagon mindenhol. Egyre modernebb, és
biztonsdagosabb technologiakat fejlesztenek ki a tudosok és szakemberek. Azonban
a fejlodessel a ,,cyber vilag” biin6zoi lépést tartanak, erre jo példa a cikkben
bemutatott nagybiztonsagu Mifare kartyak elleni alkalmazott sikeres tamadasi
modszerek.

Thanks to the quick development of the modern age, the proximity readers
increasingly spread on the whole world. The scientists and specialists develops
better and safer technologies. The criminalist of the cyber world keep up with the
development, a good example for this is the attacks against the highly secure
Mifare memory cards showed in this article.

Kulcsszavak: proximity kartyas olvaso, Mifare kartya ~ proximity reader, Mifare
memory card
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1. BEVEZETES

Az ITSO (International Transport Smartcard Organization) egy nonprofit céli szervezet,
mely az ITSO specifikaciok kidolgozasaért felelds, alapitasa pedig egészen 1998-ig vezethetd
vissza. Az ITSO tehat egy nyilt szabvanycsomagot nytjt, mely lehetdvé teszi a felhasznalok
szamara a tomegkdzlekedésben hasznalatos elektronikus eszk6zok ¢és rendszerek
interoperabilis hasznalatat. Az interoperabilitds azt jelenti, hogy egy adott orszagon beliil,
vagy akar mas orszagokban egyetlen elektronikus kartya segitségével tobb szolgaltatas érhetd
el szamunkra. Pl. egyetlen RFID (Radio Frequency IDentification) kartyank ellathat bérlet
funkciot €s elektronikus pénztarca funkciot.

Az ITSO nyilt szabvany a kovetkez6 szabvanyokra épiil:

ISO/IEC 7816: Kontaktussal rendelkezd smart kartyakra vonatkozé szabvany.
ISO/IEC 14443: Kontaktus nélkiili (proxy) kartyakra vonatkozé szabvany.

ISO/DIS 24014-1:Az interoperabilis kozlekedési rendszer strukturajara, és a
rendszer menedzselésére vonatkozo6 szabvany.

EN 1545: Adatelemekre, felépitésre vonatkozo szabvany.

Az ITSO alapjdban véve az ISO/IEC 144431 A tipusu szabvanyra ¢épiild kartyak
hasznalatosak, — P1. Mifare Classic 1K, DESFire, stb. -, de tdmogatja a B tipust, nagyobb
biztonsaggal rendelkezd kartyakat is.

Tovabba az ITSO biztonsagi modulja (SAM = Secure Application Module) megfelel a
nemzetkozileg elismert szabalygylijtemény, a Common Criteria EAL 4-es megfelelési
szintjiének. Az EAL 4 szint jelentése: tervszeriien tervezve, tesztelve és megvizsgalva. (7
megfelelési szint 1étezik, minél nagyobb a szdm annal koltségesebb egy rendszer.)

A kartyak titkositasara a DES2 és 3DES-t alkalmazzak, ritkdbban az AES3-t.

2. A KARTYAKON ALKALMAZOTT TITKOSITASI FORMA BEMUTATASA

A legtobb kartyan a szimmetrikus kulcsu DES* és 3DES titkositast hasznaljak, ritkdbban
az AES’-t. Tobb célszamitogépet is kidolgoztak e kodok feltdrésére. A feltoréshez sziikséges
1d6 egy DES titkositas esetében mindossze néhany ora, ugyanakkor egy AES kod esetében a
feltorés napjainkban még megoldhatatlan feladat.

A tovabbiakban — az ITSO rendszereken beliil tilnyomo részben alkalmazott (a vilagon
tobb mint 70%-ban hasznalt) — NXP (Philips leanyvallalata) Mifare kértyakrol lesz
részletesebben sz6, azon beliil is a leggyakrabban hasznalt Classic tipusrol. (Fontos

1 ISO/IEC 14443 specifikaciok:

14443-2: modulacios eljarasra, és kddolasra vonatkozo sémak.
14443-3: iitkdzés elkeriilésre (anti collison) vonatkozo sémak.
14443-4: kommunikacios protokoll leirasa.

2 DES, 3DES: Data Encryption Standard

Szimmetrikus kulcsi kodolas. Manapsag a DES megerdsitését, a 3DES-t alkalmazzak, mely a DES kodolas
végrehajtasa 3-szor egymasutan. Tehat az (X=1...3)DES sorra 64, 128 és 192 bites kulcsokat alkalmaz.

3 AES: Advanced Encryption Standard

Hivatalosan az USA Szabvanyiigyi és Technologiai Intézete (National Institute of Standardisation and
Technology) fogadta el 2001-ben, és valtotta le az elavultnak szamité DES-t. Azonban tovabbra is gyakorta
alkalmazzak az olcsobb rendszerekben az egyszeriibbnek szamitdé DES-t.

4 Data Encryption Standard

Szimmetrikus kulcsi kodolas. Manapsag a DES megerdsitését, a 3DES-t alkalmazzak, mely a DES kodolas
végrehajtasa 3-szor egymasutan. Tehat az (X=1...3)DES sorra 64, 128 és 192 bites kulcsokat alkalmaz.

5 Advanced Encryption Standard

Hivatalosan az USA Szabvanyiigyi és Technologiai Intézete (National Institute of Standardisation and
Technology) fogadta el 2001-ben, és valtotta le az elavultnak szamité DES-t. Azonban tovabbra is gyakorta
alkalmazzak az olcsobb rendszerekben az egyszeriibbnek szamitdé DES-t.
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megjegyezni, hogy a Mifare Classic kartya nem smart card, tehdat nem rendelkezik onallo
mikroprocesszorral, hanem csak egy memoriakdrtya.) A feltoréseket legnagyobb szamban e
kartyak ellen hajtottdk végbe, mivel a szabvanyokban nem hatidrozzdk meg a sziikséges
védelmi szinteket, vagy akar a kdlcsonds hitelesitést ezen olcso kartydkra vonatkozoéan. (Pl a
Calypso tomegkozlekedési nyilt szabvanyban alkalmazott kartyak ugyan drdagabbak, de
hibatiirobbek, megtaldlhato a kolcsonds hitelesités az alkalmazott kartya intelligenciaja miatt,
tovabba feltores védettebb a rendszer is.)

3. KOMMUNIKACIO

El6szor ismerjiik meg az alkalmazott szabvany (ISO/IEC 14443 °A tipus) a Kartyara és az
olvasora vonatkoz6 fobb jellemzdoket.

Olvasotol a kartya felé iranyuldé kommunikacio jellemzoi a kdvetkezok:

100%-0s ASK modulaciét hasznal, modositott Miller 'koddal. A kommunikécio sebessége
106 kbit/sec. A modulaciés impulzusok szélesség 2.28us, ez lehet6vé teszi a passziv® kartya
energiaval valo ellatasat.

A kartyatol az olvaso6 felé irdnyuld kommunikacié jellemzoi:

Manchester-kodolast’  alkalmaznak a  bitek megkiilonboztetéséhez.  847,5Khz-es
vivéfrekvencidval. (Egész szamu tobbszorose a kommunikaciora hasznalt 13,567Mhz-es
frekvencianak.) Az adatokat a kartya az olvas6 erOterébe keriilve ellendllasuk
megvaltoztatasaval (Az olvaso és a kartya tekercsantennaja kozott induktiv kapcsolat all fent.
Ennek folytan a kartyaba beépitett terhel6 ellendllds az olvasoban fesziiltségesést okoz.
Melyet, ha ki-bekapcsolgatunk, akkor fesziiltségingadozas keletkezik. Az ellenallas ki-
bekapcsolas pedig az adatoknak megfeleloen torténik. Pl.: Binaris 0: OV, binaris 1: 5V.)
kiildenek adatokat.

Egy bit atviteléhez 9,44us-ra van sziikség. A passziv kartydk simitokondenzatorokat is
tartalmaznak, hogy kisimitsak a tapellatasban 1évo ingadozasokat. A kartya alapallapotban
IDLE (tétlen) éllapotban van. Az olvasd periodikusan kiild egy REQA (Request Type A)
parancsot, ami a hatosugaraban 1év0 0sszes kartyat READY allapotba teszi, gyakorlatilag kész
allapotba teszi. Aztan a kartya (kartyak) kiildenek egy ATQA (Amswer to Request Type A)
parancsot, ezzel az olvasé tudja, hogy legalabb egy kartya van a hatosugardban. Ha tobb
kartya van az olvasé hatokorében, akkor a 14443 A tipusra jellemz0d ,,binaris keresé fa”
(binary search tree) algoritmust hasznalj a kartya kivalasztasara. Az olvaso kiild egy SELECT
(kivdlasztds) parancsot egy NVB (Number of Valid Bits- Ervényes Bitek Szdma) paraméterrel
¢s egy bitmaszkot. A maszkban 1évé bitek szama az NVB-tol fiigg. Majd ez a maszk
osszekomparalddik a kartya sajat ID-jével (ID=Identification Number). Ez a komparalas
addig ismétlodik, mig egy kartya kivalasztasra nem keriil (Legalabb 64 db érvényes bitnek

® ISO/IEC 14443-2: modulacios eljarasra, és kddolasra vonatkozo sémak.

ISO/IEC 14443-3: iitkozés elkeriilésre (anti collison) vonatkozo sémak.

ISO/IEC 14443-4: kommunikacios protokoll leirasa.
7 A Modositott Miller kodolas, vagy mas néven Modositott Frekvenciamodulalt kodolas a Frekvenciamodulalt
eljarason alapszik. A fiiggelékben talalhato 1. abran 1athato, hogy az FM kodolas minden bitkezdetre és végre
betesz egy kezd6 és zar6 impulzust. Ha 0-lat akarunk kodolni, akkor a cella kdzépen iiresen marad, ha 1-gyet,
akkor nem. A modositott valtozat (az abran: MFM jeldléssel) csak annyiban kiilonbozik, hogy elhagyjuk a
kezd6 és végimpulzusokat.
¥ 3 tipus létezik az RFID kartyakbol: passziv, szemi-passziv (semi-passive) és aktiv. A passziv kartyakat az
olvaso késziilék latja el a kommunikacidhoz sziikséges energiaval. Az aktiv kartyak sajat aramforrassal (beépitett
elem) rendelkeznek, ennek hatasara az olvasasi tavolsag a tobb métert is elérheti. A szemi-passziv kartya
mitkodtetése sajat aramforrasbol szarmazik, kommunikaciohoz viszont az olvaso erdterét hasznalja.
? Az informatikai rendszerekben ritkan alkalmaznak binaris kodolast, mivel a vevé nem tudja megallapitani,
hogy hol vannak a bitkezdetek és a bitvégek. Ehelyett a fliggelékben talalhato III. dbrdn lathaté Manchester-
kédolas a hasznalatos. A binaris 1 a bitcella els6 felében magas, a 0 pedig a masodik felében magas.
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kell lennie!) Ezutén a kartya visszatér egy SAK (Secure Attention Key) paranccsal és ACTIVE
allapotba keriil. Ezek utan az olvaso és a kartya lebonyolitja egymas kozott — a megfeleld
protokoll szerint — az adatcserét a kovetkezd modon: az olvasd eldszor kiild egy RATS
(Request Answer to Select) parancsot, erre valaszul a kartya visszatér egy ATS (Answer to
Select) paranccsal, ami mar tartalmazza a kartya beallitasait.
A teljesség kedvéért fontos megemliteni, hogy az adatkapcsolati réteg kommunikacios
protokollja az ISO/IEC 7816-3 T=1 protokolljan (Fél-duplex aszinkron atvitel) alapul.

3.1. A személyes adatokrol

Ha valahol valamilyen ok miatt sziikséges adataink egy rendszerben valo rogzitése, akkor
mindig felmeriil az a kérdés, hogy vajon biztonsagban vannak-e az adataink, lehetséges-e
kiilsd, vagy akar belsé személy altali visszaélés? Adataink védelméért, illetve biztonsagat az
2011. évi CXII. torvény szabalyozza. Mely hazankban a tobbi eurdpai orszag adatvédelmi
torvényehez képest nagyobb szigorral szabalyoz. A legtobb kartyan letarolasra keriilnek a
személyes adatok. Hazdnkban a megszemélyesités a személyes adatok direkt rogzitésével egy
kartya adathordozdjan, az adatvédelmi torvény miatt még nem megoldhat6. Azonban pl. egy
raragasztott matricaval mar kikeriilhetd ez a probléma.

4. MIFARE KARTYAK FELEPITESE

A vildg talnyomo részén az NXP Mifare kartydkat alkalmazzak. (Hozzavetolegesen az
osszes RFID média 70%-kat fedi le.) A bérletre leggyakrabban hasznalatos kartya a Mifare
Classic 1K ¢és 4K. (4 nem megfelelé biztonsag miatt a Classic 1K kartyak Angliaban
2016.12.31-ig fokozatosan kivondasra keriilnek.) A Classic kartydk egy EEPROM-ot és egy
radiofrekvencias kommunikaciét lehetéve tevo interfészt tartalmaznak.

EEPROM felépitése:

Mlifare Classic 1K-nal 16db 64 byte-s szektor talalhato, és minden szektor tovabb bonhato
4db 16 byte-s blokkra. (Tehat dsszesen 64 db blokk taldlhato egy [IK-s EEPROM-ban.)
Minden szektor utols6 blokkja a tartalmazza a ,trailer” részt, mely 2 titkos kulcsot és
programozasi hozzéaféréseket tarol. A fliggelékben talalhatd /. abrdn lathato a felépitése.

Szektor Blokk n|:|z|:| 4|5 u|r 8[9'10 |l|12 |J|14 15| Leiras (%]
15 3 KEY & A%ﬁli:‘résss KEY B TRAILER BZEKTOR 15
2 DATA
1 DATA
0 DATA
14 3 KEY A A%?TESSS KEY B TRAILER SZEKTOR 14
2 DATA
1 DATA
] DATA
1 3 KEY A Atl:;l':TEsss KEY'® TRAILER SZEKTOR 1
2 DATA
1 DATA
0 DATA
0 3 KEY K Ag?%ss KEY'® TRAILER SZEKTOR D
2 DATA
1 DATA
0 MANUFACTORER
BLOCK

1. abra. Mifare Classic 1K logikai felépitése
Forras: http://www.cardviser.hu/muszaki_ismerteto.php?id=58; (2011. 03. 14.)
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5. TAMADASI MODSZEREK

A Mifare kartydk ellen sokféle tamadas Iétezik. A tamadasok Iényege, hogy az
adatkapcsolati réteg szamara teljesen lathatatlan, mivel a tdmadasok a fizikai rétegre
iranyulnak.

Az egyik mddszer a lehallgatas. Egy az erre készitett céleszkdzzel lehallgathatjuk a kartya
¢€s az olvasd kozotti kommunikacidt. Majd pl. az igazi kartya eltulajdonitasa utan lehetséges
az adatok teljes visszafejtése a lehallgatott kommunikécios adatok segitségével.

A kovetkezd moddszer a klonozas, ez akkor jelent gyakorlati problémat, amikor a kartya
nincs védve semmiféle titkositassal, tovabba ismert a kartya utasitaskészlete. Védelem
nélkiili, olcsébb kartydknal kivitelezhetd. Tovabba a klonozés egyszertien kivédheté a
duplikalt kartyak figyelésével.

A harmadik modszer az eldobhatd RFID kartydknal jelentkezhet, melynél a risszul
tervezett rendszer nem figyeli a Lock bit-ek letiltdsat. Ezzel lehetévé teszi a kartya
memoriateriiletére valo irdst. Ezzel pl. jogtalanul Gjra felhaszndlhatunk egy kartyat.

A negyedik megoldds egy hardware-es torési lehetdség a reverse engineering. Ha
eltulajdonitottunk egy kartyat, és a tervezok nem figyelnek a kartya hardware-es védelmére,
akkor visszafejthetd a chip hardware-es felépitése, utasitaskészlete, stb.

Végiil a legveszélyesebbnek vElt moédszer a man in the middle (ember a kozéppontban,
vagy ismertebb nevén kozbeékelodéses tamadas), amelyen beliil két valtozatot is meg tudunk
kiilonboztetni: az aktiv €s a passziv modszer. Az aktiv modszerrel az aldozat kartyajan
valtoztatasokat is végziink, passzivnal nem. Talan ehhez a torési formahoz kell a legkisebb
anyagi befektetetés (100 angol fontbol kihozhato céleszkozt készitettek mar 2005-ben), és az,
hogy a tdamadd hogyan vitelezi ki csak a kreativitdsatdl, és szakmai ismereteitdl fligg. A
lehallgatast6l annyiban tér el, hogy a lehallgatott anyag azonnal felhasznaldsra keriil. Ehhez
két célszerkezet sziikséges: egy eredeti kartyaolvasd (Pl egy nyilt fordaskodu OpenPCD
olvaso.), ¢és egy Ghost kartyat (Ez egy eredeti RFID kartya, azzal a kiilonbséggel, hogy
szamitogéphez csatlakoztathato és programozhato.). A Ghost kartya az eredeti terminallal
felveszi a kapcsolatot, majd tovabbitja a terminal altal kiildott parancsokat a szamitégépnek.
A szamitdogép a parancsokat tovabbitja az OpenPCD-nek, majd az OpenPCD az eredeti
kartyanak. Majd visszafelé is lefolytatodik ez a kommunikacio. Az olvasd és a terminal
gyakorlatilag azt érzékeli, hogy egymassal kommunikalnak, és nincs ,kozépen senki”.
Raadésul nem érdekli a tamadot, hogy DES vagy AES kodoléssal titkositottdk a kartyat,
hiszen megvan szamunkra minden kelld informaci6. Tehat ezzel gyakorlatilag megszereztiink
minden adatot, ahhoz hogy egy kis iddre ,.kolcson vegyiik” az aldozat kartyajat. Ez egy
bérletnél nem is lenne gond, de ahol a bérlet funkcidé mellett elektronikus pénztarca funkcio is
megtalalhato, és ezen az elektronikus szamlan pénz is taldlhato, akkor komoly bevétele lehet a
tamadonak egy ilyen tdmadas lefolytatasa utan. Végezetiil az dldozat semmit sem vesz €szre a
tamadas alatt.

Azt fontos megjegyezni, hogy egy atlagos kartya maximalis leolvasési tavolsaga nem
haladja meg az lcm-t az alkalmazott kis hatotdvolsagu antenndja miatt. Ezt azzal ki lehet
kiiszobdlni, hogy létrehozunk egy loop antennat, melyet akar egy tenisziitonek is lehet
alkalmazni, oly médon hogy a loop antennaval tenisziitéformat alakitunk ki, és betessziik egy
tenisziitd tokba. (Fontos, hogy a terminallal kommunikadlo céleszkoznek kozel kell lennie az
olvaso terminalhoz.) Visszatérve a loop antennara, segitségével az atjatszasi tavolsag a tobbi
eszkoz felé akar 50m-ig is konnyedén kitolhatdo. A Iényeg, hogy rovid ideig folyamatos
kapcsoltban legyiink a tamadott kartyajaval.

Tobbfele kivitelezési mod is 1étezhet. Az egyik modszer, az esetleges csald keresked6kon
alapszik. Pl. ha egy kereskedd elhelyez egy hamis kartya feltoltd allomast az {izleténél, akkor
plusz bevétele szarazhat abbdl, hogy a csald automata csak szelektiven tovéabbitja a bevételrol
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sz0lo adatokat tomegkdzlekedési tarsasdgnak. A masik, ezen alapuld modszer az, hogy egy
szintén csald kereskedd rejtve elhelyez egy kicsi loop antennat a terminal kértyaolvasojahoz
kozel. Kiszemel egy aldozatot, aki frissen toltotte fel a kartyajat, és belépéskor a kereskedd
képes megtamadni az aldozat kartydjat, és lecsipni beldle valamekkora &sszeget. A dupla
transzakcid (a torvényes belépésért, és a csalasért) idOben nem észrevehetd. A nem til nagy
lecsipett Osszeg pedig altaldban nem tiinik fel senkinek. Ez ellen a kartyafeltoltdk és a
beléptetd termindlok egyiittes figyelhetdsége lenne a megfeleld ellenszer. A méasodik médszer
azon alapszik, hogy van egy éves bérletiink, és a rendszer nem figyeli a duplikdtumokat. Ha
csak helyileg figyeli a duplikdtumokat, akkor a klonkartyakat felhasznaloknak mas atvonalon
kell kozlekedniiik. A kordbban irottak szerint itt le kell figyelni a radiofrekvencias
kommunikdciot a kartya €s a termindl k6zott. Az adatokat felhasznélva, pedig létrehozhatunk
tobb virtudlis klonkartyat. A kartydkat szét lehet osztani az ismerdsok kozott, azzal a
megkotéssel, hogy senki ne menjen ugyanazon a kapun be. Végiil a harmadik mddszer a
Mifare Classic nem megfeleld hitelesitésen, illetve titkositason alapszik. A man in the middle
modszerrel a tamadd sajat kartydjara tobb pénzt tolthet fel, mint amennyit befizetett az
automataba. A lényeg az, ami a 2. dbrdn is lathatd, hogy a tdmado céleszkdzokkel bele képes

nyulni a feltoltd termindl altal kiildott adatkeretbe, azzal meghamisitva a kartya altal vett
adatkeretet. Természetesen ennél tobb lehetdség is nyilhat a tdmado szdmara, és nem csak a
tomegkozlekedés nyujtotta teriileteken.

Sender Receiver
I
Calculate CRC Check CRC
| Data [ CRC | [l Data | @RE |
Add parity bits Check parity
[Data[P[DataP[Data]P|CRC] i [Data[P[Data] P[(JR |
Encryption Decryption
[Data[P[Data|P[DatalPICRC] i [ Data|P[Datal P|QRE
Transmit frame Receive frame
[S|Data[P[Data[P[Data[PJCRCIE- + ~{S]lata W Data[P[Datal PIIRWE
Attacker
2. Abra [1]

E technikak ellen a distance bounding protokoll (tavolsag korlatozas) hasznalata, illetve a
time relay figyelése adhat megfeleld védelmet. (time relay= késés Egy végrehajtott tamadas
kb 20us-os késleltetést vitt be a rendszerbe. Csak hasonlitasképpen a Frame Waitng Time,
azaz a megengedett idotullépés az [ISO/IEC 14443-4 szerint ez FWT=300-t01 5s-ig valtozhat.)
Tovabbi megoldas lehet egy ultrahangos ¢érzékeld elhelyezése, mely egy beallitott
tavolsaglimit utdn megszakitja a kommunikaciot €s jelez. A miikddés azon alapszik, hogy a
hangsebesség alacsonyabb a fénysebességnél. Az eszkozok Faraday kalickaba zarasa is
megoldast nydjthat a kdros radiofrekvencias lehallgatasok ellen.
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6. 0SSZEGZES

Napjainkban a blindzés nagy része attevodott a virtudlis vilagba, tehat a’tudos” biindzok
nagy része nem az utcan, szemtdl szembe tdmad a kiszemelt 4ldozatra, hanem azt a modern
informacids technologidnak koszonhetéen a virtualis téren keresztiil teszi. Az emberi
tehetséget rosszra felhasznalok sajnalatos mdédon mar a nagybiztonsagu, nyilt forraskoda
memoriakartydk feltorésére is képesek lehetnek. Szerencsére a masik oldalon is léteznek
leleményes szakemberek, akik azon dolgoznak, hogy optimalis védelmet épitsenek ki a
blin6zok ellen. Erre jo példa a mikroprocesszorral rendelkezd intelligens kartya, a smart card,
melynek ismertetése egy masik cikk témaja lehet.
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I1. abra. Manchester kodolas
Forras: http://vili.pmmf.hu/jegyzet/diplom/1997/lauko/kodok.htm; (2011. 09. 13.)
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