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SZENZORHALOZATOK SZOFTVERFEJLESZTESI KERDESEI

Absztrakt

A feliigyelet nélkiili szenzorhdlozatok a civil szféraban és a szarazfoldi harcaszati
felderitésben egyarant fontos szerepet jatszanak. A legtobb informatikai eszkézhoz
hasonloan a szenzorok miikédéséhez a hardverdsszetevokon tul szoftverekre is
sziikség van, melyek a szenzorok vezérlését, a halozat kiépitését, illetve a
megbizhato miikédést szabalyozzak.

Ez a publikacio attekintést ad a feliigyelet nélkiili rendszereknél leggyakrabban
hasznalt operacios rendszerekrol, programozasi nyelvekrdl, tervezo- és
fejlesztoeszkozokrol.

Unattended ground sensor networks are important in civil society and in ground
reconnaissance. Like most of the devices in information technology, sensors also
need hardware and software components to operate the sensors, build up the
network between them and ensure reliable operation.

This paper gives a review of the operating systems, programming languages and
development tools mostly used with unattended sensors.

Kulcsszavak:  szenzor,  feliigyelet  nélkiili  szenzorhdlozat,  intelligens

szenzorhalozat, tervezdeszkozok, fejlesztéeszkozok, IDE ~ sensor, unattended
sensor network, intelligent sensor network, design tools, development tools, IDE
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1. BEVEZETO

A civil életben, a honvédelemben, rendvédelemben €s a katasztrofavédelemben egyarant
talalunk sok olyan tevékenységet, amelyeknek emberek altali végrehajtdsa nem megoldhato,
mert a célteriilet nem megkdzelithetd, tal nagy kockazattal jar, vagy nagypontossagu
méréseket igényel. Ezen tevékenységek nagy részébdl természetesen nem hagyhatd el az
ember, de bizonyos részeit gépekre, elektronikdra, mesterséges intelligenciara lehet — €s
célszerli is — bizni. Az emberi er6forras nélkiil megvalosithato tevékenységek kozé altalaban
az adatgyijtés, kiilonbozd jellemzOk mérése, vegyi- meteorologiai-, geologiai folyamatok
megfigyelése tartoznak.

A lehetséges alkalmazasi teriiletek példaul az erddtiizek megfigyelése, megfékezése,
épiileten beliili tlizvédelmi feladatok ellatasa, arvizek, belvizek esetén adott teriilet geoldgiai,
statikai jellemzdinek mérése, vulkani tevékenység soran lezajlo folyamatok nyomon kovetése,
harctéri ellenséges csapatmozgasok, ellenséges er6k megtigyelése, orvloveészek detektalasa.

Az adatgyljtést, jellemzok mérését szenzorok, érzékelok segitségével lehet elvégezni.
Sokféle fizikai elven mikodo szenzor Iétezik, amelyek az altaluk alkalmazott mechanizmus
felhasznalasaval kiilonféle fizikai paraméterek valtozéasait képesek érzékelni. A szenzorok
altaldban ,.egy csomagban” vannak az &aramforrdssal, illetve vezérlo- ¢és eldfeldolgozo
egységgel, amelyek a mukodésiiket biztositjak. Ha nagy teriiletet kell atfogni, figyelni, erre
egyetlen ilyen csomag — mds néven node — nem alkalmas az érzékelok korlatozott
hatotavolsaga, ¢s energetikai paraméterei miatt, ezért legtobbszor ezekbdl tobbet kell a
megfigyelt teriileten elhelyezni, amelyek egymassal kapcsolatban allnak, és 6sszehangoltan,
egymas képességeit kiegészitve, a feladatokat egymas kozott megosztva milkkdodnek, azaz
halézatba szervezddnek. Az Osszehangolt mitkodéshez a node-ok kozti kommunikaciora is
sziikség van, ezért a node-ok kapcsolattartast lehetdveé tevo egységeket is tartalmaznak.

A szenzorhalozatok katonai alkalmazasi teriileti, lehetdségei igen széleskoriiek; leginkabb
az elektronikai felderitésben, és az elektronikai tamogatdsban bizonyulhatnak hatékony
eszkoznek, de kisebb valtoztatasokkal akar az elektronikai ellentevékenység terén is
hasznalhatoak.

Elsédleges felhasznalasi teriiletként a harcéaszati felderitést lehet emliteni, ahol az
ellenséges csapatok mozgasaval, Iétszamaval, dsszetételével kapcsolatban lehet létfontossagn
adatokat gytijteni segitségiikkel. Nagy eldnytik, hogy nem kell a veszélyes teriiletre felderitd
katonakat kiildeni és igy értékes emberéleteket lehet megdvni, ami a tovabbi harcok
sikerességét jelentdsen befolydsolhatja.

A megfeleld vezérlés megvaldsitasahoz, a node-ok kozti kapcsolat felépitéséhez ¢s
fenntartasahoz, a begyljtott adatok atalakitasdhoz, tovabbitdsahoz a hardverelemeken kiviil
természetesen szoftverekre is sziikség van. Az optimdlis miikodéshez meg kell hatdrozni a
hardver- és szoftverdsszetevok megfeleld aranyat, a feldolgozast, atalakitast, adatfuzionalast
ellatd szoftverelemek node-ok és bazisallomasok kozti megosztasanak aranyat, figyelembe
kell venni a szoftverek futtatasat lehetdvé tevd operacids rendszer €s a szoftverek
elkészités¢hez hasznalhatd tervezd-, fejlesztd eszkozoket, programozasi paradigmakat, és
programozasi nyelvi sajatossagokat.

Ebben a cikkben a szenzorhalozatok szoftverfejlesztési kérdéseivel foglalkozom.
Bemutatom a halozatok tervezésének kérdéseit altalaban és a szenzorhalozati tervezés
specidlis feladatait. Végiil csoportositom a szenzorhaldézatoknal hasznalt szoftverelemeket,
operacios rendszereket €s fejlesztd eszkozoket.
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2. VEZETEK NELKULI HALOZATOK TERVEZESE

2.1. Hal6ézat fogalma [1]
Tanenbaum szerint a szdmitogépes halozat olyan rendszer, amelyben a feladatokat ,,sok-sok
kiilonallo, de egymassal 6sszekapcsolt szamitdgép latja el”. [1]

Sokféle halozati architektura létezik, fliggben a felhaszndlds céljatol, helyétol. A
legegyszeriibb esetben két szamitdgép all (kdzvetett vagy kdzvetlen) kapcsolatban egymassal,
¢s mindkét gép képes egymds szolgéltatdsait igénybe venni (pont-pont kapcsolat). A két gép
tekinthetd egyenrangunak, és mindkettonél il egy felhaszndlo, aki a sajat, illetve a masik
szamitogépét hasznalja (pl.: szamitogépes jatékok, bluetooth kapcsolat két gép kozott, stb.). A
masik lehetdség szintén két gép kozvetett, vagy kozvetlen kapcsolata, de itt az egyik gép
altaldban joval nagyobb teljesitményli a masiknal. A kisebb teljesitményli gép hasznalja a
nagyobb teljesitményli szolgaltatasait (kliens-szerver architekttra).

Haélozatot természetesen nem csak szamitdgépek, hanem elektronikai eszk6zok (pl.:
szenzorok) is alkothatnak, vagy akdar vegyesen szamitdgépek ¢és kiilonb6zo elektronikai
eszkozok is. A rengeteg kiilonbozd igény, sokféle kiilonb6zd eszk6z miatt a haldzatok
kizarolag elektronikai gyartdssal torténd megvalositidsa nem lehetséges. Emiatt megalkottak
ugynevezett haldzati hivatkozasi modelleket, amelyek kiilonb6zd, egymastol elkiiloniild
rétegeket definialnak, melyek egymastdl fiiggetleniil valosithatoak meg, ezzel biztositva az
alkalmazasi teriiletek végtelen sorat.

Mindegyik modell lényege, hogy az egyes rétegek csak a kozvetleniil alattuk, illetve
felettiik levo rétegekkel kommunikalhatnak meghatarozott interfészeken keresztiil. A rétegek
fekete dobozként miikddnek, azaz elrejtik masok eldl adataikat és mukodésiik részleteit.

Minél magasabb szintli rétegrdl van sz6, anndl inkabb tolodik el a miikodést biztositd
technologia a hardver iranyabdl a szoftver felé, illetve annal bonyolultabb, Osszetettebb
funkcidkat biztosit, és annal bonyolultabb, nagyobb adategységekkel képes dolgozni.

2.1.2. OSI hivatkozéasi modell:

A legrégibb, illetve legaltaldnosabban hasznalhaté6 modell. A tobbi modell altaldban ennek a

specializalt, konkrét igényekre atszabott valtozata. Hét réteget definial:
Fizikai réteg: Feladata a bitenkénti adattovabbitas megvalositasa az atviteli kozeg
felhasznalasaval. Ez a réteg az 4tvitel mechanikai, elektronikai kérdéseivel
foglalkozik. A foszerepet itt a vezetékek, csatlakozok, dramkorok jatsszak.
Adatkapcsolati réteg: Az adatétviteli egys€g itt az adatkeret, amely néhany szdz,
vagy né€hdny ezer bajt. A réteg feladata a keretek helyes sorrendben és
hibamentesen torténd eljuttatasa a kiild6toél a fogadoig.
Halozati réteg: Feladata az adatcsomagok eljuttatdsa a kiild6tél a fogadoig, illetve
az ehhez hasznaland6 utvonal kivalasztdsa, csomagtorlodasok megakadélyozasa,
halézati forgalom vezérlése. Ez a réteg altaldban a haldzati szolgaltatast nyhjto
szolgaltatd routerein milkddik. A legelterjedtebb protokollja az IP (Internet
Protocol).
Szallitasi réteg: A viszonyrétegtdl érkezé informacidkat darabolja szét megfeleld
méretll és szerkezetli adategységekké. A szallitasi réteg hasonld funkciodt biztosit
mint a haldzati réteg, azzal a kiilonbséggel, hogy altalaban a kiildo, illetve a fogadd
szamitogépen miikodik. A szallitasi rétegben leggyakrabban hasznalt protokollok a
TCP és az UDP.
Viszony réteg: A réteg feladata két gép kozotti viszony (session) létrehozéasa €s
kezelése. A viszonyban az adas jogéanak kiosztasa, kritikus muveletek végrehajtasi
jogénak szabalyozasa, kommunikacio szinkronizéalasa.
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Megjelenitési réteg: Bonyolultabb, illetve kiilonboz6 tipusu adatszerkezetek
hasznalatat és atvitelét teszi lehetdve.

Alkalmazasi réteg: A felhaszndloi programok 4altal a halozat lehetdségeinek
hasznalatdhoz sziikséges protokollokat tartalmazza. A leggyakrabban hasznalt ezek
koziil a weblapok ¢és egyéb webszervereken taldlhatdo eréforrasok lekéréséhez
haszndlhato http, de ide tartoznak az FTP a fajlok atviteléhez, elektronikus
levelezés protokolljai (példaul az SMTP), stb.

2.1.3. TCP/IP hivatkozasi modell:

Ez a hivatkozasi modell az internet sziiletésekor, annak héalozati modelljeként funkcionalt, és

a mai napig is ezt a szerepet tolti be. Tobb, kiilonboz6é méretli, tipust, kiillonbozo

technologiakat hasznald haldzat biztonsagos, megbizhatd 6sszekotését képes megteremteni €s

vezérelni.
Hoszt és hdlozat kozotti réteg: A TCP/IP hivatkozasi modellben ez a réteg nincs
kidolgozva. Nem definidl semmilyen aramkort, atviteli kozeget, fizikai kapcsolati
moddot, tehat a modell legalso rétege tulajdonképp a kdvetkezd internet réteg.
Internetréteg: A TCP/IP hivatkozdsi modell kozponti rétege. Az elkiildendd
adatokat képes csomagokra felosztani és azt barmilyen tipust hal6zatban taladlhatd
cimzetthez eljuttatni. Protokollja az IP (Internet Protocol).
Szallitasi réteg: A réteg feladata az elkiildendd adatok iizenetekké alakitdsa €s az
internetréteg felé torténd tovabbitasa, ¢és az adatatvitel sebességének szabalyozasa a
kiildo és fogadd sebességkiilonbségétol fliggden. Protokollja a TCP (Transmission
Control Protocol), amely az adatok biztonsagos, és megfeleld sorrendii atvitelét
biztositja, illetve az UDP (User Datagram Protocol), amely nem nyujt biztonsagos
atviteli szolgaltatast, viszont gyors €s kapcsolat nélkiili modon valdsitja meg az
atvitelt.
Alkalmazasi réteg: Az OSI modell Megjelenitési- €s viszonyrétege a TCP/IP
modellben nincs kiilon rétegként definialva. Ezek feladatait is az alkalmazasi réteg
latja el. Itt talalhatdak azok a protokollok, amelyek a kiilonbozd felhaszndloi
alkalmazasok miikodéséhez sziikségesek (FTP, HTTP, SMTP, TELNET, DNS, ...).

2.2. Hal6zattervezés fobb feladatai, célja, rendeltetése

Altalanossagban nagyon tag a haldzattervezés fogalma. Az alsobb rétegekben a hordozé
média, topologidk tekintetében mar kialakult rendszerek vannak, amelyeket a halozattervezok
hasznalnak, és amelyet a halozati eszkozt gyartd cégek az eszkdzbe beépitve kindlnak (pl.:
topologiak terén leginkdbb busz, illetve csillag topologiat alkalmaznak, UTP kabelt
hasznalnak a gépek €s haldzati eszk6zok 6sszekotéséhez, stb.).

Leginkdbb a futtatott szoftverek tekintetében lehet nagyobb feladatrdl beszélni, vagyis a
felsobb rétegek szoftvereinek megtervezése ¢és elkészitése jelentik a haldzattervezdk
feladatanak nagyobb kihivast jelentd részét, ide értve a meglévo protokollok hasznalatat, vagy
esetleg 1j protokollok kidolgozasat is.

Altalanossagban 1éteznek olyan halozattervezési kérdések, amelyek egy halozat mitkodési
paramétereit, mindségét meghatarozzdk. Ezeknek a rétegeknek a megvalositdsaval a
hivatkozasi modell egyes rétegei foglalkoznak.

Altalanos halézattervezési kérdések [1]:

— Cimzés: az lizenet fogaddjanak és kiildéjének azonositasa;

— Hibavédelem: hibajavité kodok alkalmazasa az atvitelnél okozott adatvesztés, vagy
hibak kijavitasara, lizenetek megfeleld sorrendjének biztositésa;

— Forgalomszabalyozas: a kiilonb6z6 sebességii adok €és vevOk szinkronizalasa;
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— Multiplexelés: egy csatornan tobb kommunikalé szamitégéppar lizenetei
osszefésiilve keriilnek atkiildésre;

— Forgalomiranyitds: annak meghatdrozdsa, hogy az adatok milyen utvonalon
jussanak el a feladotol a cimzettig, hogy a leggyorsabban, legkisebb halozati
terheléssel, legbiztonsdgosabban érkezzenek meg.

2.3. Szenzorhalézatok halozattervezésének sajatos feladatai

A szenzorhalozatok esetén is az OSI modell rétegei, illetve ezek dsszevondsabol kialakult 1
rétegek hasznalatosak az egyes feladatok kiilonb6z0 szinten torténd megvalositdsara. A
specialitast itt az adja, hogy a node-ok esetében figyelembe kell venni néhany olyan jellemz6t,
amelyek a hagyomanyos szamitogép-halézatoknal nem okoznak problémat. Ilyen példaul a
szlikdsen rendelkezésre 4ll6 energia, a node-ok esetleges helyvaltoztatasanak, illetve
miikodésképtelenségének problémaja, illetve a feladatok egyes node-ok kozti elosztasanak
moddja. Ezekre a specialitasokra alkottdk meg a WSN protokoll-vermet.

WSN (Wireless Sensor Network) protokoll-verem [2]:

Egy kockaként abrazolhat6, amely sikokra, illetve rajuk merdleges rétegekre van osztva. A
sikok a szenzorhaldzat miikodésének legkritikusabb, egymastol elkiiloniild feladatcsoportjait
jelenitik meg, amelyek esetén az egyes rétegeknél mas €s mas tervezési szempontokat kell
figyelembe venni. Ezek a sikok biztositjak azt is, hogy az egyes rétegek ne csak a kozvetleniil
alattuk 1évo rétegekkel tudjanak kommunikalni, hanem a tobbi réteg altal eldallitott, de az
aktualis réteg altal igényelt adatokkal is tudjanak dolgozni. Ez az OSI modell eredeti
szandékat — miszerint a rétegek jol elszeparalt egységek, melyek miikddésiiket elrejtik a
kiilvilag eldl, €s csak a kozvetlentil alattuk, illetve folottiik 1évo rétegekkel kommunikalhatnak
— nem veszi figyelembe, de konnyebbé teszi a konkrét szenzorhalozati megvaldsitasok
elkészitését. Tobbféle protokoll-vermet is definidltak, ezek koziil itt kettot irok le: az egyik
harom, mig a masik négy sikot definial.

Hérom sikot definialé valtozat:

Energia-menedzsment sik: Itt a legfontosabb figyelembe veendd szempont, hogy az
egyes node-ok minél kevesebb energia felhasznalasaval tudjak ellatni feladatukat,
ezzel minél hosszabb ideig legyenek képesek miikddni. Ez biztosithatd minél jobb
akkumulatorok hasznalatdval, olyan kiegészitd eszkozokkel, amelyek a
kornyezetbdl képesek energiat felvenni, illetve az egyes node-ok kozotti feladatok
elosztasaval az akkumulatorok toltottségi szintjeitdl fliggden.
Mobilitas-menedzsment sik: 1éteznek olyan szenzorhaldzatok, melyekben az egyes
node-ok képesek a telepitést kovetden valtoztatni helyzetiiket, esetleg néhany
koziiliik elromolhat, szdndékos rongalas kovetkeztében elpusztulhat. A telepités
jellegétodl fliggden kdzvetleniil a telepités utan sziikség lehet a node-ok helyzetének
felderitésére, hogy a halozati kapcsolatot ki lehessen kozottiik épiteni, ami szintén
ennek a siknak a feladata.

Feladat-menedzsment sik: a feladatok kiosztasa, adattovabbitas, adatfeldolgozas,
tomorités, kodolas, feladatok parhuzamositédsa, illetve elosztott feladat-végrehajtas
tartoznak ennek a siknak a feladatkorébe.

Négy sikot definialo valtozat [3]:

Energia-menedzsment sik: megegyezik a harom sikot definidlé valtozatnal
ismertetettel.

Biztonsagi sik: az adatok titkositdsa, kodolas, dekodolas a feladata.
Id6észinkronizacios sik: az egyes node-ok idébeli Osszehangoldsa tartozik a
feladatkorébe.
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Szomszédfelderitd sik: egy node szomszédjainak felderitését, a szomszédok
megkeresését, lekérdezését teszi lehetdve.

A masodik protokoll-verem még ezen kiviil egy negyedik dimenziot is bevezet, amely
szétvalasztja egymastdl az adatok kezelését ¢€s a vezérlést a kiilonbozd sikok és rétegek
metszeteiben.

A rétegek pedig:

Fizikai réteg: ez a réteg a kommunikacio fizikai paramétereivel foglalkozik, mint a
frekvencia kivalasztasa, modulacios mod, jelfelismerés, jelatalakitas, kodolas. Ezek
a jellemzdk leginkabb a hardver szintjén megvalosithatok.

Adatkapcsolati (MAC) réteg: a haldzat kiépitését végzi, meghatarozza a halozati
topologiat, az lizenetkiildés modjat, biztositja a megbizhaté halozati kapcsolatot,
illetve az atkiildott adatokban keletkezett hibak kijavitasat.

Haélozati és utvonal-valasztési réteg: legfobb feladata az Gtvonalvalasztas, ahol is az
egyes node-ok megcimzése attributum kozponthian torténik, az optimalis
energiafelhasznalds, illetve a lehetd legjobb jelerdsség biztositdsa mellett.

Szallitasi réteg: feladata a kiilonb6zd tipusu halozatok Osszekdtése lenne. Erre a
feladatra a TCP / UDP protokollok a legmegfelelobbek, ezeknek, vagy ezeknek a
specidlis igényekhez igazitott valtozatai hasznalhatoak.

Alkalmazasi réteg: a réteg feladatai nagyrészt hasonloak az OSI modellnél
ismertetettekkel. Az itt alkalmazhatdo protokollok fejlesztés alatt allnak, tobb
kutatési projekt is foglalkozik ezzel a kérdéssel. Az egyik ilyen protokoll az SMP
(Sensor Management Protocol), amely a szenzorok adminisztratorok altali, tavoli
(példaul internetes kapcsolaton keresztiili) vezérlését teszik lehetdvé. A masik a
TADAP (Task Assignment and Advertisement Protocol), amely a felhasznalok
szamara érdekes adatok, illetve node-ok kivalasztasat teszik lehetdvé, a harmadik
pedig az SQDDP (Sensor Query and Data Dissemination Protocol), melynek
segitségével lekérdezések formdjaban lehet hozzajutni a kivant adatokhoz az SQLT
(Sensor Query and Tasking Language) segitségével.

Felmeriilhet a kérdés, hogy a protokoll-verem megvalositasok koziil melyik lenne a
legjobb a katonai alkalmazéasok esetén — kiilonds tekintettel a kutatasi témara: az ad hoc
szervezeésl, szarazfoldi harcaszati szenzorhalozatokra —, vagy lehetne-e a két valtozat
otvozetét hasznalni. Véleményem szerint a sikok unidja nem lenne megfeleld modell, hiszen
hat kiilonb6zd sik, plusz még az adatok és a vezérlés szétvalasztdsa atlathatatlannd és
nehézkessé tenné a tervezést. A biztonsagos adattovabbitasnak fontos szerep jut, de szerintem
nincs sziikség ra, hogy tobb réteg is foglalkozzon ezzel a kérdéssel. A mobilitds-menedzsment
csak olyan halozatoknal fontos, ahol a node-ok helyet tudnak valtoztatni. A szinkronizacié az
Osszadatforrasu felderités miatt lényeges, hiszen egy célpont észleléséhez sziikséges a
kiilonb6zo tipust szenzoroktdl érkezd adatokrdl pontosan tudni, hogy mikor mérték dket. A
replilogéprol torténd kiszorassal, vagy tiizérségi eszkozzel torténd telepités esetén ad hoc
halézat alakul ki, melyben a szomszédok felderitésének nagy a jelent0sége. Az energia-
menedzsment természetesen nem elhagyhatd, fontos szempont, ezért ennek a siknak a
megtartasa is Iényeges lehet. A feladatok szétosztasa szintén olyan tevékenység, melyrdl tobb
réteg is kell, hogy tudjon, hiszen példaul az alkalmazas réteg csak akkor tudja a megfeleld
node-oknak tovabbitani a kivalasztott feladatrészt, ha tudja, hogy mely node-ok képesek a
miikodéek koziil végrehajtani azt.

Ez alapjan az altalam javasolt WSN protokoll-verem az 1. dbran lathato.

197



&lkalmazdsi réteg

Szallitasi reteg

Feladatmenedzsment sik

Halgzati- és

Szomszédfelderitd il

Otvonalvalasztasi réteg

Iddszinkronizacids sik

\
\

Adatkapcsolati reteg

Energiamenedzsment sik

\

Fizikai reteg

e

1. abra. Javasolt WSN protokoll verem

3. SZOFTVERTERVEZES SZENZORHALOZATOKBAN

3.1. Szoftverfejlesztés szerepe szenzorhalézatokban

A node-ok érzékelOket, kommunikacids részegységeket, memoriat és az ezek vezérlését
végzd processzort tartalmaznak, vagyis a node-ok specidlis szdmitdogépek. Mint ilyenek,
természetesen nemcsak hardvert, hanem szoftvert is tartalmaznak. Bizonyos funkciok elére
huzalozottan, a gyarto altal beépitve allnak rendelkezésre, mas funkciokat pedig szoftverek
segitségével kell megvalositani. Az alacsonyabb szintli szoftveres funkcidkat operacids
rendszerek biztositjak, mig a magasabb szintli, bonyolultabb, Osszetettebb feladatokat az
operacios rendszer altal futtathatd programok latjak el.

A szoftver- és hardverelemeknek harom {6 feladatcsoportot kell ellatniuk:

— Informacidszerzés: adatok begylijtése a szenzoroktdl,

— Adatfeldolgozas: a szenzoroktol begylijtott adatok tovabbithato formara alakitdsa,
megfeleld adatszerkezetekbe foglalasa, a mért jellemzdk jellegének és a mérés
idejének rogzitése, hibajavitd kddok alkalmazasa, adatok titkositasa;

— Adattovabbitds: a Dbegyljtott ¢és eldfeldolgozott adatok tovabbitasa egy
gylijtdcsomoéponthoz, meghatarozott utvonalon, figyelembe véve az optimalis
energiafelhasznalast.

3.2. Operaciods rendszerek

Az operacids rendszerek biztositjak a programok futtatasat és a hardver programbdl torténd
elérésének lehetdségét. A node-okon tobbféle operacids rendszer is hasznalhatd, amelyet a
kovetkezdkben sorolok fel:

— Contiki: nyilt forrasu, eseményvezérelt, tobbfolyamatos ¢&s egyszerisitett
szalkezeléses operacios rendszer, amely halozatba kotott beagyazott rendszereken
¢s szenzorhalozatokon miikodik. Tipikusan 2 kbyte RAM-ot és 40 kbyte ROM-ot
igényel, vagyis kevés memoriaval rendelkezd eszk6zokon képes miikodni. [Pv4 és
IPv6  kommunikaciot biztosit alacsony energiafelvétel és  szoftveres
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energiamenedzsment mellett. A TCP/IP hivatkozasi modell egyes rétegeiben sajat
fejlesztésli protokollokat alkalmaz. Sajat fijlrendszert hasznal a node-okon torténd
adattarolashoz. A szoftverfejlesztés C nyelven torténik, a kész szoftverek
tesztelésére pedig szimulatorok allnak rendelkezésre. [4]

— LiteOS: dinamikus memoriakezelésli, tobbszalas programokat futtatni képes
operacios rendszer, amely UNIX-szerli hierarchikus fajlrendszert hasznal. Lehetové
teszi az alkalmazasok telepités utdni frissitését / ujratelepitését. A node-okhoz
terminalparancsok segitségével lehet hozzaférni. A programok fejlesztése C
nyelven torténik, az AVR Studio fejlesztokdrnyezet pedig megkonnyiti a
programoz6o munkajat. Kiilonlegessége, hogy minden protokoll egy-egy szalként
van megvalositva, igy a beépitett protokollok kdnnyen lecserélhetdk sajatra, vagy
akar tobb protokoll is megfér egymas mellett. [5]

—  NanoQplus: nyilt forrast, szalkezelés-kozponti operdcids rendszer. A szalak
iitemezése preemptiv ,,round-robin” modszerrel torténik. A memoriatakarékossagot
egy specialis lapozé technikaval valdsitja meg, amely a miikodés sebességének a
csokkenésével jarhat. Kernel szinten tartalmaz olyan funkcidkat, amelyek az
utvonalvalasztast, node-ok felderitését valositjadk meg. Léteznek hozza grafikus
fejlesztdeszk6z0k az automatikus kodgeneralashoz, tavoli monitorozéashoz, illetve
tavoli szoftverfrissitéshez. [6]

—  TinyOS: nyilt forrast, komponensalapti, eseményvezérelt operacios rendszer. Nem
tamogatja a dinamikus programfuttatast / telepitést, programok frissitését €s a
dinamikus memoriakezelést. A programok nesC nyelven ir6dnak, komponensekbdl
tevOdnek 0Ossze, amelyek egymdshoz interfészeken keresztiill kapcsolodnak. A
végrehajtasi modellje nem blokkold, azaz a hosszabb 1d6t igénybe vevd feladatok
aszinkron hajtodnak végre. Egyszerii folyamatkezeléssel rendelkezik. Az
eseményvezérelt, aszinkron miikodés és az egyszerii folyamatkezelés miatt az
Osszetettebb feladatokra programot késziteni nehézkes. A szenzorhal6zatoknal ez a
legelterjedtebb operacios rendszer, ezért sokféle node-ot tdmogat. [7]

Ezen operacios rendszerek mindegyike megvalositja a halozati hivatkozasi modell rétegeit
vagy mar létezd, vagy sajat protokollok segitségével.

A felsoroltakon kiviil még sok szenzorhaldézatoknal haszndlhatd (Erika Enterprise, SOS,
Nano-RK, ...), illetve altalanos bedgyazott rendszereken mikodé (Windows CE, embedded
Linux, VxWorks, eCos, SymbOS, ...) operaciés rendszer Iétezik, de a fentieck a
legelterjedtebbek €és paramétereiket tekintve leginkabb illeszkednek a szenzorhalozatok altal
tamasztott igényekhez.

A megfeleld operacios rendszer kivalasztasanal tobb szempontot is érdemes figyelembe
venni: a kiszemelt node tipust tamogatja-e, mennyire kényelmes a fejlesztés
(fejlesztoeszkozok, fejlesztOkornyezetek), mennyi RAM, ROM, flash memoria sziikséges a
miikodéséhez, illetve az elkészitett programok frissithetdek-e. Az elsé szempontnak a TinyOS
felel meg a leginkabb, hiszen ez a legrégebben hasznalt, legelterjedtebb operacios rendszer,
viszont a komponens alapu, eseményvezérelt miikodés €és a tul egyszeri folyamatkezelés
miatt nem biztosit kényelmes ¢és nem rugalmas szoftverfejlesztést. A felsoroltak koziil
mindegyik kimondottan kevés erdforrassal rendelkezd eszkdzokre lett optimalizalva, ezért
nincs nagy eltérés kozottik a memoriahasznalat tekintetében. Az elkészitett programok
frissithetdségét a Contiki és a LiteOS lehetové teszi, ezen kiviil mindkett6hoz 1étezik
kényelmesen haszndlhat6 fejlesztdeszkoz, illetve szimulatorok a tesztelés megkonnyitésére. A
fejlesztéeszkozok tekintetében a TinyOS sem marad le, hiszen az Eclipse-hez telepithetdek
kiegészitdk, melyekkel TinyOS-re lehet programot fejleszteni, illetve a NanoQplus-hoz is
lIéteznek fejlesztd, telepitd €s monitorozd eszkdzok. A fentiek alapjan véleményem szerint a
legjobb operacids rendszerek a felsoroltak koziil a Contiki €s a LiteOS.
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3.3. Informacioszerzé szoftverelemek

A szenzorok miikddtetésének alapfunkcioit huzalozottan valdsitjdk meg. A szenzoroktdl
érkezd adatok elérését, az energiamenedzsment funkcidkat az operdcios rendszerbe épitik be.
Az egyes operacids rendszerek mas €¢s mas modon valositjadk meg ezeket, €s a felhasznaloi
alkalmazasok ezeket rendszerhivdsokon keresztiil érhetik el. Az operdcids rendszerek
tobbsége biztosit lehetdséget a beépitetten megvalositott modszer sajatra torténd lecserélésére.

3.4. Adattovabbité szoftverelemek

Huzalozottan csak a radid adovevd mukodtetését készitik el, az utvonalvalasztast, adatok
eljuttatasat egyik node-t6l a masikig, egy adott node-t6l a gyiijté csomdpontig (sink node) az
operacids rendszer valositja meg egy meghatarozott protokoll szerint, amely operacids
rendszerenként kiilonbozd lehet. Az operacids rendszerek tobbsége biztosit lehetOséget a
beépitetten megvalodsitott modszer sajatra torténd lecserélésére.

3.5. Adatfeldolgozé szoftverelemek

A szenzortol érkezd adatok eléfeldolgozasahoz (konverzio, tomdrités, titkositds, megfeleld
strukturaba szervezés, ...) sem huzalozott, sem operacids rendszerbe beépitett megoldasok
nem léteznek. Erre szoftvert kell késziteni. Operacidsrendszer-szinten az adatok tarolasanak
lehetdsége biztositott valamilyen egyedi fajlrendszer-megoldéassal, vagy példaul a Contiki
operacios rendszerben egy node-okon hasznalhat6 adatbaziskezeld rendszerrel.

A bazisallomasokon torténd adatfeldolgozashoz, adattarolashoz egyrészt haszndlhatoak a
kereskedelmi forgalomban kaphat6 altalanos céli adatbaziskezeld rendszerek egy megfeleld
szoftver-kiegészitéssel, amely Osszekapcsolja ezt a rendszert a szenzorhaldzattal.
Képfeldolgozashoz, képfelismeréshez, adatfiizidhoz sajat szoftvert kell késziteni.

Az adatok megjelenitéséhez, vizualizalasahoz a legtobb operacios rendszer tartalmaz tavoli
parancssori elérési lehetdséget, amellyel a node-ok, illetve szenzoraik allapotai €s az altaluk
szolgaltatott adatok lekérdezhetdk. Ezen kiviil van olyan operacios rendszer, amely grafikus
felhasznaloi feliilettel rendelkezd alkalmazast is rendelkezésre bocsajt ugyanezen feladat
ellatasara.

4. KONKLUzIO

A szenzorhalozatok az ¢let legkiilonb6zobb teriiletein felhaszndlhatoak az ipari gyartastol az
intelligens otthon vezérlésén keresztiil a harctéri felderitési feladatok ellatasaig. A
hagyomanyos szamitogépekhez, illetve ezeket Osszekotd hdlozatokhoz hasonldan itt is
sziikség van szoftverekre a megfeleld miikodés biztositasdhoz, illetve a rugalmas, skalazhato,
bovithetd rendszer kialakitasdhoz. Ez a cikk attekintést adott a halozatok tervezésének
altalanos, és szenzorhaldzatoknal alkalmazandé technikairol, tervezési elveirdl, modszereirdl,
¢s a kiilonbozo feladatcsoportok esetén rendelkezésre 4llo szoftverelemekrol.
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