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Absztrakt

Az emberiség létszamanak gyarapoddasa megkoveteli minden ember pontos
azonositasat. Egyediil a biometrikus azonositas alapul az emberek valodi, toliik
elvdlaszthatatlan — azonossdagan. A  biometrikus  azonositas  technologidaja
napjainkban egyre nagyobb teret hodit, és elore lathatolag ez a térhoditas csak
gvarapodni fog. Rohamos elterjedése és széleskorii alkalmazhatosaga miatt
valasztottam kutatasom témdjaul ezt az azonositasi modszert. Kutatasom célja
hogy bemutassam a személyazonositas biometrikus lehetoségét és azok
maodszereit, részletesen ismertetve az ujjnyomat azonositas technikdajat. Kutatasom
soran elemeztem a biometriaval foglalkozo cikkeket, tanulmanyokat és internetes
forrasokat, hogy az ujjnyomat azonositis jovobeli hasznalhatosagarol és
lehetoségeirdl tajékozodjak, illetve hogy ezzel Osszefiiggésben megismerjem az
emberek véleményét a biometrikus formaju személyazonositas modszerével
kapcsolatban.

The growth of the population requires the accurate identification all of the people.
Only biometric authentication based on people's real identity, which is
inseparable from them. The biometric identification technology is becoming more
and more popular, and this expansion will increase. Rapid spread and wide
applicability is the reason, why I choose this identification method for my topic.
My research aims, to demonstrate the possibility of biometric identification, its
methods, and describe the fingerprint identification technique. During my
research, I analyzed the use of biometrics from articles, studies, and internet
resources, to get information about usability and possibilities about fingerprint
identification, as well as get to know people's views of the form of the biometric
identification method.

Kulcsszavak: biometria, ujjnyomat, azonositas ~ biometric, fingerprint,
identification
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1. BEVEZETES

Az emberek pontos azonositdsdhoz évtizedek ota szerepelnek személyi igazolvanyunkon,
gépjarmiivezetdi engedélylinkon, tutleveliinkén a legfontosabb azonositd tulajdonséagaink,
neviink, cimiink, sziiletési datumunk és helylink. A szamitogépes vilagban mindezen
informaciok adatbazisokban szerepelnek, ahol mindannyian az igazolvanyainknak
megfelelden egy-egy szdmsor szerint megtaldlhatoak vagyunk. Bar ezen dokumentumaink
rendelkeznek a pontos azonositdshoz sziikséges arcképilinkkel, az egyértelmii azonositashoz
mégis tovabbi egyedi azonositokra van sziikség. A biometrikus azonositds nem mas, mint
bizonyos bioldgiai jellemzdink (ujjnyomat, kézgeometria, tenyérnyomat, irisz vagy retina
vizsgalat, stb.) szerinti személyazonositas. Ezeket a tulajdonsagainkat specidlis miiszerekkel
lemérik, majd digitalis jelekké alakitva szamitogépes adatbazisokban taroljak. Az azonositas
soran ezen tulajdonsdgainkat vetik Ossze az adatbazisban szereplovel. A biometrikus
azonositas technologiadja napjainkban egyre nagyobb teret hodit, €s elére lathatolag ez a
térhoditas csak gyarapodni fog.

2. BIOMETRIKUS AZONOSITAS ALTALABAN

Mieldtt ismertetném a biometrikus azonositds alkalmazasat, fontosnak tartom, hogy
informaciot adjak a szoban forgd azonositasi technikardl, ismertetve hol szerepel a
személyazonositas teriiletén.

A személyazonositas alapvetden az aldbbi elveken alapul:

Azonositod informéacio
Azonosito targy
Biometrikus azonositd

Azonosité  informdcié: Valamilyen &ltalunk ismert informacio alapjan. Altaldban
numerikus kéd vagy alfanumerikus jelsorozat (PIN, jelszo). Hatranya hogy az ember jelszavat
elfelejtheti, ellophatjak, vagy feltorhetik. Egyetlen elonye az egyszertisége €s olcsosaga.

Azonosito targy: Valamilyen targy birtoklasan alapszik (belépdkartya, igazolvany, kulcs).
Héatranya hogy konnyen elveszithetjiik, vagy ellophatjak.

Biometrikus azonositas: Ahogy bevezetdmben is emlitettem, a biometria nem mas, mint a
személyazonositas egy olyan fajtaja, ahol az ember egyedi bioldgiai jegyein, élettani vagy
viselkedési jellemzdin alapul az azonositési eljaras.

Az egyértelmli azonositashoz az aldbbi egyedi, személyenként eltéré jellemzOket
hasznaljak:

Ujjnyomat- fras-

Tenyér és csuklonyomat- frisz-

Talplenyomat- Retina-
Kézgeometria- Hang-

Ujjerezet- DNS-

Tenyérerezet- Arc és alak-

Test hokép- Szag azonositok, stb.

A biometrikus azonositast mar vilagszerte alkalmazzak, els6sorban beléptetd
rendszereknél, ahol a megbizhatdsag alapjat a nem atadhat6 adat jelenti, igy sem elvesziteni,
sem ellopni nem lehet. Biometrikus azonositonkat mindenhova magunkkal vissziik, az olvaso
szerkezetek kezelése pedig altalaban mindenki szdmara rendkiviil egyszerli. Az azonositas
biometrikus forméjanak tovabbi alkalmazasi lehetdségeirdl a kovetkezd fejezetemben kivanok
szot ejteni.
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Fontos megemliteni a biometrikus azonositds biztonsaganak kérdését, amelyhez az FAR
(False Accept Rate) illetve az FRR (False Reject Rate) mutatokat hasznaljuk, magyarul Téves
Elfogadas illetve Visszautasitas. [1]

FAR = Megmutatja, hogy az azonositds milyen ardnyban ismert fel jogosulatlan
felhasznalot jogosultként.

FRR = Megmutatja, hogy az azonositas milyen aranyban utasit el jogosult felhasznalot.

A pontossag az FAR ¢és FRR értékgorbék metszéspontja, amely az EER (Equal Error Rate)
érték. Néhany példa a rendszerek pontossadgara (EER): [2]

Hangazonosités: 1:50
Ujjnyomat azonositas: 1:500

frisz azonositas: 1:131.000
Retinaazonositas: 1 :10.000.000+

A biometrikus azonositds megfelelé formajat kivalasztva, ahogy a személyazonositasi
eljarasokat elemeztiik, lathatjuk, hogy egy rendkiviil megbizhat6 azonositasi mddszerhez
juthatunk, amely ténylegesen magit a személyt azonositja. A biometria sok elényén tul,
hatranyokkal is szdmolnunk kell: [3]

a modszerek legtobbje rendkiviil koltséges, draga hardvert igényel,

higiéniai szempontbdl a fizikai kontaktust igénylé megoldasok problémasak,
fogyatékkal €10k szamara egyes eljarasok nem alkalmazhatodak,

egyes fizikai jellemzok az 1d60 muldsaval vagy betegség kovetkeztében
valtozhatnak, stb.

3. AZ AZONOSITAS MODSZEREI

A korabbiakban csak felsorolds szintjén emlitett biometrikus azonositasi eljardsokbol a
fontosabbakat jelen fejezetben roviden keriil ismertetésre, kiilon részletesen kitérve az
ujjnyomat azonositas technikdjara.

3.1. Biometrikus azonositasi médszerek

Tenyérnyomat azonositas: A tenyérnyomat azonositds nem egy altaldnosan hasznalt
biometrikus azonositasi forma, elsdsorban blntettek helyszinén lelhetd fel. Azonositasukkor
altalaban a tenyéren talalhato fovonalak rancolatat, a fodorszalakat illetve a szovetmint4zatot
elemzik, amelynek soran gondos munkat kovetden az ujjnyomathoz hasonloan jellegzetes
informacidohordozot kaphatunk. (1. abra) [4]

1. abra. Tenyérnyomat azonositas;
Forras: http://www.chs81.com/sitebuildercontent/sitebuilderpictures/40 1 pray/handprint.jpg;

http://stepintoyourlight.com/wordpress/wp-content/uploads/2009/1 1/Left-hand-print-244x300.jpg;
(2011. 09. 15.)
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Kézgeometria azonositdas: A tenyérnyomatnal gyakrabban alkalmazott azonositasi eljaras,
amelynek gyors leolvashatdsaga illetve pontossaga adja elonyét. Miikodésének lényege, hogy
a kéz feliiletérdl és formdjarol vesz mintat, és azt analizdlja, igy figyelembe veszi az ujjak
hosszusagat €s szélességét, a kézfej szélességét, illetve a tenyér €s az ujjak méretaranyat. A
hatékony felismerést négy pozicionald tiiske segitségével érik el, amely azonos allasba
helyezi a tenyeret a beolvasashoz. Léteznek poziciondld tiiske nélkiili felismerdk is, ezek
kiilonboz6 sajatos értékeket elemeznek. Széles alkalmazasi teriilettel rendelkezik, példaul
munkaidé nyilvantartasi rendszerek. Nagy eldnye hogy mas rendszerekkel is kdnnyen
integralhato. [4] [5]

Ujj- és tenyérerezet azonositas: Az ujj- €s tenyérerezet azonositas egy viszonylag 1j
moddszer a biometrikus azonositas terén. A két modszer kozott Iényegi kiilonbség nincs, csak
az eszkdz mas. A mikodés alapja, hogy az ujjat vagy tenyeret infravords fénnyel
megvilagitjak, ami a kiilonb6zd szovetekrdl a kiilonbozd szintli elnyelédés miatt, mas
intenzitassal verddik vissza. Az érhaldzatban 1év0 vér sokkal jobban elnyeli a fényt, igy az
szemmel lathatd modon kirajzolodik az eszk6z szdmara. Az érhalozatokat mas biometrikus
azonositasi eljardsokhoz hasonldan, jellegzetességeik alapjan mérik. Eldnyei kozé tartozik,
hogy nem befolyasolja felszini sériilés, illetve szinte lehetetlen hamisitani. (2. dbra) [4] [6]

2. abra. Tenyér érhaldzat (bal) és ujj érhaldzat olvaso (jobb)
Forras: http://cache.gizmodo.com/assets/images/gizmodo/2008/07/palm-vein-scan.jpg;
http://img.directindustry.com/images_di/photo-g/biometric-sensor-finger-vein-reader-396431.ipg

Irisz azonositds: A szem szivarvanyhartyajan alapuld biometrikus azonositds egyike a
legjobb azonositasi modoknak, koszonhetden az akar 400 azonosithatod jellemzonek, amely
segitségével a tévedés lehetdsége minimalisra csokken. Az irisz életlink soran nem valtozik,
igy az eljards megbizhatdsaga nd. Annak az esélye, hogy két irisz megegyezzen, szinte
kizartnak tekinthetd, mivel az eljaras pontossaga tobb mint 10"° nagysagrendbe esik.

A vizsgélat sordn a szivarvanyhdrtya lathatd és lathatatlan tulajdonsdgait elemzik. A
lathatd kozé tartozik az irisz sugaras mintazata, a korokkel, arkokkal és a koronaval, a
lathatatlan pedig az infravords leolvasas soran lathatova valo retinahartya erezet. Leolvasas
soran aktiv illetve passziv felvételkészitésrdl beszélhetiink. Az aktiv soran a kamerahoz kozel
kell tartani a szempdrjat, mig passziv esetében a kamera az, ami bepoziciondlja a szempart.
Az irisz azonositason alapuld technika nagy hatranya, hogy a berendezések rendkiviil
bonyolultak, igy aruk is magas. (3. abra) [4] [7]
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3. abra. Irisz azonositas
Forras: http://www.airport-int.com/upload/image files/articles/images/companies/1688/biometrics-sec01-1.jpg;

http://fingerprint-security.net/wp-content/uploads/2011/05/Iris-Scan.jpg

Retina azonositas: A retina alapi azonositds soran infravords fénnyel vilagitjak meg a
szemfenéken taldlhato retinat, igy az ujj- és tenyérerezet azonositohoz hasonléan miikodve, az
infrasugarak eltérd mértékben nyelddnek el, kirajzolva a szemfenék érhaldzatat. A modszer
egyik legnagyobb hatranyat jelenti, hogy a mintavételezési eljards soran az olvasdval
kozvetlen kapcsolatot kell kialakitania a szemnek, ami altal né a fertézésveszély. Ilyen
technologiat csak rendkiviil ritkan alkalmaznak, altaldban nagy biztonsagot igényld
helyszineken. [8] [9]

DNS azonositas: A DNS azonositas eltér az eddig elhangzott azonositdsi modszerektol,
mivel a gyakorlati ¢életben nem hasznalhatd. Az eljaras egyrészrél rendkiviil idéigényes, mivel
nagyon bonyolult laborvizsgalatok sziikséges elvégezni, masrészr6l egy emberi DNS
barhonnan beszerezhetd, igy akar egy hajszalbol is masolhato.

Az alabbi diagramom (1. Diagram) a kiilonb6zd biometrikus azonositasi modszerek egyes
tulajdonsagainak értékelését kivanja bemutatni, 1-5-ig tart6 skalarendszerben. Az 5-0s érték
jelenti a legjobbat, az 1-es a legrosszabbat.

‘ @ Ujjnyomat mKézgeometria 0O Ujjerezet O Tenyér erezet mirisz mRetina mHang O DNS mArc alak‘

6

5

Megbizhatésag Kiértékelési idd Idétallésag Téves azonositas Ar

1. diagram. Biometrikus azonositasi modszerek tulajdonsagainak értékelése

3.2. Az ujjnyomat azonositas

Mieldtt ismertetném az ujjnyomat azonositas technikajat, nézziikk meg hogy pontosan mit is
jelent az ujjnyomat. A daktiloszkopia harom féle ujjrol szarmazo6 mintat kiilonboztet meg:

Ujjnyom: Azokon a targyakon lelheté fel, amiket az ember megérint. Altalaban rossz
mindségli képet adnak.

Ujjlenyomat: Az ujjrol késziilt j6 mindségli képek, amelyek az ujjvégi ujjperc teljes,
koromtSl-koromig  tartd  lenyomatat képezi. Altalaban rendérségi  nyilvantartasokban
hasznaljak.
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Ujjnyomat: A sikfeliiletre helyezett ujj ott marado, kétdimenziés lenyomata. Altaldban j6
mindségl, a személyazonositasban hasznalatos, a tovabbiakban errdl lesz sz6. [16]

Az ujjnyomat azonositasi technika kulcsa, hogy az ujj barazdaltsaga mindenkinek egyedi
mintazata. A mintazat 18 hetes korunkban alakul ki, és a késObbiekben sem valtozik, koveti a
kéz méretbeli valtozasat. Az €gés, vagas, kopas vagy maras soran keletkezd sebesiilések 10-
40 napon beliil képesek regeneralddni. [17] Az ujjunkra tekintve lathatunk kis bardzdakat,
vonalakat, amelyeket fodor szilnak illetve fodor vonalnak neveziink. A fodor szalak az
ujjnyomat globalis €s lokalis jellemzdit hatarozzak meg.

A globadlis jellemzok (4. dbra) a fodor vonal mintdk, amelyek hdrom nagy csoportot
alkotnak: [10] [12]

Végzidés

Zarvany

Elagazas

Sziget

i

Boltozat Hurok

4. abra. Globalis és lokalis ujjnyomat jellemzoék

Boltozat: A bardzddk az egyik oldalrdl a masik oldalra szinte egyenes vonalban, vagy
boltozatot rajzolva haladnak &t.

Orvény: A barazdak egy mag koriil kor, spirdlis vagy ovalis mintat kdvetve rajzolodnak ki.

Hurok: A bardazdak belépnek az ujjnyomat minta teriiletére, majd a mag koriil
visszagorbiilnek €s a belépési vonalhoz kdzel hagyjak el a minta tertiletét.

A globalis jellemzok relativ gyakorisaga eltérd, a boltozaté 3%, az 6rvényé 25%, a huroké
pedig 72%. [12]

A lokadlis jellemzok (4. dbra) a minucidkhoz kapcsolodnak. A minuciak nem masok, mint a
barazdak jellegzetes mintai, ezek azok a tulajdonsdgok, amik nem egyeznek meg az
embereknél. Ezeknek néhany jellemzd tipusai: Eldgazas, hid, pont, sziget, keresztez0dés,
kettds hid, végzddés, horog, oldalkontaktus, kettds elagazas, athaladd vonal, stb. [13]

Az ujjrol szarmazd lenyomat azonositas régota ismert €s hasznalt modszer, mar 1902-ben
is alkalmazték a kriminalisztikaban. A teljes ujjlenyomat kb. 100 jellegzetes minucia pontot
tartalmaz, az ujjnyomat azonositok pedig altalaban 60 minucia pontot hasonlitanak 6ssze egy
adott mintar6l. A jelenleg hasznalatos ujjnyomat olvasé rendszerek kozott jelentds
kiilonbségek lehetnek az olvasasi technologia vagy a koltségek szempontjabol.

Nézziik at az ujjnyomat olvasasi technikékat:

3.3. Ujjnyomat olvasé rendszerek

Az ujjnyomatok olvasdsara sokféle technikai megoldas létezik, a renddrségi modszeren
keresztiill egészen az ultrahangos leolvasasig. Egyes ujjnyomat azonositok képesek
megvizsgalni, hogy az wujj ¢élé-e, ezt pedig az ujj homérsékletének és\vagy
nedvességtartalmanak elemzésével végzik el. Az ujjnyomat azonositd eszkozok kozotti
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hasonlosag, hogy mindegyik az ujjakon lévd fodor szalak egyediségét elemzi, tarolja le, és
hasonlitja dssze az azonositandoval. (5. abra)

PraxerBio2

5. abra. Ujjnyomat olvaso rendszerek
Forras: http://fingerprint-security.net/wp-content/uploads/2011/07/fingerprint-scan.jpg;
http://www.procontrol.hu/GyartasFejlesztes/Termekeink/ProxerBio2/proxerbio 300.jpg

A kiilonbség az olvasasi technikdkban van. Az olvaséas alapvetden lehet optikai, illetve
egyéb, nem optikai médszer.

Optikai elvii képfelvételek: [4] [14] A feldolgozand6 ujjnyomatot egy képbontd eszkoz
feliiletére képezziik le egy optikai rendszer segitségével. A képbontd eszkoz CMOS vagy
CCD elem.

Totélreflexios: Az ujjunkat egy prizma feliiletére helyezziik, majd a megvilagitas
soran a kép egy képbonto eszkoz feliiletére képzodik le.

Diffrakcios: A totalreflexidshoz hasonldé mitkodés, de prizma helyett fresnel lencsét
alkalmazunk.

Chip-szenzor: A szenzor feliiletére helyezziik az ujjunkat, a feldolgozandd
informaciot pedig optoszalak vezetik a képbontd eszkozre.

Termikus elemzés: Az ujjnyomat olvaso érzékeldjéhez nem kell hozzaérni, csupan
elhtzni az ujjat, amit szeletenként olvas le és alkotja meg a képet. A szenzor a bér
barazdainak hdmérsékleti kiillonbségét érzekeli.

Nem optikai elvii képfelvételek: [4] [14] Valamilyen egyéb, nem optikai elven mikddo
eszkozzel keriil az ujjnyomat beolvasasra.

Radiofrekvencias elv: Radiofrekvencids jelet juttatunk az ujjra, amely azt
visszasugarozza a vevOantennaként szolgalo szenzor feliiletére. A radidfrekvencias
jel, képes mélységi képet is alkotni az ujjunkrol €s barazdairol.

Kapacitiv elv: Az apr6 kondenzatorokkal rendelkezd szenzor feliiletére helyezziik
az ujjunkat, amely eltér6 kapacitast mutat a bardzdak és a koztes volgyek
fliggvényében. Az eltérd kapacitas kertil elektromos jellé alakitva kiértékelésre.
Ultrahangos elv: A szenzor ultrahangot sugaroz az ujjra, amelyrdél visszaverddd
hullamokbdl mélységi képet alkot.

Nyomasérzékelds elv: A szenzor feliilete alatt piezo-elektromos nyomasérzékeld
matrix helyezkedik el, amely az ujjfeliilet egyenetlenségeit érzékelve alkot képet.
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4. ALKALMAZASI LEHETOSEGEK

A biometrikus azonositds mar nem a jovo gondolata. Elegendd olyan mindennapi dolgokra
gondolni, mint az 0j utlevelek, egyes laptopok ¢s mobiltelefonok, és lathatjuk, hogy széles
korben egyre gyarapszik a biometrian alapuld azonosité rendszerek felhasznalasi kore. A
biometrikus azonositasi eljarasr6l mar kijelenthetjiik, hogy az a technoldgia, ami 15 évvel
ezelott a tavkozlés, 10 évvel ezeldtt pedig az internet volt. A biometria egy olyan uj
technologia, amely rohamos iitemben fejlodik, és az ¢élet egyre tobb teriiletén fog aktivan
jelentkezni.

A rohamos elterjedés mogott mind a kereslet, mind a kinalat szerepel. A keresleti oldalon
megvan az igény a biztonsagra. Az allamok szeretnék tudni kik lépik at hataraikat, a cégek
pedig szeretnék tudni kik Iépnek be épiileteikbe. A kindlat oldaldn pedig megjelennek a
rendkiviil kompakt és olcsod eszkzok, amik konnyedén beépithetdek barmilyen eszkdzbe.

Az emberek az 1j technologiat egyre elfogadottabbnak tartjak, egyre gyakrabban
alkalmazzak laptopjuk vagy telefonjuk védelmére, kiilfoldon pedig mar széles korben
alkalmazzak jelenleg is, ime n¢hany példa:

Chicago: A biometrikus fizetés lehetdségét tesztelik az autdsok. Bizonyos
benzinkutakon mar ujjnyomattal is fizethetnek, az ujjnyomat érzékelds késziilékek
az autdsok bankszdmldjahoz kapcsolodnak, igy a fizetés onnan torténik. [15]

Japan: Ujjnyomat érzékelds pénz automatdkat alkalmaznak bizonyos bankok ATM
rendszerei, pénzfelvétel céljara. (6. abra) [16]

Florida: Disney World-ben a beengedd kapuknal minden latogatétol ujjnyomatot
vesznek ¢€s tarsitjak a belépdkartyajukhoz. [15]

Nagy-Britannia: frisz felismerésen alapuld beléptetd rendszer a nagyobb
repiildtereken a gyakran visszatérd latogatok szdmara. [17]

Egyesiilt Allamok: 1996 6ta alkalmaznak egyes biintetés végrehajto
intézményekben irisz felismerésen alapuld rendszert a rabok nyilvantartasara. [18]

6. abra. Ujjnyomat érzékeiés ATM
Forras: http://www.itcbd.com/wp-content/uploads/2010/09/Biometric-Solution.jpg;

Talan a legjobb példa a biometrian alapuld azonositdsi rendszerek széles korii
alkalmazasara, az Egyesiilt Allamok bevandorlasi hivatalanak rendszere. A rendszer a belépd
személyek ujjnyomatdt hasonlitja Ossze az adatbazisaban szerepld tobb mint 2,5 millio
azonositojaval. 2004-es bevezetése Ota tobb mint 75 millid latogatd ment keresztiil a
rendszeren, €s koriilbeliil ezer alkalommal tagadtdk meg a belépést. [15]

A biometrikus azonositds nem mas, mint a jovo a jelenben. Lassunk néhany lehetséges
felhasznalasi teriiletét a biometrian, azon beliil is az ujjnyomat azonositason alapulod
rendszereknek:
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Bank automatdk szolgaltatdsai: Ahogy mas orszagokban mar napjainkban is
sikeresen miikddik, ugy hazankban is varhatéan meg fog jelenni a bankkartya
nélkiili biometrikus azonositdson alapulé bank automata hasznalat.
Személyazonositds: Mindenhol alkalmazhatova valik a biometrikus azonositas
modszere, ahol jelenleg is igazolnunk kell magunkat.

Munkaidd nyilvantartas: Munkahelylinkon a munka megkezdése egy biometrikus
azonositassal torténik, ahogy a munkahelyiink elhagyasa is, ezzel maris
kikiiszobolhetd a munkaidd eltitkolt roviditése.

Kasszanal torténd fizetés: Bankkartyank helyett elég ujjnyomatunkat haszndlnunk,
¢s a kasszanal torténd fizetés gyorsabb €s biztonsagosabb is lesz.

Belépés azonositas: Munkahelyre torténd belépés soran biometrikus azonositonkkal
igazoljuk magunkat €s jogosultsagunkat a belépésre.

Csekkbevaltas: Nem sziikséges igazolvany hordasa, elegendd az ujjnyomatunk
hasznalata.

Otthoni biztonsdgi rendszer: Vagyonvédelmi rendszeriinket, vagy intelligens
otthonunkat nem kell koddal aktivalni, biometrikus azonositonk alapjan felismer
minket, a vagyonvédelmi rendszert iktatja, az intelligens épiilet automatika pedig
elére meghatarozott modon jar el.

Bankkartya biztonsadg: A kdod elleshetd, kitalalhatod, ujjnyomatunk azonban csak
kikényszerithetd, a kettd egyiittes alkalmazésa viszont biztonsagot adhat.
Elektronikus fizetés: Elektronikus forméaban torténd fizetés esetén elegendd egy
géphez csatlakoztathatd ujjnyomat azonositd, €s a hitelesités a jelszon tul mar
nagyobb biztonsagot nyujt.

Elektronikus hozzaférés: A fizetéshez hasonloan hitelesit minket biometrikus
azonositasunk alapjan.

Részvétel ellendrzés: Kotelezd részvétel esetén nem jatszhatdé ki az ujjnyomat
olvaso rendszer, ott kell lenniink személyesen.

Utazas szabalyozéas: Orszagok hatarait atlépve azonosithatjuk magunkat,
repiildgépes utazas soran rendkiviil hasznos.

Téavoli szavazas: Hazankon kiviil is leadhatjuk voksunkat egyszerien azonositva
magunkat.

Automata eszkdozmiikodtetés: Az intelligens otthont megteremtve, az automatizalt
gépeket, ujjnyomatunk alapjan felprogramozhatjuk tevékenységekre.

Jogosultsag ellendrzés: Példaul gépjarmiivek esetében kozponti ellendrzés a
jogositvany meglétére.

Szerver biztonsag: Hitelesség ellendrzése biometrikus azonossag alapjan.

Stb.

Az emlitett lehetdségek csupan néhanyak a sok koziil, hiszen az ujjnyomat azonositdson
alapul6d technikédk mindenhol alkalmazhatéak ahol fokozott biztonsdgra van sziikség, vagy
ahol a mindennapi ¢életben is sziikséges személyazonossagunk igazolasa, illetve kartyak ¢és
jelszavak, PIN koédok alkalmazasa. [19]

4.1. Felmérések és vélemények

Kutatasom soran sikeriilt a magyar lakossag véleményalkotdsarol is képet kapnom. A
felmérést a Polygon Informatikai Kft. készitette, kizardlag tajékoztatd jelleggel kivanom
bemutatni. A felmérésen 548 {0 vett részt, akik 18 és 60 év kozotti lakosok.

A felmérés négy kérdésbdl allt, amelynek sordn a biometrikus azonositasi eljarasok
ismertségét vizsgaltak. A valaszadok 85%-a hallott mar ilyen tipusti azonositasi eljarasrol, de
minddssze 13%-uk talalkozott mar vele. A valaszaddk jelentds része filmekbdl vagy
hiradasokbdl tajékozodott a technikardl. Bar a résztvevOk nagy részének véleményalkotdsa
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nem a személyes tapasztalaton alapszik, mégis csak a megkérdezettek 16%-a mondta, hogy
soha nem vennék ra alkalmazasara.

A lakossag jelentOs része tehat kész befogadni és alkalmazni a biometrikus azonositasi
technikékat, elsdsorban olyan helyeken, mint a hatarforgalom, banki ligyintézés, vasarlas
vagy hivatalos iligyek intézése, annak ellenére is, hogy tobbségiik még nem hasznalta soha,
vagy nem rendelkezik r6la mélyebb tudassal. [20]

4.2. Biometriaval kapcsolatos aggodalmak

Bar a biometrikus eljarasok a szakértOk véleménye alapjan is biztonsdgosnak tekinthetdk,
nehezebb feltdrni 6ket, de nem szabad megfeledkezniink réla, hogy ezeknek a rendszereknek
is vannak gyenge pontjai. Jelen dolgozatomban nem kivdnok részletesen foglalkozni a
biometrikus azonositasi technoldgidk veszélyforrasaival, azonban az alapvetd aggodalmakat
meg szeretném emliteni.

Az altalam feldolgozott forrdsok és tanulmanyok alapjan kijelenthetem, hogy az emberek
aggodalma két fo csoportba oszthato:

Az egyik a biztonsag, amely a tdmadastol vagy feltdréstdl vald félelem. A biometrikus
rendszerek feltorésének valos veszélyei vannak. A rendszerek legsebezhetdbb pontjai pedig a
hattér adatbazisok, és a csatorndk, amelyek a rendszer egyes elemeit 6sszekotik. Biometrikus
¢s kriptografikus modszerek okos kombinacidival azonban megakadalyozhato, hogy ezeknek
a rendszereknek az adatait a hackerek lehallgassak, tovabbitsak vagy modositsak.

A félelem masik forrasa, a visszaélés, amelynek sordn az allam vagy a hatdsagi személyek
visszaélnének adatainkkal €s azt nyomon kovetésre hasznalnak.

A fent emlitett két félelemforras megfeleld torvényi szabalyozéssal, odafigyeléssel €s a
kételyek eloszlatasaval orvosolhatd, azonban figyelembe kell venni, hogy egyes emberek
vallasi alapon nem lennének hajlanddak hasznalni az eszkdzoket.

Az aggodalmak ellenére a biometriai technologidk fejlddése megallithatatlan, hisz
egyrészrol kényelmet, masrészrdl biztonsagot nyujtanak az embereknek, €s szinte biztosan
allithaté, hogy a jovOben egyre gyakrabban fogunk taldlkozni a személyazonositas
biometrikus lehetdségével.

5. 0SSZEGZES

A biometrikus azonositason alapuld technologidk az utobbi éveket megtigyelve rendkiviil
gyors tempoban fejlodnek €s terjednek el széles felhasznalasi korben. Ez a folyamat pedig
megfeleld odafigyeléssel ¢és adatvédelmi szabalyozdssal egybekodtve pozitiv hatéssal,
megkonnyitve hathat az emberek mindennapi életére. A biometrikus azonositds a jovOben
mind hétkdznapibba fog valni, és idovel nem lesz sziikségiink semmilyen azonositod eszkdzre,
csak személyes jelenlétiinkre. Bar a hagyomdanyos azonosité eszkozok teljes felvaltasa a
kozeli jovoben még nem lehetséges, de valoszinlisitem, hogy a bank automatatol kezdve
egészen a hivatali ligyek intézéséig minden biometrikus azonositassal fog torténni. A vilag a
biometrikus azonositasnak koszonhetden meg volt valtozni, ez feltartoztathatatlan, a
megfeleld hasznalat azonban elsdsorban téliink, emberektdl fligg.

Felhasznalt irodalom

[1] [1] Bromba Biometrics: Biometrics FAQ, http://www.bromba.com/fag/biofage.htm;
(2011. 09. 10.)

[2] Biometriai alapelvek, http://www.slideshare.net/szabojudo/biometriai-alapelvek;
(2011. 09. 10.)

57



[3]

[4]

[5]
[6]

[7]
[8]

[9]

[10]

[11]

[12]

[13]
[14]

[15]

[16]

[17]

[18]

[19]

[20]

Biometrian alapul6 azonositas, http://www.biztostu.hu/mod/resource/view.php?id=143;
(2011. 09. 13.)

Dr. Kovéacs Tibor: Biometrikus azonositas, Féiskolai digitalis jegyzet, BMF, Budapest,
2009.

Kézgeometria, http://handyman.hu/szakkifejezesek/kezgeometria/; (2011. 09. 15.)

Vein Recognition Biometrics, http://www.findbiometrics.com/vein-recognition/;
(2011. 09. 17.)

frisz azonositas, http://www.biztostu.hu/mod/resource/view.php?id=149; (2011. 09. 17.)

Retina azonositas, http://www.biztostu.hu/mod/resource/view.php?1d=148;
(2011. 09. 20.)

Retina azonositas, http://www.recoware.hu/biometria/biometriai_azonositas/biometriai_
azonositasi_modszerek felsorolas retina.html; (2011. 09. 21.)

Ujjnyomat alapu azonositas, http://www.biztostu.hu/mod/resource/view.php?id=144;
(2011. 09. 25.)

Bunyitai Akos: A ma és a holnap beléptetérendszereinek automatikus személyazonosito
eljarasai, Hadmérnok, VI. évfolyam, 1. szam, 2011

Ujjnyomat azonosités, http://sdt.sulinet.hu/Player/Default.aspx?g=9ef262fa-640b-4977-
a546-43ef6613adaa&cid=d719a68c-3bea-46¢ce-9f54-dcal 1d4f8e9c; (2011. 10. 10.)

Daktiloszkopia, http:// www.biztostu.hu/mod/resource/view.php?id=145; (2011. 10. 13.)

Ujjnyomat érzékelés technikak,
http://oktel.hu/szolgaltatas/belepteto-rendszer/biometrikus-azonositas/; (2011. 10. 13.)

Jovo mar a jelenben,
http://www.origo.hu/tudomany/20071105-biometrikus-azonositas-jovo-mar-a-
jelenben.html?pldx=1; (2011. 10. 15.)

Ujjnyomat a kézpénzfelvételhez,
http://www.digibiz.hu/elegendo-egy-ujjlenyomat-a-keszpenzfelvetelhez/20100604;
(2011. 10. 17.)

frisz felismerés, http://www.nagyutazas.hu/magyar/utikalauz/article.php?id=557&no
_results_total=80&Istresults=3; (2011. 10. 17.)

Iris recognition, http://ntrg.cs.tcd.ie/undergrad/4ba2.02/biometrics/now.html;
(2011. 10. 17.)

Future of biometrics, http://www.optel.com.pl/article/future%2001%20biometrics.pdf;
(2011. 10. 20.)

Felmérés, http://www.hwsw.hu/hirek/31920/biometrikus_azonositas_felmeres.html;
(2011. 10. 20.)

58



