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Absztrakt

A kritikus infrastrukturak — koztiik a kritikus informacios infrastrukturdk —
védelme elméleti és gyakorlati kérdéseinek attekintése kiilondsen idoszerii az
Europai Tanacs 2008/114/EK Iranyelvének 2012-ben esedékes feliilvizsgalata
elott.

The theoretical and practical overview of the critical infrastructure including the
critical information infrastructure protection is particularly timely before the
review of directive 2008/114/EC of the European Council in 2012.
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1. BEVEZETES

A vilag legfejlettebb régidiban kialakuloban levé informacids (tudédsalapt) tarsadalom
alaptétele, hogy az informacié (tudas) valik a legfobb stratégiai erdforrassa. Ebbdl
kovetkezéen az informaciét hordozo (létrehozo, tarold, feldolgozod, tovabbitd) kozegek,
szervek, szervezetek ¢s személyzetiik, valamint mindezek fenntartdsa ¢€s mikddtetése,
iranyitasa ¢€s felligyelete alapvetd jelentdségliek a gazdasag fejlodése, a tarsadalom joléte és az
allam mitkodése szempontjabol.

Globalizal6do vilagunkban nyilvanvald, hogy nemcsak az informéciok terjedése/terjesztése
valik hatértalanna (ide nem értve az iizleti, politikai stb. korlatokat), hanem az informaciok
fenyegetettsége is 1j dimenzidkat kap (példaul tavolrol érkezd, vagy €ppen helyi, varatlan €s
rendkiviil intenziv tdmadéasok lehetdsége €s megvalosuldsa formajaban).

A ,,minden mindennel dsszefligg” elvébdl kovetkezden az informaciok, az informaciokat
hordozd elemek és eszk6zOk — az informacids infrastruktira — tovabbd az informacids
infrastrukturakat hasznald tarsadalmi, gazdasagi ¢és allami szereplok olyan bonyolult
egymasra utaltsagban léteznek (akar allamhataroktol fiiggetleniil), hogy a rendszer barmelyik
elemének sériilése vagy kiesése belathatatlan — kritikus — kdvetkezményekkel jarhat.

Az itt vazolt problémakor elemzése az 1) évezred elsé éveiben — a vilag kiilonb6zo
pontjain elkovetett terrorcselekmények (New York, Madrid, London) és az informatikai
rendszereket ért tamadasok (Esztorszag, Litvania, Egyesiilt Allamok) — utan vélt intenzivvé,
amikortol az 4llamok és a nemzetkozi szervezetek komplex, hosszabb tavra sz6l6 megoldast
kezdtek keresni az atéltekhez hasonld tamadéasok megeldzése, illetve lehetséges hatdsaik
csokkentése érdekében.

Magyarorszag folyamatosan egyiitt haladt az eurdpai torekvésekkel, igy a nemzeti €s a
kozosségi eredmények — az allami (kozigazgatasi) €s a tudomanyos tevékenységet tekintve is
— Osszevethetok.

Erdemes roviden attekinteni, mi tortént eddig, és milyen feladatok vannak el6ttiink a
nemzeti kritikus informécios infrastruktirdk védelme terén.

2. A KRITIKUS INFRASTRUKTURAK VEDELMENEK ELMELETI
MEGALAPOZASA

2.1. Fogalmi tisztazas
A nemzeti kritikus informacios infrastrukturdak kifejezés minden egyes eleme fogalmi
tisztazast célzd pontositasok targya volt — és az mé€g ma is.

A legegyszeriibbnek tlinik az infrastrukturak meghatarozasa; e kérdésben viszonylagos
konszenzus van a szakirodalomban: mindazon fizikai létesitmények, eszkozok, rendszerek
(hdlozatok), az ezeket miikodteto szervezetek és ezek személyi allomanya, tovabba az altaluk
alkalmazott eljarasok osszessége, amelyet meghatarozott tarsadalmi, gazdasagi vagy dllami
feladat ellatasara hoztak létre és miikodtetnek. A fogalom meghatarozasabol két elem — a
szervezet €s a személyzet — még nem minden definicidoban jelenik meg, [1] [2] jollehet a
védelem tervezése és szabdlyozdsa soran ezeknek is szerepet kell kapniuk. A
meghatarozasokban tobb izben megjelenik a szolgaltatas elem is, [3] [2] ennek szerepeltetése
elhatarolasi kérdést vet fel az eljarasok €s az infrastruktira rendeltetése vonatkozasaban.

A kritikus jelzd tartalmat érintéen mar nincs ilyen egységes alap. A legaltalanosabb
megfogalmazas szerint kritikus az az infrastruktira, amelynek miikodése létfontossagu a
tarsadalom, a gazdasag vagy az dllam miikodése szempontjabol, azaz sériilésének,
miikodésképtelenségének hatasa jelentésen tilmutat az infrastruktura muikodtetdi (és egyes
esetekben a felhasznaloi) korén.
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A fenti megfogalmazds konkretizdldsara harom dimenziot (kiterjedés/hatokor,
sulyossag/nagysagrend ¢és iddbeli hatas) ¢és valtozd szdma elembdl all6 horizontalis
szempontrendszert  (tarsadalmi,  gazdasagi,  koOrnyezeti, politikai,  pszichologiali,
kozegészségiigyi, [4] valamint nemzetbiztonsagi, tovabba kolcsonds fliggdségi [3] hatas
alapjan torténd megkiilonboztetést) tartalmaznak a dokumentumok. A legutolsdé szempont-
elem kicsit megtori az addigi logikat; az interdependencia nem annyira 6nallo, inkabb az
elézbleg emlitettek sulyositod tényezdje.

A dimenzidk szdmszeriisitése — a kiiszobértékek meghatdrozdsa — mar a konkretizalas
tovabbi lépését jelenti. A hatas foldrajzi kiterjedésének meghatarozasara a globalis,
nemzetkdzi, nemzeti, tovabba a nemzetin beliill a regiondlis vagy helyi szint szerinti
megkiilonboztetés az elfogadott. A sulyossag tekintetében a horizontdlis szempontok mentén
meghatarozhat6 mérdszamokban kifejezhetd karok nagysaga az iranyadd. Az idObeliséget az
azonnali, 24-48 Orés, hetes, éves idotartamban mérhetd kiesés/helyreallitas alapjan lehet
definidlni.

Az informacios jelzd részben &gazati meghatarozast takar (lasd késdbb), részben
infrastruktura-jelleget definidl. Haig Zsolt ¢és Varhegyi Istvdn ramutat, a kiilonb6zo
rendeltetésii infrastrukturak kozott vannak olyanok, amelyek ,,lehetévé teszik a tarsadalom
valamely informacids funkcidjanak zavartalan miikodését”, azaz ,,biztositjadk az informacidk
megszerzését, eldallitdsat, tovabbitasat, feldolgozasat és felhasznalasat”. Ezeket az
informacios (és nem szallitasi, egészségiigyi stb.) rendeltetésti infrastrukturakat funkcionalis
informdcios infrastrukturaknak nevezik, megkiilonboztetve azokt6l, amelyek egy-egy
informacidos vagy nem-informacidos (azaz pl. szallitasi, egészségligyl stb.) rendeltetésu
infrastruktura miikodtetésében informatikai (,,kutato, fejlesztd ¢€s ellatd”) eszkdzrendszerként
kozremikodnek (tamogato informdcios infrastrukturdak). [5] A  megkiilonbdztetés
megalapozottsagat elismerve jelezni sziikséges, hogy a kozigazgatisi tipologiaban a
tevékenységek jellegének meghatarozasakor a funkcionalis jelz6 a tamogatd jellegl
tevékenységet jeloli, szemben a szakmai jelzdvel meghatarozott alaptevékenységgel. [6]

Az informdcios jelz6 kapcsan egy hazai sajatossagra is ki kell térni. Az angol information
infrastructure kifejezésnek két magyar forditasa is 1étezik: informacios illetve informatikai
infrastruktura. Tobb szerz6 foglalkozik a két kifejezés elkiilonitésével, aminek lényege, hogy
az eloébbin az informacidot (mint adatot, tudést) tartalmaz6 rendszert, halozatot stb. értik,
utobbin  magat az informatikai (szédmitdstechnikai-elektronikai-elektronikus  stb.)
(eszkdz)rendszert. [1] [7] A 2010-ben kozzétett kormanyzati stratégiai dokumentum [8] az
elébbi, a 2009-ben, 2011-ben kézzétett EU bizottsagi kdozlemények [9] [10] magyar forditasa
az utdbbi kifejezést alkalmazza. Megfontolandonak tiinik az utdbbi kifejezés elfogadésa,
mivel igy az informatikai koézmli — Munk Sandor kifejezésével: az ,,informacios
szolgaltatasokat nyUjté technikai halozat” [7] — és a benne kezelt, tarolt, tovabbitott
informacidtartalom mind elméleti, mind szabalyozasi szinten elkiilonitheté. Ezt a
megkozelitést erdsitik a  kritikus  infrastrukturdk informatikai rendszerek altali
meghatarozottsagarol sz616 megallapitasok is. [11]

A nemzeti jelzének elsésorban az Eurdpai Unio kritikus infrastruktirakkal kapcsolatos
tevékenységével Osszefiiggésben van jelentdsége. A szubszidiaritds elve alapjdn eurdpai
kérdéss¢ az a probléma valhat, amelynek megoldasara a tagallami, azaz nemzeti keretek nem
elegendéek. A kritikus infrastruktardk esetében eurdpainak mindsiil minden, ,a
tagallamokban taldlhaté olyan kritikus infrastruktira, amelynek megzavarasa vagy
megsemmisitése jelentds hatdssal lenne legaldbb két tagallamra™. [12] Ebbdl kdvetkezOen a
kritikus (informdcids) infrastruktardk esetében elsOdleges a nemzeti szintli megkdzelités
(meghatarozas, azonositas és védelem), és csak ezt kovetheti a nemzeti szinten tulnytlo,
europai szintli védelem megvalositasa.
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Az eurdpai megkdzelitést Précsényi Zoltan és Solymosi Jozsef két tanulmanya részletesen
elemzi, [13] [14] és a nemzeti feladatvallalast erdsitdé kovetkeztetésre jut: ,,a Bizottsdgnak
adott, eurdpai kritikus infrastruktiura-védelmi rendszer megalkotasara iranyuld6 mandatummal
egyidében minden tagallam megvizsgalta sajat nemzeti rendszereit, s megallapitotta, hogy ha
nem is a "kritikus infrastrukturak" ujszerti terminoldgidja alatt, de régdta van sajat, bejaratott
¢s miikodd védelmi rendszere, amely egyfeldl szuverén stratégiai érdekeken alapul, masfeldl
pedig kozigazgatasi, politikai és ezer egyéb oknal fogva 0Osszeegyeztethetetlen a tobbi
tagéallamban honos rendszerekkel, szemléletekkel”. [14]

2.2. Azonositas és kijelolés

A fogalom kidolgozésat az egyes kritikus infrastruktirdk azonositdsdnak kell kovetnie. Az
azonositas jelenleg azon agazatok és aldgazatok szambavételénél tart, amelyek kritikus
infrastrukturakkal rendelkeznek vagy rendelkezhetnek. A kivalasztdsi szempontok és a mar
jelzett horizontdlis szempontrendszer kozott nyilvanvaloan és sziikségszerlien szoros
kapcsolat van. Az egyes allamok — hagyomanyaik, kozigazgatisi berendezkedésiik stb.
alapjan — eltérd csoportositast alkalmaznak; tradiciondlisan megnevezett szektorok az
energiaellatas, kozlekedés, tavkozlés, egészségiigy, ¢lelmiszer- és vizellatds, pénziigy,
kozbiztonsag.

Az agazatok ¢és alagazatok azonositasat kovetd 1épés a kijelolés kell, hogy legyen: azaz a
konkrét infrastruktardk és infrastruktura-elemek (intézmények, rendszerek, halozatok stb.)
meghatarozdsa. A probléma bonyolultsdgat szemléletesen mutatja a Bush-adminisztracio
2002-ben tett megallapitasa: ,,a kiillonb6zd kritikus infrastruktira szektorokon beliili egyes
eszkozok, feladatok ¢és rendszerek nem azonosan fontosak ... a kozlekedési szektor
létfontossagu, de nem minden egyes hid kritikus jelentdségli a Nemzet egésze szamara”. [15]
Ahogyan Bukovics Istvan és Vavrik Antal irja: ,,ami kritikus helyileg, az nem biztos, hogy
kritikus az allam szamara is. Raadasul, err6l gyakran még pontos informacié sincs, hiszen
jellemzdéen teriileti, vagy helyi szinten nem rendelkeznek szakszerli, tudomanyosan
megalapozott kockazatértékeléssel.” [16] Ezen kiviil a kritikussdg ismérve — ahogyan a
fogalmi tisztdzads kapcsan mar lathaté volt — térbeli, horizontalis ¢és iddbeli tényezdok
moddosuldsa okan folyamatosan valtozik.

2.3. Védelem

A fogalmi tisztazas, az azonositds €s a kijelolés nem oOncélu: a helyzetfelmérés célja a
megfeleld védelem megtervezéséhez és megvalositasdhoz sziikséges elvi és gyakorlati
alapadatok meghatarozasa.

A védelem tervezése soran tisztdban kell lenni azzal a (tobbszor bebizonyosodott) ténnyel,
hogy teljes korili védelem nincs. A védelem szintje, eszkdzrendszere tokéletes nem, legfeljebb
optimalizalt (kockazataranyos, fenntarthato, koltséghatékony stb.) lehet.

Tekintettel kell lenni a fenyegetések tipusara €s az egyes fenyegetési tipusokhoz tartozo
események bekovetkezésének valdszinliségére. Az elsddleges csoportositashoz tdmpontot
adhat példaul Nagy Rudolf tipologiaja, amely alapjan a zavar, a sériilés forrdsa lehet
technologiai rendellenesség (pl. anyagszerkezeti hiba), kiils6 — természeti — tényezd kivaltotta
véletlen baleset (pl. természeti katasztrofa) és szandékolt kar (pl. terrortdmadas, szabotazs).
[17] A zavar jelentkezhet kozvetlen vagy kozvetett médon is. Az informaciods rendszerek
kapcsan Haig Zsolt és Varhegyi Istvan a konfliktushelyzetek, a technikai lehetdségek és a
motivaciok (politikai, gazdasagi, pénziigyi, katonai, szocialis stb. célok) szerint valtozo
fenyegetéseket kiilonboztet meg. [5] Muha Lajos a fizikai €és az informdcids dimenzidbol
érkezd fenyegetéseket kiiloniti el, ez utdbbi csoporton beliil a timadd személye (alkalmazott,
terrorista stb.) €és az elkdvetés modja (adathalaszat, rosszindulati programok bejuttatdsa,
elektronikai felderités stb.) szerint példalozé felsorolast is ad. [1]
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A két utdébb emlitett csoportositas az informécios infrastrukturak fenyegetettségének egy
sajatossagara is felhivja a figyelmet: ezen infrastruktirdk vonatkozasdban a fenyegetések,
tamadasok nem feltétleniil a mikodés megzavardsara, az infrastruktira megsemmisitésére
iranyulnak, a cél lehet az informdacidtartalom megismerése, ellenOrzés alatt tartasa is. A
kritikus informacids infrastrukturak elleni tdmadasok modszereit (szamitdgép-haldzati
tamadas, elektronikai felderités €s elektronikai tdmadas) és eszkozeit részletesen elemzi Haig
Zsolt, Hajnal Béla, Kovacs Laszld, Muha Lajos és Sik Zoltan Nandor k6z0s tanulménya. [18]

A fenyegetéseknek, a kritikus infrastrukturdk sebezhetdségének és a megzavarasuk vagy
megsemmisitésiik okozta karok lehetséges hatasainak felmérése — a kockdzatelemzés — adja a
kiindulopontot a védelem megtervezéséhez és megvalositasahoz.

A fentiek alapjan hatarozhatok meg a védelem céljai is: az infrastrukturak miikodésében
fellépd zavarok megeldzése, a zavarok elhéritasa €s a rendeltetésszerli miikodés helyreallitasa.
A bekovetkezd karok oldalarol: a karok megeldzése, a karok enyhitése, illetve az eredeti
allapot helyreallitasa. A szdndékolt karok (tdmadasok) veszélyének jelentdségét mutatja, hogy
a megeldzés — elharitas — helyreallitds (alapvetéen miikddési szempontl) hdrmas céljan tul
Muha Lajos hangsulyt helyez a tdmadok elrettentésére, azonositdsara, elfogéisara (és
nyilvanvaldsan: felelésségre vonasara) is. [1]

A védelem tervezésénél torekedni kell arra, hogy minél tobb szempont szdmbavételével
torténjék meg a védelmi rendszer kialakitasa.

A védelmi rendszer legyen tobbszintli és tobbféle elembdl 4ll6. A nemzetkozi és a hazai
szabvanyok, legjobb gyakorlatok a szervezeti €s személyi, fizikai (kdrnyezeti), informatikai €s
adminisztrativ védelmi eszk6zok, eljarasok komplex rendszerét javasoljak, amelyben a helyi
¢s a kozponti feladatok, feleldsségi korok osszhangja is megvaldsul.

A szakma 4ltal ismert €és alkalmazott fenti szempontrendszer né¢hany eleme mar mikodo
evidencia (pl. a helyi szintli objektumvédelem, amely magaban foglalja az 6rzésvédelmet,
tizvédelmet, vagyonvédelmet stb., mindezt személyi és biztonsagtechnikai elemek belsd
szabalyozokban eldirt, kombinalt alkalmazasdval), masok még csak problémafelvetések. Ez
utobbi korbe sorolhaté a kozponti és a helyi, az allami és az Onkormanyzati, illetve a
kormanyzati ¢s az lizemeltetdi feleldsség meghatarozasa és a terhek megosztasa, vagy éppen a
nemzeti szabalyrendszer €s nyilvantartas/szamontartas kialakitasa és miikodtetése.

A feladatok, a felelosségek ¢€s a terhek megosztdsa a kormanyzati €és az lizemeltetdi szint
kozott kiemelt jelentdségli. A kritikus infrastruktarak lizemeltetdi (tulajdonosai) gyakran nem
allami, hanem piaci szerepldk, az iigyfelek viszont az 4llam polgarai. A kritikus
infrastrukturak kiesésébdl, megsemmisiilésébdl keletkezd karok nemcsak az iizemeltetOknek
okozhatnak veszteséget, hanem az embereket mint {ligyfeleket és mint az infrastruktaira
kornyékén €16 lakossagot is sujthatjak. Ez utobbi esetek okdn az allamnak nyilvanvalo
kotelezettsége a karmegel6zés €s a karenyhités. A kritikus infrastrukturdk jelentoségére
tekintettel az allamnak az is érdeke, hogy az ilizemeltetésben kozremiikodd piaci szereplok
érdekeltsége is megmaradjon. A piaci szereplok oldalardl vizsgéalva a kérdést leszogezhetd,
hogy az lizemeltetés mint profittermeld tevékenység része kell legyen a védelmi intézkedések
megtervezése ¢€s megvalositasa is. A védelemnek pedig komoly koltséger vannak.
Mindezekbdl kovetkezéen a kormanyzati és a piaci szereplok egymasra vannak utalva, és
eléremutatd megoldas csak akkor tud sziiletni, ha abban mindkét oldal érdekei érvényesiilnek.

A védelem kozponti (4llami) szabalyozasanak, valamint iranyitasanak, feliigyeletének és
ellenérzésének sziikségessége — a meghatarozasok alapjan — vitathatatlan. A megvaldsitast
tekintve még van teendo.
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3. EUROPAI UNIOS EREDMENYEK A KRITIKUS INFRASTRUKTURAK
VEDELME TEREN

3.1. Altalanos iranymutatas és egyiittmiikodés
Mind az eddig targyalt elméleti kérdések, mind az ezutan emlitendd gyakorlati eredmények —
tagsagunkbodl fakaddan magatdl értetddden — szoros kapcsolatban voltak €s vannak az Europai
Unio kritikus infrastruktardkat érint6 tevékenységével.

Az Eurdpai Unié Tanacsa 2004-ben kérte fel a Bizottsagot, hogy készitsen atfogd stratégiat
a kritikus infrastrukturak védelmére. 2005-ben a Bizottsdg Zold Konyvet fogadott el a kritikus
infrastrukturak védelmére vonatkoz6 eurdpai programrdl, [19], majd 2006-ban javaslatot
dolgozott ki egy tanacsi iranyelvre, [4] [20] amelyet az Eurdpai Unidé Tandcsa 2008-ban
fogadott el. [12]

Az irdnyelv k6z0s eljarast hozott 1étre az europai kritikus infrastruktardk (European critical
infrastructure, ECI) azonositasara ¢s kijelolésére, valamint k6z6s megkozelitést alakitott ki
annak értékelésére, hogy sziikséges-e az érintett infrastruktirdk védelmét javitani. Célul tiizte
ki a bizalmon ¢és biztonsdgon alapuld, strukturalt ¢€s kovetkezetes informaciocsere
megvalositasait az ECI-k tulajdonosai/lizemeltetdi ¢és a tagallam, valamint az egyes
tagallamok, tovabba a tagallamok €s a Bizottsag kozott. Az ECI-k azonositasa €s kijelolése
érdekében meghatarozta azok fogalmat,

rogzitette a horizontalis kritériumokat (a kiiszobértékek meghatarozasat a tagallamokra
bizva), kijelolte azokat az d&gazatokat ¢és aldgazatokat, amelyek eurdpai kritikus
infrastrukturaval rendelkezhetnek. A tagallamoknak kotelezte arra, hogy 2011. januar 12-¢ig
jeloljék ki az ECl-ket az energia- és a kozlekedési dgazatban. Jelezte tovabba, hogy az
iranyelv (2012. januar 12-ét6l eldirt) feliilvizsgalata és a tovabbi dgazatok meghatarozasa
soran elsObbséget kell biztositani az IKT — informacidés és kommunikacids technologidk —
agazatnak.

3.2. Informacidbiztonsagi egylittmiikodés és cselekvési terv

Az egyiittmiikodés altaldnos kereteinek kidolgozdsan tal a Bizottsdg a Tanacstol kapott
felhatalmazas alapjan 2008-ban javaslatot dolgozott ki a kritikus infrastruktarak figyelmeztetd
informacids haldzatanak (Critical Infrastructue Warning Information Network, CIWIN)
létrehozasara is. [21] A Bizottsdg javaslatdban megallapitotta, hogy az Eurdpai Unidban
szamos agazati slirgdsségi riasztorendszer létezik, de dgazatokat atfogod jellegli nincs, ezért
egy biztonsagos, Onkéntes és tobbszintli kommunikacios/riasztorendszer létrehozasat
inditvanyozta, két elkiiloniilt — ,,slirgésségi riasztorendszer ¢és a kritikus infrastruktirak
védelmével kapcsolatos vélemények és bevalt modszerek cseréjére szolgald elektronikus
forum” — funkcioval.

A ,Kozosségen beliilli magas szintli €és hatékony halozat- és informaciobiztonsag
biztositasa”, valamint a ,,haldzat- €s informaciobiztonsagi kultira kifejlesztése™ érdekében az
Eurdpai Parlament ¢és a Tanacs létrehozta az Eurdpai Halozat- és Informacidobiztonsagi
Ugynokséget (European Network and Information Security Agency, ENISA), meghatarozta
feladatait, szervezetét és miikodési rendjét. [22] Az ENISA informacidcserét, egylittmiikodést
lehetoveé tevd €s koordindlo, tanacsadd feladatokat is ellatd szervezetként jott 1étre 6t éves
id6tartamra. 2009-ben megbizatasi idejét 2012. marcius 13-aig meghosszabbitottak. [23]
2010-ben a Bizottsag az ENISA megerdsitésére ¢s modernizalasara, tovabba tevékenysége
tovabbi 0t évre torténd meghosszabbitdsara vonatkozé rendelettervezetet készitett, mivel
,»szlikség van egy olyan szakpolitikai eszkdzrendszerre, amely proaktiv mddon képes
azonositani a halozat- ¢s informacidbiztonsag teriiletén jelentkezd kockazatokat &s
rendszereink gyenge pontjait, amely létrehozza a valaszadas mechanizmusait, és amely képes
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gondoskodni arrdl, hogy ezeket a valaszadasi mechanizmusokat az érdekeltek ismerjek és
alkalmazzak”. [24]

Az informéciocserén €s a koordinacion tul az Eurdpai Unid Cselekvési tervet is készitett
[9] és annak végrehajtasat is figyelemmel kiséri. [10] A Cselekvési terv 6t pillére a
Felkésziilés és megelzés, az Eszlelés és reagalas, a Hatasok enyhitése és a helyreallitas, a
Nemzetkézi  egyiittmiikddés ¢és az Europai kritikus infrastruktirdkra vonatkozo
kovetelmények az IKT-4gazat szamara. Az utobbi kérdéskor kapcsan a 2011-es kozlemény
rogziti, hogy elkésziilt a vezetékes €s mobiltavkozlésre, valamint az internetre vonatkozo
kritériumrendszer tervezete, az IKT-agazatspecifikus kritériumok miiszaki vitajat 2011 végén
tervezik lezarni, konzultaciokat terveznek a maganszféraval az agazati kritériumokrol és a
Bizottsag megtargyalja a tagallamokkal a 2008/114/EK iranyelv 2012-ben esedékes
feliilvizsgélata soran megfontolandé elemeket is. [10]

4. GYAKORLAT: A KRITIKUS INFRASTRUKTURAK VEDELMEVEL
KAPCSOLATOS SZABALYOZAS ES SZERVEZETRENDSZER

4.1. Elvi keretek, programok: orszaggytilési és kormanyhatarozatok, stratégiai
dokumentumok

A kritikus infrastruktarak (koztiik a kritikus informécios infrastruktirak) védelmének céljait,
iranyait, kereteit, tovabba a védelemmel kapcsolatos kormanyzati feladatokat orszaggytilési és
kormanyhatéarozatok, tovabba kiilonboz6 stratégiai dokumentumok rogzitik.

Az Orszaggytlés 1998-ban fogadta el a Magyar Koztarsasag biztonsag- és
vedelempolitikajanak alapelveirél szold hatarozatot, amely a biztonsdgot atfogé moddon
értelmezi, és fogalmaba beleérti annak ,,informacios és technologiai dimenziojat” is. [25]

A hatéarozat alapjan dolgozta ki ¢és fogadta el a kormany a Magyar Koztarsasag nemzeti
infrastrukturak védelmének sziikségességérdl, Az informdcios tarsadalom kihivasai
alfejezetben pedig leszdgezi ,,az informatikai infrastruktara technikai és szellemi feltételeinek
biztositdsa mellett {igyelni kell e rendszerek védelmére és a megfeleld tartalekok képzésére
1s”, és szoros koordinaciot ir eld ,,mind a szovetségesekkel, mind az informatikai és tavkozlési
szolgaltatok, valamint kutatokdzpontok kozott”. [26]

2004 ¢és 2007 kozott harom kormdnyhatarozat sziiletett a terrorizmus elleni kiizdelem
aktualis feladatairol, amelyek az Europai Unio Terrorizmus Elleni Cselekvési Tervének
hatékony végrehajtasa érdekében a kritikus infrastruktarak védelmével kapcsolatos agazatkdzi
koordinacios feladatokat hataroztak meg. [27] [28] [29]

Szintén az eurdpai folyamatokat képezte le az a 2008-ban kozzétett kormanyhatarozat,
amelynek 1. sz. melléklete a Zold Konyv a kritikus infrastrukturak védelmére vonatkozo
nemzeti programrol, 2. sz. melléklete a Szektorok és felelosok listaja. [3] A Zold Konyv a
kritikus  infrastruktirdk meglehetésen tag, a kolcsonds fliggdséget hangsulyozd
ellentétben az eurdpai Zold Komyvvel — adds marad. Tartalma értelemszerlien szoros
kapcsolatot mutat az eurdpai Zold Konyvével, az alapfogalmak leirdsdn tal meghatarozza a
védelem céljait és alapelveit, irdanymutatast ad a kritikus infrastrukturak kijeléléséhez, rogziti
a védelemben részes szereplok feladatait és felelosségét, egylittmiikodési formait. A Szektorok
és felelosok listaja felsorolja az érintett dgazatokat €s alagazatokat; a kritikus informécios
infrastrukturakat a kilenc alagazatot tartalmazé infokommunikacids technologidk agazat
képviseli.

Az Eurdpai Uni6 Tanacsa altal meghatarozott feladatok teljesitése érdekében 2010-ben
ujabb kormanyhatarozat sziiletett. [30] A dokumentum az ECI-k védelmével kapcsolatos
koordinacios feladatok ellatasdira nemzeti kapcsolattartd pontként (European Critical
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Infrastructure Protection Contact Point) a beliigyminisztert jeloli ki, munkacsoportot hoz 1étre
az ECI-k azonositasdhoz sziikséges kritériumrendszer kidolgozasara (2011. janudr 5-ei
hatariddével) és az ECI-k kijelolésére vonatkozd javaslat megfogalmazasira, az ECI-k
kijelolésével a nemzeti fejlesztési minisztert bizza meg (2011. februar 15-ei hataridével),
rendelkezik az Europai Bizottsag felé fennallo jelentési kotelezettség teljesitésérdl (elsd
alkalommal 2011. januar 12-e1 hatariddvel).

Ez a kormanyhatarozat az eurdpai unios teenddkon tul a nemzeti kritikus infrastrukturak
védelmével kapcsolatos feladatokat is rogzit, igy az emlitett munkacsoportot bizza meg a
nemzeti kritikus infrastruktura védelem intézmény- és kritériumrendszerének kidolgozasaval,
tovabba a kormanyzati szereplok ¢s a civil szféra kritikus infrastruktura védelemmel
kapcsolatos egylittmiikodésének megteremtése érdekében konzultacios forum felallitasat
rendeli el (2011. marcius 31-ei hataridével). A dokumentum kiilon hangsulyt helyez a
honvédelmi érdekbdl kritikus infrastruktardk védelmére: a honvédelmi minisztert felhivja a
vonatkoz6 intézmény- ¢€s kovetelményrendszer kidolgozasara (2011. februdr 28-ai
hataridével).

2011. februar 2-ai keltezést a targyban kozzétett legutobbi kormanyhatérozat. [31]

A kritikus informacios infrastrukturak védelmét 6nallo alfejezetben targyalja az egyik
legutdbbi, a Nemzeti Fejlesztési Minisztérium altal készitett stratégiai dokumentum. [8] A
szakmai mithelyek altal kidolgozott, valamint a nemzeti Zold Konyvben megjelent elméleti
megkozelités rovid attekintése utan négy akcidoban foglalja 6ssze a tennivalokat, amelyek
lényege a kozponti (allami) szerepvallalas novelése a védelem vezetésében és a védelmi
stratégia kidolgozasaban, a nemzeti €s az eurdpai kritikus infrastruktarak kijelolésében ¢és a
kijelolések feliilvizsgalatdban, a feladat-meghatdrozasban és a szabalyozasban, tovabba
0sszkormanyzati szinten a tudatossag novelése, az oktatas €s a képzés.

4.2. Agazati jogszabalyok

A stratégiai jellegli, programadd dokumentumokon til meghatirozé jelentdségliek az egyes
agazatokra vonatkozd jogszabalyok. Ezek mar joval a kritikus infrastruktardk fogalmanak
megjelenése eldtt stabil alapot képeztek az egyes szektorok tevékenységéhez, beleértve a
védelmi feladatokat is. Igaz ez a kritikus informdcios infrastruktaradk esetében is. Sot, a
kritikus infrastrukturdk els6 hazai normativ megfogalmazasat egy dgazati védelmi jogszabaly
tartalmazza. [32]

Az 4gazati jogszabalyok — torvények, kormany- €és miniszteri rendeletek — szdmbavétele
meghaladna jelen munka kereteit.

A kritikus informacios infrastrukturak vonatkozasaban a legjelentésebb jogszabalyok az
elektronikus koézszolgaltatasrol szolo 2009. évi LX. torvény (Ekszt.) [33] €s végrehajtési
rendeletei, igy kiilondsen a 223/2009. (X. 14.) Korm. rendelet az elektronikus kozszolgaltatas
biztonsagarol. [2] Ez utdbbi rogziti, hogy az elektronikus kdzszolgaltatasok nyuajtasat, illetve
igénybevételét tamogatd kdzponti informatikai és kommunikécios rendszerek egylittese, azaz
»a kozponti rendszer — a kritikus infrastruktura része, védelmét a kritikus infrastruktiréara
vonatkoz6, nemzetkozileg kialakult biztonsdgi kovetelményeknek megfelelden kell
kialakitani”. [2] A jogszabily meghatdrozza a kritikus infrastruktara ¢és az
informaciobiztonsagi fenyegetés fogalmat, mindségiranyitasi, biztonsagi, szabalyozasi ¢és
ellendrzési kovetelményeket fogalmaz meg, rendelkezik az informatikai biztonsag
iranyitasardl €s a mikodtetéssel kapcsolatos feleldsségi viszonyokrél. Bar a rendelet csak az
elektronikus kozszolgaltatds vonatkozasaban szabalyoz(hat), el6irdsai — némi fogalmi
pontositas utan — iranyadoak lehetnek altalanosabb szabalyozas esetében is. A dokumentum
kétségtelen érdeme, hogy a kordbban csak legjobb gyakorlatként illetve szabvanyokban
megjelend informatikai biztonsagi eldirdsokat normativ szintre emelte. A jogszabaly
rendelkezik a Nemzeti Halozatbiztonsagi Kozpont 1étrehozasarol is (lasd késobb).
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4.3. Uj megkozelités: az adatvagyon térvény

A nemzeti adatvagyon korébe tartozo dallami nyilvantartasok védelmérdl szolo 2010. évi
CLVII. térvéeny (Nav. tv.) [34] és végrehajtasi rendelete [35] adatvédelmi okokbdl — tehat nem
az infrastruktura védelme érdekében — rogzit a kozigazgatasban végzett elektronikus
adatfeldolgozasra vonatkozoan biztonsagi eléirdsokat. Ezek az eldirasok meghatarozzak a
védendd adatalloméanyt kezelé informatikai rendszerek elvart védelmi szintjét (Korldtozott
terjesztésti mindsitési szintll adatot kezeld rendszerre egyébként irdnyadd személyi, fizikai,
adminisztrativ és elektronikus biztonsagi kovetelmények teljesitése), illetve korlatozzdk ezen
rendszerek miikodtetdinek korét (csak allamigazgatasi szerv vagy kizardlagos allami
tulajdon gazdalkodo szervezet lehet). A korabban kifejtettek alapjan ezek a rendelkezések a
kritikus informacios infrastrukturdk egy tipusara vonatkozo konkrét védelmi intézkedéseknek
is tekinthetdk.

4.4. Szervezetrendszer

A kozigazgatas szervezetrendszerén beliil az érintett szerepldk, feladataik, feleldsségeik,
egylttmiikodési formaik — az el6bbiekben targyalt stratégiai-koordinacids illetve agazati-
operativ szinten — azonosithatok.

A mar idézett, 2010-ben koOzzétett kormanyhatarozat két 1) egyiittmiikodési forum
kialakitasarol rendelkezett. A (kordbban mar emlitett) kozigazgatdsi munkacsoport
létrehozasara a beliigy-, a nemzeti fejlesztési, a nemzetgazdasagi, a kozigazgatdsi ¢€s
igazsagligyl és a honvédelmi minisztert hivta fel, a kormanyzat és a civil szféra kozotti
egylttmiikodés megteremtésére az €rintett miniszterek részeérdl kijelolt vezetdk, valamint az
infrastruktura-tulajdonosok, tizemeltetok, érdekvédelmi szervezetek, tudomanyos testiiletek
bevonasaval konzultacios forum miikodtetését irta eld. [30]

A kritikus informacios infrastruktirdk védelmében meghatarozo szerepet jatszo Nemzeti
Halozatbiztonsagi Kozpont (NHBK) tevékenységének eldzményei 2004-re nyulnak vissza,
amikor a Puskas Tivadar Kozalapitvany (PTA) az Informatikai és Hirk6zlési Minisztérium
tamogatasaval programot inditott egy magyarorszagi haldzatbiztonsagi kdzpont 1étrehozasa
érdekében. [36] A PTA-CERT Hungary Kozpont 2005. januartdl kezdte meg miikodését a
Miniszterelnoki Hivatal Elektronikuskormanyzat-kozpont feliigyelete alatt, 2010. januar 1-
Jétél — a mar idézett kormanyrendelet alapjan, ,,a magyar kritikus informécios infrastrukturak
védelme, valamint a kdzponti rendszeren megvalosuldé kommunikécios biztonsag, a virus- €s
mas tamadasok karos hatasainak korlatozasa érdekében nemzetkozi egylittmiikodéssel” — az
NHBK feladatait is ellatja, tovabba magyar Nemzeti Kapcsolattartdé Pontként (NKP) és
kormanyzati szdmitastechnikai slirgésségi reagald egységként (kormanyzati CERT) mukodik.
[2] Ez utébbi mindségében egyiittmikodést folytat mas nemzeti (német, holland, lengyel stb.)
¢s nemzetkdzi CERT szervezetekkel (Forum of Incident Response and Security Teams,
FIRST, European Government CERTs group, EGC).

4.5. Hazai szakmai - tudomanyos eredmények
A kritikus infrastruktirdk és a kritikus informacios infrastruktirak védelmével foglalkozé (az
elézéekben tobbszor idézett) szakértdi kor az elmult években az elméleti kérdések vizsgalatan
tul tevékeny szerepet vallalt a kormanyzati jogalkotés és jogalkalmazas tdmogatasaban is. Az
ismertetett tudomdnyos publikdciok, stratégiai dokumentumok ¢&s jogszabalyok kevés
kiilonbséggel ugyanazon gondolatmenetet tiikrozik, viszonylag egységes kiinduldsi pontot
biztositva a gyakorlati megvalositashoz.

A tudomanyos tevékenység a fogalmi tisztazason tul médszertani alapot is kivant nyudjtani
a kritikus infrastrukturak kijeloléséhez és azonositdsadhoz, [1] [18] sOt egyes informacids
infrastrukturdk esetében konkrét rendszerek elemzéséig is eljutott. [37] A modszertani
javaslatok a mar ismertetett elméleti alapvetésbdl kiindulva igyekeznek konkretizalni az
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azonositas ¢és kijelolés folyamatat. Azon dgazatok meghatarozasa, amelyek kritikus
infrastrukturakkal rendelkezhetnek — kiilondsen az EU és a nemzeti Z6ld Konyv ismeretében —
egyszerl feladatnak tlinik. Megjegyzendd, hogy éppen az informdacios infrastrukturdk teriilete
az, ahol mar az alagazatok elhatarolasa is problémat okoz. Muha Lajos kiilon alagazatként
nevesiti az informatikai rendszerek €s halozatok, valamint a kdzigazgatdsi informatika ¢€s
kommunikdci6 teriiletét, tovabba négy tavkozlési teriiletet, vegyitve az infrastruktira-jelleg és
a rendeltetés fogalmat. [1] Ugyanez a csoportositas jelenik meg némi mddositassal a nemzeti
Zold Konyvben i1s. [3] A kritikussadg értékelése mindségi és mennyiségi jellemzokon
alapulhat. Tobbszor idézett alaptétel, hogy a nemzeti szempontbol kritikus €s a helyi szinten
kritikus fogalma nem esik egybe. A megkiilonboztetéshez segitséget nyuajthat a
szamszerisités: a javaslat megfogalmazdi — kiilfoldi példa alapjan — a kiiszobértékeket egy
haromfokozatu skala (alacsony - kdzepes - magas) szerint hataroznak meg. [18] Az ilyen
tipust kategorizalas szolgalhat alapul a kritikus infrastrukturdk kijeloléséhez és
rangsorolasadhoz. A végeredményt mindségi (nem mérhetd vagy pontosan nem mérhetd)
jellemzék 1s befolydsolhatjadk. Ez utobbi korbe tartozik az allamba vetett bizalom
megrendiilése, az dllampolgéarok tarsadalmi-politikai kornyezethez viszonyulasa (az Egyesiilt
Allamokban 2003-ban kiadott elndki direktiva — moralis jelentdségiikre tekintettel — a nemzeti
emlékmiiveket és szimbdlumokat is a nemzeti kritikus infrastruktardk korébe sorolja). [39]
Tovabbi pontositast eredményezhet a kdlesonds fliggdségi mutatd, vagyis az tény, hogy egy
adott infrastruktira kiesése kihat-e, ¢és ha igen, mennyiben, tovabbi egy vagy tobb
infrastruktura mitkodésére. Végiil pedig a kialakult sorrendet egy 1j horizontalis elem, vagy a
dimenzidkban bekdvetkezé modosulas feliilirhatja.

A szakértok a kormanyzati, tarsadalmi és gazdasagi szereploknek a kritikus infrastruktarak
védelmével kapcsolatos feladatait is szamba vették. Kovacs Laszlo 2008-ban irt, kormanyzati
feladatokat attekintd tanulmanyanak megallapitdsai ma is iddszertiek. [38] A feladatok
meghatarozdsa ¢és végrehajtasa tekintetében kettdsség tapasztalhatd: az egyes szektorok
tradiciondlisan vagy jol felfogott gyakorlati érdekb6l rendelkeznek —stratégidval,
szervezetrendszeriiket, tevékenységiket, egyiittmikodésiiket leird és keretbe foglald
jogszabalyokkal, mikodésiik feltételeit meghatarozzak ¢€s igyekeznek teljesiteni (teljesittetni)
is — a rendszer mikodik. Az agazatok kozotti és feletti szintet azonban — egyelore — a
sokszereplds koordinacidos forumok jelentik. Marpedig a téma jelentOségére tekintettel az
ennél hatarozottabb — az érintettek konszenzuson alapuld véleményét tiikr6z0 —, kodzponti
szabalyozas, a feleldsségi korok nemzeti szintli elhatdrolasa, az irdnyitashoz sziikséges
szakmai kompetencia €s a pontos feladat- és hataskor-meghatarozas is sziikséges lehet.

5. 0SSZEGZES

A kritikus infrastruktardk (koztik a kritikus informacios infrastruktardk) védelmének
tervezése ¢€s megvalositdsa soran alapvetd jelent0ségli elv az egységesités ¢€s az
agazatfelettiség.

A hazai ¢s a kiilfoldi dokumentumok, jogszabalyok, szabvanyok, ajanlasok, tudomanyos
publikdciok nyoman a fogalomrendszer egységesithet6. A normativ keretrendszer
megalkotasa ¢s a mar 1étezd jogszabalyok feliilvizsgalata, egységesitése €s kiegészitése az
egyik elsd lépés lehet a kritikus infrastruktirak védelmének kormanyzati feladatai kozott. A
(végre) konzisztens és kotelezd fogalomrendszer alapjan, a jogszabalyban (részben mar)
rogzitett szervezetrendszer és eljarasrend keretein beliil biztositott lehet a részletes feladat-
meghatarozas és -elhatdrolas a kdzigazgatas, a piaci szféra €s a tarsadalmi szereplok szamara.

A kritikus infrastrukturak azonositasa €s rangsoroldsa, majd az eredmények folyamatos
aktualizalasa a kijelolt kormanyzati felelds rendszeres egyeztetést igényld — nem konnyl —
feladata lehet.
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Ezt kovetheti a védelem kozponti szervezési feladatainak kiteljesitése a mar ismertetett
elvek szerint.

Ami ujszerli: az egységes szemléletmod €s megkdzelités, az ezen alapuld elemzés és
Osszehasonlitas, az azonos elvek és modszertanok szerinti tervezés €s végrehajtas kivanalma.

A ,mi és mennyire kritikus infrastruktira” kérdésre adandd valasz megfogalmazasihoz
mindségi €s mennyiségi jellemzOk ismerete, kozigazgatasi €s piaci szamitasok elvégzése és
nem utolsdsorban az érintettek szakmai alapi konszenzusa sziikséges. A ,,hogyan védjik”
kérdésre pedig a mar létez0 eredmények felmérésén, Osszehasonlitdsan, szintetizaldsan,
jobbitasan keresztiil adhatd6 megnyugtat6 valasz.

Mindez nagy kihivas: tul kell Iépni évtizedes hagyomanyokat és beidegzddéseket, Gjra kell
gondolni a sajat és a kozos értékeket és érdekeket, Ujfajta — még nem ismert vagy nem
elterjedt — moddszereket, eljarasokat kell kialakitani €s meghonositani, rdadasul egy
sokszereplos — kormanyzati €s civil, nemzeti és nemzetkozi — egyiittmiikodés keretében.
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