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A RENDORSEGI INFORMATIKAI HALOZATOK FENYEGETESEI

Absztrakt

Minden olyan tevékenység mely az informatikai halozati szolgaltatast, rendorségi
informatikai  tevékenységének biztonsagi szintjét alkotja és fenntartja,
meghatarozza az informatikai hdlozat biztonsag helyzetét, mely lehet személyi,
szolgaltatasi vagy targyi vonatkozasu. Ezen tevékenységek ilyen sarkalatos
szegmensekent értelmezem a veszélyhelyzeteket, az informatikai halozatot éré
fenyegetéseket, és azok elleni védekezések meghatdirozasa érdekében
megfogalmazott kérdések korét. Jelen publikdacio oOsszegzi a rendorség
informatikai halozatanak biztonsagat veszélyezteto fenyegetéseket.

Every kind of activity, creating and supporting the it-network service and the
security level of it-activity of police, is determining the situation of the it-network
security, concerning to the personal, service or object level. I mean ont he
cardinal segment of these activities the jeopardy, the threats againts the it-
network and the conceive of the questions of the protection. Present publication is
summarizing the expected threats, affecting the police information-technological
(it) networks.

Kulcsszavak: rendorségi  informatikai  halozat — biztonsagi  veszélyhelyzet,

informatikai halozat fenyegetései ~ security jeopardy of police it-network, threats
against it-network
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BEVEZETES

»A fenyegetettség olyan mivelet, vagy esemény, illetve ezek hidnya, amely sértheti az
informacios rendszer védettségét, biztonsagat.”[1]

A fenyegetettség tekintetében a rendOrség informatikai héalozatat a nagy vallalatok
informatikai héal6zatadhoz hasonlonak tekintem. Ezért azt gondolom, hogy hasonld mas, az
Internetre csatlakoz6 informatikai halo6zatokhoz. Kutatdsokat végeztem mind nemzetkdzi
teriileten mind hazai teriileteken a nagy halozatok érd fenyegetések ¢és tamadasok
el6forduldsainak- megjelenésiik tekintetében. Ennek érdekében a 2012-es évi nemzetkodzi
teriileteken megjelend, informatikai biztonsagi teriiletet érinté jelentéseket vetettem Ossze.
Megvizsgaltam a hazai nagyvallalati informéciobiztonsdgot veszélyeztetd jelenségeket
vizsgalo szervezetek jelentésekeit és Osszehasonlitottam egymassal. A jelentések
értékelésébdl kovetkeztetéseket vontam le €s megjelenési formait kerestem a rendorségi
informatikai halozatok fenyegetettségei tekintetében. Ahhoz, hogy ezen kérdéskoroket és
fenyegetéseket  csoportositani  tudjam, tovabba jellemzdjiikket hatdrozzam  meg,
kockazatelemzéseket kell lefolytatnom.

»A kockazat a fenyegetettség mértéke, amely valamely fenyegetd tényezobdl ered. A
kockazat mértéke, a karnagysag €s a bekdvetkezési valosziniliség (gyakorisag) szorzata.”’[1]
»A kockdzatelemzés olyan elemzd ¢és értékeld jellegi szakértdi vizsgalat, amely az
informatikai rendszerekben kezelt adatok és alkalmazasok értékelése, gyenge pontjainak és
fenyegetettségeinek elemzése utjan meghatarozza a potencidlis karértékeket ¢és azok
bekdvetkezési gyakorisagat.”[ 1]

A kockézatelemzéshez elsddlegesen kockazatbecslést és fenyegetettség elemzést kell
végezni, mely lépésinek és fontos mérfoldkoveinek meghatarozdsahoz felhasznaltam a
Magyar Informatikai Biztonsagi Ajanlasok koziil, a KIB 25. szaml Ajanlasat a 25/1-3. kotet
,»Az Informatikai Biztonsag Irdnyitdsanak Vizsgalata”-at. A vizsgéalat nyoman a kockazati
tényezOket, szegmenseket, tovabba a feltételezhetd karokat vettem sorra. Ezeket Osszevetve a
hazai és nemzetkozi jelentésekkel, meghatdrozom a renddrség informatikai halozatat varhato
fenyegetések sarkalatos pontjait, a feltételezhetd tdmadasait, azok hatésait és az azokra torténd
reakciokat.

I. NEMZETKOZI ES HAZAI TAPASZTALATOK INFORAMTIKAI HALOZATOK
FENYEGETETSEG VIZSGALATA TERULETEN

»Az internet alapti tdmadéasok sajatos jellegei Onmaguk megmagyarazzak azoknak
gyakorisagat ¢és hatasat. Az internet lehetévé teszi a nagy tavolsagokrol torténd tamadasokat,
amely magasabb fokt anonimitéast €s védelmet biztosit az elkdvetd szamara. Ez a sajatossag
csOkkenti a jogszabalyok hatékonysagat is. Szadmos esetben a tdmadasokat a nemzeti
hatarokon talr6l intézik ... a bekovetkezett hatds nincs Osszefliggésben a tamado
rendelkezésére allo eréforrasokkal. Figyelembe veendd, hogy az elére megirt, automatizalt
tamadasi eszk6zok egyre szélesebb korben elérhetdek az interneten, s olyan személyek 4ltal is
hasznalhatova valnak, akik nincsenek tisztdban magaval az eszkdzzel vagy a hatasukkal” [2;
220.0.]

Nemzetkdzi szakirodalmak koziil megvizsgaltam a CSI és az FBI altal készitett jelentések
Puskas Tivadar Alapitvany altal készitett kivonatait, ¢s megallapitottam, hogy a tdmadéasok
tobbsége a belsd halozatrél szarmaztathat6. Elégedetlen alkalmazottak, belsé kémek,
latogatok, vendégek, hibas teszt szoftverek, hosztok, amelyek virusokkal és férgekkel fertdzik
a halozatot, €s képzetlen felhasznalok alkotjak az ilyen jellegli timadasok potencialis forrasat.
A halozatbiztonsag tervezése soran figyelembe kell venni a potencialis belsé fenyegetéseket.
[3;26-29.0.]
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A nemzetkdzi tapasztalatok Osszegzéseként elmondhatd, hogy a nyilvanosan cimezhetd
hosztok, amelyek az Internetre vagy az extranet halozatokon kapcsolédnak nagy
valoszinliséggel alkalmazas rétegbeli tdmadasok varhatok, melyek privilegizalt hozzaférés
szerzésére iranyulnak, vagy DoS tamadashoz vezetnek, melyek egyértelmiien a rendszer
iizembiztonsagat fenyegetik. [3; 26-29.0.]

Tovabbi tapasztalatként elmondhatd, hogy egy hacker megprobalhat un. war-dialer
alkalmazasokon keresztiil haldzati hozzaférést szerezni, gy hogy az adatkapcsolati
telefonszamokat szerzi meg. A war-dialer alkalmazasok vagy hardverek miikodésének alapja,
hogy szamos telefonszamot felhivnak ¢s megallapitjak az azok mdogott talalhatd rendszerek
tipusat. A személyes felhasznalasra szant tavfelligyelet szoftverek vannak leginkdbb kitéve az
efféle tdmadasoknak, mivel ezek tipikusan nem til biztonsagosak. Mivel az ilyen eszkozok
altaldban tlzfal mogott helyezkednek el, amennyiben egy hacker hozzaférést szerez a
betarcsazas soran, belsd felhasznalod szerepkdrében tud feltiinni a belsé halozaton.

A vezeték nélkiili technologiak (WLAN) megjelenésével szdmos 0j fenyegetés tipus jelent
meg. Az Gn. war-driving egyre népszeriibb a hackerek kozt. Egy wireless kartya és egy sniffer
alkalmazas segitségével a hacker konnyedén hozzaférhet a vallalati informacidkhoz, és belsd
jogosultsdgokat szerezhet.

A DSL technologia, és mas nagy sdvszélességli permanens kapcsolatok térhoditdsanak
koszonhetden a vallalati kornyezet a dolgozok tdvmunka kornyezetivel, otthoni irodai
kornyezetekkel bdviiltek. Az ilyen helyszineken taldlhatdé munkadllomasok ugyanazon
fenyegetéstipusoknak vannak kitéve, mint a vallalati hdl6zaton beliiliek, viszont biztonsagi
szempontbol azonos mdédon kezelenddek.

»A kibertamadasok évrdl évre vilagszerte tobb szazmilliard dolldrnyi kart okoznak a
szervezeteknek és maganszemélyeknek. A brit NCC csoport februdr elején kozzétett kutatasi
eredményei szerint tavaly a legtobb hackerakcidt — az Osszes tdmadas 40%-at — az Egyesiilt
Allamokbdl és Kinabol inditottak, s ezek Gsszesen tobb mint 44 milliard dollar kért okoztak a
vilaggazdasagban. Hollandia, Franciaorszag, Dania és Németorszdg koveti a két ¢€llovast a
sorban. Ezekbdl az orszagokbol dsszesen csaknem 200 millid tdmadas indult ki — a szdmitott
karérték 16 milliard dollar.”[3; 31.0.]

,2Marcius végén az amerikai Szenatus illetékes szakmai bizottsdganak meghallgatdsan
James Peery, a Sandia National Laboratories informacids rendszer-elemz6 kozpontjanak
igazgatoja igy nyilatkozott: ,Nem hinném, hogy a kémeket hatarainkon kiviil tarthatjuk.
Mostani kiber hdbortas modelliinkben olyan rendszerben gondolkodunk, amelyet nem érhet
tamadas... Rossz megkdzelités. ... Szerintem a modellnek abbol a feltételezésbdl kell
kiindulnia, hogy az ellenség bent van a halézatunkban. Ott van a gépeinken, és nekiink ilyen
koriilmények kozott is dolgoznunk kell.” Az amerikai védelmi minisztérium 15 ezer
halézaton mintegy hétmilli6 szadmitastechnikai eszkdzt miikodtet. Egy ilyen komplex
rendszert tokéletesen megvédeni gyakorlatilag lehetetlen — magyarazta hallgatosaganak a
szakember.”[3; 31.0.]

,»Az amerikai Nemzetbiztonsagi Hivatal (National Security Agency) igazgatdja mégis
Kinara mutatott, amikor a negyedév végén az egy esztenddvel korabban az RSA ellen
elkdvetett, nagy port kavart kiber betorésrél beszélt. (Mint emlékezetes, az RSA-tdl elemelt
biztonsagi koddal nem sokkal késobb a Lockheed Martin katonai 6rids ellen kiséreltek meg
tamadast.) Janudr kozepén pedig arrol érkeztek hirek, hogy kinai hackerek egy trdjai
segitségével olyan chipkartyakat tortek fel, amelyeket szamos amerikai kormanyzati épiilet
beleptetd rendszerében alkalmaznak.” [3; 32.0.]

,Ugyancsak Kinabol indult ki a jelek szerint az a jol szervezett, marciusi akcio, amelynek
tettesei hamis Facebook oldalt nyitottak James Stavridis tengernagynak, a NATO europai
fdparancsnokanak nevében. A fOtisztrl kozismert, hogy aktivan kommunikal a k6zdsségi
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halézaton. A tamaddok nyilvan abban biztak, hogy az al-oldallal Iépre csalt latogatok révén
tovabbi, kémkedésre felhasznalhatd bizalmas informacidkhoz juthatnak.” [3; 320.]

,Allitolagos szaudi hackerek azzal kérkedtek, hogy izraeli site-okrol mintegy 400 ezer
izraeli polgar személyi adatait, koztliik bankkértya-informacioit emeltek el. Az illegélis
adatgylijtés ténye beigazoldodott, am az aldozatok valdés szama izraeli forrdsok szerint
»csupan” 14 ezer volt. Utobb az is felmertilt, hogy esetleg nem is szaudi csoport, hanem az
Egyesiilt Arab Emiratusok egy Mexikoban eld ifji allampolgara fejezte ki ily médon Izrael-
ellenes érzelmeit. Mindenesetre a zsido allam kiiliigyminiszter-helyettese, Danny Ayalon
terrorcselekménynek mindsitette az arab akciot, s megtorlassal fenyegette az elkovetdket. Am
az elsé valaszcsapast 6 maga szenvedte el: személyes site-jat feltorték és rovid idore egy
iszlam lapra irdnyitottak at. Nem kellett sokat varni az izraeli hackertarsadalom bosszujara:
Egy Hannibal fedénevii kiberlovag azt allitotta, hogy 100 ezer arab Facebook belépdjét tette
kozz€.” [3; 320.]

A Magyarorszagi Nemzeti Héalozatbiztonsdgi Kozpont altal készitett jelentések alapjan
hazai eseményeket vizsgaltam meg a magyarorszagi informatikai fenyegetésekrol.
Osszevetettem a Puskas Tivadar Alapitvany és a Virus Buster Kft. 2012-es évi elsd
negyedéves jelentését az elmult évben jelentkezd tdmadéasokrol €s fenyegetésekral.

Két terliletet vizsgaltam, az Internet biztonsagi incidenseket ¢és a szoftver
sériilékenységeket. ,,Internet biztonsagi incidens minden olyan biztonsagi esemény, amelynek
célja az informacids infrastruktirdk bizalmassaganak, sértetlenségének vagy rendelkezésre
allasanak megsértése az Interneten, mint nyilt informécios infrastruktiran keresztiil.”[3; 5.0.]

A Puskas Tivadar Alapitvany jelentése szerint az elsé negyedévben 124 db incidens
bejelentést regisztralt és kezelt, ebbdl 71 db alacsony €és 53 db kozepes kockazati besorolasu
volt.

A bejelentések tobbnyire kiilfoldi partner szervezetektdl érkeztek és tobb mint 90%-ban
hazai karos tevékenységgel vagy karos tartalommal voltak 8sszefiiggésben. Osszesen 52 db
szolgaltato keriilt bevonasra az egyes incidensek kezelése soran €s Osszesen 542 db szédlon
folyt incidenskezelési koordinacio.[3; 5.0.]

A 2012-es év elsé negyedéves incidens kimutatasat kozel 50%-os aranyban a botnet
halézatok altal megfertdzott szamitdgépek kapcsan fogadott bejelentések vezetik, még gy is,
hogy ezek az adatok nem tartalmazzak Shadowserver Foundationtdl beérkez6 bejelentéseket.
[3;5.0.]

Tovabbra is nagy szamban érkeztek a felhasznalok megtévesztésén alapuld, a banki €s
egyéb bejelentkezési adatok megszerzését célzo, adathalasz tevékenységekkel kapcsolatos
bejelentések, melyek az incidensek 25%-at teszik ki. A relativ szdmossagukat tekintve ezek
ugyan nem kiemelkeddek, de egy-egy incidens kapcsan tobb szdz kompromittalt felhasznalo
adatairdl is beszélhetiink egyszerre. Az ilyen jellegli incidensek nem csak az adatszivargas
szempontjabol érdekesek, hanem olyan szempontb6l is, hogy a megszerzett informaciok,
hogy jutottak a tamaddk birtokaba. Ezért az ilyen esetek kapcsdn szamba kell, venniink
legalabb egy esetleges sériilékeny szoftver vagy a felhaszndld eszkozeire telepiilt karos
szoftver jelentette kockazatokat is. [3; 3-4.0.]

A fennmaradd 25% foként a kartékony szoftverek, az elosztott szolgaltatds-megtagadasos
tamadasok, valamint a kompromittalt felhaszndl6i adatok kapcsan érkezett incidens
bejelentésekbdl tevOdik Ossze. Ez utobbi esetén érdemes megjegyezni, hogy bar ezek az
incidensek a bejelentések minddssze 8%-at adjak, az érintettek nagyszdma miatt ezen
bejelentések kezelése az incidenskezelési koordinacié kozel 20%-at teszik ki. [3; 3-4.0.]

A Magyarorszagi Nemzeti Halozatbiztonsdgi Kozponttél februarban megtudhattuk,
hazankban is 900 ezer koriil jar azoknak a szdma, akik elszenvedtek mar valamilyen
szamitogépes blincselekményt. A kozvetlen anyagi kar 7 milliard forint, és tovabbi 14
millidrd forintra becsiilik a kiesett id6 értéket. Természetesen a vilagon mindenhol vannak,
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lehetnek pénzben ki nem fejezhetd kérok is. Ezen értékek felmérésében nyujt segitséget a
Hétpecsét Informacidbiztonsdgi Egyesiilet, és 2008-6ta a Budapesti Renddr-fOkapitanysag
szamitogépes blinozéssel foglalkozo alosztalya. [3; 31.0.]

A Magyarorszagi Nemzeti Halozatbiztonsagi Kozpont szerint szoftver sériilékenység
tekintetében 454 db szoftver sériilékenységi informaciot publikaltak, amelyekbdl 210 db
alacsony, 135 db kozepes, 99 db magas és 10 db kritikus kockézati besorolast volt. [3; 31.0.]

KOCKAZATBECSLES

A rendOrség informatikai halozatainak fenyegetettség vizsgdlatahoz sziikségesnek
tartottam a kockazat felmérést. Ehhez meg kellett vizsgalni a kockazatkezelési metodusaikat.

A kockézatkezelés sarokkove a kockéazatok felmérése, becslése, mely folyamat sorédn a
szervezet meghatdrozza egy adott rendszerre, annak egész ¢élettartamara vonatkozoan a
kockézat szintjét. E folyamat eredménye a maradvanykockézat ¢és a dontés, hogy vajon ez a
kockézati szint elfogadhat6-e, vagy tovabbi biztonsagi évintézkedéseket kell megvaldsitani a
kockézat tovabbi csokkentésére.

»A kockazat fliggvénye annak a valosziniiségnek, hogy egy biztonsdgi esemény
bekovetkezik, valamint annak a kihatasnak, melyet ez az esemény okoz a szervezet
feladatainak megvalositasara. A valdszinlis€g meghatdrozasdra a rendszert fenyegetd
veszélyeket elemezziik a meglévo sebezhetdségekkel Gsszefliggésben. A kihatast az hatdrozza
meg, hogy milyen kovetkezményeket jelent a szervezet feladatait illetéen.”[1]

E folyamat végig viteléhez a KIB 25. szdml Ajanlasat, a 25/1-3. kotetébdl ,,Az
Informatikai Biztonsag Iranyitasdnak Vizsgélata”-at valasztottam, és az iranymutatasok koziil
a kockazatkezelés eljarasat.

A kockazatbecslés 9 1épésbdl all, mely soran, meg kell hatarozni az informatikai halézat,
mint rendszer leirasat. A leiras soran részletesen ki kell térni az informatikai haldézat hataraira,
valamint az informatikai haldzatot alkotd eroforrasokra, adatokra, az alabbi besorolas szerint:
,,informacid infrastruktira,
hardver és szoftver,
adatok és informacio,
emberek,
informatikai halozati interfészek €s kapcsolatok.”[4; 176.0.]

Tekintettel arra, hogy a Renddrség egy egyedi szervezet, igy a specialitdsaira is ki kell térni
a kockéazatkezelése soran. gy sziikségesnek tartottam a tovabbi informaciok vizsgalatat is a
teljes kép megalkotasahoz:

— aszervezet feladatai,

— az informatikai hal6zat altal megvalositott folyamatok,

— az informatikai hal6zat funkcionalis kovetelményei,

— az informatikai halozat felhasznaloi,

— az informatikai haldzatra vonatkoz6 minden biztonsagi szabalyzat (torvények, hazai
¢s szervezeti jogszabalyok),

— az informatikai hal6zat biztonsagi architekttraja,

— az informatikai hal6zat miikddési kornyezete,

— az informatikai haldézatnak otthont ad6 épiiletek,

— az informatikai hal6zatra vonatkozo6 informaciotarolasi kovetelmények,

— az informatikai hal6zat informacidoaramlasi folyamatai.
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A fenti szempontrendszer alapjan megallapitottam, hogy a rendérség informatikai halozata

— része a Nemzeti Tavkozl6 Gerinchaldézatnak,

— informdci6 infrastruktardjat a zart céla halozat alkotja, a Zartkérii Rendészeti
Halozat,

— az informatikai hal6zat hardver konfiguracioja heterogén Osszetételi, a kornak ¢és
funkcionalis kovetelményeknek megfeleldek,

— az informatikai halozat szoftver konfiguracioi legalisak, licenccel rendelkezdek,
funkciondlis feladatellatasra keriiltek kivalasztasa, tovabbd egyedi renddrségi
akkreditalt fejlesztéseket foglal magaba,

— az informatikai haldzat funkcionalisan adat és hangatviteli feladatokat 14t el,

— az informatikai hal6zat kapcsolatai védettek, minden végponton tlizfallal védettek,
igy architektaraja is védettnek tekinthetd,

— az informatikai halozat felhaszndl6i renddrségi alkalmazottak, a biztonsagi
kovetelményeknek megfelelnek,

— az informatikai hal6zatra vonatkozolag megallapitdsokat, és eldirasokat fogalmaz
meg arnyaltan a Renddrség Ideiglenes Informatikai Biztonsagi Szabalyzata,

— az informatikai halozat mikodési kornyezete és a halozatnak otthont ado épiiletek a
3. szintli informéciodbiztonsagi eldirasoknak megfelelden ellatottak, mint fizikai, mint
személyi védelem teriiletén,

— az informaciotarolasi kovetelmények tekintetében a Renddrség Iratkezelési
Szabélyzata és Uzemeletetési Szabalyzata tényszeriien rendelkezik.

A fenti szegmensek csak veszélyhelyzetben sériilhetnek. Egy veszélynek két tényezdje
van: a veszélyforras €s a sebezhetdség. ,,A veszély egy veszélyforrds lehetdsége arra, hogy
valamely sebezhetdséget kivaltson (véletleniil aktivizaljon vagy szandékosan kihasznéljon).”
[4; 177.0.]

A sebezhetdség gyakorlatilag egy olyan gyenge pont, melyet valaki véletleniil aktivizalhat,
vagy szadndékosan kihaszndlhat az informatikai haldzat elleni tdmadéaskor. Ezek alapjan a
vesz¢lyt annak a valdszinliségnek a fliggvényeként fejezziikk ki, hogy egy veszélyforrés
sikeresen kihasznal egy adott sebezhetdséget.

Egyértelmiien kijelenthetjiik, hogy a kihasznalhaté sebezhetdség nélkiil egy veszélyforras
nem jelent kockazatot. Viszont a valdszinlis€ég meghatarozasakor a veszélyforrasokon és a
sebezhetdségeken kiviil figyelembe kell venni a meglévé ovintézkedéseket is, melyek a
sebezhetdség aktivizalasat, szandékos kihaszndlasat hivatottak megakadalyozni, ¢és
megneheziteni.

Hogy ezt a valosziniséget feldllithassam meg kell hataroznom az informatikai haldzatot
veszélyeztetd forrasokat. Harom veszélyforrast vetem szamba:

— emberi,

— természeti,

— kornyezeti.

Veszélyforras megjelenési formai szerint lehetnek:

— ,,szandék és modszer, mely egy sebezhetdség szandékos kihasznaldsara irdnyul...,
vagy rosszindulati tdmadds a rendszer sértetlensége, bizalmassaga, rendelkezésre
allasa ellen, joindulatu, de ett6] még célratord kisérlet a biztonsag csokkentésére,

— helyzet és modszer, mely véletleniil valthatja ki a sebezhetdséget.”’[4; 178.0.]

A fent felsoroltakat tartom a legnagyobb kockézati tényezOknek. A kockazati tényezdok
meghatarozasaval készithetjiik eld a fenyegetettség elemzést.
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FENYEGETETTSEG-ELEMZES

A fenyegetettség-elemzésnél meg kell hatarozni az alapfenyegetettségeket. , Az
informatikai rendszerek védelme a rendszerben kezelt adatok bizalmassaganak,
sértetlenségének ¢€s rendelkezésre allasanak, valamint a rendszer elemei sértetlenségének €s
rendelkezésre allasanak.”[5]

A fenyegetettség-elemzés soran fel kell tarni valamennyi elképzelhetd fenyegetd tényezot,
amelyek kart okozhatnak az informatikai rendszerben, s ezzel az informatika-alkalmazéasban
vagy az adatokban. Ezért ismételten a kockazatkezelés 1épéseihez fordultam. A fenyegetettség
elemzés a kockézatkezelés kilenc I€pése koziil a kovetkezd harom 1épésbdl all:

— Harmadik lépés: A fenyegetett rendszerelemek feltérképezése;

— Negyedik 1épés: Az alapfenyegetettségek meghatarozasa;

— Otodik lépés: A fenyegetd tényez6k meghatarozasa.

Célom a fenti harom Iépés segitségével az alabbi eredményeket elérni:

— ,,arendszerelemek listdja az alapfenyegetettségek megadasaval,

— az informatika-alkalmazasok és adatok mas rendszerelemektdl vald fliggdségeinek
leirasa,

— rendszerelemenként a gyenge pontok leirasa,

— az érvényes védelmi intézkedések leirasa,

— az érvényes védelmi intézkedések kolesonhatdsainak leirasa,

— arelevans fenyegetd tényezok listdja,

— a relevans fenyegetd tényezOk hozzarendelése a rendszerelemekhez ¢és az
alapfenyegetettségekhez.”[4; 229.0.]

Vizsgélataimat a feltérképezés sordn csak arra a rendszerelemekre sziikitem, amelyektdl az
informatika-alkalmazasok €s az informacid-feldolgozas megvalositasa fligg, ¢s amelyekre a
fenyegetd tényezOk hatassal lehetnek.

3. lépés: A fenyegetett rendszerelemek feltérképezése: A vizsgalati 1€pés soran
adatfeldolgozasi folyamatok személyi, dologi és kdrnyezeti elemei, valamint ezek egymastol
valo fliggdsége keriil felmérésre ¢€s rogzitésre. A 3. 1épés megvaldsitdsa sordn a
rendszerelemek feltérképezése, a rendszerelemek kolcsonds fliggdségeinek leirasa a cél.
Ehhez a leirdshoz rendszerelemek listajat kellett 6sszegeznem.

— A renddrség informatikai halozata tobb alhalozatbol all, e rendszerelemek a lokalis
halozatok (megyei rendOrségi haldzatok), mely egy zartkorli halozatba a ZRH-ba
tomoriil, a kommunikécios eszkozok listajat képezik a lokalis (helyi) szerverek ¢€s a
kozponti szerverek.

— A rendOrségi informatikai halozatokat adat €s hangatviteli halozatokra osztom fel.

— A halézatok infrastrukturaja jelenleg mar allami tulajdont képeznek, nagymértékben
a Nemzeti Infokommunikéacido Szolgéltatdo Zrt-j¢ (NISZ) ¢€s csupan kis mértékben
rendOrségi tulajdon. Minden esetben ellendrzott adminisztrativ zéndn beliil
helyezkednek el.

A rendszerelemek feltérképezése: az elsO 1€pés eredményeibdl kiindulva fel kell térképezni
az informatikai rendszer minden elemét, majd azokat be kell sorolni a kdvetkezd csoportokba:

— Minden renddrségi informatikai halézati végpont rendorségi objektumban, Orzott
teriileten végzddik, a szervertermek, ahol a szerverekbe keriil bekotésre a halozati
végpontok, egyedileg ellendrzottek.

— A renddrségi informatikai haldézatokat renddrségi objektumon beliil minden esetben
renddrségi alkalmazott izemelteti és latja el karbantartasat.

— A renddrség informatikai halozati rajzai jelenleg mindsitett dokumentumok, azok a
mindsitett adatvédelmi torvénynek megfeleléen védettek.
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— A renddrség informatikai haldzati hardverek heterogének, regiondlisan azonosak, a
renddrség torekszik azonos tipusok alkalmazésara.

— A renddrség informatikai halozati szoftveri minden esetben azonosak, kozponti
alkalmazasok szoftverei, tobbnyire renddrségi sajat fejlesztések, vagy licence koteles
irodai szoftverek.

— A renddrség informatikai halozati adathordozok, minden esetben az iratkezelési és a
rendOrség Ideiglenes Informatikai Biztonsdgi Szabalyzata altal védett eljarasok
szerint kezelik.

— A rendbrség informatikai halézati kommunikécidja szabdlyozott iizemeltetési
szabalyok szerint torténik, mely adat és hang alapti.

— Egyéb, az informatika-alkalmazas megvaldsitasat szolgald elemként jelenitem meg
az EDR rendszert és késziilékeket, melyek funkciondlisan azonosak, mégis az eszkdz
tipusok tekintetében heterogének.

Az informatikai rendszer miiszaki behatarolasa sordn fontos az izolalt és a halozatba kotott
rendszerek megkiilonboztetése. Ezrét jelen esetliinkben a halozatba kotott rendszerek a
kommunikdciés halozat kapcsolodasi pontjait az NTG halozat képezi minden mas
kormanyzati szervezethez.

A rendszerelemek kolcsonds fiiggoségeinek leirasa: a rendérség informatikai halozat
informatika-alkalmazasai, szolgaltatasai, illetve adatok ¢és a rendszerelemek kozotti
fiiggdségek egyértelmiien fellelhetéek. A renddrség legfobb alkalmazasa a Robotzsaru
Integralt Ugyfeldolgozé és Ugykezeld rendszer (a tovabbiakban: RZS). AZ RZS minden
megyei renddrségi objektumban lokalisan keriil alkalmazasra. Az RZS tomoritett ¢és
kivonatolt adattartama keriil a renddrség informatikai hdlozatdn keresztiil a kozponti
alkalmazasok kozé az RZS NEO rendszerbe, mely minden renddrségi informatikai lokalis
halozaton keresztiil elérthetd. Igy lehetéség nyilik minden adat megosztisira a tobbi
szervezettel.

4. lépés: Az alapfenyegetettség meghatarozasa: mely sordn az alapfenyegetettség
felmérése torténik meg valamennyi rendszerelemre kiterjedéen. A 4. 1épésben Gssze kell
rendelni az alapfenyegetettségeket ¢és a rendszerelemekkel.[4; 233.0.] Ezeket az alabbiakban
0sszegzem:

— A Dbizalmassag elvesztése (a rendszerbe tOrténd jogosulatlan belépéssel a
munkaallomason feldolgozott vagy kezelt mindsitett adat illetéktelen személy
szamara hozzaférhetévé vagy megismerhetéveé valik).

— A sértetlenség elvesztése (a rendszer informacioinak jogosulatlan modositdsa miatt a
rendszer forrasainak hibas mikodése vagy a rendszeren kezelt informaciok
valddisaganak megsziinése).

— A rendelkezésre allas elvesztése (a jogosult bejelentkezés megtagadasa vagy a
rendszer szolgaltatdsainak hozzaférhetetlenné tétele). [8; 22.0.]

5. lépés: A fenyegeto tényezok meghatdarozdasa: Ebben 1épésben a rendszerelemek gyenge
pontjainak meghatarozasat, valamint a fenyeget1 tényezdknek az alapfenyegetettség-
rendszerelem parosokhoz valdé hozzarendelését végezhetjik el. Az 5. Iépés soran az
informatikai rendszer gyenge pontjainak feltérképezése; és a fenyegetd tényezok
meghatarozésa az alap feladat. [3; 236.0.] A gyenge pontokat, kockéazati tényezdket, hatasokat
¢s reakcidkat az 1. szamu tablazat tartalmazza. Ezen gyenge pontokat tekintem
fenyegetetteknek a tamadésok soran.[3; 242.0.]
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TAMADASTIPUSOK ES FELTETELEZETT MEGJELENESI HELYUK
ISMERTETESE A RENDORSEG INFORMATIKAI HALOZATAN

»A tamadds, valamilyen védett érték megszerzése, megsemmisitésére, karokozasra
iranyuld cselekmény. Tamadas alatt nem csak a személyek, szervezetek altal elkovetett
tamadasokat, de attételesen a gondatlansdgbdl, nem szandékosan kivaltott veszélyeztetéseket
¢s a kornyezeti, természeti fenyegetéseket is értjiilk. A tdmadas legtobbszor nem kozvetleniil
¢éri a védett értéket, hanem a koriilményektdl fliggd tamadasi utvonalon zajlik le.”[1]

Léteznek belsé felhasznalok, akiknek kifelé iranya kapcsolatokra van sziikségiik, és
léteznek kiilsd felhasznalok, akik befelé iranyt kapcsolatokat szeretnének kezdeményezni.

A fenyegetés tipusok, mint tamadasi lehetdségek vizsgalatanal figyelembe vettem a Virus
Buster Kft. viruslaboratoriuméanak észlelései alapjan készitett Magyarorszagi Nemzeti
Haélozatbiztonsagi Kozpont 2012. elsé negyedév iddszakarol készitett jelentéseit. Ezeket
megprobaltam Gsszevetetni a renddrségi gyakorlattal. Tekintettel arra, hogy a Renddrségnél
semmilyen nyilvanos felmérés sem statisztika nem all rendelkezésre az informatikai haldzatot
ért tamadasokrol, igy csak személyes interjuk alapjan és a Magyarorszagi Nemzeti
Haélozatbiztonsagi Kozpont jelentésére tamaszkodva csoportosithattam a leggyakrabban
el6fordulo tamadas tipusokat. Ezek alapjan az aldbbiakban 6sszegzem a tamadas tipusokat:

— Jogosulatlan hozzaférés,

— Alkalmazas szintli tamadas,

— Jelszo megfe;jtés,

— Szolgaltatasok blokkolasa,

— [P cimhamisitas,

— Csomagok vizsgalata,

— Halobzat feltérképezés,

— Trust kapcsolatok kihasznalasa,

— Port atirdnyitas,

— Root kit-ek, virusok és trojai falovak,
— Zero-day jellegli tiamadasok,

— Layer 2 tamadasok,

— URL és Content blocking tamadasok, kartékony kod futtatésa.

A tdmadasok megjelenési helye tekintetében a renddrség informatikai halozatait két részre
osztottam. A menedzsmenti részre (mely gyakorlatilag az informatikai halozatok teljes belsd
részét lefedi) és az internet feloli részre (mely az informatikai hal6zatok hatarvonalait fedi le).

A menedzsment modul elsddleges feladata, hogy biztonsdgos menedzsmentet nyujtson a
renddrségi informatikai halozatban talalhatd eszk6zok és hosztok szamdara. Ez ald tartozik a
loggolas ¢€s riportolas folyamata beleértve a halozati eszkdzoket, tartalmakat, konfiguraciokat
és szoftvereket, valamint a menedzselés soran alkalmazott adatatviteli modszereket és
eljarasokat 1s. [8; 12.0.] Funkcionalitasdnak tekintetében az alabbiakban csoportositom a
modul részeit:

— SNMP menedzsment szerver — SNMP menedzsment szolgéltatasokat nyljt az
eszk6zok szamara,

— Riasztas kezel6 szerver — Riasztas aggregalast végez az IDS/IPS rendszerek szamara,

— Syslog szerverek — Tlizfalak ¢s NIDS/NIPS rendszer informécioit aggregalja,

— Access Control szerver — Kéttényezdés, OTP (lasd alabb) authentikacids
szolgaltatasokat nyujt a haldzati eszk6zok szdmara,

— One-time password (OTP) szerver — Idoben nem ismétlddo jellegli informacidk
autorizaciojat végzo eszkoz,

— Certficate Authority szerver — Tanusitvany kezeld és kioszto szerver,
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Rendszer adminisztraciés hoszt — Konfiguracios, szoftver ¢€s tartalomvaltozasok
kiszolgalasara fenntartott eszkoz,

NIDS/NIPS eszk6z — Layer forgalmak monitorozésat végzé eszkoz,

Tilizfal — Részletes forgalomszabalyzast végz0 eszkdoz a menedzselt eszk6zok és a
menedzsment eszk6zok kozott,

Layer 2 switch (Private VLAN tdmogatassal) — Biztositja, hogy a menedzselt
eszkozok feldl érkezd forgalom csak a tlizfalon keresztiil 1éphessen a szegmensre.

A fenti eszkozoket éré fenyegetések ¢€s azok elharitasdra teendd intézkedéseket a
kovetkezOk szerint Osszegezem:

Jogosulatlan hozzaférés — a tlizfalon t6rténd szilirés minden irdnyban megakadalyozza
a jogosulatlan hozzéaférést,

IP spoofing — a szlirések alkalmazisa meggatolja a spoofing hatékonysagat,

Haélozat felderités — az alkalmazott sztrések limitaljak a bejutd nemkivanatos
forgalmakat, és ez altal limitdljak egy tamado altal végrehajtott halozati felderités
hatékonysagat,

Packet snifferek — a megfeleld6 modon konfiguralt switchelt infrastruktira limitalja a
csomag lehallgatas hatékonysagat[8; 23.0.]

Az Internet modul, mely az Internet kapcsolatot biztositja a belsd felhasznalok szamara,
illetve az Internet fel6l hozzaférést biztosit a publikus szerverekhez. A VPN végzddtetésért
felelés VPN and remote access modul forgalma is itt halad at. Ez a modul nem e-commerce
alkalmazasokat szolgdl ki. [8; 12-14.0.] Funkcionalitdsanak tekintetében az aldbbiakban
csoportositom a modul részeit:

SMTP szerver — relayként milkodik a belsé és kiils6 mail szerverek kozott,
megvizsgalja a levelek atmend tartalmat,

DNS szerver — a vallalat megbizhatd kiils6 DNS szervereként szolgal, illetve
tovabbitja az Internet felé irdnyuld belsé névfeloldasi kéréseket,

FTP/HTTP szerver — publikus informéciokat nyjtanak a szervezetrol,

Ttlizfal — halozati rétegben védi az eréforrasokat, és stateful sziirést valosit meg,
NIDS/NIPS — a modulban taldlhat6o haldzati szegmensek vizsgalatat 1atja el,

URL filter szerver — a nem megengedett URL-ek alapjan sziiri a forgalmat,
Content-aware Web proxy — blokkolja a befele jovo URL alapu tdmadésokat, cache-
eli a weboldalakat a LAN forgalméanak csokkentése végett. Az eszkdzok Internet
Content Adaptation Protocol Version 1-et illetve Antivirus szervereket hasznalnak
annak érdekében, hogy a cache-¢élt web adatok virusmentesek legyenek, tovabba
sziikség esetén authentikaciot biztosit a kifele mend web kapcsolatoknak,

Routerek — cimhamisitas szlirés, bogon sziirés, routing protokollok authentikacidja és
szurése, ACL-ek.

A fenti eszkozoket ¢éré fenyegetések ¢€s azok elharitasdra teendd intézkedéseket a
kovetkezOk szerint Osszegezem:

Jogosulatlan hozzaférés — elharitva az ISP-nél, a routereken ¢€s a szervezet tlizfalan
megvalositott szliréssel,

Alkalmazasszintli tdmadasok — a halozati €s hoszt szintti IDS/IPS megoldéasokkal
védhetd ki,

Virusok és trgjai alkalmazasok — email tartalomelemzés, hoszt IDS/IPS, és Antivirus
ellenorzés altal k6zombositheto,

Jelszo elleni tamadasok — a brute force jellegli tdimadasnak csak korlatozott er6forras
tehetok ki, az operacios rendszer és az IDS/IPS rendszerek észlelni tudjak a
fenyegetést,
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— DOS - rate limiting, és black-hole routing az ISP edge modulon, TCP SYN jellegii
elarasztas elleni védelem a tlizfalon,
— [P spoofing —szlirés a modulokban,

— Packet snifferek — megfelelden tervezett, switch-elt halézati architektura, illetve
hoszt IDS/IPS-ek csokkentik a veszélyt,

— Halézat felderités — az IDS/IPS rendszerek képesek felismeri a felderitési
kisérleteket, a protokollok sziirése csOkkenti a felderitési modszerek
eredményességét,

— Trust alapti tdmadasok— explicit trust modell és Private VLAN-ok alkalmazéasa
korlatozzak az ilyen tipust tdimadéasok hatékonysagat,

— Port atirdnyitas — korlatozo szlirés és HIDS/HIPS alkalmazasa csokkenti a veszélyt,

— Root kit, virusok, férgek, zero-day tdmadasok — hoszt alapti IDS/IPS alkalmazésok ¢és
Antivirus szoftverek mérseklik az ilyen tAmadasokat,

— Nem engedélyezett URL hozzaférés — tiizfal ¢s Content-aware Web proxy egyiittes
hasznalataval blokkolhatok a vallalati biztonsagi politika szerint nem kivanatosnak
itélt weboldalak,

— URL alapu tdmadéasok — a terhelés megosztd rendszereken vagy web proxy cache
rendszereken végzett URL sziirés segitségével blokkolhato,

— Malicious code futtatds — HIDS/HIPS alkalmazasa csokkenti a veszélyt [8; 23-
27.0.].

A fenti felsorolasban igyekeztem a renddrség informatikai halozatait altalanossagban
vizsgéalni a tamadasok tekintetében. Megallapitottam, hogy szamos olyan fenyegetés ¢€s
tamadas Iétezik, amelyek a kezdeti kompromittalas 4ltal egy hacker behatolasa
leegyszertisodik, és masodlagos tdmadasokat kezdeményezhet tobbek kozott, vagy az eredeti
célndl megmarad a tdmado6. Rendkiviil szertedgazo €s széleskorii lehet a tamadasok kore. [8;
11.0.] A fenti felsorolas csak az alapvetd tipusokat oleli fel, a specialis iranyuakat jelen
elemzés sordn, figyelmen kiviil hagytam.

OSSZEGZES

Ahhoz, hogy a renddrség informatikai halozatait érd fenyegetés tipusokat meg tudjam
hatarozni kutatasokat folytattam mind a nemzetkdzi mind a hazai CERT dokumentéaciokban.
Tekintettel arra, hogy a Magyarorszagi Nemzeti Hal6zatbiztonsagi Kozpont szakiranyitasa és
szakmai tapasztalat cseréje egyeldre még csak egyiranyu, és a kapcsolodd hazai szervezetek,
mint a renddrség is csak fogadja a tdjékoztatdsokat, viszont tdjékoztatdst az incidens
kezelésekr6l nem ad. Igy rendkiviil kevés informacioval rendelkeziink az informatikai
halozatokat ért tdmadasokrol. Sajnos a renddrség tekintetben semmilyen nyilt statisztika nem
allt rendelkezésemre. Csak a szakmai tapasztalatokra, dokumentaciokra és riportokra tudtam
kutatdsom soran tamaszkodni.

A rendelkezésre 4ll6 szakmai dokumentacidk és ajanlasok alapjan kockazatelemzést
folytattam le. Az elemzés segitségével, a tamadas tipusok meghatarozasaval ra kivantam
mutatni, hogy mely biztonsagi kovetelmények meglétével védhetdek ki a tamadasok. A
kovetelmények meglétének hianyat feltételezve, taglalni kivdntam a gyenge pontok
felsorolasaval létrehozott sériilékenységi matrixszal, hogy milyen eredményeket okozhatnak
az altalam meghatéarozott timadadsok az informatikai hal6zat biztonsagi allapotéban.

Megallapitottam, hogy a ,védelemnek biztositania kell az informatikai rendszer
megbizhatd lizemét fenyegetdé karesemények elhdritasat, illetve hatasuk minimalizalasat a
megadott biztonsagi kovetelmények szintjén.”’[7; 8501.0.] ,,Olyan védelmi eljarasokat kell
alkalmazni, amelyek garantaljak, hogy az allamigazgatds még akkor is hatékonyan miikddjon,
ha akdr egy szervezetét (tarca, intézmény, az orszadgos hataskorli szerv) is katasztrofa ér. Az
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informatikai biztonsag rendszere olyan legyen, hogy minimalis adminisztrativ terhet jelentsen,
az alkalmazottaktél ne igényeljen aranytalanul nagy erdfeszitést, csak amelyet a helyes
munkavégzés gyakorlata soran elvarhatunk. Elsdsorban abban nytjtson tdmogatéast, hogy
allapitsa meg a kivételes eseteket és biztositsa a normalallapotra valo visszatérést a kivételes
esemény lekiizdése utan.” [9; 1.0.]

Tekintettel arra, hogy jelenleg a renddérség csak az Ideiglenes Informatikai Biztonsagi
Szabalyzataval rendelkezik, és specidlis halozatbiztonsagi szabalyzasi rendszerrel nem
rendelkezik. Ezért sziikségesnek tartom, olyan egységes a szervezet egészét Erintd
informatikai biztonsdgi dokumentaci6 megalkotisat, mely egyértelmiien meghatdroznd a
rendOrség informatikai halozatdnak védelmével kapcsolatos konkrét ilyen irdnya
elgondolasait. Véleményem szerint az informatikai biztonsag politikajanak, a rendOrségnek a
mar megfogalmazott informatikai biztonsag filozofiara kellene épiilnie, és megfeleld alapot
kell majd teremtenie az informatikai biztonsagi célkitlizések meghatdrozasdhoz. Ehhez jo
kiindulopontnak tekintem az alapfenyegetettségben meghatarozott elveket. Véleményem
szerint, ha a jelenlegi gyakorlatot, melyet az interjuk eredménye is mutatott, szakszerlien
szabalyokba Ontve sikeriilne szervezet szinten elfogadtatni, kimagaslé eredményeket mutatna
a biztonsag teriiltén, ¢s rendkiviilien magas lenne az elrettentd ereje. Ezért azt gondolom,
hogy minden lehetséges esetben a megeldzésre torekvd magatartast kell eldnyben részesitenie
a kovetd magatartassal szemben, elvégre alapozd dokumentumot kell 1étrehozni a védelem
érdekében, melynek az informatikai biztonsadggal 6sszefliggd szabalyoknak, intézkedéseknek
egyseéges értelmezését kell eldsegitenie. Ezen szabalyozd rendszer kialakitasdhoz fontosnak
tartom az ISO/IEC 27001:2005-6s szabvany ,,A” mellékletének 10.6 fejezetének
felhasznalasat, meg kovetelményeket fogalmaz meg a halozatbiztonsag kezelésére.

,»A halozatok biztonsdgos kezelése, amely ativelhet a szervezeti hatarokon, gondos
megfontolast kivan az adatfolyamatra, a jogi kovetelményekre, figyelemmel kisérésre és
védelemre vonatkozoan. A szabalyozas kialakitasanal tigyelni kell arra, hogy minden haldzati
szolgaltatas biztonsagi jellemzoit, szolgéltatds szintjeit és iranyitasi kovetelményeit
azonositsak és foglaljak bele a szolgaltatasi megallapodasokba, legyen akar belsd, akar kiilsd
(kiszervezett) szolgéltatasrol is sz0.” [6; 39.0.]
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Megnevezés

/kockazati | meghibasodas | karérték elOfOFdl:lli’lSl kritikussag hatas reagalas iddinter-
. e gyakorisag vallum
tenyezo
A A szerver javitasat
meghibasodas A rendszer I
olyan elemet 3 1 4 miikddésképtelenn / cseréjét 1 nap
-~ a1 haladéktalanul el
érint, mely nem ¢ valik. ) .
; kell végezni.
redundans.
A rendszer
o miikodoképes
meghibasodas
marad, de a .
olyan elemet PR A szerver javitasat
o hasznalhatosaga i
Szerver érint, mely . / cseréjét
. 2 1 3 csokken, a szerver . 3 nap
hardveres redundans. A o haladéktalanul el
S meghibasodott . .
meghibasoda szerver ) kell végezni.
sa kapacitasa alkqtresze a
s tovabbiakban nem
csokken. ;
redundans.
A rendszer
A miikodoképes o
o A szerver javitasat
meghibasodas marad, a szerver / cserdiét
olyan elemet 1 1 2 meghibasodott oSere) 1 hét
A . haladéktalanul el
érint, mely alkatrésze a Kell véeezni
redundans. tovabbiakban nem geznt.
redundans.
A
krgsgt};:le);ioéiase A rendszer A szoftver javitasat
, 4 0 2 2 miikodoképes haladéktalanul el 3 nap
ként a rendszer marad kell végezni
Szerver hasznalhato ) &
szoftveres marad
meghibasoda A
sa r'r}eghlbaS()’das A rendszer, vagy | oo fiver javitasdt
kovetkezménye egyes moduljai .
, 2 1 3 e i haladéktalanul el 1 nap
ként a rendszer miikddésképtelenn . .
o kell végezni
nem marad ¢é valnak.
hasznalhato
A
r'r}eghlbaS()’das A rendszer T
kovetkezménye 1y g A Kkliens javitasat
. . 0 2 2 miikodoképes . . 3 nap
ként a kliens el kell végezni
e marad.
hasznalhato
Kliens marad
hardveres Az adott kliens
meghibasoda A hasznalhatatlanna
sa meghibasodas valik, de a rendszer
kovetkezménye 1 1 5 tobbi eleme A Kkliens javitasat 2 na
ként a kliens hasznalhaté marad. el kell végezni P
nem marad A munka
hasznalhat6 elvégezhetd masik
kliensrol.
A
r?eghlbasordas A rendszer S
kovetkezménye 1 1an A kliens javitasat
. 0 2 2 miikddéképes . . 3 nap
ként a rendszer el kell végezni
e marad.
hasznalhato
Kliens marad
szoftveres Az adott kliens
meghibasoda A hasznalhatatlanna
sa meghibasodas valik, de a rendszer
kovetkezménye | 1 5 tobbi eleme A Kkliens javitasat 2 na
ként a rendszer hasznalhaté marad. el kell végezni P
nem marad A munka
hasznalhat6 elvégezhetd masik
kliensrol.
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Az adott kliens

hasznalhatatlanna
, valik, de a rendszer L
A probléma a1 A halézati elem
csak egy kliens 3 0bbi cleme javitasat el kell 3 nap
épet érint hasznalhaté marad. véoezni
gep A munka gezl.
elvégezhetd masik
kliensrol.
, A héldzati el
Halozat A probléma A rendszer a O,Za,tl cem
meghibasod4 | minden kliens 4 hasznalhatatlanna Javitasat 1 nap
& ‘oot érinti ik haladéktalanul el
sa gepet e ' kell végezni.
A halozati elem
, A rendszer .
A probléma a . . Jjavitasat
AR 5 hasznalhatatlanna . 1 nap
szervert érinti 1 haladéktalanul el
valik. ) .
kell végezni.
o A héldzati el
Atviteli ut A rendszer a O,Za,tl cem
o . . Javitasat
fizikai 5 hasznalhatatlanna . 1 nap
S 1 haladéktalanul el
meghibasodasa valik. . .
kell végezni.
A kliensgépek
Rovid idejii ledllnak, de a
aramsziinet a 3 munkamenetek
teriileten (max. nem vesznek el, az
1-2 perc) aramsziinet utan a
munka folytathatd
A kliensgépek A’m enny}b on az
.. P . aramsziinet 5
Kozepes idejii leallnak, de a . .
P . . percnél tovabb tart
Erdsaramu aramsziinet a munkamenetek s
1f1g . 3 fel kell késziilni a 5 perc
betaplalasi | teriileten (max nem vesznek el, az
- . .. . rendszer
problémak 15. perc) aramsziinet utan a . .
X biztonsagos
munka folytathatd 1res or
leallitasara
Amennyiben az
Hosszd ideiit aramsziinet 15
. 149 A teljes rendszer | percnél tovabb tart
aramszinet a ST . .
. e 4 miikodo képtelenné | meg kell kezdeni a 15 perc
teriileten (t6bb Alik
mint 15 perc) vali 'rendszer
biztonsagos
leallitasat.
A klima
A szerverterem berendezést me
Aklima hémérséklete Cozest Meg
o .. . kell javitani, a i
teljesitménye 2 megndvekszik, de 2 6ra
- . . szerverterem
lecsokken még a kritikus PR .
. . homérsékletét napi
szintet nem éri el. PN
3x ellendrizni kell.
A klima
Szerverterem A szerverterem berendezést
klimatizalasi homérséklete haladéktalanul meg
probléma megndvekszik, | kell javittatni. Ha a
A klima beavatkozas nélkiil szerverterem
miikodésképtel 4 atlépheti a kritikus | hémérséklete atlépi 2 6ra
enné valik. pontot, ami a a kritikus szintet (
rendszer 35C), meg kell
meghibasodasaval | kezdeni a rendszer
jar. biztonsagos
leallitasat.
. A r?nd’s et Az archiv anyagok
S D miikodésképtelenn s
Természeti | a teljes korlet ol felhasznalasaval a .
, - 4 ¢ valik. Az adatok . 1 hoénap
katasztrofa | megsemmisiil rendszert Gjra kell

archivumbol
visszaallithatoak.

épiteni.
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A rendszer
a telies épiilet miikodésképtelenn
JES epue 5 ¢ valik. Az adatok
megsemmisiil . .
archivumbdl sem
allithatoak vissza.
1. tablazat.
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