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A SZAMITOGEP-HALOZATOK TUZFALAINAK TAMADASA

Absztrakt

A szamitogép-halozatok kiterjedésének novekedésével, illetve oOsszetettsegének
fejlodésével, valamint a rajtuk futo szolgaltatasok és alkalmazasok szamanak
emelkedésével egyiitt nott azon veszélyforrasok szama is, melyeket kihasznalva
illetéktelenek hozzaférhetnek a szamitogépeken kezelt adatokhoz, modosithatjik az
alkalmazasok futtatasi paramétereit, kiilonbozé jogosultsagokat szerezhetnek
maguknak. A szamitogépekre leselkedo veszélyek elhdritasanak alapveto eszkozei
a tizfalak, melyek feltérképezése, illetve kiiktatasa, vagy miikodésiiknek
korlatozasa elsodleges cél lehet egy rendszer tamadasanak megkezdéseként.

Along with the increasing penetration and complexity of computer networks as
well as the growing number of applications and services supported by them, the
number of potential threat sources has also increased, which can be abused by
unauthorized persons to gain access to the data stored and handled on these
computers, to modify the execution parameters of the applications and to obtain
various authorizations. The fundamental tools for protecting computers from
threats are firewalls, the mapping and elimination of which, or the limitation of
their operation may be the primary objective for beginning the attack on a system.

Kulcsszavak: tizfal, szamitogép-halozatok tamadasa ~ firewall, computer-
network attack
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BEVEZETO

A szamitogépek az informacids tarsadalom életének minden teriiletén megjelentek, és
osszekapcsolasuk révén egyre nagyobb — bar nem homogén — informacids rendszerek
alakultak ki. Napjainkban gyakorlatilag mar minden szervezet, akar gazdasagi tarsasag, akar
allamigazgatasi, rendészeti szerv csatlakozik az Internethez, ami elengedhetetlen feltétele
annak, hogy a mitkodésiikhoz sziikséges informacios folyamatok hatékonysaga elérje a kivant
szintet. Az érintett szervezetek a halozataik Osszekapcsolodasa révén iranyitjak foldrajzilag
tavol 1év0 szervezeti egységeiket, cserélnek adatot veliik, és persze tartjak a kapcsolatot
ugyfeleikkel.

A hatékonysag €s a gyorsasag, Osszességében pedig a gazdasdgossdg szempontjabdl a
kiilonb6zé rendeltetésti szervezetek egyike sem engedheti meg maganak, hogy ne
csatlakozzon az Internethez, élvezze annak elOnyeit, azonban az eldnyok mellett szamos
kockézat is felmeriilhet. A szervezetek informacios folyamatainak, illetve az altaluk nyujtott
szolgaltatasok akadalyozésa, valamint a rendszereikben kezelt értékes informéciok
megszerzése kiilonbozé motivaciokkal bird tdmadok célja lehet. Az informéciokon alapuld
szolgaltatasok kiesése konkrétan is megfogalmazhatd, akar szamszertien is leirhatd
tarsadalmi, egyéni, gazdasagi €s katonai érdekeket sérthet, ami miatt ezeknek a rendszereknek
a védelme kiemelt feladata minden orszagnak, koltségvetési, rendvédelmi, katonai és
gazdasagi szervezetnek.

Az informacids rendszerekben alkalmazott biztonsagi eszk6zok, megoldasok kozil a
tizfalak tekinthetok a haldzatok els6é védelmi vonalanak, igy ezek érzékelhetik az esetleges
tamadasokat eldszor, ami azt is jelenti egyben, hogy ezek a halozat ellen inditott tdmadasok
elsé célpontjai.

TUZFALAK

A tuizfalak alkalmazasanak célja, hogy kozpontositsa a szdmitogép-haldézatban 1évd hoszt
hozzatéréseit, hardveres €és szoftveres megoldasok révén akadalyozza meg az illetéktelen
behatolast, illetve a hatarfeliileten keresztiil aramld forgalmat megsziirje. A halozatot ért
tamadas kikiiszobolése alapvetden nem cél, de a behatolas valoszinliségét hatékonyan tudjak
csokkenteni.

A halozatvédelemben a tlizfalak alkalmazasaval:

— ellendrzési pontok létesithetdk mind a kimend, mind pedig a bejové forgalom
megfigyelése, szlirése és forgalmi statisztikak készitése céljabol;

— arendszerben 1€v6 hosztok szama, strukturaja elrejthetd a tdmadok eldl;

— az esetleges tamadotevékenység detektalhatova valik, igy hatékony riasztd- és
megfigyeldrendszer alakithato ki,

— lehetdség van a felhasznalok azonositasara;

— a szolgaltatasok egyetlen kommunikacids ponton engedélyezhetdk,

— az engedélyezett miiveletek kore alkalmazasonként szabalyozhato, naplozhato;

— egy szervezetnek telephelyei kozott lehetdsége van automatikus titkositasra [1:239].

A hardverkomponensek olyan halozatfelosztd eszkozok lehetnek, mint a router vagy a
proxy.

A routerek, vagyis az utvalasztok feladata, hogy egy otthoni hoszt, vagy pedig egy
szervezet haldzata €s az Internet, vagy pedig egyes orszagok kézotti halozatok dsszekapcesolja,
azok kozotti adatforgalmat irdnyitsa. A szamitogépes halozatok mikodeését legelterjedtebben
leiré OSI (Open Systems Interconnection) modell réteges struktirajaban a router a harmadik,
ugynevezett haldzati rétegben mitkddik. A szamitdgép-halozatok forgalma kiilonbozo tipust
adatcsomagokban zajlik, melyek a feladotol a cimzettig akar tobb eszkdzon is
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keresztiilutaznak. A tovabbitas sordn minden érintett eszkoznek tudnia kell, hogy milyen
iranyba kiildje tovabb a fogadott csomagot, tovabba dontéseket is kell hoznia amennyiben
tobb utvonal is ismert. A routerek végzik az adatcsomagok megfeleld iranyba valo
tovabbitasat, és hozzdk meg az tiranyokra vonatkozé dontéseket.

A proxy szerverek a szadmitogép-halozatokban koztes elemként a kliensek kéréseit
tovabbitjak mas szerverek felé. A kliens csatlakozva a proxy szerverhez, és valamilyen
szolgaltatast — csatlakozast, adatletoltést (fajlt, weboldalt), vagy mas eréforrast — igényel, ami
egy masik szerveren talalhatd. A proxy szerver a kliens helyett csatlakozik a megadott
szerverhez, ¢s megigényli a szolgaltatast szamara. A proxy esetlegesen megvaltoztathatja a
kliens kérését vagy a szerver valaszat, €s alkalomadtan kiszolgdlhatja a kérést a szerverhez
val6 csatlakozas nélkiil is [2].

A proxy szerverek azonban kliensek hatékonyabb kiszolgélas tul kivaloan alkalmasak arra

is, hogy anonim hozzaférést biztositsanak bizonyos szolgaltatdsokhoz, ami nem
sziikségszerien jelent jogtalan, vagy jogellenes felhasznalast. Az anonim hozzaférések
egyfajta plusz védelmet nyujtanak a haldézaton a rosszindulati tdamaddként fellépd hosztok
ellen. A kiilonb6zd halozati szolgaltatasokat hasznaldo alkalmazdsok aktivitasuk soran IP
azonositokat, jelszavakat, cookie adatokat hagynak hatra, melyeket megszerezve a tdmaddok
képesek lehetnek az adott kommunikéacios csatornat tdmadni. Ilyen esetekben a tlizfalak nem
tudnak teljes biztonsagot nyujtani, ezért a rosszindulati személyek ¢€s programok elott
azonosithatatlan, az IP cimet rejtd modon kell kommunikdlni, amire tobb lehetdség is
rendelkezésre all:
A gratisz (ingyenes) proxy szerverek igénybevétele lehet a legegyszeriibb és
legolcsobb megoldas, melyek egyszerti kozvetitoként mitkodnek a felhasznald €s a
szolgaltatast nyajtd kiszolgald kozott. A cél URL-t a proxy hivja meg, igy a
felhasznald paraméterei a lekérdezett szerver szamara nem valnak ismertté, csak a
proxy kapcsolati azonositojat latja. Ez a kapcsolati mddszer azonban nem minden
esetben megbizhatd, mivel némely alkalommal épp a tdmaddk probaljak meg az
ingyenes hozzaférés igéretével a gyanutlan felhasznald adatait megszerezni.

— A kereskedelmi anonimizalo megoldasok — fentiekkel azonos miikodési elv mellett —
lényegesen nagyobb biztonsdgot nyujtanak. Egyes szolgéltatdsok tobb ezer proxy
szerver szolgaltatasat integraljak magukba.

— Egy tdmadd szempontjabdl — mindkét szolgaltatasi mod esetében — figyelembe
veendd paraméter lehet a kérdéses proxy szerver logoldsi mddszere, ami alapjan a
tamadd azonosithatd. El6zOek alapjan a jogellenes felhaszndlok korében a
"logolasmentes" proxy szerverek a legnépszertibbek.

— A szintén ingyenes TOR (The Onion Router) anonimizald kliens hasznalatakor a
felhasznald csatlakoztatja szamitogépét a TOR halozathoz, és igy a tobbi
felhasznaloval egyiitt tObb szdz mini proxy szerver egyesiilését allitja eld. A kliens
konfigurdlhatd6 node-nak (amelyen csak adatok futhatnak at) vagy TOR-exit-nek
(amelyen keresztiil a kliens adatokat kiildhet a hagyomanyos internetre). Itt a hal6zat
minden tagja titkositva kommunikal egymassal. A kezdeményezd hoszt a kérését
titkositva tobb, véletlenszerlien kivalasztott node-on keresztiil — node-onként
tovabbtitkositva — eljuttatja el egy TOR-exit-nek, amely az igényelt adatokat
lekérdezi, €s a valaszt hasonldé mddon juttatja vissza a kezdeményezonek. Az
alkalmazott titkositdsi protokollnak megfeleléen a csatorna kiépitésében résztvevo
node-k, TOR-exit-ek nem tudjak, hogy honnan indult el az adatcsomag, €s mit
tartalmaz.

A fenti megoldas lehetdvé teszi a halézaton az anonim jelenlétet, de egyik legfébb
felhasznalasi teriilete a cenzurazott internetes tartalmak megjelenitése.
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A proxy szerverek alkalmazdsdnak azonban van néhany hatranya is. A hosszabb
"kertildutak" megnovelik az adatcsomagok célba érkezésének idejét, lassitjdk az adott
szolgaltatas elérését, tovabba vannak olyan internetes szolgaltatdsok (példdul férumok,
kozosségi oldalak), melyek nem teszik lehetévé az anonim hozzaférést. Tovabbi kockazati
tényezd, hogy a kiilonb6z6 weboldalakba, kliensekbe mar szdmos beépitett programot
integraltak, melyek biztonsagi réseinek felhasznaldsaval a képzett tdmadok képesek kinyerni
az eredeti [P-cimet.

A szoftveres tlizfalak a védendd szadmitogépre telepitve a hardvereszkozok funkcidit
(szlirés, naplozas, allapotfigyelés, stb.) képesek szinte maradéktalanul elvégezni, azonban a
védett hoszt erdforrasait jelentds mértékben lekothetik, igy mas funkciok hatékonysagat
leronthatjék, ezért célszerli mindig hardveres megoldast valasztani.

Tlzfalak csoportositasa:
— kiilsé: a teljes helyi haldzatot részben elvalasztja az internettdl;
— belsd: helyi halozatnak egy kiilondsen védendd részét zérja el annak tobbi részétol,
igy az internettdl is;
— személyes: egy adott szamitogépre elhelyezett szolgaltatas.

Tizfalak tipusai:

— Csomagszlrés: Ez minden haldzati-tlizfal alapfunkcidja. Az adatcsomagok egyszerii
szlirése a cél-port, valamint forras- és célcim, egy — a tlizfal-adminisztrator altal
eléredefinialt — szabalyrendszer alapjan torténik. A megvizsgal csomagok vagy
tovabbitasra, vagy pedig megsemmisitésre keriilnek. A fejlett tiizfalak — a mikodési
szabalyaik feltérképezésének akadalyozasa érdekében — a kritikusnak itélt
csomagokat csendben dobjak el, igy a kérdéses kapcsolat visszajelzés megszakad,
illetve létre sem jon.

— Allapot szerinti sziirés: Ez a tipusa sziirés az elébb vazolt csomagsziirés egy
kibdvitett formaja, ami az OSI modell hetedik rétegében egy rovid vizsgalatot hajt
végre, ¢s minden adatcsomagrol egy allapottdblat hoz Iétre, melynek segitségével
felismeri az adatcsomagok kozti Osszefliggéseket, €és sziikség esetén az aktiv
kapcsolathoz tartozé munkafolyamatokat le is allithatja. Igy a kapcsolat felépitése
utan a tlizfal az allapottabla segitségével felismeri, hogy a kliens ¢€s a kiils6 rendszer
kozotti adatcsomag-forgalom a valds igényeket elégiti-e ki, igy amikor a kiils
rendszer olyan adatokat kiild, melyeket a belsd kliens nem kért, akkor a tlizfal
blokkolja az atvitelt.

— Alkalmazasszintli tlizfal: Az alkalmazésszintli tizfalak az OSI modell magasabb
rétegeinek informacioit is elemzik. A forgalomhoz tartozd6 — forrds, cél és
szolgéaltatas (példaul a HTTP kérésekben az URL hosszat €s tartalmat) — adatokon tul
figyelik az adatcsomagok tartalmat is. Ez a modszer lehetové teszi az tigynevezett
dedikalt proxy-k alkalmazasat is, melyek specializalt tartalomsziirést és malware-
szkennelést is lehetdvé tesznek.

— Anonymus proxy: Az alkalmazéis-szintli tlizfalak integralt proxykat hasznalnak,
melyek felépitik a kapcsolatot a kliensek €s a célrendszerek kozott, gyakorlatilag
harmadik félként épiilnek be a kommunikédcidba. Mint fentebb vazoltuk a kiszolgalo
szerver szamara csak a proxy cime lesz lathato, mint felado, nem pedig a kliensé,
ezért a helyi halozat struktirdja nem feltérképezhetd a kiilsé rendszer iranyabol, igy
megakadalyozhatdo a kozvetlen kapcsolat a kiils6 és a védett halozat kozott.
Kozvetitd szerepet jatszik a kettd kozott: a beliilrdl érkezd kéréseket feldolgozza,
majd azokkal azonos értelmli kérést kiild a kiilsé szerver felé, az azokra érkezd
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valaszokat pedig ugyanilyen moddon tovabbitja a bels6 halozat felé. Elég
biztonsdgosnak mondhat6 és altalaban egyszertien konfiguralhato.

— Tartalomsziirés: A tlizfal egy tartalomszliré haszndlataval a kapcsolat hasznos adatait
kiértékelni, illetve az athaladé adatokat ellendrizni tudja.
Jellegzetes felhasznalasi tertiletei:

o URL-szlirés ¢és virusfigyelés. Mindkét feladathoz tobbnyire kiegészitd
programokra (URL-szlirére, viruskeresOre) van sziikség, a tlizfalak 4ltalaban
nem tartalmazzak ezeket a lehetdségeket;

o a lekért weboldalakrol az ActiveX és JavaScript kiszlirése;

e bizalmas céginformaciok kisziirése;

o kulcsszavak alapjan nem kivant weboldalak zarolasa;

o nem kivant (példaul: file-megosztasi) alkalmazas-protokollok blokkolasa.

e Behatolas-felismerd és megel6z0 rendszerek: A behatolds-felismerd rendszerek
(IDS) és a behatolas-megel6z6é rendszerek (IPS) napjaikban mar szinte minden
tizfalba kiegészitd funkcidként integralva vannak. A tlizfalon 4atmend
kommunikacidés mintdk alapjan képesek felismerni a behatolasi probalkozasokat. A
kiilonbség az, hogy mig az IDS csak a tamadast csak felismeri képes, addig az IPS
blokkolni is tudja. Léteznek olyan megolddsok is, melyek ideiglenes
tlizfalszabalyokat hoznak létre a tdmadotol érkezd kapcsolat-felvételi kérelmek
blokkolasok érdekében.

Altalanos esetben egy modern tiizfal a fenti modszerek koziil tobbet is alkalmaz, mivel
ezek a hibrid megolddsok hatékonyabban képesek novelni a kérdéses rendszer biztonsagat.

TUZFALAK TAMADASA:

megismerésén tul — az alkalmazott ttzfal sziirési szabalyainak megismerése, mely
informaciokbol tobb eldny kovacsolhato. Felderitheté, hogy milyen tipust forgalom
bonyolddik a tlizfalon, tovabba a sziirt portok ismeretében, azok megkeriilésével is indithato
tamadas.

Kiilonboz6 portszkennelési technikakkal (példaul TCP, TCP SYN, TCP FIN, UDP, FTP
proxy, Snow blind, Zombie scan [3:11]) fel lehet deriteni a kérdéses haldzati berendezésen
futd alkalmazasokat, illetve a zart portok is azonosithatéak, ha a célhoz vezetd uton nincs
tlizfal. Abban az esetben pedig, amikor alkalmaznak tlizfalat, akkor csak nyitott portokat lehet
meghatarozni.

A tlzfalszabalyok felderitésének leghatékonyabb modja a FireWalk technika. Modszer
elve azon alapszik, hogy a tiizfal tavolsdganak (X) meghatdrozasa utan az adatcsomag
fejlécének Time To Live (TTL) mezdjét X+1 értékre allitva a tAmado szkennelést hajt végre
Amennyiben a kérdéses portot atengedi a szabalyrendszer, akkor a router tovabbitani probalja
az adatcsomagot, de a lejart TTL miatt ez sikertelen lesz, ezért egy ICMP Time-Exceeded
iizenetet general a forrdsnak. A sziirt port esetében az adatcsomag azonnal eldobésra keriil, és
a tamadohoz nem ér vissza semmiféle valasz. A fenti elvi modszer — a tlizfalak
konfiguracidinak sokrétlisége miatt — csak ritkan alkalmazhat6, ezért a gyakorlatban tobbféle
fejlesztését, tipusat alkalmazzak inkabb [3:12].

A tlizfal szabalyok felderitését kovetden a tamadonak — az eredmények fliggvényében —
tobbféle modszer all rendelkezésére, hogy a védelmi rendszeren athatoljon [4]:

— Tordelés: Az IP csomagok kis darabokra vald tordelésével elérhetd, hogy bizonyos
tizfalak figyelmen kivill hagyjdk az igy 4lcdzott csomagokat. A tordelt
adatcsomagokat a tlizfalnak Ossze kell allitania ahhoz, hogy értelmezni €s sziirni
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tudja, azonban ez igen erdforras-igényes miivelet. A térdelés ellen védekezni kell, a
legtobb halozatba a tordelt csomagok fogadasa engedélyezve van, de erre csak
specialis esetben van sziikség, igy célszert tiltani, illetve korlatozni az adatcsomagok
tordelést.

— Forrés routing: A forras routing egy olyan forgalomiranyité mechanizmus, ahol nem
a kozvetitd routerek, hanem a forras hatdrozza meg az utat a hoszthoz. Ez f8ként
halézati problémak kikiiszobolésére alkalmazhatd, azonban a célszamitogép
megtamadadsara is haszndlhatd6. A tdmadd tudva a célszamitogépek kozotti
megbizhatd kapcsolatrél, a forrds routingot felhasznalhatja arra, hogy a veszélyes
csomagokat a megbizhatdo hosztroél érkezettnek tlintesse fel. Az ilyen tipust
biztonsagi fenyegetés miatt a csomagszird routert konnyedén lehet ugy konfiguralni,
hogy visszautasitsa a forras route opciot tartalmazé csomagokat [5].

— Forrésport hamisitds: Ez a moddszer csak egyszerli csomagsziirdk ellen hajthato
végre. Elve azon alapul, hogy e tipusu tlizfalakon a valaszforgalmat is engedélyezni
kell. Ilyen esetben ismert portok forrasként beallitasaval tetszéleges port elérhetd a
tzfalon keresztiil. Az allapot szerint szlird tlizfalak nyomon kovetik a kapcsolatok
iranyait, és automatikusan engedélyezik a valaszforgalmat, a proxy tiizfalak esetében
pedig a beépitett protokollok nem engedélyeik a forgalmat.

— TCP, IP nem hasznalt mezdk, illegalis értékek: A tamaddk taldlhatnak olyan,
gyakorlatban nem hasznalt, értelmetlen fejlécbedllitasokat, amik &atengedésre
keésztetik, vagy ledllitjak a tlizfalat. Ezek ellen a folosleges szolgaltatasok tiltasaval,
korlatozasokkal lehet védekezni.

— Téamadas a tlizfal operacios rendszere ellen:A tlizfal operacidos rendszere ellen is
késziilhet olyan — biztonsagi hidnyossagot kihasznaldé — program, mellyel a tdmado
képes hozzaférni a tlizfal konfiguracios beallitasaihoz, amibdl meg tudja ismerni a
szabalyokat, illetve képes is azokat modositani.

— IPS tamadasa: Az egyes behatolas-megel6z0 rendszerek ideiglenes tlizfalszabalyt
hoznak létre, ami egy tdmado IP-cim fel6l érkezd Osszes tovabbi kapcsolodasi
probalkozast blokkolja. Ha viszont a tdmad6é hamis kiildo-cimmel ellatott
csomagokat kiild a rendszernek, akkor ezzel el tudja érni, hogy ne legyen hozzaférés
a hamis cimii klienshez. Ezzel egymas utdn le tudja valasztani az Osszes cimet a
rendszerrdl, amelyekre épp sziikség lenne a mitkodéshez (DNS-szerver stb.).

OSSZEGZES

Az Osszekapcsolt ¢és kiterjedt szamitogép-halozatok koraban kiemelt fontossagu a
rendszerek lizembiztonsaga, illetve az azokban kezelt informaciok, valamint a rendszerek altal
nyujtott szolgaltatasok folytonossaga. Ezeknek a céloknak a megvalositasaban a kiilonbozd
tipust tlizfalak hangstlyos szerepet kapnak. Fontos funkcidjuk révén ezeknek a védelmi
megoldasoknak, valamint miikddési szabalyainak a felderitése, illetve az utan megtévesztése,
manipuldcidja ¢és kiiktatdsa a szamitogép-halozatok elleni tdmadasok elsd Iépésben
végrehajtandé feladata.

A ttzfalak ellen inditott tdmadéasok alapjat sok esetben az teszi lehetévé, hogy a
konfiguracios beallitasok a gyari, vagy szoftveres tlizfalak esetében a telepitési alapértékeken
maradnak, és nincsenek a hoszt sajatossagainak figyelembe vételével beallitva. Altalanos
alapelvként elmondhato, hogy tlizfalak esetében minden f6l6sleges szolgaltatast le kell tiltani,
alkalmazni kell a ,minden tilos, ami nem engedélyezett” elvet. Erds sziirési szabalyok
hasznalata mellett a tlizfal képességeirdl, mikodési, paramétereirdl, valamint a védendd
halézatrészrél minél kevesebb informaciot kell szolgaltatni.
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A védelmi rendszerek, igy a tlizfalak is funkcidjukat akkor tudjak maradéktalanul
betdlteni, ha megfeleld biztonsag politikai koncepcidba illesztve, a megfeleld képzettségi
személyzet, a haldzat sajatossdgainak megfeleld konfiguracidoban lizemelteti, €és lehetdleg a
technologia legmagasabb szinvonalat képviselje.
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