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Absztrakt

Elméleti kutatasokat, osszehasonlitasok, valamint kisérletek segitségével vizsgaltam a
halozatvédelmi modszerek (tizfal, IDS / IPS, proxy szabadlyok) hatdsfokanak javitdsi
lehetdségeit. A bemutatott modszerek az eddig ismeretlen tamaddsi mintak felismerésére és
gyiijtésére alapulva végzik, a biztonsdgot tamogatd tevékenységiiket. Osszefoglaltam a
kiilonbozo homeypot tipusokat, valamint tobbféle csoportositas alapjan értékeltem ezen
rendszerek elonyeit, valamint hatranyait.

In my survey I explored, compared, and demonstrated methods to increase the
efficiency of the network defense system (firewall and IDS/IPS, proxy rule set). These methods
support the detection and collection of unknown malicious codes, and attack vectors. |
summarized the different honeypot types as well as I categorized them based on different
methods. I compared the pros and contras of these honeypot types.

kulcsszavak: preventiv, IT, biztonsag, kiber, halozatvédelem, honeypot, megtévesztés, ~
preventive, IT, security, cyber, network security, honeypot, deception
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ATKOTES

Az el6z0 részben Osszefoglaltam a tamadod megtévesztésére, a védelem javitasara
szolgald honeypot rendszer altalanos funkcioit, igy ebben a részben az egyes alkalmazasi
esetekre, a felhaszndlas lehetdségeire koncentralok. A két rész egymadst kiegészitve,
tartalmilag O0sszefiiggd egészt képez.

CSALI ALRENDSZER

Alapvetden a csali barmi lehet: egy vagy tobb szerver (pl.:F4jl-, levelezd-, terminal-,
web szolgaltatas), adatbazis, kliens, haldzati eszkoz, haldzati szegmens.

A tervezés elsd ¢és egyben legfontosabb 1€pése az elérni kivant céloknak (pl. kutatas,
kontroll, védelem tdmogatésa, oktatas, stb.) leginkdbb megfeleld tipus kivalasztasa.

A honeypotnak rendelkeznie kell egy témaval (jellegzetességgel), ami felhivja a
tamado figyelmet, értékes célpontnak allitja be az 6 szemszogébdl. Az imitadcionak célszerlien
a védett rendszer tulajdonsagait kell mésolnia (pl. egy banki rendszerben lizemelé honeypot a
bank adatbézisait, levelezd és dontéstamogaté rendszerét utanozza').

Kialakitas soran figyelembe kell venni az elkdvetd 1épéseit’, a konkrét tamadast
mindenképpen meg kell eldznie egy rovidebb-hosszabb ideig tartd felkésziilésnek. Ennek
soran a tamadashoz, behatolashoz, kompromittacidhoz sziikséges informaciot anonim
modszerekkel szerzi meg a timado a rendszerrdl: a publikusan elérhetd weblapok tartalmabdl,
szocialis halozatokrol’, blogokbdl, és a DNS rekordokbol. Elegendd informacié dsszegylijtése
utan, mar kevésbé rejtett modszerekhez folyamodik:

* atopoldgia felderitéséhez (pl. traceroute),

e atlizfal szabalyrendszerének kiflirkészéséhez (in. firewalking),

* a célpont IP tartomanyaban talalhato aktiv végpontok detektalasihoz (ping' és port
scannelés) direkt modszereket alkalmaz.

Ezek alapvetéen nem bilincselekmények, nem egyértelmiien kdvetkeztethetd beldliik a
tamado szandék. Azonban ha ezeket az alapvetden artalmatlan tevékenységeket olyan nagy
szamban, és olyan célpontok ellen végzik (a honeypotok tipikusan ilyenek), akikkel normal
miuikodés soran nem lenne sziikséges kapcsolatot 1étesiteni, akkor az a védelem szamara egy
un. korai eldrejelzést jelent. Ennek sziikséges, de nem elégséges eldfeltétele, hogy a fenti
tevékenységeket a biztonsagi rendszeriink képes legyen kimutatni.

A honeypot rendszerek hatékonysaganak novelése érdekében elengedhetetlen mar a
tamadas elsdé fazisdban a tamado befolyasolasa. Aki ha egy koriltekintdéen telepitett
csalirendszer segitségével lett megtévesztve, akkor hamis nyomon indul el, egyrészt elveszi a
kezdeményezést (azt csinalja, amit mi varunk el téle), masrészt idot veszit (ami lehetdséget
biztosit az iizemeltetd allomanynak az incidensre torténd felkésziilésére).

A megtévesztés soran hasznalhato informaciokat helyezhetiink el a weblapokon, DNS
rekordokban, routing hirdetésekben, kiilsé oldalakon (linkek), tovabba kifejezetten ilyen célra
is tartanak fenn publikacios helyeket.’

: Az alkalmazott IP és névkonvencio, szolgaltatdsok és nyitott portok, a tartalom és adatrekordok

tekintetében hasonlit a védeni kivant hal6zatéhoz.

2 Ez a séma a klasszikusan elfogadott tamadasi szekvencia, egyes esetekben kiegésziilhet vagy
elmaradhat beléle néhany 1épés (kartékony kod jellegii timadas altalaban portscan-nel, a konkrét sériilékenység
kihasznalasaval kezd6édik).

3 Email és VoIP cimek a weblapokon, kozosségi haldzatok (pl. iwiw, facebook), vagy online vasarloi
profil alapjan (ebay, amazon).

4 ICMP, TCP alapy.

> PL. http: //hungarian.spampoison.com/.
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A védelem koncepcidja alapvetden két feltételezésen nyugszik:

* a tamadd a legegyszerlibb célpontokat tdmadja a lehetd legegyszeriibb tdmadasi
modszer alkalmazasaval (,,Jow hanging fruits”),

* atamadonak nincs tudomasa a csapdarendszerrol.

A torténelem soran szamtalan hasonld elvii csapdat, megtévesztést alkalmaztak a
hadakoz6 felek, és azok siker a megtévesztd informacié hitelességen alapult. Erre példa a
Misodik vildghadboraban, a Sziciliai partraszallast megel6z6 ,,Operation Mincemeat™[I]
elnevezésli megtévesztd muvelet, mely soran egy holttestet hasznalt fel dezinformacids
forrasként a szOvetséges hirszerzés (az elhunytat a partraszallas tervezésében részt vevo
tisztnek alcaztak, és hamis iratokkal, okmanyokkal lattak el).

A csalik ilyen "halott rendszerek" melyeket a tadmadok elé vetiink prédaul. A
kovetkezOkben felsorolom a csapdak lehetséges csoportositdsi modjait, melyek a kialakitas
sarkalatos pontjait is felvetik.

CSALI TIiPUSOK A MUKODES JELLEGE ALAPJAN

A tamadas tipusa alapjan a csalik két f6 csoportba sorolhatok:
* Passziv (szerver oldali imitaciok)
e Aktiv (kliens oldali imitaciok)

A passziv honeypotok egy szerver szolgaltatdsainak emuldldsaval, és esetenként azok
hirdetésével (pl. DNS® bejegyzésekben MX rekordként hirdetett ,.csali” email-szerver, a
weblapon elhelyezett hivatkozas egy HTTP alapii csalira, Netbios iizenetekkel terjesztett
megosztott mappak, stb.) tévesztik meg a tdmadot.

A szerver egy specialis tipusa a proxy honeypot [II], mely a tdAmadd szaméra anonim
email kiildési (open-relay), weblap bongészési szolgaltatasokat ajanl (HTTPS, SOCKS4,
SOCKSS), azonban valdjaban a tamado adatainak rogzitésére szolgal.

Az aktiv honeypotok nem “varnak™ a tdmadas bekovetkezésére, hanem a kartékony
tartalmakat gyUjtik, automatizaltan felkeresve azok forrasat (ezek altaldban a bongészok és
azok kiegészitdinek sériilékenységeit kihasznald un. “drive-by exploit”-ok detektalasara
hasznaljak) [II1].

Altaldban bongészé, P2P alkalmazasok (fajlletoltd eszkozok) vagy azonnali
iizenetkiildo alkalmazasok (IM - Instant Messaging [IV]) automatizalt mikodtetésével gytijtik
az 1) tamadasi modszereket. A kartékony tartalmak detektaldsa ebben az esetben a bongészés
elotti/utani  allapotok (registry bejegyzések, memoriakép, alkalmazas és egyéb fajlok
integritasa) 0sszehasonlitdsan alapszik.

A csalik tovabbi csoportosithatéak valosaghiiségiik, az imitaci6 foka alapjan. Az
alacsony interakcidju csalik a valds rendszerek bizonyos részfunkcioit implementéljak (nem a
teljes allapotteret), a magas interakciojiiak a teljes funkcionalitést.

CSALI TIiPUSOK AZ IMITACIO FOKA ALAPJAN

l. Szerver oldali imitaciok

crer

Mivel a honeypot architekturdlis szempontbol szerverként lizemel, miikodését tekintve
passziv modon var a tdmadas bekovetkezésére.

Domain Name Record - névfeloldd szolgaltatas.
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1. Alacsony interakci6ji honeypot’

Az alkalmazés réteg ennél a tipusndl csak részben keriilt implementéalasra, igy a
kompromittalas nem lehetséges, azonban a tdmad6 konnyen felfedezheti €s azonosithatja a
csapda rendszert.

Egy alacsony interakcioji honeypot-nak a legegyszeriibb megvaldsitasa, ha egyetlen
TCP vagy UDP port-figyeldt futtatunk. Erre a célra a netcat nevii szerver/kliens alkalmazast
hasznaljak széles korben. Példaul az alabbi egysoros paranccsal aktivizalhatjuk:

ne -w -1 -p 21 > /honeypot/FTP.log *

Ennek eldnye a gyors implementalas, a kis hibavaloszinliség (egyszeriisége folytan),
azonban semmilyen interakcidéra (pl. banner felirat kiildése) nem képes (nem képes az
Osszetett, allapottarto protokollok kommunikaciojanak imitaldsara), csak a beérkezo
forgalmat, annak paramétereit rogziti. Jellemzden csak UDP portok forgalménak rogzitésére
alkalmazhat6 valos kornyezetben, elsdsorban a kartékony kodok miikodési mechanizmusanak
felderitése érdekében.

Egy fokkal hatékonyabbak a honeyd vagy a Valhalla jellegh csalik, melyek
kifejezetten a port scanner alkalmazasok, és operacids rendszer azonositasi technikak’
megtévesztésére szolgalnak. Az alacsony interakcioji honeypotok akkor alkalmazhatoak
sikeresen, ha konfiguraciojukban és a telepitési topoldgidban illeszkednek a védett rendszer
operacios rendszerei kozé.

Az alacsony interakcidju csapdara mutatok gyakorlati példat az alabbi pillanatképen,
mely a Valhalla'® nevii, Windows platformon futtathato, grafikus kezeléfeliilettel rendelkezd
honeypot szolgaltatasainak, TCP stack-jének felderitése soran készitettem laborkornyezetben.

root@ :~# nmap -n -sT -sV 192.168.1.50

Starting Nmap 5.00 ( http://nmap.org ) at 2011-02-21 23:09 CET

Stats: 0:00:18 elapsed; © hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 66.67% done; ETC: 23:09 (0:00:08 remaining)
Stats: 0:01:08 elapsed; © hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 100.00% done; ETC: 23:10 (0:00:00 remaining)
Interesting ports on 192.168.1.50:

Not shown: 991 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp

79/tcp open finger?

80/tcp open http?

110/tcp open pop3 Openwall popa3d

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-

8080/tcp open tcpwrapped

12345/tcp open tcpwrapped

1. ABRA A Valhalla honeypot TCP stack-jének ellendrzése

A tamadasi tendenciainak elemzése alapjan két, kiilonbozo felkésziiltségli és célu
tamado tipusra kell késziilniink:
* atomegesen alkalmazott, nyilvanosan elérhet6 modszerek (~,,script kiddie” kategoria)
felhasznalasaval,
valamint
* a célpont informatikai rendszerére, szervezeti felépitésére alaposan felkésziilo célzott
tamadasokra (~ ,,professziondlis” timadok kategoriajara).

7
8

Pl. honeyd, Specter, KFSensor.

A ,,—w” kapcsoloval a hibajelentések részletességi fokat, az ,,—I” ,, kapcsoloval a szerver iizemmodot
valasztjuk ki, a ,,>“ jellel pedig a kimenetet iranyitjuk a kovetezoekben definialt elérési Giton egy fajlba.

’ Ezek a technikak alapvet6en az IP, TCP stack szabvanytol eltéré miikodésének azonositasara épiil.

10 Letolthetd: http: //sourceforge.net/projects/valhalahoneypot/.
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Az els6 esetre viszonylag egyszerl felkésziilni: probaljuk ki a 1étez6 tdmadd eszk6zo-

ket kontrollalt (~ szeparalt labor) koriilmények kozott és a halozati forgalombdl, vagy a
kiilonbozo helyeken (héaldzati eszkdzok, operacios rendszerek, alkalmazasok, stb.) 1étrejovo, a
tamadasra jellemz0 naplo bejegyzésekbdl generaljunk szlirészabalyokat.

© © ©® Pseudo-device that captures on all interfaces: Capturing - Wireshark
File Edit View Go Capture Analyze Statistics Telephony Tools Help

No. .

e o = Q T EE Al @¥E X 0
|Filter: | (ip.addr eq 192.168.1.12 and ip.addr eq 192.168.1.1) an(b\‘ Expression... Clear Apply
Time Source Destination Protocol Info
36 9.368169 vast.local SIP Request: REGISTER sip:653132471@192.168.1.1

To:

Stream Content

REGISTER sip:653132471@192.168.1.1 SIP/2.0

Via: SIP/2.0/UDP 127.6.1.1:5060;branch=z9hG4bK-1109996619; rport
Content-Length: ©

From: "653132471"<sip:653132471@192.168.1.1>; tag=3635333133323437310132303237373833343233
Accept: application/sdp

User-Agent: friendly-scanner
"653132471"<sip:653132471@192.168.1.1>

Contact: sip:653132471@192.168.1.1

CSeq: 1 REGISTER

Call-ID: 459484666

Max-Forwards: 70

‘Find”SaveAsHPrint‘lEntire conversation (413 bytes) M| ASCII EBCDIC ' Hex Dump ' CArrays @ Raw
Help | Filter Out This Stream | Close
0000 ©0 60 00 01 00 06 08 00 27 79 d7 a7 00 00 08 00  ........ i
0010 45 00 01 b9 00 00 40 00 40 11 b5 d6 cO a8 01 Oc E..... @ @.......
0020 cO a8 01 01 13 c4 13 c4 01 a5 2 ¢9 52 454749 ........ .... REGI
0030 53 54 45 52 20 73 69 70 3a 36 35 33 31 33 32 34 STER sip :6531324

0040

37 31 40 31 39 32 2e 31 36 38 2e 31 2e 31 20 53 71@192.1 68.1.1 S

@ Pseudo-device that captures on all ... Packets: 39 Displayed: 1 Marked: 0 Profile: Default

2. ABRA A SIPvicous sip scanner ujjlenyomata (,,friendly-scanner” SIP user-agent)
A masodik, célzott tiamadasok esetén tobbre van sziikség. Egy lehetséges felkésziilési

mod a célalkalmazasok szimuldldsa, melyre az alabbiakban mutatok be egy univerzélisan
hasznalhat6 modszert.

Tesztelési célbol kerestem néhany olyan célhardvert €s szolgéltatast, melyeket a

honeyd jelenleg nem tud emulalni. A honeyd az nmap alkalmazis operacios rendszer
adatbazisat hasznalja fel, igy amennyiben kiegészitem az nmap adatbazisat, egybdl képes
vagyok emulélni, megtéveszteni masokat az 1j mintakkal.

A valasztott termékek a kovetkezO célhardverek, beagyazott rendszerek voltak: ISDN

¢és VolP kapcsolokdzpontok, telefonok (oktatasi, teszt céla), IP kamerak. A mintakat a gyarto
cégek beleegyezése nélkiil nem publikdlom, azonban a generaldsuk 1épéseit leirom:

1. nmap scan futtatdsa (nmap — O —sV —T4 —d [célpontIP])
2. fingerprint f4jl generalasa'’

3. honeyd konfiguraci6 fajl 1étrehozéasa

4. honeyd futtatasa

5. teszt (nmap scan a honeypot validacioja céljabol)

A tesztek soran megallapitottam, hogy a modszer mukodoképes, és egyedisége

alapjan a tamadok jelentOs részét képes megtéveszteni.

11

A honeyd az 1.generacioés nmap fingerprint fajlok formatumat képes kezelni, amennyiben 1jabb

verzioju nmap-et hasznalunk (2. generacios fingerprint fajl) akkor a generalt minta kézi médositasra szorul.
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2. Magas interakciéji honeypot'

A Magas interakcioju honeypot egy teljes értékii szerveralkalmazés, operacios
rendszer, melynek kompromittalasa veszélyeztethet mas rendszereket, azonban a honeypot
rendszer adatgyijtd €s elemz0 része gyakorlatilag a timado altal nem detektalhato.

3. Honeytoken
Alapvetd kiilonbség mely megkiilonbozteti a Honeytoken rendszereket a tobbi
honeypot tipustol, hogy nem az informacio feldolgozo eszkozt, hanem a tarolt informaciot
hasznalja fel csalinak. Ilyen informacidhordozo alapu csalik pl. a hamis email cim a levelezd
listaban, valodi felhasznaldi entitashoz nem kothetd facebook, iwiw fiok, stb. A
rendszergazdak gond nélkiil létrehozhatnak olyan fiokokat, melyek nincsenek valos
felhasznalohoz rendelve, igy az ilyen authentikdcidos adatokkal torténd belépések
egyértelmiien tamadasként értékelhetok.
A honeytokenek az alabbiak szerint csoportosithatoak:
e f4l tipusi csali (dokumentum-, prezentacio-, tablazat-, adatbdzis-, vagy
multimédia f4jl, stb.),
* rendszerparaméter tipust csali (pl. registry bejegyzések),
* felhasznaloi tipusu csali (pl. bankszdmlaszam, tarsadalombiztositasi azonosito,
személyi szam).

Célszerli az alkalmazott operacios rendszerek, szolgaltatdsok, halozati eszk6zok gyari
felhasznaloi fiokjaibol (Rendszergazda, admin, administrator, FTP, www, root, test, stb.)
kialakitani ilyen csapdédkat, azonban figyelni kell a jogosultsdgok minimalizaldsara (egyéb
nyomokbol a tdmadé felismerheti a csapdat — pl. a Microsoft operacids rendszerek esetén a

SID kiértékelésével egyértelmiien detektalhaté a valés Rendszergazdai fiok').
- 4 sz

F4

related.desc

PeerDist <[ Nex Tipus
Peerllet a6 (Alapértelmezett) REG_SZ
Perflib 84 Flags REG_DWORD
§Z': ldstorage ab)profileimagePath REG_EXPANDSZ ~ C: B
Pratoteher ) ProfileLoadTime... REG_DWORD 0x00000000 (0)
print %4 ProfileLoadTime... REG_DWORD 0x00000000 (0)
. #)RefCount REG_DWORD 000 1)
S5 24 5id REG_BINARY 010 000515000000 3¢ 37 d1 0f 2¢ 8e
S1-5-19 #state REG_DWORD 0x00
§1-5-20
s 9404-073442604-454895542-1000
S1-5- 9404-073442604-454895542-1002
§-1-5-21-265369404-073442604-454895542-1004 =
ProfileLoader ~ = (TP 3
ProfileNotification () =[R « Feln.. » Fiskok.. -4 22ridp »

Schedule ] o
SeCEdit Administrator

setup Altalanos jogu felhasznals
SoftwareProtectionPlatform

spp
Superfetch

|
Svchost S Root
SystemRestore @ Altalanos jogu felhasznslé

Terminal Server

Time Zones

Tracing

UnattendSettings
Userinstallable.drivers

WhemPerf

Windows

Windows Activation Technologies

Winlogon
Winsat

NinGATADT
Szamit6gép\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ ProfileList\S-1-5-21-265369404-973442604-454895542-1004

3. ABRA egy honeytoken felhasznal6i fiok Windows 7 operécios rendszeren

Tovabba fontolora kell venni annak lehetdségét, hogy sikeres belépés utan a tamado
mas modszerekkel 1s probalhatja jogosultsdgait eszkaladlni (pl. valamely szoftver

12
13

P1. ManTrap, Honeynets.
Tovabbi informaciok a t¢émaban: Well-known security identifiers in Windows operating systems forras:
http: //support.microsoft.com/kb/243330.
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sériilékenység kihasznalasaval rendszer szintli jogok szerzése).

Fontos, hogy a tamado szamra értékes informdacioval kecsegtessen a csali, igy
bizalmasnak tiind informaciofoszlanyokat kell generdlni. Ezt kockézatmentesen és kis
energia-befektetéssel hibas, sériilt'?, vagy rejtjelezett (de valos informéciot nem tartalmazd)
fajlok generalasaval (pl.:truecrypt particid) oldhatjuk meg.

A Windows operacios rendszeren lokalisan generdlt, vagy megosztott fajlok ¢és
mappak hozzaférés ellenérzésére az operacids rendszer sajat naplozd képessége 1is
felhasznalhato .

Il. Kliens oldali imitaciok

Ennél a megvaldsitasnal a kliens szoftver segitségével (pl. web bongészd) aktiv moédon
kartékony szervereket keresiink.'®

1. Alacsony interakci6ja honeypot'’

Az alacsony interakcidju honeypot szimulalt kliens (bongész6 helyett offline olvaso)
segitségével kartékony webtartalmat keres, majd a letoltott tartalmat statikus kodelemzésnek
veti ala.

Automatizalt formdban a virusirtd alkalmazasok fejlesztdi is nagyban tdmaszkodnak
erre az eljarasra, hiszen az dnreprodukald, haldézaton terjedd kartékony kodok klasszifikacioja,
az Ujabb és ujabb variansok mintdinak gyfijtése kevés mas moédszerrel'® végezhetd hasonld
hatékonysaggal.

Az ebbe a tipusba tartozd csapdak a felhasznaldi interakciot minimalis mértékben
képesek szimulalni (link kovetése, szovegmezd automatikus kitoltése) igy az ilyen fertdzési
vektorra (an. technikai alapt social engineering tamadasok'”) épiilé kartékony kédok ellen a
modszer nem alkalmazhat6 hatékonyan.

Hasznos lehet azonban a gépelési hibak *’(angolul: Typosquatter) kihasznalasara
alapul6 kartékony Web-alkalmazasok, phising tartalmak detektalasara. Erre hasznélhato egy,
a gyakran latogatott weblapok URL cimeibe véletlenszertien felcserélt, duplazott, beszurt
karakterek varidcioinak felhasznalasaval generalt adatbazis, ¢és az abban taldlhato
hivatkozéasokat idészakosan megnyito6 kliens csali.

A valtozasok detektdlasara (webtartalom, DNS bejegyzés) is hasznalhatunk
automatizalt keresOket, melyek iddszakosan ellatogatnak a szervezet altal kritikusnak értékelt
weboldalakra (sajat tartalomszolgaltatok, banki atutaldsi feliiletek, keresd oldalak, szocialis
halok webes feliiletei). Ezek a keresok ellendrzik, hogy a DNS lekérdezésre hiteles valasz
kapnak (pl. IP cimet a Whois adatbéazis alapjan az ilizemeltetd birtokolja vagy sem), a
webtartalom véltozott-e, (a letoltott fajlok”' lenyomatai valtoztak vagy sem). A tamado altal

14 Online eszkoz: File Destructor 2.0 link: http: //www.xnet.se/fd/;

Offline eszkoz: FileFuzz link: http: /packetstormsecurity.org/files/39626/FileFuzz.zip.html.
Bdvebben ezzel a téméval a “4 fdjlokhoz, a mappdkhoz és a nyomtatokhoz valo felhasznaloi hozzaférés
naplozdasa Windows XP rendszerben” cimi felhasznaloi segédlet foglalkozik
Forras: http: //support.microsoft.com/kb/310399.
e P1. MITRE HoneyClient, Shelia, Honeymonkey, CaptureHPC
P1. SpyBye, HoneyC.
Ujabban a gyanus fajlokat a felhasznalé feltoltheti a viruskeres fejlesztéinek, tovabbi elemzésre.
Pl. a letdltés, a telepités felhasznaldi interakciot kovetel, grafikus telepitési folyamat, az ugynevezett
»hext, next, finish” tipust telepitk esetén.
20 Az alabbi linkek példakat mutatnak erre a modszerre:
http: //blog.brickhousesecurity.com/2009/12/08/2009-internet-security-2/;
http:  //community.websense.com/blogs/securitylabs/archive/2011/05/11/spyware-celebrates-google-s-
13th-birthday.aspx.
2 Példaul : képek, HTML dokumentumok, szkriptek.

318

15



birtokolt weblapok keresésével, és iddszakos ujraellendrzésével a kliens honeypotok
hatékonyan tudjak tdmogatni a tiizfalak, web proxy-k sziiré6 mechanizmusat.

2. Magas interakciéju honeypot

Ennél az interakcios foknal valos kliens szoftvereket futtatunk virtualis kdrnyezetben,
Gigynevezett homokveremben®” (sandbox). Lehetséges egy adott alkalmazast vagy a teljes
operacios rendszert virtualizalni, mely a kompromittacidé utan, vagy idészakosan, egy eldre
beallitott idolimit leteltével visszatoltddik az eredeti, tiszta (kompromittacié eldtti) allapotra.

Tipikusan ilyenek a kartékony kodok dinamikus vizsgalatira szolgdlo, tigynevezett
., Behavioral malware analysis environment” rendszerek®.

A kartékony kodok viselkedésének (miikodési elv, kommunikécios csatorna, hasznalt
exploit) automatizalt elemzése lehetdséget biztosit a halozat lizemeltetdi szadmara a fertdzott
kliensek azonositasara, a hatasos ellentevékenység kifejlesztésére.

Az alabbi képen egy kartékony kod elemzését hajtottam végre a nyilvanos Zero Wine™*
nevi, QUEMU virtualizacios technologian alapul6 elemzd platformon.

A futtathat6é allomanyt egy lokélis Web szerverre toltjiik le, az eredmények HTML
formatumban megjelenithetéek, valamint zip fajlformatumba tomoritve letdlthetdek
(tartalmazzdk magat a futtathatdé allomanyt, annak kiilonb6z0 hash algoritmussal vett
lenyomatat, a futtatdsa sordn generdlt halézati forgalmat, a kapcsolédo fajlokat, azok
elemzését).

Alapvetden hasznosnak itélem egyszerli hasznédlata €és a szolgaltatott informacio
mennyisége alapjan. Azonban ez a tipusu honeypot nagy mennyiségben nem alkalmas
malware-ek elemzésére, mivel egy — egy kod elemzése méret €s a rendelkezésre allo eréforras
fiiggvényében 10-40 percet is igénybe vehet. gy onmagéban nagy végpontszamu, kritikus
rendszerek valds idejii védelmének tdmogatisara nem hasznalhaté. Ennek a honeypot
tipusnak a miikodésére mutat példat a Zero Wine elemz6 kornyezetrdl késziilt pillanatkép.

-'\‘] v g @ [@] | http://localhost:8000/cgi-bin/view.py v "’V‘ %)

[@] http://localhost:.../cgi-bin/view.py L' ] v

Sample analysis result

Original file name: NETBUS.EXE

£c7750dd499%a
02443b8dadél

©8d99d06445cd118dba896
0dc73bl3d2b6dbcbcaae386522a5948b55ce97cfac2e451079%acba
a8eclf7e%9aada2b20cf03606361337e0a516cc495cd444£78892c32c0c536b3ee69425c96eeeTbbab3ccfe8adc2070e10£5120a13684446a8d24267e78237¢
General information:

Report = Fjje headers [ rite strings Signatures Differences

.EXE) UPX compressed Win32 Executable (30569/9/7)

EXE) Win32 EXE Yoda's Crypter (26569/9/4)

EXE) Win32 Executable Generic (8527/13/3)

DLL) Win32 Dynamic Link Library (generic) (7583/30/2)
.EXE) Winl6/32 Executable Delphi generic (2072/23)

H
3
b

UPX v0.89.6 - v1.02 / v1.05 - v1.22 -> Laszlo & Markus
UPX 2.90 [LZMA] -> Markus Oberhumer, Laszlo Molnar & John Reiser
UPX (Compresor..Gratuito...) -> www.upx.sourceforge.net

4. ABRA A Zero Wine elemz6 kornyezete

2 Definicid: ,,Egy tesztelési célokra 1étrehozott virtualis kornyezet, mely a még ki nem probalt program

koédok tesztelésére, azokkal vald kisérletezésre szolgal. Az ilyen sandbox kdrnyezetek megovjak a gazda gépet,
¢és azok adatait, mivel a programok egy jol elszigetelt virtualis kornyezetben futnak. ,,
Forras: http: //itszotar.hu/?q=1094.
2 P1. Norman Sandbox, CWSandbox, Anubis, ThreatExpert.
2 A projekt hivatalos honlapja : http: /www.zerowine.sourceforge.net.
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A statikus vizsgalatok soran hasznalhato eszkozok™ gylijteményét tartalmazza a
Remnux’ nevii, Ubuntu alapokon nyugvo live CD, melyet a SANS intézet”’ malware elemzéi
fejlesztették ki.

lll. Specialis honeypot tipusok

Alkalmazas specifikus / tamadas specifikus honeypotok

Egy specialis alkalmazas vagy sériilékenység emuldlasara is kidolgozhatd honeypot
rendszer. Erre példa az SQL kodbeszuras alapu tdmadéasok trendjeinek felderitésére szolgéld
adatbazis honeypotok, vagy az open-proxy SMTP szerverek miikddését imitalé spam gyiijto
rendszerek”®.

Ebben az esetben a vélasziizenetek tekintetében tokéletesen imitalja a tamado altal vart
valaszokat (pl. exploit futtatasa utan parancssor megjelenitése), azonban semmilyen valds kart
nem okoz.

A weblap tartalmak indexelését végzd, a nagy keresd szolgaltatok (pl. Google, Yahoo,
Bing) altal iizemeltetett keresé robotok (botok vagy webcrawler) mellett a tdmadok is auto-
matizalt adatbanyaszasi modszerekkel szereznek informacidt célpontjaikrol (weblapok
sériilékeny oldalai, felhasznaloi adatok gytijtése).

Az ilyen keresdk feldolgozzak példaul az egyes oldalak, a keresdkbdl torténd
kihagyasara vagy eltavolitasara szolgald robots.txt fajlt* is.

A Web-fejlesztok honeytoken jellegli informacios csapdakat (hivatkozasokat) helyez-
hetnek el a robots.txt fajlban (pl. véletlenszerti karaktereket tartalmazé linkeket~ tarpit™
jellegli csapda), olyan oldalakra mutatva, melyek megnyitdsa egyértelmiien jelzik, hogy a
latogatd rossz szandéku, esetleg tdmadd célu (az ilyen oldalak latogatoi statisztikdibol
dinamikusan frissiil§ sziirélistat generalva a webtartalom hozzaférése korlatozhato *").

A szurokcsapdak (7arpit) hatisahoz hasonld jellegli lehet a csapda, ha a weblap
robots.txt*> fajl tartalmanak felhasznalaséaval email cimeket keresé botok™ talalati rekordjait
nem létezd email cimekkel mérgezziik (vagy spam gyiijté email fiokokra irdnyitjuk azokat).

Darknet

A Darknet a (DNS, vagy BGP forgalomirdnyitas szintjén) hirdetett, de kliensekkel
nem rendelkezd haldzati szegmens, melynek monitorozdsaval (a kapcsolodasi kisérletek a
halozati eszkozok naploibdl, forgalmi statisztikdkbol kimutathatéak) a férgek és egyéb
kartekony kodok fertézési kisérletei, valamint az automatizalt felderitd eszk6zok
detektalhatoak.

Cél-honeypotok, hardver alapu platformok
A cél-honeypotok, illetve Hardver alapu platformok Iényege, hogy specialis
processzor architektura, vagy az egyedi interfészek, szabvanyok miatt egyes eszkozok

25
26
27
28
29

Lasd: http: //linuxpoison.blogspot.com/2010/07/malware-analysis-linux-os-remnux.html.
Mely ingynesen letdlthetd a http: //zeltser.com/remnux/ weboldalrol.

SANS (SysAdmin, Audit, Network, Security) Institute.

P1. spamhole, smtpot.py eszkozok.

Mellyel a rendszergazdak a nem nyilvanos, vagy adminisztracios tartalmakat jelolik.

30 Szurokcsapda, azaz olyan csapda, amelynek célja a timadasok, automatizaltan terjeddé kartékony koédok

terjedési sebességének csokkentése, melyet hamis célpontok imitalasaval, valamint a valaszidd
maximalizaldsaval ér el.

3 Ilyenre példa a http: //danielwebb.us/bot-trap/index.php weblap.

32 A fajlban talalhato URL-ket a legitim keresé robotok (google, yahoo, stb.) nem indexelik, nem
latogatjak meg.

3 Spam célra.
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emulacidja virtudlis kornyezetben nem megvalosithatd, igy a fizikai hardverelemek
felhasznalasa mellett egy kontrollalt ,,homokozd” (sandbox) segitségével készitjiikk a csali
rendszert.

Néhany példa azokra a hardverekre melyek a tamadok célpontjai lehetnek:
* biztonsagtechnikai eszk6zok, IP kamerak,

* mobiltelefonok, smartphone, PDA, e-book olvaso,

* forgalomiranyitok, egyéb halozati, hal6zatbiztonsagi eszkzok,

* ISDN vagy VoIP kapcsolokdzpontok (PBX),

* Set-top-box, TV, mediabox, konzoljaték,

¢ PLC programozo allomas (pl. SCADA rendszerek részei),

* barmilyen egyedi, ethernet interface-el, IP stack-el rendelkez6 eszkoz.

A cél-honeypotok az 1j technoldgia kihivasoknak a fenyegetésekkel aranyos
kezelésére szolgalnak, igy példaul a kartekony mobil applikdciok elemzésére magas
interakcidju, okostelefon alapu kliens csalikat vethetiink be [V].

A VoIP technologia  sériilékenységeinek  felismerésére, a  jogosulatlan
hivaskezdeményezések detektalasara, valamint a dialer jellegii kértékony kodok altal
tarcsazott’®  hivoszamok sziirésére szolgald tarcsazasi mintak®  (telefon tiizfal”)
karbantartdsara is hasznalhatunk honeypot rendszereket [VI]. Az utdbbi években nagy
megdobbenést okozd SCADA rendszerek elleni tdmadasi lehetoségek [VII] és kartékony
kodok [VIII[IX] detektalasra, gylijtésére és IDS mintdk generalasara [X] is lehetOséget
biztositanak az ilyen rendszerek.

Vezetéknélkiili technologiara alapulé honeypot [XI ]

Vezetéknélkiili haldézatok emuldlasa segitségével a csatlakozasi kisérletek, a
kapcsolddo végpontok jellemzéi (MAC cim, tAmaddeszkoz) €s a hozzaférési jelszo torésének
kisérletei napldzhatoak, a forgalmazas fizikai paraméterei alapjan az allomasok telepiilési
helyei lokalizalhatoak. Implementalhatéak csak az Access Point (AP) funkcioit emulalo
(SSID szorés, kapcsolodas lehetdsége, web alapu grafikus programozési feliilet) vagy a
kliensek iranyaba forgalmat is generald csalik (HTTP tartalom letdltése, fajltranszfer, chat
jellegti forgalom).
szakaszon generalt forgalom, mely csali felhasznaléneveket, jelszavakat, egyéb, a tamado
altal érzékeny adatnak vélhetd informaciomorzsakat tartalmaz. Ezzel a moddszerrel a
lehallgatas jellegli, passziv tdmadasok (amennyiben a tamadod megprobalja felhasznélni a
megszerzett informacidt), valamint a vezeték-nélkiili kartya driver-e ellen iranyulo
tamadasok’® *” is kozvetve detektalhatoak.

Meg kell emlitenem, hogy barmely vezetéknélkiili atviteli technologia felhasznalhato
csapda célra (erre példa a bluepot™®, bluebat®” nevii Bluetooth csapdarendszerek).

34
35

Altalaban kiilfoldi, emelt dijas hivasok.

Ilyenre példa a VoIP Abuse project, mely eredményei online elérhetéek az alabbi URL-n:
http: //www.infiltrated.net/voipabuse/.

3 P1. az SSID buffer overflow jellegli timadasok.

37 Az eszkdz kompromitacidjanak csokkentése érdekében a MAC cim gyartdi részét — az elsd
hexadecimalis szamjegyet, célszerli megvaltoztatni.

38 Tovabbi részletek az eszkdzrol: http://code.google.com/p/bluepot/

39 Tovabbi részletek az eszkdzrdl: https://code.launchpad.net/~vincenzo-ampolo/bluebat/trunk
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CSALI TIiPUSOK PC ARCHITEKTURA SZEMPONTJABOL

Valos szamitogép-platformon futatott csali

A valds szamitogép-platformon futatott csali eldnye a magas interakcid, azonban nagy
er6forras igény (6nalld gép) és az idéigényes lizemeltetési feladatok miatt ritkan alkalmazzk.
Tovébbi elonye, hogy bizonyos CPU architekturak virtualizadcioja nem tamogatott, igy azok
honeypotként csak valds rendszeren valosithatoak meg.

Virtualis platformon futtatott csali
Egyetlen fizikai hardveren tobb virtualis gép (eltéré TCP/IP stack-kel, operacids
rendszerrel) futtathaté parhuzamosan. Ennek a modszernek az elénye, hogy a feliigyelet és
adatszerzés 1j sikjat hozza 1étre, a tamado tevékenységének monitorozasa egyszeriisodik (pl.
rendszerfajlok, alkalmazéasok integritdsa, memoriatartalom, haldzati forgalom). Igy példaként
a memoriatartalom, merevlemez tartalom konnyen masolhatd, elemezhetd, ezt demonstralom
az alabbi képeken.
D © @ Meta (Pillanatkép 1) [Fut] - Oracle VM VirtualBox
Gép Eszkozok Sugo
stfadminlmetasploitable™ a vbox elemzesere
-bash: test: vbox: binary operator expected
nsfadmin@metasploitable:”$ test a vbox elemzesere
~bash: test: vbox: binary operator expected
hsfadmin@metasploitable:”$ test a vbox elemzesere
~bash: test: vbox: binary operator expected
hsfadmin@metasploitable:™$ test a vbox elemzesere
~bash: test: vbox: binary operator expected
hsfadmin@metasploitable:”$ test a vbox elemzesere
~bash: test: vbox: binary operator expected N
hsfadmin@metasploitable:”$ test a vbox elemzesere
~bash: test: vbox: binary operator expected
hsfadmin@metasploitable:™$ test a vbox elemzesere
~bash: test: vbox: binary operator expected
fhsfadmin@metasploitable:™§ test a ubox elemzesere
~bash: test: vbox: binary operator expected
nsfadmin@metasploitable:”$ test a vbox elemzesere
~bash: test: vbox: binary operator expected

hsfadmin@metasploitable:”$ test a vbox elemzesere
~bash: test: vbox: binary operator expected

Kénnyen keresheté stringek
generaldsa

(a tdmado altal kiadott parancsok)

sfadmin@metasploitable:™$
sfadmin@metasploitable:™$
sfadmin@metasploitable:™$
sfadmin@metasploitable:™§ _

By 4 dmki

5. ABRA Virtualis gép parancssori feliiletén konnyen kereshet6 ,,nyom” generalasa

root :~/VirtualBox VMs/Meta/Snapshots$ more \{b0d00423-34?1—4263—90c0—562465 I . 1épés: avirtudlis gép pillanatképének megkeresése
4f3b2\}.sav | strings > /tmp/vbox.lo valamint az abban taldlhato karaktersztringek

kivdlogatasa, a vbox.log nev( féjlba

| root ___:~/VirtualBox VMs/Meta/Snapshotss grep elemzesere /tmp/vbox.loa 0 || Iépés: avbox.log nevi fijlban a "elemzesere’
F d VDUX CLCNZESETE karaktersztringet tartalmazo sorok kiiratasa

$ test a vbox elemzesere

a vbox elemzesere@-
est a vbox elemzesere

A talalatok listaja

est a vbox elemzesere
est a vbox elemzesere
a vbox elemzesere

6. ABRA Virtualis gép merevlemezének elemzése

A halozati forgalom rogzitése is egyszertisodik, erre mutatok példat az alabbi abrakon.
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:/tmp$ cd /tmp/
:/tmp$ vboxmanage modifyvm Meta --nictracel on --nictracefilel /tmp/vbox trace.pcap
:/tmp$ virtualbox -startvm "Meta"

:/tmp$ vboxmanage modifyvm Meta --nictracel off --nictracefilel /tmp/vbox trace.pcap
:/tmp$ tcpdump -ttttnnr vbox trace.pcap

7. ABRA A halozati forgalom rogzitésének bekapcsolasa Virtualbox alkalmazasa esetén

co0e

File Edit View Terminal Help

/tmp$ tcpdump -ttttnnr vbox trace.pcap
reading from file vbox trace.pcap, link-type EN16MB (Ethernet)
1970-01-01 02:00:00.000006 [|ether]
1970-01-01 02:00:34.814886 IP 0.0.0.0.68 > 255.255.255.255.67: BOOTP/DHCP, Request from 00:09:bf:ff:ff:ff, length 360
1970-01-01 02:00:38.170766 IP 0.0.0.0.68 > 255.255.255.255.67: BOOTP/DHCP, Request from 00:09:bf:ff:ff:ff, length 3600
1970-01-01 02:00:43.102504 IP 0.0.0.0.68 > 255.255.255.255.67: BOOTP/DHCP, Request from 00:09:bf:ff:ff:ff, length 3600
1970-01-01 02:00:49.162016 IP 0.0.0.0.68 > 255.255.255.255.67: BOOTP/DHCP, Request from 00:09:bf:ff:ff:ff, length 3600
1970-61-01 02:01:01.163992 IP 0.0.0.0.68 > 255.255.255.255.67: BOOTP/DHCP, Request from 00:09:bf:ff:ff:ff, length 300
19760-61-01 02:01:14.993835 IP6 :: > ff02::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28
1970-01-01 02:01:15.917722 IP6 :: > ffe2::1:ffff:ffff: ICMP6, neighbor solicitation, who has fe80::209:bfff:feff:ffff, length 24
1970-01-01 02:01:16.9609704 IP6 fe80::209:bfff:feff:ffff > ffe2::2: ICMP6, router solicitation, length 16
1970-01-01 02:02:00.553585 IP 0.0.0.0.68 > 255.255.255.255.67: BOOTP/DHCP, Request from 00:09:bf:ff:ff:ff, length 3600
1970-01-01 02:602:01.569186 IP6 fe80::209:bfff:feff:ffff > ff02::16: HBH ICMP6, multicast listener report v2, 1 group record(s), length 28
19760-01-01 ©2:02:01.899714 IP6 fe80::209:bfff:feff:ffff > ff02::2: ICMP6, router solicitation, length 16
1970-01-01 02:02:05.898803 IP6 fe80::209:bfff:feff:ffff > ffo2::2: ICMP6, router solicitation, length 16

1970-01-01 02:02:14.089827 IP ©. .0.68 > 255.255.255.255.67: BOOTP/DHCP, Request from 00:09:bf:ff:ff:ff, length 300
1970-01-01 02:04:45.294432 IP 1. .1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:45.299192 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:45.299981 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:45.300636 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-61 ©2:04:45.301249 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:45.302722 IP 1.1.1.1.138 > 1.255.255.255.138: NBT UDP PACKET(138)

1970-01-01 02:04:47.299293 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.299293 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.299293 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.301551 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.304510 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.310806 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.311539 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.312288 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.313007 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:47.313719 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:49.369289 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:49.309289 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:49.311069 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-61 ©2:04:49.319212 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST
1970-01-01 02:04:49.319212 IP 1.1.1.1.137 > 1.255.255.255.137: NBT UDP PACKET(137): REGISTRATION; REQUEST; BROADCAST

8. ABRA A mentett halozati forgalom megjelenitése tcpdump segitségével

A fizikai hardveren futtatott rendszerek elénye az, hogy gyakorlatilag a tamado, a
kartékony kod szamara detektalhatatlan a csapda, azonban a virtualizdcid nytjtotta plusz
feliigyeleti réteg hidnydban menedzselése, karbantartdsa és elemzése nehézkes. A
kompromittacié utdni helyreallitds merevlemez-klonozassal, vagy a halézaton torténd
rendszerinditdas (PXE funkci6*®) biztosithatd (ezen a technologian alapul a Truman®
elemzdkornyezet is).

A virtualizacion alapul6 csalik jellemzoi:
* emulalt szolgaltatasok,
* gyors helyreallitas,
* magas foku védelem, kontroll (az elemz0 alrendszer kompromittacidja nehéz).

A modszer hatranya, hogy az 0sszes virtualis gépen az alkalmazott operacios rendszer
az arra telepitett szoftverek darabszdmaval megegyezd licensszel kell rendelkezzen (magas
koltségvonzat). Véleményem szerint az idealis megoldast egy hibrid rendszer képezi: egy
fizikai PC-n futtatott, live CD** alapt operacios rendszer (a fajlrendszer modositasaval, a
szolgaltatdsok egyedi konfiguracidjaval a csapda tamado altali felismerésének valoszintisége
minimalizalhato).

40 PXE - Preboot eXecution Environment - inditas el6tti végrehajtasi kdrnyezet.
4 Let6lthetd: truman: http: /nsmwiki.org/Truman.
42

Kiilonboz6 elére definialt live cd és live cd készitd programok léteznek, akar elére programozott
sériilékenységeket is tartalmazhatnak pl. DVL, Hackedemia, Metaspolitable, DE-Ice, Badstore, DVWA.
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Elére definialt id6szakos ujrainditasokkal® (pl. 30 perc, 1 6ra, 1 nap) vagy egy router
segitségével a kapcsolatok kiépiilése utan bizonyos 1d6 elteltével, esetleg a haldzati forgalom
(pl. 1Mb letoltése utan, vagy csak kimend forgalom limitalasa) fliggvényében megszakithato,
¢s igy futési kornyezete helyreallithato. A kartékony forgalom egy HUB vagy egy Switch port
(port mirror - port tikkrézés, vagy SPAN port -port kiterjesztés) segitségével* is naplozhaté™

A kutatdsom soran demonstracids céllal 1étrehoztam egy magas interakcidju Cisco 10S
honeypot-ot (honeynet-et) a GNS3 grafikus halozat-szimulator kornyezet (mely elsésorban a
Dynamips*® IOS emulatorra alapszik) segitségével. Alapvetd elénye, az alacsony interakciéj,
routert mintazo csalikkal szemben, hogy parancskészletével, hardver €s szoftver felépitésével,
tamogatott protokolljaival (route és menedzsment célu kommunikacio) valamint TCP stack-
jével tokéletesen imitalja a valds hardver alapt forgalomirdnyitét. Eddigi vizsgalataim soran a
csali felismerésének lehetdségére csak az emulalt processzor €és hardverek miatt kialakulo
teljesitmény degradaciot talaltam, tovabba mas virtualizdciohoz hasonléan a hardver
eszk0zok, interfészkartyak arulkodo jeleit.

Az aldbbi dbran a mikodés-ellendrzés soran végrehajtott, CDP mérgezéses tamadas
sikeres végrehajtasa lathato.

root@o[/]# cdp -i eth0 -m1 -D U,5,5 Enterprise -P 4 "
127,0.0.1 -C R Entry address(es):

IP address: 192,168,2,1
Platform: Cisco 7206Y¥R, Capabilities: Router
Interface: FastEthernet1/0, Port ID {outgoing port): FastEthernetl/l
Holdtime ¢ 159 sec

root@0[/1# cdp -i eth0 -mi -D U.S.5 Enterprise -P 4y .0+

-L MicrosS -F 127.0.0.1 -C R Cisco 105 Softuare, 7200 Softuare (C7200-ADVIPSERVICESKS-H), Version 12,4(24)72, RELEASE SOFTUARE
unning in spoof»mode ) (Fe2)
rm‘t:.QO[/gl gdpFﬂ;thO -nl EDRU.S.S_Ent,erprlse P 40 1echnical Support: http://www,cisco,com/techsupport
soft -5 M5 - fi -0.0.1 - Copyright (c) 1986-2009 by Cisco Systems, Inc,
unning in spoof mode Compiled Mon 19-0ct-09 22353 by prod_rel_team

advertisement version: 2
Duplex: full

Device I1D: U,5.5_Enterprise
Entry address(es):
IP address: 127,0,0,1
Platforms Microsoft, Capabilities: Router
Interface: FastEthernetl/l, Port ID {outgoing port): 42
Holdtime : 239 sec

A tamado oldala Version Az |OS csali rendszer

Device ID: U,S.5_Enterprise

Entry address{es):

L= IP address: 127,0,0,1

Platform: Microsoft, Capabilities: Router

Interface: FastEthernetl/0, Port ID {outgoing port): 42
Holdtime & 237 sec

Version ¢
HS

advertisement version: 1

9. ABRA A kialakitott router emulétor elleni tamadas (balra a timadd, jobbra a csali rendszer
parancssori feliilete)

“ Célszerti merevlemez nélkiili PC-t hasznalni, az operacids rendszer futasi feltételeinek megfeleld

méreti memoriaval.

4 Akar tavoli LAN szegmensbdl is —a remote span port technika segitségével.

4 A parancssori tcpdump alkalmazas segitségével, vagy csupan a hasznos, alkalmazas rétegbeli tartalom
rogzitésére a tcpflow nevi alkalmazas.

46 Letolthetd: http: //www.gns3.net/dynamips.
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SZENZOR ALRENDSZER

A kovetezdekben a forgalom rogzitésének modszereit foglalom 6ssze. Mint korabban
emlitettem, a tamaddsra vonatkozo informacidk gytjtése ¢és feldolgozasa jelentOsen
befolyésolja a honeypot rendszerek sikerét.

Célszerl fizikai vagy logikai szeparacioval elkiiloniteni a honeypot csali alrendszerét
az elemzd alrendszertol.

A fizikai levalasztasra példa a csak vételkész bekotésti Ethernet (UTP) kabel [XII]
melynek egyetlen hatranya, hogy nem miikddik nagy sebességli, a tobb érparon egyszerre
kommunikal6é protokollok esetén (pl. GigaEthernet, 10GigaEthernet). Az alkalmazés jellege
donti el, hogy egyaltalan célszerli-e nagysebességli kapcsolat kialakitasa, hiszen
kompromittacié esetén a tamado jelentds erdforrasokra tehet szert (esetenként azonban a
tamado szamdéra gyanus lehet az egyetlen ethernet interface-el rendelkezd, igy maximum
10Mb adatatviteli sebességli, vallalati szinti domain controller, fajlszerver vagy adatbazis
alapt honeypot, mely feltételezhetden tobb ezer felhasznalot szolgal ki).

A logikai levalasztasra példa a kapcsolok port tiikrézés (vagy mas néven SPAN port)
funkcidja, melynek hatranyaként emlithetjiik a forgalom mértékének limitald faktorat (tobb
FastEthernet vagy GigaEthernet port forgalmanak egyidejii rogzitése a kapcsold erdforrasait
jelentdsen terhelheti). Azonban skalazhatosdgaval (pl. csak vételi oldal vagy csak adasi oldal
tikkrozése) ezeket a hianyossagokat csokkenthetiik.

Ha tobb forrasbdl szarmazé trace fajlt szeretnénk egybeilleszteni (példaul elosztott
honeypot architektira esetén, vagy tobb halozati ponton egyszerre végzett forgalomvizsgalat
soran), hasznos lehet a mérések 0sszefiizésére a wireshark merge funkcidja, vagy a mergecap
program alkalmazasa.

Az ilyen tobb adatforrasbol szdrmazo mérések 0Osszeflizésének alapfeltétele az
egységes formatum®’, tovabba a kronologiailag sorrendhelyes-illesztés megkdveteli az idében
szinkronizalt csomagrogzitést.

Alacsony interakcioji honeypotok esetén helytakarékossag miatt célszerti csak a
tdmado kapcsolodasi kisérleteire vonatkozd informacidt rogziteni (fejléc, forras/cél 1P,
forras/cél port, protokoll, bejévo interface megnevezése, ToS, TCP flag-ek).

A KOMPROMITTACIO HATASAINAK CSOKKENTESE

A csapdarendszer kialakitdsakor torekedni kell arra, hogy a csali alrendszer
felhasznalasaval a timadd mas rendszerekben ne tudjon kart tenni.

Ennek egyik lehetdsége a korabban emlitett modszerekkel a kapcsolat idejének, vagy a
forgalom méretének korlatozasa.

Miiszaki szempontbdl joval szofisztikaltabb megoldds a 2. generacids honeypotok
alkalmazasa (pl. honeywall), mely a kart¢kony forgalmat a honeypot felé¢ iranyitja, a
kartékony kimenetet pedig hatastalanitja (a tdamad6 kodot bit/byte szinten megvaltoztatva
artalmatlanitja azt).

A tamado is végezhet kontroll tevékenységet, mellyel a sajat maga altal lizemeltetett
webtartalom, fajlmegosztas érhetdé el, igy képes a honeypot altal végzett modositasok
detektalasara, a honeypot tartalomvaltoztatd szabalykészletének feltérképezésére.

Az automatizalt tamadéasok terjedésének megakadalyozasanak egyik lehetdsége a
lokalis gép hosts fajljanak modositasa®®, vagy a DNS szerver specialis konfiguracioja, tovabba

47 A gyakran hasznalt fajlformatumok koziil néhanyat sorol fel az aldbbi hivatkozas: http:

/Iwiki.wireshark.org/FileFormatReference
48 Elérése a kiilonb6z6 operacids rendszereken:

UNIX etc/hosts, Windows %SystemRoot%\system32\drivers\etc\hosts, Apple /private/etc/hosts vagy
/etc/hosts, Symbian C: \system\data\hosts, Android /system/etc/hosts.
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Internet szimulatorok alkalmazasaval szeparalni a fert6zott, magas interakcioju honeypotokat
mas halozatoktol, végpontoktol.

A magas interakcioji honeypotok esetén gyakran alkalmazzak a rootkitek rejtézkodési
technikdjahoz hasonloan rejtett billentytizet figyeléket (pl. SeBeK*), azonban létezik ezek
felderitésére hasznalhat6 technika (pl. noSEBrEaK [XIII ]).

Korabbi kutatdsok megemlitik a virtualis kornyezetben futtatott célpontok
hatranyaként azt, hogy sikeres kompromittaciojuk utdn a tdmado észleli a virtualis
kornyezetet. Azonban ugy vélem, napjainkban a halézati szolgaltatasok ¢és kiszolgélo
operacios rendszerek virtualis kornyezetben torténd futtatdsa olyan gyakori praktikava valt,
hogy lassan mar az a gyanus, ami nem virtualisan fut.

ELEMZO ALRENDSZER

A csapdarendszer 6nmagaban, feliigyelet és karbantartds nélkiill nem eredményez
semmi pluszt, azonban megfeleld odafigyeléssel, automatizaltan végzett feldolgozassal a
szolgaltatott informacié képessé teszi az iizemeltetdt a fenyegetési kornyezet realis
értekelésére.

Hatalmas eldnye tovabba, hogy az iizemi rendszerek €s valos adatok kompromittacidja
nélkiil képesek lehetlink még a timadas kezdeti fazisaban detektalni a timado szandékot.

A honeypot (a csali és a szenzor alrendszer komplexen) egyszerre digitalis nyom
[XIV], audit jelentés, valamint oktatoeszkdz. Nyom, hiszen a tdmadasi szandékot, €és a
hasznalt modszert ,,in flagranti” rogziti, audit jelentés, mivel naprakészen indikalja a tdimadasi
tendenciakat, (esetlegesen a biztonsadgi kontrollok hidnyossagait is), oktatdsi eszkoz,
amennyiben az ilizemeltetésért felelds alloméany kell6 figyelmet szentel miikdodésének
ellendrzésére, a biztositott adatok™ kiértékelésére. Azonban azt, hogy értéktelen adathalmaz
vagy a fent felsorolt, a biztonsagos iizemeltetést timogato erdforrds, azt a 3. alrendszere, az
elemzést és megjelenitést végzo donti el.

Kompromisszumot kell kotni a raforditott id6 €s erdforras, valamint a szolgéltatott
informaci6 mennyisége (mely fiigg a csapdarendszer komplexitasatol, interakcidjanak
fokatol) kozott. A biztonsagért felelds rendszergazdak nem tudjdk hatékonyan felhasznélni a
csapda naploit, és a forgalom mintdit, amennyiben az Ujonnan kialakitott funkciora mas
elfoglaltsdg miatt nincs elegend? ideje, vagy nincs a megfeleld ismeretek birtokdban.

Az adatok feldolgozasat eldsegiti a felhasznalok szdmara azok vizualis megjelenitése.
A naplok szokvanyos tabldzatos, adatbazis jellegi megjelenitése mellett szamos alternativ
modszer létezik (képi, video alap’!).

A Rumint™® nevii, Windows alatt futtathato alkalmazas a vizualis kiértékelést segiti
eld. Az alabbi két dbra - mely ugyanazt a halozati forgalmat jeleniti meg - jol szemlélteti az
emberi agy vizualis feldolgozd-képességének hatékonysagat a nyers adatokkal szemben. A
tendenciak igy vizualisan felismerhetdvé valnak.

49
50

Letolthetd: https: //projects.honeynet.org/sebek/.

Példaul ilyen lehet, a rogzitett forgalmi mintak, hoszt, szerver és haldzati naplok, binalis, képi, audio €s
szoveges tartalmak.

! A vide6 alapt vizualizaciora példa az alabbi URL: http:

//dataviz.com.au/blog/Visualizing VOIP_attacks.html.

52 Let6lthetd: http: /www.rumint.org/.
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il unicornscan - eth0 -D -E -T -W 0 192.168.1.88_1-4000 [Wireshark 1.5.0 (SVN Rev 35637 from /trunk!

|Lenath

[SYN] Seq=0 Win=16334 Len=0 Mss=1uf> SACK_PERM=1 wS=1 TSval=395786697|
[RST, ACK] Seg=l Acks

000 00 21 70 cl 4c 87 00 11 22 11 00 11 08 00 45 00

1
020 01 58 da ef Ob 3d e8 a4 3b e7 00 00 00 00 b0 02
030 40 00 15 f4 00 00 02 04 05 Sc 01 01 04 02 01 03
040 €3 00 01 0L 08 0a 17 97 39 <9 00 00 0C 00

9. ABRA A port scannelés halozati forgalmanak a Wireshark grafikus feliiletén torténé
megjelenitve (adatok: IP cimek, port szamok, TCP flagek)

EZ rumint: Combined Visualization]

I
[TCr Dest Po <

10. ABRA A Rumint altal megjelenitett kép a forras IP és TCP célport eloszlasarol
(informacio: rovid idon beliil egyetlen forrascimrol kezdeményezett nagyszamu kapcsolodasi
kisérlet)

A masodik abran jol érzékelhetd, hogy egyetlen forras IP-rél szamtalan kapcsolodasi
kisérlet indul kiilonb6zé TCP portok felé (a 8.abrarol elsé ranézésbdl ez nem megallapithato).

Gyanyi Sandor a PhD értekezésében [XV] felvazol egy lehetdséget a botnet kliensek
geografia eloszlasdnak megjelenitésére, mely az incidenskezelok hasznos informacioforrasa
lehet. Craig Valli [XVI], Raffael Marty [XVII] kutatémunkdjdban a biztonsagi eszkozok
napléinak vizualizacids technikak segitségével torténd feldolgozasat mutatja be.
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Xplico Interface user: xplico
Help Forum Wiki Change password Licenses Logout

] Search: G
. Dns Go

Arp

GeoMap

Date Host CName P Info
2006-03-09 21:33:4¢ b.rad.msn.com rad.msn.com 207.68.178.16 info.xml
© Mail s
] hp.msn.com hm.sc.msn.com.c.footprint.net 206.24.222.158 info&ml

rad.msn.com 207.68.178.16 info.xml|

© Opening dns_16.pcap

a.rad.msn.com 207.68.178.16 info.xml
global.msads.net You have chosen to open 206.24.222.158 info.xml
mir.atdmt.com 65.216.116.114 info.xml
dns_16.pcap N
216.73.86.187 i
which is a: BIN file 207.46.150.51
from: http://10.1.1.13:9876 205.161.7.32
Would you like to save this file? 207.68.172.236
208.172.158.187 i

m.2mdn.net

& Cancel 207.46.216.62

66.151.152.116 i
hm.sc.msn.com.c.footprint.net 208.172.158.187

Ib.msnbc.com 207.46.150.21
sn.com 207.46.245.33 i

msnbc

Previous 1o0f1 Next

Kplico ouer © 2007-2011 Gianluca Costa & Andrea de Franceschi. All Rights R

11. ABRA Az Xplico forensic nyomelemzd kérnyezet GUI-ja

A grafikai feldolgozas és megjelenités eldnyei mellett azonban fel kell hivjam a
figyelmet arra, hogy szamos forgalom analizatorban €s protokoll disszelektorban talaltak mar
sériilékenységet™, igy egy tamado képes lehet a monitorozo végponton karokat, jogosulatlan
kodfuttatast eldidézni. Ebbdl kifolyolag torekedjiink a rogzitési modszer egyszerisitésére,
lehetdleg valamilyen hardver alapt céleszkéz vagy parancssori alkalmazast hasznalva. A
feldolgozas sordn pedig ligyelniink kell arra, hogy a trace fajloknak csak egy munkapéldanyat
elemezziik, a naplo allomanyokat és a rogzitett forgalmakat idészakosan archivaljuk.

A tamaddé maganak a csalinak a forraskodjaban, vagy egyedi fejlesztés esetén tun.
Black box vizsgalattal az lizemel6 honeypotban is kereshet sériilékenységeket, a felismerést
eldsegitd hibakat.

Az alabbi kisérletben (lasd: 10., 11. abran) a honeyBOT** nevii alkalmazast vetettem
ald stressz vizsgalatnak. A teszt sordn a bemenetére nem vart hosszliisagu karakterlancot
injektaltam. A laborkornyezetben tapasztaltak alapjan a TCP stack, az alkalmazéas bemenetét
kezeld logika nem volt képes feldolgozni a beérkezd nagy mennyiségii adatot. Az Nmap port
scannert hasznaltam a nyitott TCP port ellendrzésére (a bemenet injektaldsa eldtt és utan), a
netcat alkalmazassal pedig a bemenetre injektaltam a ,,!” karakterbdl all6 bitfolyamot.

A port allapotanak
$ nmap -sT -n -PN -p65301 192.168.1.112 P el P .
ellendérzése a teszt elétt

Starting Nmap 5.00 ( http://nmap.org ) at 2011-10-16 17:21 CEST
Interesting ports on 192.168.1.112:
PORT STATE SERVICE

65301/tcp pcanywhere

Nmap done: 1 IP address (1 host up) scanned in 0.05 seconds . o
[por7@por7:/procs yes ! | nc 192.168.1.112 65301 | A nyitott portra injektalt
y4

karatkerlanc

[16]+ Stopped yes ! | nc 192.168.1.112 65301
$ nmap -sT -n -PN -p65301 192.168.1.112

A port allapotanak

Starting Nmap 5.00 ( http://nmap.org ) at 2011-10-16 17:21 CEST ellenérzése a teszt
Interesting ports on 192.168.1.112: utédn
PORT STATE SERVICE :

65301/tcp pcanywhere

Nmap done: 1 IP address (1 host up) scanned in 0.06 seconds

12. ABRA A tamado oldalan végrehajtott ,, Black box” teszt

33 Néhany példa a wireshark buffer overflow jellegli sériilékenységeire pl. CVE-2010-2284,CVE-2011-
3483, CVE-2011-3482, CVE-2011-3266, CVE-2011-2175 stb.
> Letolthetd: http: //www.atomicsoftwaresolutions.com/honeybot.php.
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IR

vBOT

SERSEEE

[+ Ports Date ] Time | Remote IP | Remote Port | Local IP | Local Port ] Pratocol | Butes |
#- Remotes 20111016, 17:28:28 192.168.1.111 55198 192.168.1.112 65301 TCP 0
2011.10.16. 17:28:38 192.168.1.111 55199 192.168.1.112 65301 TCP 5368

# Packet Log (pcanywhere)

Connection Details: Packet History

Date: 2011.10.16. Time [ Direction [ Bytes [ Data [
me: 17:%?‘?52 17:28:38 RX 0 SYN

e Sons 2500 17:28:39 RX 1024 peeEEee R ..
oa I 1951681111 17:28:40 RX I B
e Port 55199 17:30:28 A < =S 1111
Server IP: 192.168.1.112 17.34.22 ™ 0 FIN

Server Port: 65301 [pcanywhere)

Protocol: TCP

Bytes Sent: 0
Bytes Received: 5368

Packet Data:
Viewas * text

" hex
e I
13. ABRA A HoneyBOT grafikus feliilete az injektalas utan

A HoneyBOT napl6jabol jol kivehetd a tamado altal injektalt tartalom. Demonstraciom

csupan csak azt mutatja be, hogy a felkésziilt és tapasztalt timado képes bizonyos jelekb6]™
felismerni a csapdat.

A honeypot alkalmazasanak elonyei
A honeypotok alkalmazéasanak az alabbi elonyei vannak:

* nem sziikséges eldzetes informécid a tdmadas jellegérdl (az ugynevezett ,zero day
exploit” — az eddig ismeretlen modszereket is képes detektalni).

» Alacsony hibaarany®, hiszen a honeypot legitim rendszerekkel forgalmat nem
bonyolit’’.

e cldsegiti a tobb biztonsdgi alrendszer (virusvédelem, tlizfal, behatolds detektalas,
hozzaférés védelem, stb.) naprakészségét, fokozza hatékonysagukat,

e egyszerl felépités, kis eréforras igényel (a teljes halozati forgalom csomagtartalom,
szallitasi réteg kapcsoloi és értékei, valamint a forras/cél IP cim elemzéséhez képest,
melyet az [PS, tizfal rendszerek végeznek).

A tamado rejtézkodési technikajatol (csomag tordelés, tunneling, rejtjelezés)
fliggetlentil felismerjiik a tamadot.

A Honeypot alkalmazasanak hatranyai
A honeypotok alkalmazéasanak az alabbi hatranyai vannak:

* intenziv labor munkat igényel (naplodlloméanyok, trace fajlok, futtathatdo allomanyok és
kartekony kodok elemzése),

* nem kdzvetleniil védi a sériilékeny rendszereket,

e problémdja, hidnyossaga, hogy elsédlegesen a technologia jellegti sériilékenységek ellen
53 Kiilonosen ha a csapda, az Interneten szabadon elérhetd, letdlthetd, a tdimado altal tesztelhetd
56

Fals pozitiv — a nem kartékony forgalmat tévesen annak értékeli, és fals negativ — a kartékony
forgalmat nem ismeri fel.

37 A honeypot érzékelheti a broadcast jellegli forgalmat pl. ARP kérések, CDP, netbios iizenetek, ezek
rontjak a detektalas pozitiv tévesztési aranyat.
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alkalmazhat6, az un. technology based social engineering’® jellegli tamadasok ellen nem
hatékony.

A csapda koncepcid jogi szemszOgbdl érdekes, eddig még tisztazatlan kérdéseket
vethet fel. A BTK a Szamitastechnikai rendszer €s adatok elleni blincselekményt az alabbiak
szerint definidlja:

»300/C. § (1) Aki szamitastechnikai rendszerbe a szamitastechnikai rendszer védelmét
szolgalo intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési
jogosultsaga kereteit tullépve, illetoleg azt megsértve bent marad, vétséget kovet el, és egy
evig terjedo szabadsagvesztéssel biintetendo.”

Mivel a csapda iizemeltetdje a rendszerét csak a blincselekmények felderitésre
hasznalja, és nem kezel, tdrol rajta szenzitiv informdaciot (pl.:mindsitett informaciot,
személyes adatokat) alapvetden nem kovethet el jogi vétséget (mint lizemeltetd), a tamado
ellenben egyértelmiien feleldsségre vonhatd. Azonban fel kell hivjam a figyelmet arra, hogy a
300/C § (2) bekezdés b) pontja felelosséget is ro az lizemeltetdkre:

“b) adat bevitelevel, tovabbitasaval, megvaltoztatasaval, torlésével, illetoleg egyéb
miivelet végzésével a szamitastechnikai rendszer mitkédését akadalyozza, és ezzel kart okoz,
biintettet kovet el, és harom évig terjedo szabadsagvesztéssel biintetendo.”

Hiszen a tdimado haszndlhatja a rendszert ugrodeszkanak mas rendszerek megtamadésa
soran, ezért a korabban emlitett technikai kontrollokat alkalmazni kell, annak érdekében, hogy
a csapda mas rendszerek miikodését ne akadalyozza.

A csapdédkba vald ,behatolas” egyértelmiien illegélis, azonban a bizonyitékok
felhasznalhatdsaga kérdéseket vethet fel, ezért torekedni kell az igazsagiigyi szempontbol
hiteles nyom gyljtés és tarolasi moddszerek hasznalatira, tovabba fenn kell tartani az
eshetdségét annak, hogy a tamado szandékosan megtévesztd nyomokat hagyott hatra, miutan
detektalta a honeypot valds feladatat [ XVIII].

Fontosnak tartom kiemelni, mivel egyetlen korabbi kutatds sem hangstlyozza, hogy az

ilyen jellegli, preventiv védelmi rendszerek egy, mar miikodo halozatba torténd
implementéalasa (kiilonosen, ha az rendelkezik Internet kapcsolattal, kritikus, esetleg
mindsitett informaciokat kezel) megfeleld tesztelést, pilot jellegl izemeltetést igényel.
A telepités eldtti és az iddszakos iizem kozbeni tesztek segitenek megeldézni a hibas
konfiguraciobdl, rossz modszerekbdl fakado lizemkiesést, mas rendszerek kompromittalasat.
A honeypotok milkddési paramétereinek, teljesitményi és hibaardny mutatdinak definidlasa
ugyancsak fontos. Az értékelés szempontjainak kivalasztisdban az Egyesiilt Allamok
Szabvanyiigyi Intézete altal kiadott NIST SP 800-42 [XIX] ajanlasanak 3.12 alfejezete nyu;jt
segitséget, tovabba hasznos lehet a behatolas-detektalo rendszerek teljesitményét értekeld
NIST IR 7007 [XX] lista. A honeypotok architekturalis elvarasainak tekintetében az alabbi,
on-line elérhetd dolgozatot ajanlom [XXI]. A virtudlis kdrnyezet kihivasaira a NIST SP 800-
125 [XXII] szabvanya hivja fel a figyelmet.

58 Az emberi érzelmei és dontési hibak kihasznalasara alapulé tamadasok detektalasara (pl. kartékony kod

kiildése egy ismerds email cimérdl, ,,talalt” pen-drive, stb.).
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OSSZEFOGLALAS

“A polgari, vagy katonai célu informatikai rendszerek zavartalan miikodése és a benniik tarolt
adatok biztonsdaga — osszefoglalo néven a cyber-biztonsag — napjainkra nemzetbiztonsagi jelentoségii
kérdeéssé valt. A virtualis tér biztonsagat fenyegeto kihivasokkal ezért a honvédelemnek is foglalkoznia
kell.” [XXIII] HM Sajtoiroda

“Mint, ahogy a nuklearis hadviselés jelentette az ipari fejlodés érajaban a stratégiai hatoerejii
fegyvert, ugy a nemzetekre nézve az informacios korszakban a tomeges csapdasmerés végso eszkoze a
kiber-hadviselés.” [ XXIV ] Lewis Page

A halozatok Osszekapcsoldsa, a polgari fejlesztésti, sok esetben nyiltan elérhetd
szoftver €és hardver elemek alkalmazédsa, a biin6zd elemek és terror csoportok, hirszerzo
szervezetek novekvo mértékili cyber tevékenysége folytdn a kormanyzati, €s katonai hirk6zl6
halozatok tekintetében szamolni kell a fenyegetettség mértékének ndvekedésével. Statisztikai
szempontbol személve a mennyiségében tobb tamadés, a tipusaiban tobb sériilékenység
ugyanolyan kontrollok mellett tobb incidenst fog eredményezni. Ennek megeldzése érdekében
a preventiv és detektiv (mivel elrettentd erdvel is bir) funkciok nagyobb figyelmet
érdemelnek.

Kutatasom célja a preventiv €s detektiv védelmi eljarasok egyik lehetséges fajtdjanak
bemutatdsa volt, annak jellegzetességeinek elemzése, valamint gyakorlati példak segitségével
mukodoképességének szemléltetése (elonyeinek €s hatranyainak szem el6tt tartasaval).

A halozatvédelmi eszk6zok nagyrészt a tamadasokra jellemzd szabalyszertiségek
detektalasara alapszanak (mintdk illesztésével leplezi le a tamadasi kisérletet). Azonban a
tdmadasi modszerek €s a kartékony kodok jellegiikbdl fakaddan egyediek, folyton fejléddnek,
kiegésziilnek, mutalodnak, hasonldéan a természetben a fajok evolucios fejlédéséhez, igy az
altalanos mintak, szabalyszerliségek hatdsfoka alacsony, csak az ismert tAmadéasi mdodszerek
ellen védenek.

Szamos kutatas foglalkozik a nagy bejové forgalom kezelésére alkalmas, magas
interakcidju honeypotok kialakitasaval. Kutatisommal elsdsorban az egyszertien implemen-
talhato rendszereket vette gorcso ala.

Egyszerli a taktikank: a védelem terén eredményesek akkor lehetiink, ha ravessziik az
ellenséget, hogy a szdmunkra kedvezd terepen tdmadjon, ahol mar felkésziilten varjuk. A
mukodésiik megértése érdekében a honeypotokra tekinthetiink a modern kor kettds
tigynokeiként is, segitségiikkel informacio foszlanyokat™ szorunk el a tdamado szamara,
valdjaban azonban & lat el minket hasznos adatokkal tamadasi kisérlete soran®. Szun ce
szavaival 0 az ligynok, akit halni kiildiink (feldldozasaval jutunk kedvezébb pozicidba)
[XXV].

A honeypot olyan szamitogépes rendszer, mely haldzati szolgaltatasok, eréforrasok,
forgalmak szimulalasara (valds eréforrasok, hamis informaciok) alakitottak ki, mitkodésének
célja kifejezetten a szdndékos tamadasok detektilasa. Megfeleld gatld eszkozok és rendsza-
balyok segitségével a tdamadasok kockazatok nélkiil vizsgalhatoak. Segitségével napjainkban
az IT biztonsag terliletén oly gyakran emlegetett mélységi védelemi koncepcid (,, defence in
depth”) érvényesiilhet az ilizemeltetett informatikai héalézaton (egy plusz védelmi réteg
kialakitasa révén).

Sokszor felmeriil gyakorlati problémaként, hogy a felhasznalok tevékenységének
naplézéasa erdforras korldtok miatt nem teljes, azonban a honeypotok naploja gyakorlatilag
csak a tamadéasokat rogziti, igy a rendszer legitim felhasznaldsa soran generalt
naplobejegyzések ezeket nem terhelik. Kordbban emlitettem az Osszefliggést a csapda
iizemeltetésére forditott 1d6, eréforrasok és az eredményesség kozott, igy azt feltételeznénk,

59
60

Szamunkra nem relevans informaciot, téves tartalmat kozliink vele.
A hasonlat jol mutatja a csali-rendszerek kettds természetét: hamis informaciéval felkeltjiik a tdmadd
figyelmét, kdzben informaciot gyijtiink, és tovabbi részleteket adagolasaval probaljuk érdeklddését fenntartani.
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hogy az csak a nagy szamitasi kapacitassal és humén erdforrassal rendelkezd vallalati,
kormanyzati halozatok esetén lehetséges és egyben sziikséges ilyen rendszerek kialakitasa.
Azonban Ralph Edward Sutton cikke [XXVI] alapjan barmely, otthoni felhasznal6 képessé
valik ilyen rendszerek iizembe helyezésére. Tendenciaként jelentkezik, hogy a védett,
kozpontositott vallalati rendszerek kozvetlen tamadasa helyett az otthoni felhasznalokat (VPN
csatlakozds az Interneten keresztiil a szervezet bels6 haldzatdhoz) célozzdk napjainkban a
képzett behatolok [XXVII]. Emiatt a tobblépcsds tamaddsi modell miatt, a szervezet
biztonsagi rendszerének ki kell terjednie a felhasznalok otthoni héldzataira is. Ennek a
védelmi rendszernek része lehet — a haldzati hozzaférés-kezelés, rejtjelezés, viruskeresd, hoszt
IDS, adatszivargés elleni rendszer, stb. mellett — az elosztott honeypot rendszer, mely naploit
kozponti tarhelyre gy(jti, a felhaszndloi operacios rendszerétdl fiiggetlentil miikodik.

Tovabbi elénye lehet az inhomogén halézatok (eltérd operacios rendszerek, eltérd al-
kalmazasverziok €s alkalmazott biztonsagi kontrollok) egyenszilardsaganak novelése, melyet
a detektalas hatdsfokanak javitdsaval, a reakci6idd csokkentésével biztosit. A honeypotok
fejlesztésének és lizemeltetésének 3 6 kérdése tovabbi kutatast igényel:

- Az ,idedlis” célpont kialakitisa (~ a tdmadd Aaltal keresett sériilékenységek
emulalasa, kompromittacid valoszintiségének csokkentése).

- A virtualizacios technoldgia nyomainak eltiintetésének lehetdségei, a megtévesztés

hatasfokanak/ valoszinlis€gének javitasa (anti-anti virtual honeypot).

- Az elemzés automatizaldsa, automatizalt reakcio, ellentevékenység (~ reakcioid6

javitasa).

A cikkben emlitett preventiv és detektiv jellegli védelmi intézkedések célja, hogy a
klasszikusan csak defenziv eljarasokat haszndld informatikai biztonsag kiegésziiljon offenziv,
ravasz ¢és egyedi megoldasokkal, hiszen az eredményes hadvezérek is gyakran a nem vart
kezdeményezéseik, a hadszintér felderitése érdekében eldre kiildott csapatoknak, valamint a
kreativan kidolgozott, varatlan mandvereknek koszonhették sikereiket.
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