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KIBERVESZELY ES A MAGYAR HONVEDSEG

Absztrakt

A korszerii élet és tarsadalom erdsen fiigg a kiilonbozo informdcios rendszerektol
és szolgaltatasoktol. Az dsszekapcsolt maganhalozatoknak, telekommunikacios
szolgaltatasoknak, kormanyzati halozatoknak és az internetnek kélcsonos
fiiggoségei vannak, illetve a kibertérben lévo halozatokat és szolgaltatasokat és
adatokat érhetik belsé vagy kiilso forrdasbol eredo negativ hatasok.

A Magyar Honvédség katonai szervezeteinek rendszer és szervezet specifikus
informacios rendszerei, kritikus infrastrukturdai (benne kritikus informacios
infrastrukturak) talalhatok a nemzeti és globalis kibertérnek, igy a kiber
fenyegetések, sériilékenység illetve a kiberbiztonsaggal kapcsolatos kérdések
vizsgalata fontos és aktualis feladat a jobb és biztonsagosabb katonai elektronikus
adatkezelo szolgaltatasok érdekében.

Modern life and society highly depends upon different information systems and
information capabilities. The interconnected private networks, telecommunication
services, governmental networks and the Internet have some interdependency and
the services, networks and information may have some negative impacts in the
cyberspace from internal and external sources.

The military organisations of Hungarian Defence Forces have system and
organisation specified information services and critical infrastructures, including
critical information infrastructures in the national and global cyberspace, so the
study of cyber threats, vulnerabilities and cyber security related issues is real
important and actual task for the better and secure military information services.

Kulcsszavak: informaciovédelem, kiberbiztonsag, kiberfenyegetés, kritikus

informdcios infrastruktura ~ information security, cyber security, cyber threat,
critical information infrastructure.
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A , KIBER” ES FENYEGETESEI

Napjaink egyre népszeribb témaja a ,,kiberhadviselés™ (cyberwar), a , kibertdmadas” (cyber
attack; a tovabbiakban a ,,cyber” el6tag napjaink gyakorlata szerint , kiber”-ként szerepel),
illetve az ehhez kapcsolodo kérdések. Hazankban e teriileten egységes allaspont, kdzponti
szabalyozas nem azonosithatd, a magyar szakkifejezések sem alakultak ki, igy a Magyar
Honvédségnél is indokolt kiberveszéllyel kapcsolatos altalanos kérdések vizsgalata.

Az elektronikus adatkezelés teriiletén a veszélyek megallapitisa a fenyegetések és a
sebezhetoség felmérésének, a bekovetkezés gyakorisaganak és sulyossaganak elemzésének
rendjébol all, minden esetben adott elektronikus adatkezelési szolgaltatasra, infrastruktirara,
vagy annak elemére vonatkoztatva, igy célszeri ezt a sorrendet kovetni a kiberveszély
altalanos értelmezése esetében is.

A L kibertér”-en (cyberspace) lényegi megfogalmazas szerint az Osszekapcsolt halozatok
viladgat célszerl érteni, mely megfogalmazas legfontosabb eleme az dsszekapcsolas. A német
Kiber Stratégia pontosan megfogalmazza, hogy a kiilsé kapcsolatokkal nem rendelkezd
elektronikus adatkezelés nem része a kibertérnek. [1.] Az Osszekapcsolds torténhet azonos
vagy kiilonb6z6 szintli védelmi rendszabéalyokkal rendelkezd halézatok kozott, tartalmazhat
teljes vagy részleges szolgéltatas elérést, illetve dnmagaban az internet csatlakoztatdsa is
Osszekapcsolds (nyilvanos halézattal torténd Osszekapcsolas). Lancszertien Osszekapcsolt
halozatok esetében elképzelhetd, hogy egy haldzat felé nem a kozvetleniil csatlakozo
halozatbol érkezik a fenyegetés, hanem azon keresztiil egy tovabbi haldzatbol. A kibertér
értelmezésénél a szolgaltatas hardver és szoftver Osszetevéin kiviil magdt az adatot is
elemkent kell figyelembe venni.

A ,kibermuvelet” (cyber operation) a kibertérben végzett elektronikus adatkezelés és az
adatkezeld képességek miikodésével kapcsolatos tevékenységek, illetve tagan értelmezve az
ezek védelmére, befolyasolasara vagy tamadasara (pl. kibertdmadas; cyber attack) iranyulo
tevékenységek, folyamatok.

A kiberbiztonsag” (cyber security) a kibertérben 1évd szolgaltatds vagy adat
meghatarozott (kiber)fenyegetések (cyber threats) ellen, eldre meghatarozott védelmi szintii
allapotat jelenti.

A kibertér” vagy a ,kiberinfrastruktara” (cyber infrastructure) fogalom tartalma
esetenként térben, vagy fizikai jellemzdkkel nehezen meghatarozhato, a képességek alakulasa
szerint dinamikusan valtozé tartalommal bir, beleértve az adatok és hozzaférési lehetdségek
sokféleségét, valamint az adat, vagy infrastruktira hozzaférési lehetdséggel rendelkezd
személyek korét is.

A kiberfenyegetéseknél célszerii a fenyegetések eredetét tisztazni, ami tampontot adhat a
kihivasok kezeléséhez sziikséges szervezetek azonositasahoz is. Egy Europa Parlament
szdmara készitett tanulmany szerint alapvetden a hacker tevékenység, a szervezett blindzés, az
ideologiai vagy politikai szélsOségesség €s az allami szereplok altal tamogatott kiber teriiletli
agresszio képezi a fenyegetések forrasat.

A Nemzetkozi Téavkozlési Szovetség (International Telecommunication Union; ITU)
szamara készitett szakteriileti tanulmany is ehhez hasonléan fogalmaz (az ,,allami szereplok™
megfogalmazas helyett ,hirszerzd szervezetek”-et alkalmazva), az eldbbiek mellett kiilon
kategéridban emlitve az oknyomozo riportereket és az elégedetlen alkalmazottakat (ez utobbi
kategoriat a korabbi forras egyszeriien a hacker kategoriaba sorolta). [2.]

A fenyegetések eredetét egy nemzetkdzi informaciobiztonsagi szabvany [3.] a
kovetkezOként azonositja: hacker, cracker; szervezett bilindzok; terroristak; ipari kémek és
belsé szereplod.
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A kiberfenyegetés a Vilag Gazdasagi Forum tavalyi évre vonatkozd tanulmanya szerint
lehet:

— Kiberlopas, ami egyre er0s0do iparagga valik, kiilondsen ahol a gazdasagi fejlodés a
globalis kommunikacios technologia hozzaférésével parosul.

— Kiberkémkedés, a magén és kozszféraban egyarant értelmezve, benne a hirszerzés 1j
formaival, amely fenyegetés nem csak az ellenséges, hanem a szovetséges
allamokbol is szarmazik.

— Kiberhaboru, figyelembe véve a habora értelmezése koriili téves civil
értelmezéseket. Habora a kibertérben is lehetséges, illetve a hagyomanyos ¢és
kiberhdboru kolcsonhatasdnak egyre nagyobb kockadzata van a tarsadalmakra; az
online agresszid nem csak tdmogatasa, hanem hagyomanyos tamadasok lehetséges
provokalasa is lehet.

— Kiberterrorizmus, ami az internet nyitottsaga, a biztonsag és a maganjellegti adatok
szempontjabol kevésbé ismert. A terrorista szervezetek az elmult években egyre
sz¢lesebb korben hasznéljak az internetet elméleti megalapozasra, toborzasra,
miveleti kommunikaciora, valamint kiberlopésra.

A fenti szandékos vagy rosszindulati fenyegetésekbdl adddd kockadzatok hatasanak
fokozasat jelenti az internethez csatlakoztatott ,,okos” rendszerek hianyossagainak széles
skalajabol adodo kockazat. [4.]

A kiberfenyegetés célja mas ITU forrasok szerint lehet:

— adatok vagy eréforrasok megsemmisitése;

— adatok illetéktelen modositasa vagy megismerése;

— adatok vagy er6forrasok eltulajdonitasa, eltavolitdsa vagy elvesztése;

— adatok illetéktelen felfedése;

— szolgaltatasok megszakitdsa vagy korlatozésa; [5.]

— megszemélyesités, feljogositott személy adataival torténd visszaélés. [6.]

Egyéb ITU forras szerint a fenyegetések lehetnek véletlenek (hardver vagy szoftver hiba,
kiszolgaldo elemek meghibasodasai) vagy szdndékosak (virusok és egyéb rosszindulata
programok), aktivak (adat €és erdéforrds megvaltoztatdsa) vagy passzivak (erOforrast nem
valtoztato lehallgatas, forgalomelemzés), illetve el kell kiiloniteni a (halozat szempontjabol)
kiilso és a belso eredetii (valamilyen feljogositassal, helyi ismeretekkel rendelkezd személy)
tamadasokat. [7.]

Az ISACA (Information Systems Audit and Control Association; Informacidrendszer
Ellen6rok Egyesiilete) Eurdpara vonatkoz6 2012-es biztonsagi felmérés alapjan a szervezeti
szempontbol legmagasabb kockéazatu felhasznaloi tevékenységek: felhasznalol jelszavak
tarolasa fajlban, magantulajdont eszk6zon (80%), on-line fajlmegosztasi szolgaltatasok
igénybevétele szervezeti adatok kezelésére (71%) szervezeti tulajdonu szamitogép vagy
okostelefon elvesztése (65%), személyes fajlok, zene, alkalmazasok letdltése szervezeti
tulajdonu szamitogépre vagy okostelefonra (53%), felhaszndloi jelszavak tarolasa fajlban,
szervezeti tulajdonti eszk6zon (48%), szervezeti tulajdonti szdmitogép vagy okostelefon
hasznalata hivatalos levelezésre, adatkezelésre (43%). [8.]

Az Eurdpai Uni6 allamaibol jelentett incidensek alapjan az Eurdpai Halozatbiztonsagi
Ko6zpont (European Network and Information Agency; ENISA) 2011-es évre vonatkozoan az
allandé telefon, alland6 internet szolgaltatasok, mobil telefon (benne szdveges iizenet
szolgaltatds) és mobil internet szolgaltatasok bontasban értékelte a veszélyeket. Az incidensek
okai: hardver ¢és szoftverhiba (41%), aramellatas (20%), kébelhiba (14%), valtozaskezelési
probléma (10%), vihar (6%), karbantartasi hianyossag (6%), hovihar (4%), human hiba (4%),
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aramingadozas (4%), kabellopas (2%), arviz (2%), kibertamadas (2%), szolgaltatas
tulcsordulas (2%), fizikai timadas (2%). Az éves elemzé€s alapjan a tanusagok a kovetkezok:

— A mobil halozatok veszélyeztetése a legmagasabb (az incidens bejelentések 60%-a
erre a teriiletre vonatkozott).

— Az lizemkiesések a mobil szolgéltatasok felhasznalodit érinti a legnagyobb szamban
(6sszhangban a behatolasok legnagyobb aranyaval).

— A hardver, szoftverhiba valamint a harmadik fél miatt (pl. aramsziinet, szoftver
javitocsomag hiany, kiilsé tizemeltetd hianyossagai) bekdvetkezett hibak okozzdk a
kiesések tulnyomo részét. A hardver, szoftverhiba kiemelten veszélyezteti a mobil
szolgaltatdsokat (a komplexitas €s a redundancia hianya miatt).

— A természeti katasztrofak (kiemelten: vihar, arviz, hovihar) okoztdk a leghosszabb
kieséseket (atlag: 45 ora).

— Az elektromos halozattol vald fliggés egyarant kimutathatd az allando €s a mobil
rendszereknél. [9.]

Stratégiai szintli 6sszefoglalasnak tekintheté az EU Biztonsagi Stratégia megfogalmazasa,
mely szerint a kereskedelem, a befektetések, a technikai fejlodés erdsitik Europa fiiggdségét —
igy sebezhetOségét — az Osszekapcsolt szallitasi, energetikai, informacios ¢és egyéb
infrastruktiurakon keresztiil. [10.] Ehhez hasonlithato a NATO megkozelités is, mert a NATO
Stratégiai Koncepcid szerint a kibertamadasok egyre gyakoribba, szervezettebbé vallnak és
egyre nagyobb karokat okoznak a kozigazgatasban, az iizleti életben és a gazdasagban,
veszélyeztethetik a széllitast, az energetikai rendszereket és egyéb kritikus infrastruktirat is.
A tamadasok elérték azt a kiiszobot, amikor mar a nemzeti és Euro-Atlanti jolétet, biztonsagot
¢és stabilitast fenyegetik. A tdmadéasok eredhetnek kiilfoldi fegyveres erdktdl és hirszerzo
szolgalatoktol, a szervezett biindzés koreibdl, terrorista és egyéb extrém csoportoktol. [11.]

A magyar felsd szintli megfogalmazas a nemzetkdzi megfogalmazéasokkal 6sszhangban
van. A Nemzeti Biztonsagi Stratégia megallapitja, hogy az allam és a tarsadalom miikodése
mind meghatarozobb mdédon a szamitastechnikara épiil. Fokozott veszélyt jelent, hogy a
tudomanyos ¢€s technologiai fejlddés szinte mindenki szamara elérhetévé valt eredményeit
egyes allamok, vagy nem-allami — akér terrorista — csoportok arra hasznalhatjak, hogy
megzavarjadk az informdécids és kommunikacids rendszerek, kormanyzati gerinchaldzatok
rendeltetésszeri. miikodését. Emiatt a kibertérben novekvé mértékben jelentkezd
nemzetbiztonsagi, honvédelmi, biiniild6zési és katasztrofavédelmi vonatkozasu kockazatok és
fenyegetések kezelésére, a megfeleld szintli kiberbiztonsag garantilasara, a kibervédelem
feladatainak ellatdsdra és a nemzeti kritikus infrastruktura miikodésének biztositasara
Magyarorszagnak is készen kell 4llnia. A nemzeti szintli védelem a Magyar Honvédség
szamara is iranymutatoan kettds feladatot jelent:

— a tényleges vagy potencidlis fenyegetések és kockazatok rendszeres felmérése és
priorizaldasa, a kormanyzati koordinacio erositése, a tarsadalmi tudatossag fokozasa,
valamint a nemzetkozi egyiittmiikodeési lehetoségek kiaknazasa,

— a nemzeti kritikus informacios infrastruktura védelmének erdsitése mellett a
szovetségesekkel és EU-partnerekkel egyiitt az informdcios rendszerek biztonsaganak
erositese, a megfelelo szintii kibervédelem kialakitasdban valo részvétel. [12.]

Az ISACA magyarorszagi tagozat altal végzett, a 2011-es évet elemz6 tanulmanya szerint
— az auditalasok tapasztalata alapjan — a leggyakrabban eléforduld informaciobiztonsagi
problémdk: talzott jogosultsagok (52%), nem megfelelé naplozas (42%), nem kielégitd
valtozaskezelés (36%), 0sszeférhetetlen szerepkorok (24%), az iizletmenet folytonossag nem
megfeleld biztositasa (23%), €s a fizikai biztonsdg hidnyossaga (17%). (A felmérés 114
magyar cég ¢€s intézmény bevonasaval tortént; 1/3 - 2/3 aranyban koltségvetési €s
maganszférabol.) [13.]

131



A Puskas Tivadar Kozalapitvany (Nemzeti Halozatbiztonsagi Kézpont, PTA CERT HUN)
2012. évi harmadik negyedéves jelentése szerint a magyar vallalati szféraban tavaly az észlelt
biztonsagi incidensek megoszlasa: eszkozlopas (26%), bizalmas adatok kompromittalasa
(16%), bels6 behatolési kisérlet (8%), kiils6 behatoldsi kisérlet (5%), csalas (4.5%). Egy
masik hivatkozott felmérés szerint a magyar vallalati rendszeradminisztratorok szerinti
legfontosabb fenyegetések: a virusfertézés vagy halozati tamadas miatti ledllas (31%), célzott
kiils6 tamadéas miatti adatvesztés (30%), hardverhiba vagy szandékos/véletlen torlés miatti
adatvesztés (26%), felhd szolgaltatasok biztonsaga (24%), illetéktelen fizikai hozzaférés a
bels6 halozathoz (22%), tabletek €s okostelefonok vallalati hasznalata (20%). [14.]

A bemutatott fenyegetések illetve veszélyek az utdbbi idészak valamilyen gyakorlata
alapjan Osszeallitottak (statisztikdk, interjuk), de a fenyegetések felméréséhez nemzetkozi
szabvany is nyujthat altalanos segitséget. [15.] Az altalanos fenyegetéslista a kovetkezd 6
csoportokat tartalmazza:

— fizikai karok;

— természeti csapas;

— kritikus szolgéltatasok kimaradasa;
— sugdarzas okozta karok;

— kompromittalodas;

— technikai meghibasodas;

— engedély nélkiili miiveletek;

— funkciok veszélyeztetése.

A fentiek alapjan megallapithato, hogy a kiberfenyegetés eltéré veszélyii, széles skalan
eértelmezheté fogalom. Hazankban — mdas allamokhoz hasonléan — a kozigazgatisban egy
szervezet nem azonosithatd, mint e fenyegetésekkel szemben a védelemért felelds szervezet.
Feladata van a biliniildozésnek és megeldzésnek, a nemzetbiztonsagi tevékenységeknek ¢és a
terrorelhdritasnak, az adohatosdgnak, a katonai felderitésnek. A védelem és helyreallitas
tertiletén eltérd feladata van a kiilonb6z6 szakmai feladatokkal megbizott szervezeteknek,
mint a CERT-nek (Computer Emergency Response Team, Nemzeti Haldzatbiztonsagi
Ko6zpont), a mindsitett adatkezelés biztonsagi feliigyeletéért felelés Nemzeti Biztonsagi
Feliigyeletnek, a kozigazgatasi rendszerek lizemeltetdinek €s az 6nalld haldzatokat iizemeltetd
tarcaknak, a katasztrofavédelmi feladatokat végzo szervezeteknek. Széles korben értelmezve
emliteni kell még a hardver és szoftverfejlesztésben, gyartasban érintett cégeket, tanacsado
cégeket, oktatdsi intézményeket, de szerepe van az igazsagiligyi szereplOknek, egyéb
hatosdgoknak és a jogszabalyalkotoknak is.

A gyakorlati statisztikdk lathatoan illeszthetok a szabvany alapu fenyegetések
témakoreihez, illetve az is megallapithatd, hogy az dltalanos fenyegetések a Magyar
Honvédség elektronikus adatkezelé rendszerei nagy részénél értelmezhetok, igy az
iizemeltetési sajatossagok figyelembe vételével ezek az eredmények hasznosithatok.

SEBEZHETOSEG ES KOCKAZATMENEDZSMENT

Az eddig emlitett altalanos fenyegetések utan kovetkezik a sebezhetdség, az adatkezeld
képességek értelmezésének €s ismeretének, illetve a kockazatok menedzselésének kérdése.

A sebezhetdség vizsgalat adott elektronikus adatkezeld szolgaltatdshoz, infrastruktirdhoz
kothetd szisztematikus, visszatéro jellegii felmérés és eértékelés. A vizsgalat Osszetett
szervezeti, technikai, adminisztrativ és szabalyozasi kérdésekre irdnyuld feladat, ami az
szolgaltatds Osszetettsége, kiterjedése, fontossaga szerint feloszthato, strukturalhato. A
sebezhetdség vizsgalatat célszerli két 1épcsdre bontani. Az elsé 1épcsd feladata valamilyen
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altalanos modszertan, bevalt gyakorlat alapjan az altalanos sebezhetOségek azonositasa és
csoportositasa, amit masodik 1épcsOben kovethet az adott helyszineknek €s rendszereknek
megfeleld specifikus adatokkal torténd kiegészités (ami mar nagy valoszinliséggel az

A sebezhet6ség vizsgalat teriiletén hazankban jogszabaly pontos kovetelményt nem
azonosit, csak az valosziniisithetd, hogy a késziild elektronikus informéciobiztonsagi térvény
végrehajtasi rendeletei valamilyen szinten az MSZ ISO 27000 szabvanycsaladhoz fognak
igazodni. Az altalanos sebezhetdségi szempontrendszert ezek alapjan az ISO/IEC 27005:2011
szabvany ajanlasa szerint célszertii kialakitani [16.], melynek fontosabb teriiletei a kovetkezok:

— Hardver teriilet: karbantartdsi hianyossagok, telepitési problémak, konfiguracio
felligyelet hidnya, pdratartalomra, porra vagy egyéb szennyezddésre valo
érzékenység, elektromagneses sugarzasra vald érzékenység, hatékony konfiguracio
felligyelet hianya, 4aramellatas ingadozasra vagy kiesésre vald érzékenység,
homérsekletvaltozasra valdo érzékenység, engedély nélkiili modositas, tarolasi
hianyossagok.

— Szoftver teriilet: szoftver tesztelési hidnyossdg, ismert szoftver hiba, kijelentkezés
nélkiili tadvozas lehetdsége, megfeleld szintli torlés nélkiili adathordoz6 hasznalatra
torténd atadasa vagy ujrafelhasznalasa, szoftver kiadds hidnyossagai, a hozzaférési
jogosultsdgok nem megfeleld alkalmazasa, napldzéasi hidnyossdg, nem megfeleld
alkalmazasok hasznalata, tal bonyolult felhasznaléi feliiletek, lizemeltetési vagy
felhasznal6i dokumentumok hidnya, az adatkezel6 rendszer nem megfeleld
beallitasai, azonositasi €s hitelesitési hianyossagok, jelszobiztonsagi menedzsment
hidnyossagai, felesleges szolgaltatdsok biztositasa, fejlesztés alatt allo vagy uj
szoftver alkalmazasa, valtozaskezelés hianya, kontroll nélkiili szoftver letoltések,
illetve illegalis szoftverek alkalmazasa, biztonsagi mentések hianya.

— Halozati teriilet: nem megfeleléen védett kommunikécids csatorna alkalmazasa,
érz¢keny adatok védelem nélkiili tovabbitasa, hibas kabelcsatlakozasok, tartalék
nélkiili elem meghibasodasa, az lizenet kiild6jének vagy fogaddjanak nem megfeleld
azonositasa €s hitelesitése, nem biztonsagosan kialakitott halézati architekttra, a
jelszavak nyilt formdban torténd tovabbitasa, nem kielégitben miikddd halozati
menedzsment, nem megfeleléen védett nyilvdnos halozathoz vald csatlakozés
hianyossagai.

— Személyi sebezhetoség: személy tavolléte, nem megfelelden kialakitott eljarasok,
nem elégséges biztonsagi képzeés, hardver vagy szoftver nem megfeleld hasznalata,
hidnyos biztonsagtudatossag, kiilsé fél vagy karbantartd, takarito személyzet
feliigyelet nélkiili tevékenysége, eszkO6z vagy szolgaltatds hasznalatdnak hiadnyos
szabalyozasa.

— Helyszin: épliletekbe vagy helyiségekbe torténd belépés szabalyozatlansaga, aradasra
érzékeny vagy talajviz altal fenyegetett helyen torténd kialakitds, nem stabil
aramellatas, épiiletek, ajtok vagy ablakok hianyos fizikai védelme.

— Szervezet: felhasznaldi jogosultsdgot szabalyozo eljarasok hianyossagai, szerz6do
felekkel, harmadik partnerrel kapcsolatos intézkedések hidnyossagai, szabalyozott
audit vagy feliigyeleti tevékenység hidnya, a kockézatok azonositasara €s felmérésére
vonatkoz6 eljarasok hianya, a bejelentett hibak rogzitésének hidnya, valtozaskezelési
eljardsok hidnya, tlizemeltetési vagy biztonsagi dokumentumok menedzselési
hianyossagai, felelosségek meghatarozasdnak hidnyossdgai, az adatkezelés
szabalyozasi hidnyossagai, a biztonsagi incidensek esetén alkalmazando fegyelmezd
intézkedések hianya, a mobil adatkezeld eszkdzok hasznéalatanak szabalyozatlansaga,
helyiségen kiviili alkalmazas feliigyeletének hidnya, a szerz6i jogok védelmére
vonatkoz6 eljarasok hianya.
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A sebezhetdség vizsgalat és értékelés torténhet az iizemelteté szervezet altal (belsd
ellendrzés), jogszabalyban meghatarozott feliigyeleti szerv altal, illetve ezt kiegészitden (és
nem a komplex szemponti ellendrzés helyett), torténhet belso vagy kiilso szervezet altal
végzett technikai jellegli, specializalt mérndki szintli vizsgéalat. Ezeket a vizsgalatokat egyes
esetekben kivalthatja egy fiiggetlen szervezet altal végzett biztonsagi audit, melynek szabvany
alapon torténd megvalositasa az emlitett szabvanycsaladon beliil — eréforrasok fliggvényében
— hazankban is megval6sithato.

A sebezhetdség kérdésénél gyakran félreértelmezett feladat a szolgaltatast biztosito
elemek, pontosabban az informacios vagyontargyak (assets) azonositisa. A pontos
konfiguradcio ismerete, az azonnal alkalmazhato tartalék eszk6zok és a raktarban 1évo
eszk6zok nyilvantartasa nélkiil javitasi vagy helyreallitasi 1épések nem képzelhetok el. A
kérdés tovabbi értelmezése elvezet a kritikus infrastruktura védelem, ezen belil a kritikus
informacios infrastruktura védelem témakoréhez. Hosszabb kifejtés nélkiil is belathato a
kritikus szolgéltatasok azonositdsdnak — ¢és azok védelmére szervezett feladatok
meghatarozasanak — fontossdga. Az ilizemeltetd allomanynak pontosan tudnia kell, hogy
meghibdsodasok esetén milyen sorrendben kell helyreallitani a szolgéltatasokat — kiemelt
figyelemmel a kritikus fontossagi felhasznalok munkajanak tamogatidsara —, ami a pontos
hardver és szoftver helyzet ismerete mellett mar a vészhelyzeti és helyreallitasi tervezési €s
képzési, gyakorlasi feladatokra is rdmutat. A mar hivatkozott nemzetkdzi szabvany
informacios vagyontargyakra vonatkozoan elsddleges €s masodlagos vagyontargyakat kiilonit
el. Elsddlegesek az szervezeti folyamatok ¢€s tevékenységek mésodlagosak a hardver, szoftver,
halozat, személyek, helyszinek és szervezeti struktura. [17.]

Az adott infrastruktirdhoz, elemekhez kothetd fenyegetések és sebezhetdség az eléfordulés
gyakorisaga, sulyossaga figyelembevételével valamilyen kockézatelemzési moddszertannal
hatarozhatd meg, de célszerli a feladatot tovabb gondolni. Az adott szolgaltatasra kimutatott
veszély Onmagdban még nem teljes értékii adat, a katonai képességek szempontjabol
kulcsfontossagunak inkabb a miikédési hatdselemzés (Business Impact Analysis; BIA)
eredménye tekintheto. A hataselemzés azt mutatja meg, hogy az adott hirado €és informatikai
rendszer szolgéltatasainak kiesése vagy a szolgaltatdsi szint csOkkenése mely miiveleti
képességekre milyen negativ hatast fejt ki. A felgyorsult ¢élet veszélyeit jol szemlélteti, hogy
egy német informaciobiztonsdgi kormanyzati ajanlas a mikodési hataselemzés
dokumentumaira egyedileg azonositott valtozaskezelési eljardst javasol, illetve dnmagat a
hataselemzést féléves gyakorisaggal tartja sziikségesnek. [18.]

A kibervédelmi helyzet tanulmanyozasa, a teendok azonositdsa hazankban is
megkezdddott, egyik oldalrol jol azonosithatéan kritikus infrastruktura védelem és kritikus
informacios infrastruktara védelem irdnyultsaggal. Egy magyar kritikus infrastruktara
védelmet elemzd tanulmény az informacios hadviselés targyaldsandl a tdmadasok
célteriileteiként a tudati, fizikai és informacios dimenziot azonositja. A tudati dimenzional
felsorolt tényezok elgondolkodtato, tarsadalmi szintli jelenségekre mutatnak rd, mint a
tudatlansag, az informacios technologia vivmanyaihoz valo hozzaférés hianya, az innovalhato
tudas hianya, a rejtett tuddas kihasznalatlansdaga, az informacios tulterheltség hatasai, az
informacios technologiakkal szembeni idegenkedés, bizalmatlansag, iszony.

A tanulmany a fenyegetéseket a korabban ismertetett modon kiilsd €s belsd fenyegetésekre
bontja, ezen beliil magasan és alacsonyan szervezett fenyegetettségeket kiilonboztet meg.

A kritikus infrastruktara védelem kialakitdsa a szerzOk javaslata szerint a kovetkezo
témakorokre tagolhat6 (a témakorok onmagukban is Osszetett feladatokat tartalmaznak):

— avédelmi célok meghatarozasa;

— a kritikus infrastruktirdk meghatdrozasa €s azonositasa;

— a feltart kritikus  infrastruktarak  kritikus  informacios  infrastrukturainak
meghatarozasa és azonositasa;
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— a kritikus infrastruktardk priorizalasa;

— aveszélyek ¢és sériilékenységek feltarasa;

— az idedlis védelmi megoldasok és akcidtervek kidolgozasa,

— az idealis védelmi megoldasok és az aktualisan alkalmazott védelmi megoldasok
Osszehasonlitasa, ¢és az esetleges hidnyok vagy meg nem felelés poétlasa vagy
megsziintetése.

E feladatok tdmogatasahoz kiemelendd az azonos szempontrendszer sziikségessége
meghatarozashoz, besorolashoz, valamint a sériilékenység illetve a kockazatelemzés teriiletén
egységes modszertan, elvek alkalmazasa, ami kormanyzati szintii kutatasi és fejlesztési
tamogatast igényel. [19.]

Egy masik magyar tanulmanyban Haig Zsolt és Kovacs Laszlo — akar dsszegzésnek is
értelmezhetd megallapitasa — szerint az emlitett harom dimenzidban ,,a komplex informacios
tamadasok egymas utdn vagy egymassal parhuzamosan, egyszerre tobb szintéren,
dimenzioban realizalodhatnak™. [20.]

E miatt az Osszetettség miatt — mint Nagyné Takéacs Veronika cikkében megallapitotta —
kiemelt fontossagu, hogy a védelem tervezése minél tobb szempont figyelembe vételével
torténjen, a védelmi rendszer tobbszintii és tobb elembol allo legyen, illetve a helyi és
kozponti feladatok, felelosségi korok legyenek osszehangolva. [21.]

A kiberveszély altaldnos 0Osszefoglaldsa, illetve az ehhez sziikséges Iépések atfogo
ismertetése mellett megemlitendd, hogy az iddszakosan végzett, vagy egyedi valtozashoz
rendelt kockazatelemzés napjainkban mar nem elégséges a kellden rugalmas védelem
kialakitdsahoz, illetve az incidenskezeléshez. A halozatokba integralt szenzorok,
adatfeldolgozé eljarasok, automatikus értékeld megoldasok és dontéstamogatd alkalmazéasok
mar lehetové teszik a dinamikus kockazatelemzést, az incidens soran torténd valds ideju
beavatkozast, ami lényegesen eredményesebb lehet, mint a halozati katasztrofa vagy
informacios karokozas utdkezelése. A kozel valds idejii informaciobiztonsagi helyzetismeret
(situation awareness) feltarja a negativ eseményeket, megmutatja a lehetséges kimeneteket, és
segit annak a dontésnek meghozataldban, melynek eredménye lehet a szolgaltatds azonnali
valtoztatdsa, sziineteltetése, az adatok hozzaférésének azonnali letiltasa vagy korlatozasa,
illetve a bizonyiték szolgaltatas érdekében mar az ellenséges miiveletekkel parhuzamosan is
megtorténhet naplozas, egylittmiik6do partner riasztasa, hatdsagi bejelentés.

KATONAI SAJATOSSAGOK

A Magyar Honvédség szervezeteinek irdnyitasahoz, vezetéséhez €s miikodéséhez sziikséges
elektronikus adatkezeld szolgaltatasok biztonsaga (vagy kiberbiztonsdga) publikus forméaban
részletesen nem targyalhatd, de az altalanos helyzetmegitéléshez sziikséges attekintéshez erre
nincs is sziikség. A honvédelmi feladatok ellatasdhoz a kovetkezd tipust informdacios
infrastruktura elemeket kell megkiilonboztetni:

— EU vagy NATO tulajdonu EU, vagy NATO adatot kezeld rendszer;

— nemzeti tulajdonu EU, vagy NATO adatot kezeld rendszer;

— korményzati rendszer;

— honvédelmi agazati allandé (stacioner) rendszer (MH Kormanyzati Célu Elkiiloniilt
Hirk6zl6 Halozat és hozzéa csatlakozd, vagy onalloan lizemeld helyi halozat), vagy
honvédelmi 4gazati tabori rendszer;

— honvédelmi szervezettel egylittmiikodo szervezet rendszere;

— nyilvanos halozat.
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A felsorolés atfogalmazhat6 ugy is, hogy az MH Kormanyzati Célu Elkiiloniilt Hirk6z16
Haélozat (annak célrendszerei, a kozponti szolgaltatdsokat kiegészitdé helyi szolgaltatasok és
tabori rendszerek), illetve az ezekhez csatlakozd mas szervezetek haldzatainak és nyilvanos
halézatok Osszekapcsolasainak Osszességébdl kialakitott kibertér alkotja a magyar katonai
kiberteret, amely fogalom a vizsgdlati szempont szélesitésével magyar védelmi dagazati
kibertérré bovitheto.

Az MH Kormanyzati Célu Elkiiloniilt Hirkozlé Halozat jogszabalyban meghatdrozott
feltételek szerint [22.] tlizemeltetett kormdnyzati célu elkiiloniilt hirkozIlo halozat, melynek
halézatgazddja a honvédelmi agazatért felelds miniszter. Ez az elkiiloniilés tizemeltetési €s
biztonsagi szempontbol lényeges szempont, illetve megvilagitja azt a tényt is, hogy a katonai
képességeket biztosito szervezetek térben és idoben dinamikusan mas-mas szolgaltatasokat
vesznek igénybe, mas a fiiggdségi viszonyuk a kiillonb6zd célrendszerektdl, vagy €ppen az
internettél. Emiatt nagyon nehezen értelmezhetd a ,,Magyar Honvédség kibervédelme” és
ehhez hasonlé altalanos megfogalmazas, ami tizes nagysagrendii stratégiai, hadmiveleti és
harcaszati szinti honvédelmi szervezet, hattérintézmény és tevékenységiiket kiszolgéld
halozatok egységes értelmezését jelenti.

Megallapithatd az 1s, hogy a katonai képességek miikddtetése a kozszféraban
megszokotthoz képest lényegesen nagyobb ardanyban tartalmaz mindsitett adatkezelést (az
ezzel jaro kiegészitd védelmi rendszabalyokkal egyiitt), haderdnemenként specializalt tabori
mobil eszkdzoket, egyéb katonai szolgaltatasokat, melyeket Osszefoglaléan nem Ilehet
értelmezni, targyalasuk csak specifikusan lehetséges. Ebbe a korbe tartozik példaul a
radaradat, a fold-levegd azonositashoz sziikséges specialis kommunikécio, a fegyveriranyitasi
rendszerek vagy a harcaszati rendszerek egyedileg kialakitott jelkészlete, ahol a
hagyomanyosan értelmezett ,,mindsit6” és a mindsitési folyamat kovetelményei kozvetleniil
nem alkalmazhatok.

Tovéabbi — nem csak a Honvédséget érintd6 — sajatossag, hogy hazankban jelenleg a
mindsitett és a nem mindsitett elektronikus adatkezelésre nincs egységes szabalyozasi
kovetelményrendszer meghatdrozva. A nem mindsitett adatkezelésre jelenleg nincs
jogszabalyban megfogalmazott egyértelmii, végrehajthato kovetelmény. Mindsitett
elektronikus adatkezelésre vonatkozdan 4tfogd megfogalmazasu kovetelmény all
rendelkezésre, mely szerint ,,biztonsagi kovetelményeket” kell meghatarozni — és jovahagyni,
¢s ennek alapjan ,,lizemeltetés biztonsagi szabalyzat”-ot kell késziteni €és jovahagyni. [23.]

A fentiek mellett sziikség van a katonai sajatossagok értelmezésére. A stratégiai szintli
adatkezelés a kozigazgatdsban még konnyen azonosithatd elvek alapjan miikodik, bar itt mar
megjelenik a szovetségi tagsaggal kapcsolatos adatkezelés bonyolultsaga. A Magyar
Honvédségnél egyes esetekben tisztdn azonosithatok a NATO, EU (vagy egyéb két, vagy
tobboldalti nemzetkdzi kotelezettségvallalas alapjan védendd) adatok halmaza, més esetben
ezen adatok dinamikus véltozdsa, egymasba torténd atalakuldasa konnyen megkeseriti a
felhasznalok ¢életét. A katonai sajatossdgoknal tovabbi fontos tényezé6 a mobilitas
sziikségességének és fontossaganak megértése, tamogatdsa. Stratégiai vagy hadmiiveleti
szinten is szilikség van a felhasznalok mobil kommunikécidjanak biztositasa, de ez Iényegesen
kiilonbozik a harcédszati jellegli mobil, kézi, vagy hordozhatd képességektdl, ahol az
jellemzden a harcészati radiokommunikaciora tamaszkodva.

Napjainkban katonai teriileten nem ritkasdg a NATO, EU vagy egyéb nemzetkozi
egylittmiikodés, amit elektronikus minositett adatkezelo képességekkel is tamogatni kell (itt
jelennek meg egyszerli esetben a ,milyen nyilvantartasba kell venni”, vagy a ,milyen
akkreditalt rendszeren tudom megoldani a feladatot” kérdések). Az adat identitds kezelése
mellett a masik jellegzetes kihivas a révid eléviilési idejii adatok kérdése. A nemzeti
1égtérhelyzet pillanatnyi allapota érzékeny adat, ami atadas utan mar egy EU vagy NATO
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egységes légihelyzet informécid szerves részét képezi. Az ilyen jellegli mindsitett adat
kezelése, vagy harcaszati kornyezetben egy parancs, intézkedés kiaddsa nem egyenértékii a
hagyomanyos irodai alkalmazéasu adatkezeléssel, igy nyilvanvald, hogy sziikség van ezen
esetek pontos meghatdrozasara és az adatkezelés sajatossagainak megfelelé specializalt
védelmi rendszabalyok kialakitasara.

A Honvédség alkalmazidsa nem csak békeiddszakban, a kozigazgatdsi rend szerinti
korilmények kozott torténhet. Az Alaptorvény kiilonleges jogrendre vonatkozd fejezetében
megfogalmazott esetekben kijelolt személy, vagy testiilet rendeletet alkothat, amellyel egyes
torvények alkalmazasat felfliggesztheti, torvényi rendelkezésektdl eltérhet, valamint egyéb
rendkiviili intézkedéseket hozhat. Ennek megfeleléen a kibervédelem teriiletén is meg kell
tenni azokat az elOkészitd 1épéseket, melyek az adott biztonsagi helyzetnek megfelelden a
legjobban tamogatjak a katonai szervezetek hirad6 és informatikai rendszereinek védelmét
specialis helyzetekben is.

A Honvédség esetében jogszabaly fogalmazza meg a lehetdséget, hogy kiilonleges jogrend
id6szakaban az 4ltalanos katonai hirado ¢és informatikai szolgaltatasok kiegészithetok
tomegkommunikaciés 1étesitmények, berendezések igénybevételével, hasznalatba torténd
atvételével. Elrendelhetd elektronikus hirkozlési szolgaltatas sziineteltetése, korlatozasa vagy
ellendrzésének modositasa, illetve megtorténhet ezek hasznalatra torténd atvétele is. [24.] A
jogszabalyban megfogalmazott valtoztatasok eredményeként modosult hirado és informatikai
szolgaltatdsok megkovetelik az iizemfeliigyeleti és biztonsagfeliigyeleti rend atalakitasat,
kiegészitéset, illetve sziikségessé valhat uj szervezési, miiszaki megoldasok kialakitdasa is.

Az adatkezelésre vonatkozd jogszabalyok valtozasai ¢érinthetik az elektronikus
adatkezelésre vonatkozé biztonsagi kovetelményeket, a hatosagi eljardasokat, az tizemeltetésre
vagy feliigyeletre vonatkozo szabalyokat.

Az orszagvédelemhez sziikséges egyedi helyzetek kezelése az elektronikus adatkezeld
szolgaltatdsok, védelmi igények ¢&és megoldasok naprakész ismeretét igényli, illetve
megkoveteli azt a tudast is, ami lehetoveé teszi a katonai szervezetek miikodéséhez sziikséges
jogszabalyi valtoztatasi javaslatok megtételét, uj megoldasok gyors és kreativ kialakitasat.
Rendkiviili helyzetek szovetségesi kotelezettségvallalés teljesitése kozben is el6fordulhatnak,
ahol - akéar egy masik foldrészen, hianyos infrastrukturalis feltételek kozott — sziikség van
szOvetségi, vagy mas nemzeti szolgéltatdsokkal torténd gyors egylittmukodés
megszervezeésére, szolgaltatasok kolcsonds igénybevételére, ami — kiilondsen mindsitett
elektronikus adatok esetén — nem mindig tekinthetd egyszerii esetnek.

AKTUALIS KIBERVEDELMI FELADATOK

A Magyar Honvédségnél az informaciobiztonsagi atfogd kovetelmények, iranyelvek és
feladatok miniszteri utasitdsban megfogalmazott informécid biztonsagpolitikaban régzitettek.
[25.] A kibervédelem feladatainak értelmezése az eddigi elektronikus informaciobiztonsagi
kovetelmények és eljarasrend eroforrasok szerinti tovabbfejlesztését jelenti, az eddig megtett
szakmai lépések, feladatok dtszervezésére vagy visszavondsara nincs sziikség. A
tovabblépéshez sziikséges feladatok 1ényege a kovetkezo:

A sziikséges szabalyozasi kornyezet kialakitasa. A meglévd szabalyozasi renden beliil az
iizemeltetd, feliigyeld ¢és biztonsagért felelés szervek ¢€s szervezetek hataskorének,
kibervédelmi feladatainak — benne a kiils6-belsé egyiittmiikddési feladatainak — kidolgozasa,
a kritikus informaciés infrastruktira védelem d&gazati feladatrendjének kidolgozasa, a
kiilonleges jogrendben alkalmazhat6 eljarasok iranyelveinek meghatarozasa.

Az elektronikus adatkezelo halozatok biztonsagi szintjének emelése. A halozatok
biztonsdganak novelése érdekében szabvany és bevalt gyakorlat alapt modszereket kell
alkalmazni a biztonsagi kovetelmények megfogalmazasa és a védelmi rendszabalyok
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kialakitasa, alkalmazasa, feliilvizsgalata és tovabbfejlesztése sordn. Specializalt mddszertant
kell kialakitani a védelmi rendszabalyok ellenérzéséhez. Kiegészité védelmi rendszabalyokat
kell meghatarozni, alkalmazni a magas kockazata szolgaltatdsok biztonsdga érdekében. Az
infrastruktura meghatarozott elemeinél meghatarozott szintli tanusitott terméket Ilehet
alkalmazni, illetve az architektira menedzselése soran a kozponti szolgaltatdsokat kell
elotérbe helyezni €és kdzponti biztonsagi mechanizmusokat kell alkalmazni helyi megoldasok
helyett. A halozati szinti csatlakozasokndl fel kell hasznalni a Nemzeti Téavkozlési
Gerinchaldzat adta lehetdségeket (tartalék ttvonalak, illetve elsddleges védelmi vonal). Fel
kell tarni a szolgaltatasok életciklusa soran az iizemeltetéssel és fejlesztéssel kapcsolatos
biztonsagi réseket, azonositani kell az ellatasi lancban rejlé kockazatokat (supply chain risks),
¢és ellenstlyozni kell azokat. Specializaltan erdsiteni kell a biztonsdgtudatossagot (security
awareness) a felhaszndloknal, az iizemeltetoknél (beleértve a tervezést €és az iizemeltetés
iranyitast), a biztonsagért felelds allomanynal, a kibervédelem kialakitasaban és fejlesztésében
érintett vezetdi és dontéshozo dllomanynal. A rendelkezésre 4ll6 kommunikécios lehetdségek
kihasznalasaval ezeket a mozzanatokat figyelemfelhivd programokkal, iddszakos
tajékoztatasokkal kell erdsiteni.

A kibertamadasok elleni képességek kialakitasa és fejlesztése. 1d6szakosan €s valtozashoz
kototten elemezni és értékelni kell a kiberbiztonsdggal kapcsolatos kockéazatokat.
Naprakészen kell tartani a kiberbiztonsdg aktudlis allapotanak megitéléséhez sziikséges
adatok korét és folyamatosan fejleszteni kell a szervezeten beliili és a szervezetek kozotti
egyittmiikodés rendjét ¢és feladatait. A védelmi rendszabalyokon beliil a detektalasra és
jelzésre ¢€piild0 mechanizmusok mellett folyamatosan fejleszteni kell a wvalos ideji
dontéstamogatast €s elOkészitést, a reagalast, illetve a bizonyitékszolgaltatast és helyreallitast
i1s tdmogatd eljarasokat. Az tlizemeltetd, a biztonsagi felligyeleti feladatokat ellato, illetve a
kibervédelmi eljarasokat iranyitd allomany szamara specializalt képzési és tovabbképzési
rendszert kell fenntartani. A reagalo képesség értékelésének érdekében komplex — a varatlan
ellendrzéseket is tartalmazo — ellendrzési modszertant kell kialakitani és fenntartani. Ki kell
hasznalni az Onkéntes szervezetekkel, oktatasi és kutatasi intézményekkel kapcsolatos
nemzeti €s nemzetkdzi egyiittmiikddési lehetdségeket (tanacsadas és konzultacio).

A szaktudas névelése. Az éltalanos katonai képzésekbe a lehetd legjobban integralni kell az
informaciobiztonsagi ismereteket. A sziikséges képességek kialakitdsa ¢€s fenntartasa
érdekében a biztonsagi €s lizemeltetd allomany szamara specializalt, valosaghli gyakorlasi
lehetéségeket kell biztositani. A biztonsdgi incidensek, iizemeltetési tapasztalatok,
gyakorlasok alapjan szerzett tudast fel kell haszndlni és be kell épiteni a hirado és
informatikai rendszerek védelmébe.

Kutatas és fejlesztés. Ki kell haszndlni a kozponti kutatdsi programokban valo részvétel,
valamint a nemzeti és nemzetkdzi programokban, projektekben, K+F folyamatokban és
feladatokban, illetve az ezeket megvaldsitdo szervezetekben valod részvétel lehetOségét.
Figyelemmel kell kisérni az adatkezelési igényeket, folyamatosan elemezni kell a
rendelkezésre alld6 megoldasokat, és elemezni kell alkalmazhatosagukat. A kibervédelmi
feladatok tervezését az jonnan felbukkand technoldgidk és azok hatdsainak vizsgalataval, a
technoldgiai trendek eldrejelzésével kell tamogatni.

Egyiittmiikodés. Az illetékes tarcdkkal, nemzeti hatdsagokkal és kibervédelmi feladatokat
ellatd szervezetekkel szoros, specializalt egyiittmikodést kell kialakitani, valamint ki kell
hasznalni az oktatasi és tudomanyos intézményekkel, szervezetekkel vald egyiittmitkodésbol
adodo lehetséges szinergikus hatdsokat. Kapcsolatokat kell tartani a kiberbiztonsag
szempontjabol jelentds gyartokkal, forgalmazokkal, auditor és tanacsadd szervezetekkel.
Hatékonyan miikodé kapcsolatokat kell fenntartani a honvédelmi érdekbdl Osszekapcsolt
nemzeti és nemzetkdzi halozatok lizemeltetd, illetve menedzsment allomanyaval.
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Az azonositott kiberveszélyek kezeléséhez sziikséges feladatok megtervezése,
megfogalmazasa a Magyar Honvédségnél felso szinten hdromfokozatii rendben képzelheto el.
Elsé 1épésként a honvédelmi tarca informacidbiztonsagi politikdjanak feliilvizsgalatira és
sziikség szerinti modositasara van sziikség, figyelembe véve a kiberbiztonsagi, illetve a mar
jogszabalyban megfogalmazott kritikus infrastruktira védelmi szempontokat.

A sziikséges mértékii hatdsokat garantald képességek megtervezése érdekében —
figyelembe véve a kibertér és a kibervédelem Osszetettségét — masodik lépésként az MH
szintli kibervédelmi feladatokat megalapoz6 koncepciot kell kialakitani és jovahagyni.

Harmadik Iépésként a jovahagyott koncepcid alapjan a megvaldsitashoz sziikséges
feladatokat megfogalmazo, szakmai és er6forrasi tervezési 1épéseket, programokat tartalmazo
stratégia kialakitdsara van sziikség. A Magyar Honvédség eddigi szabalyozasi rendjének
megfelelden — amig jogszabaly ettdl eltérd kovetelményt nem hatdroz meg — a stratégiai
feladatok megfogalmazasara alkalmas eszkoz az MH Informatikai Stratégia, illetve ennek
alapjan a fejlesztési €s ilizemeltetési feladatok tizéves, rovid tava (négyéves), és éves
beszerzési tervekben torténd megjelenitése. A stratégidban rogzitetteket (képességeket) a
haderdfejlesztési eljarasok rendje szerint kell tervezni, kialakitani és hasznalatba venni,
kiegészitve a sziikséges szabalyozasi €s képzési feladatokkal.

A kifejezetten kibertdmadas elleni védelem megfogalmazasa soran szintén lehetdség van a
szabvany alapti megkozelitésre. A logikai vonalat az esemény bekovetkezése — a detektalas és
jelentés — az elemzés és dontés (incidensé nyilvanitas) — a valasz — a szabalyozo rendszer
feliilvizsgadlata - €s a szolgaltatas javitas blokkokban megfogalmazhato 1épések hatarozzak
meg. [26.]

A kiberbiztonsdg nem csak katonai terlileten értelmezhetd, igy nyilvanvalo, hogy egy
nemzeti allaspont kialakitdsa ¢és fenntartdsa kiemelt feladat az Alaptérvényben
megfogalmazott ,,nemzeti vagyon” (e fogalmon beliil a nemzeti adatvagyon) védelme és az
adatkezel6 képességek rendelkezésre allas érdekében. A strukturalt megkozelitéshez a nemzeti
koncepcio — nemzeti stratégia — megvalositast célzo jogszabdly(ok) vonal kovetése latszik
célszerlinek. A megoldasba beleértendd a fogalmi kérdések tisztdzasa, az elektronikus
informacio biztonsag ¢és a kiberbiztonsag tartalmanak, viszonydnak tisztdzasa, mert pontosan
kidolgozott fogalmi rendszer nélkiil a jogszabalyalkotast nem szabad elkezdeni. Az emlitett
vizsgalati rendszerb6l hazankban eddig egy keretjellegli elektronikus informaciobiztonsagi
torvénytervezet megfogalmazasa tortént meg. Ez a katonai képességek megfogalmazasa
teriiletén egyrészt a nemzeti szabdlyozasi folyamatok kovetésének ¢és sziikség szerinti
tamogatasanak fontossagat jelzi, masrészt meghatdrozza azt a szakmai kovetelményt is, hogy
a katonai képességek megfogalmazasa a szabvanyok, bevalt gyakorlat alkalmazasanak
vonalan haladjon (remélve, hogy a folyamatban 1évé nemzeti szabalyozas is ebben az
iranyban fog haladni).

OSSZEGZES

A kibertérben 1évd szolgaltatasok, események és incidensek Osszetett szempontok szerint
meghatarozhatd kiberbiztonsdgot eredményeznek. A szervezeti feladatok sokszinlisége, a
szolgaltatdsok valtozasai nem teszik lehetdveé, hogy a fenyegetések, sebezhetdségek hosszabb
tavra érvényes biztonsagi szinten legyenek kezelhetdk.

A valtozé kibervilagot fenyegetések teriiletén egyre komplexebb és sulyosabb kihivasok
érik, mikozben a védelemre forditott er6forrasok csokkennek. Emiatt a kibervédelem teriiletén
kiemelt jelentosége van a szolgdltatasok, hdlozati erdforrasok, hozzaférésre feljogositottak
minimalizalasara és szervezeti miikédéshez igazitasara, a kritikus infrastruktura és kritikus
informacios infrastruktura pontos kijelolésére.
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A szolgaltatasok, informaciés vagyontargyak azonositasa mellett /[étfontossagu a
fenyegetések és sebezhetoségek azonositisa (nem lehet minden ellen védekezni), az
eseményekbdl a biztonsagi incidensek helyes kivalasztasa (nem minden eset kibertdmadas), és
a célkitlizéseknek megfeleld eljarasok kialakitasa, bevezetése €és folyamatos feliilvizsgalata.

A Magyar Honvédség szervezeteinek miikodéséhez sziikséges kiberbiztonsag
megteremtése az erdforrasokhoz kotott, folyamatban elképzelheto feladatrendszer. A vézolt
katonai elektronikus adatkezeld kornyezet meglehetdsen Osszetett és valtozo, esetenként még
a halozat szempontjabol ,.kiviil” és ,,beliil” megkozelitések is értelmezést igényelnek, ami a
terminoldgiai kérdések mellett kiemeli a szolgdltatasok szervezésének, biztositasanak
fontossagat, illetve alahuzza a magas szintii felhasznaloi tudatossag sziikségességet.

A bemutatott fenyegetések és sebezhetdségek joO része a katonai elektronikus adatkezeld
képességek esetében is értelmezhetd, igy igazolhatd, hogy a katonai képességek
kialakitdsahoz 1étfontossagu a nemzetkozi trendek, folyamatok ismerete, a szabvanyok és
bevalt gyakorlat alapu tudas alkalmazasa és specializalasa a hadmiiveleti €s alkalmazoi
kovetelmények kiszolgalasa érdekében.

A vazolt megoldas szerint csoportositott biztonsagi célkitlizések mutatjak, hogy a
szinesnek mondhatd sebezhetdségi teriiletek miatt a védelem kialakitasa és fenntartdsa
eroforrasokat igénylo, bonyolult, katonai miiveletektol erosen fiiggo cél és feladatrendszer.
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