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RFID TECHNOLOGIA ALTERNATIV FELHASZNALASI
LEHETOSEGEI A KORHAZBIZTONSAG TERULETEN

Absztrakt

A vagyonvédelmi koncepcio kialakitasat kévetoen a komplex biztonsagi rendszer
tervezésekor komoly elemzo és értékelo munkat kovetel meg a védelmi
alrendszerek helyes aranyainak kialakitisa. A korhazbiztonsag egy specialis
objektumvédelem, melyet az ott dolgozok, az ott kezeltek, és az oda latogatok
tesznek specialissa az Osszetett feladatok miatt. Az objektumvédelem szakteriiletei
koziil a szerzok a korhaz létesitmények megvaldsithato belépteto és mozgaskoveto
alrendszereivel foglalkoznak, melyek épiiletiranyitdsi rendszerbe integraltan
lizemeltetheték az RFID* technolégia dltal biztositott lehetéségek kihaszndldsdval.

In order to configurate a safeguarding conception, we have to create a complex
security system. We have to make a plan, the plan has to be analised and
interpreted. We have to configurate the right propotion of the defend systems.

The hospital security is special area of the facility security because of the
personnel, the patients and visitors, which are located in the facility. The authors
deal with acces control-, and tracking systems, which may integrated into the
facility management system with opportunities provided by RFID technologie
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Egészségiigyi létesitmények védelmének eldkészitése és tervezése, valamint az ezzel
Osszefliggd feladatok végrehajtasa néhany teriilet tekintetében meghatarozo sajatossaggal bir.
Az egyik és talan a legfontosabb az, hogy akar szakrendeldrdl, akar koérhazlétesitményrol
beszéliink, szamitasba kell venni, hogy az objektumba latogatok kore igen széles és az
objektumon beliili tevékenység, a dolgozok, a betegek ¢és a kapcsolodo targyak eszkozok
védelmét ugy kell biztositani, hogy az objektumba torténd szabad be és kilépés altalanos
elvek szerinti korlatozasa nem megoldhato.

A Vagyonvédelmi Nagykonyv meghatarozasat alapul véve az objektum egy pontosan
koriilhatarolhaté teriilet, melyen felépitmények taldlhatdak kiilonb6zé funkciokkal. A
veszélyeztetettség mértekét a muikodés, az tlizemeltetés biztonsagi foka, a felhasznalt
kiilonféle anyagok, technikai eszkdzok, informacidk kereslete, értéke, értékesithetdsége, a
tertilet bunligyi fert6zottsége, mikodeés rendje a napszak, az alkalmazott védelmi rendszer
megbizhatosaga, a beavatkozas, az elharitas objektiv- szubjektiv gyorsasdga, a nemkivanatos
cselekmények jellege és azok teriileti kihatdsa hatdrozza meg. [1] Nincs ez masként az
egészségligyi betegellato 1étesitmények esetében sem, azok védelme Osszetett feladat.

Részletesen targyalva a témat a védelem targyaként torténd felosztast alkalmazva annak
szamos elemét lehetne meghatarozni és elemezni, mi azonban jelen irdsunkban a 1étesitmény
terliletén zajlo tevékenységre, valamint annak kereteként kezelt intézmény rendjének
biztonsagara koncentralva azok védelmének technikai tdmogatasat nagy hatékonysaggal
biztositani képes RFID technologia alkalmazasi lehetdségire kivanjuk felhivni a figyelmet.

Az RFID rendszer telepitésének jellemzo6i kozott emlithetd, hogy megfelelden kialakitott
informatikai hattérrel kell, hogy rendelkezzen, amely akér a kiépités folyaman, akar késdbb
modularis rendszerben is kialakithato. A rendszer kiépitéséhez sziikség van RFID ir6 — olvasé
berendezésre, amely a kartydkra az adatok felviszi, illetve azokat haszndlat utan letorli avagy
atirja. Ehhez javasolt olyan ir6 — olvas6 alkalmazasa, amely tdmogatja proximty illetve classic
kartyatipusok hasznalatat. Ilyen eszk6zokre nem csupdn a recepcidkon, hanem minden
osztalyon sziikség van, hiszen ha a beteget tovabbi vizsgéalatokra kiildik, abban az esetben a
kartyakon tarolt adatokat le kell tordlni, és feliil kell irni az 0j informaciokkal. Az ir6 eszkoz a
RS485 (v. RS232) portokon keresztiill az 0j informaciot kozli a kozponti informatikai
rendszerrel.

Olyan szoftvert kell kivalasztani, illetve kifejleszteni, amelyben az informdaci6 az
informatikai rendszer hordozza, nem pedig a kartya. Ilyenkor az adatok a rendszerben vannak
eltarolva, és az adatokhoz lesz hozzarendelve egy kod, amit maga a kartya hordoz. Az adatok
felvitele utdn a kartyat az olvasé eszkdzhoz kozelitve az adatokhoz a rendszer térsitja a
kartyat. Lehetséges a kartyara is irni az adatokat, azonban az elvesztési veszély miatt az
adatok arra nem jogosultak kezébe keriilhetnek, ha azt sikeriil az intézmény teriiletérdl
kijuttatni.

A rendszer miikodtetése a RFID antenndkkal, aktiv és passziv kartyakkal (a betegek,
latogatdk részére passziv, mig a dolgozok részére aktiv), megfelelden kialakitott informatikai
rendszerrel, illetve kapurendszerekkel torténik.

A BETEGEK BIZTONSAGA

Akkor, amikor a betegek Dbiztonsagarél beszEliink, elsdédlegesen a kozelmultban
sajtonyilvanossagot kapott korhazi lopasok és latogatok altal elkdvetett garazda cselekmények
jutnak esziinkbe. Léatszatra lehet, hogy egyszerli megoldast talalni: mind a mentdbejaratokon,
mind, pedig a személybejaratokndl Ilétesitett ellendrzd ateresztd pontok a recepcidsok
hatékony egylittmiikodésével lehetdvé teszi az intézet teriiletére torténd szabalyozott
beléptetést.



Természetesen a beléptetd pontok telepitése és az azokon torténd kdvethetd belépések
nagymértékben csokkenthetik az illetéktelen behatoldsokat, novelve ezaltal a betegek,
valamint a szakdolgozok értékeinek védelmét, a betegbiztonsdg azonban tobbet jelent a
betegek fizikai védelmének biztositasanal.

A Magyar Egészségligyi Eljaras Standardok kézikonyv — az egészségligyi szolgaltatas
mindségértékelésére szolgald specifikus kovetelmények gylijteménye - kinyilvanitja, hogy az
egészségligyl szolgaltatonak eljarast kell kidolgoznia és alkalmaznia a betegek értékeinek,
személyes targyainak védelmében, azok ellopasanak megakadélyozasara. Kiilondsen fontos
ez a betegek azon csoportjainal, akik helyzetiiknél fogva kiszolgaltatottak — a siirgdsségi
ellatasban részesiild, és a dontésképtelen betegek esetében.

A betegek betegellatd osztalyon torténd elhelyezése soran a beteg személyes targyain kiviil
ruhajanak tarolasarol és orzésérol is gondoskodni sziikséges. Mindezt biztosithatja egy olyan
szekrényrendszer, melyet a beteg a szamara kiadott RFID tag, vagy kartya nyit-zar.

A beteg részére kiallitott RFID kartya alkalmazéasaval nem csak a beléptetés szabalyozhato,
az illetéktelen forgalom redukéldsa mellett — amely magaban hordozza a vagyon elleni
alkalmas. Mindezt lehet6vé teszi az RF antennaegységek folyosokra torténd telepitése és a
vevOegységek duplikalasa, amivel nem csupdn az athaladéast, hanem az athaladas irdnyat is
lehet észlelni. Amennyiben a kartya hordozdja helytelen irdnyba halad, akkor a vevohoz
torténd kozelités esetén fény- vagy hangjelzéssel kozli, hogy téves az irany.

A recepciokon kapott belépokartyakkal, valamint a folyosokra telepitett RFID olvasokkal
kozosen egy olyan rendszer kialakitasa, amely a recepcion beprogramozott adatok alapjan egy
térkép nélkiili eligazodast tesz lehetdvé az épiileten belill kényelmi funkcidval is szolgalhat.
S6t ez a kartya, mint egy érkezési sorrendet is jelold eszkoz a vardtermekben vitds érkezési
sorrendek helyett egy teljesen egyértelmil sorrendet allithat fel.

A kijelolt zonat elhagyva jelzi a kartya viseldjének a helyes iranyt, illetve a kapukba
beépitett fény- és hangjelz6 rendszereken keresztiil iizenetet kiildhet a viseldnek, az irdny meg
nem valtoztatasa, esetén riasztast személyzetnek. Az intézet elhagyasa folyaman a kartya a
recepcion leadhato, és korlatlan esetben Gjrairhato.

A masik jellemzd probléma, a besurrand tolvajok altal elkovetett lopasok visszaszoritasa
érdekében is hatékony lehet a megfelelden kiépitett rendszer alkalmazéasba vétele.

A beléptetd pontokat a vészhelyzet irdnyitd kozponton keresztiil rendszerbe kotve
megkapjuk a mozgaskovetd rendszert, melynek az eldnye a mar ismert mozgaskovetd
rendszerekkel szemben az, hogy nem mozgéaskoveté kamerakkal torténik a mozgésok
ellenérzése, hanem annal joval tagabb szabadsagot biztositd ateresztd kapukon keresztiil.
Gyakorlatilag a mozgéaskoveto rendszer a kapukon vald athaladést regisztralja annak irdnyaval
egylitt, igy a tartdzkodasi szekcido megallapithato, illetve az épiiletben valo tartozkodas.

A szandékoltan, vagy tévedésbdl ,.elkoborolt” latogatdk esetében egy bizonyos idd
elteltével a helytelen irdnyba folytatott haladas jelzéssel parosul a személyzet részére, tudatva
az illetéktelen belépést. Ebben az esetben a személyzet érdeklddhet a belépd szandékarol, és
szilkség szerint intézkedhet. Utbaigazit vagy kivezettet. Minden ilyen rendszer
kiegészitéseként IR vagy lézersorompot kell telepiteni, hiszen az RF vevdantenndk csak a
kartyaval kozlekedok mozgasat érzékeli. E kiegészitésre azért van sziikség, mert a kartyat
szandékosan vagy esetleg vétleniil elhagyva ellendrizetleniil lehet az intézeten beliil mozogni.
Abban az esetben, ha kartya nélkiili mozgast észlel a rendszer, abban az esetben szintén
riasztja a személyzetet.

Minden cimke kiilon — kiilon jogosultsaggal lathat6é el, tehat akinek az allapota azt
megengedi, az az intézeten beliili jogosultsaggal lathato el, tehat figyelmeztetd jelzés csak
akkor jelentkezik, ha a kezelt jogosulatlanul kivanja az intézményt elhagyni, illetve olyan
teriiletre kivan belépni, amely az elére definialt mozgési jogosultsdgaba nem lett felvéve (pl.



betegektdl elzart teriiletek). Ezzel a megoldassal gyakorlatilag ugy oldhatdé meg a
mozgaskovetés, hogy a beteget nem kovetjiik minden iddpillanatban Iépten-nyomon. A
mozgasi tevékenységét csak kiilonleges — elére definidlt — esetekben sziikséges ellendrizni,
melyet megfeleld jogosultsagokkal rendelkez6 személyek végezhetnek. Amennyiben az eldre
meghatarozott helyen nem jelent meg adott idén beliil a beteg, akkor lehet ellendrizni, hogy
legutoljara mely ateresztd ponton haladt at, és milyen iranyba, tehat a vélt tartozkodasi helyét
lehet lesziikiteni. Rendkiviili esemény bekdvetkezése esetén a torvényben meghatarozott
(vizsgald) szervek a megfeleld torvényi felhatalmazas birtokaban utolagosan kivizsgalhatjak
az ligyben érintett személyek mozgésat, ha az esetleg a rendkiviili eseménnyel 6sszefliggésbe
hozhato.

Az RFID-tag beteget érintd azon kényelmi funkcidja, hogy a transzponder helyzete az
intézményen beliil behatarolhato, a betegkdvetés, betegiranyitas rendszerét timogatja, de ezen
tulmenden a beteg biztonsagat is szolgalhatja azzal, hogy megfelelé rendszerbe telepitett
beléptetd pontok a belépést megakadalyozza olyan teriileteire az intézménynek, ahol a beteg
kozvetett feliigyelete gyakorlatilag megsziinik (gépészeti, kiszolgalasi stb. helyiségek). Ez
még akkor is Iényeges, amikor teljes cselekvOképessége birtokdban 1€vd betegrdl beszéliink,
tekintettel arra, hogy vannak olyan vizsgalatok, beavatkozasok, melyeket kdvetden a beteg
Osszezavarodik, figyelme csokken. Olyan betegek esetében, akik cselekvéképességiikben
korlatozottak, ez a funkci6 a beteg védelme szempontjabol kiemelt. Abban az esetben is, ha a
résziikre kijelolt teriiletet elhagyjak és masik, a betegek altal latogatathat6 teriiletre térnek,
akar egy masik osztalyra, az egészségiigyi szakszemélyzet jelzést kap, igy késébbi felesleges
keresésektdl mentesiilnek az alkalmazottak. Az & esetiikben nem attdl kell tartani, hogy
értéktargyakat eltulajdonitanak, hanem arra kell tigyelni, hogy a résziikre kijeldlt osztalyt
feliigyelet nélkiil ne hagyjak el. Az osztaly feliigyelet nélkiili elhagyasaval nemcsak a tobbi
beteget vagy latogatdt zavarhatjak az estleges zavart magatartasukkal, hanem a kiilonb6z6
gyogyszerekhez,  gyogyaszati  eszk6zokhoz  vagy  segédeszk6zokhoz — esetlegesen
hozzéférhetnek, ezekkel magukban vagy masokban akaratlanul kart okozhatnak.

Egy masik altalanos biztonsagi elvaras a betegek fizikai inzultusoktol torténd védelme.

Kiilondsen a magas kockazata betegcsoportok, a gyermekek, a fizikailag vagy szellemileg
korlatozottan  cselekvéképes egyének, az idések, ¢és az eszméletlen betegek
kiszolgaltatottak.[2]

Gyakran az egészségligyi létesitmény éléerds szolgdlata Gnmagaban nem képes biztositani
ezt, ezért a kitlizott célok elérése érdekében feltétleniil sziikséges komplex szemlélettel
megtervezni ¢és felépiteni az objektumvédelmet az egészségiigyi intézmény biztonsagvédelmi
programjanak elkészitését kovetden. Annak elektronikus komponensébe integralt RFID
alrendszer természetesen onmagaban nem kulcsa a megoldasnak, de hatékonyan tamogathatja
a biztonsagi komplexumot tobb, a kovetkezOkben ismertetett Gsszetevon keresztiil.

Azokban az esetekben, amikor a beteg nem kommunikdcioképes, vagy szellemileg
cselekvoképtelen, a betegellatds is nehézségekbe iitkozik a beteg €s orvos kozotti
egyiittmiikddés hianyaban. A beteg ruhdzataba elrejthetd, vagy mas formaban alkalmazott
RFID-tag (fekvobeteg ellatas), - amely a komfortérzetet nem befolydsolja, tovabba a
személyiséghez fliz6d6 jogokat nem sért — hatékonyan segitheti a szakvizsgélatok
adminisztraciés fazisat is. A szakvizsgalatot végzd orvos asszisztense RFID olvaso
segitségével az Osszes elérhetd klinikai adatot, illetve a beteg személyes adatait képes elérni.



1. abra: Kark6tobe integralt transzponder a beléptetés kedvelt eszkoze az alkalmai
tartozkodasu teriileteken

A dokumentaciok standardizalt formai és tartalmi megjelenése — ami a kiillonb6z6
egészségligyi szolgaltatasok kozotti ellatas folyamatanak folytonossagat hivatott biztositani,
lehetové teszi a beteg ellatassal kapcsolatos adatainak tdroldsat. A betegek adatainak ilyen
modon végzett lekérdezése valdjaban az adatokhoz hozzaférdk korét is csokkenti, igy
megfeleld védelmi protokollokkal a beteg adatvédelmét is biztositja.

A személyes adatok védelmét és az érintett személyiségi jogait — jogszabalyok altal
szabalyozott esetek kivételével - az adatkezeléshez fliz6d6 mas érdek nem sértheti, igy az
érintett személyes ¢€s egészségligyl adatait a gyogykezelésben részt vevd egészségiigyi
személyzeten kiviil illetéktelenek nem ismerhetik meg [3]

A rendszerben meghatarozott jogosultsagokat az egészségiigyi dolgozok RFID
transzponderén is lehet rogziteni, igy az adatokat megismerdk korének korlatozasa, illetve
azok azonositasa is megvalosithato.

A betegazonositd rendszer miikddésérdl szolo EiM iranyelv (1/2005. EdK. 1.) altal
meghatarozott kotelezéen eldirt beteg beazonositdst is nagymértékben megkonnyiti, €s
biztosabba teheti az RFID technoldgia alkalmazasa pl. diagnosztikai beavatkozas, mitét elott,
mas szervezeti egységbe torténd atadas-atvétel, tovabba, szallitds stb. esetén. Az elmult
¢vekben nem egy esetben hallhattunk tévesen végrehajtott mutétekrdl, beavatkozasokrodl, a
nem kelld koriiltekintéssel végzett betegazonositas miatt.

A betegazonositas mas esetekben is 1étfontossagu, igy a gyogyszeres kezelések alkalmaval
szedési gyakorisagot, dozist és idotartamot és természetesen a fekvobeteg ellatasba részestild
beteget a gyogyszerbeadas eldtt azonositani kell, amit a beteg transzponderének leolvasasa
révén gyorsan biztosithato.

A megfeleld gyodgyszerelés hordozhat magaban egészségkarositd  kockézatot
gyogyszerérzékenység, illetve mas anyagokkal torténd interakciok tekintetében. A beteg
szamara korabban felirt gyogyszerhatdanyagok és dozisok is azonnal elérhetdvé valnak az RF
tag leolvasasat kovetden, illetve az egyes kordbban mar eléfordult gydgyszer-érzékenységi
reakciok. Az is kideriilhet gyorsan, hogy a kezelésre javasolt gydgyszer hatdanyaggal
kordbban mar mas kezeldorvosnak nem sikeriilt komoly attorést elérnie, igy szintén ido
takarithatdo meg, ami a gyogyulds mellett a betegellatas hatékonysagat is javitja.

Azt is jelzi a RF betegkovetd rendszer, hogy a beteg, akihez latogatoba érkeznek az
osztalyon tartozkodik, azaz latogathatd, vagy valamelyik diagnosztikai osztalyon esetleg
valamelyik miitében. Amikor visszakeriil az osztalyra, a recepcion az az informacid jelenik
meg hogy a beteg latogathat6. A rendszer képes arra, hogy monitorozza a latogatasi iddben az
adott osztalyon jelen levd latogatok szamat. A thlzott latogatdéforgalom nem csak zavarja a
tobbi beteget, hanem biztonsagi kockéazatot is jelent. Ha az engedélyezett latogatdszamot



elérte a beteg, illetve az osztaly akkor a latogatd tovabbhaladasat ideiglenesen blokkolni lehet
mindaddig, amig a beteghez latogato ki nem 1ép az ellendrzd- ateresztd ponton, €s a kartyajat
le nem adja. Ezutdn a rendszer automatikusan szabad utat jelez az ujonnan érkezd latogatok
szédmara.

Indikatorok

kovetése

Aruvédelem B " Betegkdvetés

Beteg-

Beléptetés el
azonositas

2. abra: RFID technoldgia felhasznalasi teriiletei a korhazbiztonsdgban

AZ EGESZSEGUGYI ELLATASI FOLYAMAT BIZTONSAGA

Az egészségligyi szektor kinyilvanitottan magas kockazata teriilet melyet jol jellemez az
érintett allamigazgatasi szervezet (EiM) egyik 2007-es kiadvdnyaban megjelentetett
magyarazat: ,,a nem kivanatos események — melyek inkabb a kezelés, mint a megbetegedés
kovetkezményei- halalhoz vezethetnek, komoly karokat, komplikaciot és a beteg szenvedését
okozhatjak.” [4]
A leggyakoribb ellatasi hibak ugyanezen kiadvany hasabjain ismerhetdk meg, melyek:

— Nozokomidlis (korhazi) fertézések

— Téves diagnozis, téves terapia

— Gyobgyszerelési hiba

— Technikai hiba

Technikai hibakhoz sorolhaté karosodds pl.: a betegek cseréje, miitéti eszkdzok testben
val6 bent felejtése komoly kdvetkezményekkel jard probléma.

A fent hivatkozott kiadvany statisztikai adatokkal is szolgal a targyalt teriiletet illeten. ,,A
klinikai diagnozisok - a nemzetkozi korbonctani vizsgalatok szerint - az esetek 8,8-24,4%-ban
tévesek. Gyodgyszerelési hiba torténhet a felirds és a gydgyszerbeaddsa sordan. Ez utdbbi
kikiiszobolése a fekvibeteg intézmények egyik legfontosabb, a betegek biztonsagat szolgald
feladata.” [5]

A Magyar Egészségiigyi Eljards Standardok kézikonyv az egészségligyi ellato
intézmények tevékenységének feliilvizsgalati szempontjait is tartalmazza, melyek kozott
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szerepelteti, a gyogyszerelési hibak kelld idOben torténd jelentését, illetve a beteg ellatasi
folyamatanak dokumentaltsagat.

A betegfelvételkor, ¢és az ellatas alatti egyedi azonositasnak, a beteg és a dokumentacio
egyértelmli  Osszerendelésének kovetelményére a betegek biztonsaga targykdrben mar
kitértiink, azonban ezen kovetelmények teljesiilése a betegellatds biztonsagat is szolgalja
egyben.

A fekvibeteg ellatasban betegdokumentacionak tartalmaznia kell tobbek kozott a
személyazonositd adatokon kiviil, az értesitendd személy elérhetdségét, a korelézményt, a
diagnozist ¢és a gyogykezelési tervet megalapozd vizsgalati eredmények, vizsgéalatok
elvégzésének idOpontjat, a betegség megnevezését, az elvégzett beavatkozasok idejét és
eredményét, a gyogyszer tul-érzékenységre vonatkozd adatokat valamint a bejegyzéseket
tevok nevét és a bejegyzések idépontjat. [6]

A gyogyszerek beadésa tudast, gyakorlatot és tapasztalatot igényel. Az egészségiigyi ellato
intézmény munkatarsai kozott meghatarozott képesitéssel rendelkezOk azok, akik
rendelkeznek a gyogyszerek beadasahoz sziikséges kompetenciaval, akiknek jogosultsagat a
belépdkartyajukon torténd rogzitésével tobbek kozott a gydgyszerkészitményekhez torténd
hozzaférést lehet szabalyozni €s ellendrizni az RFID technologia segitségével. A biztonsagos
gyogyszereléshez minimaélisan eldirt egyebek mellett a beteg azonositasa, tovabba a
gyogyszer és annak ddzisanak valamint a beadas idejének és gyakorisdganak egyeztetése a
rendeléssel, melyet szintén lehetdvé tesz a rendszer.

Az RF elérésti digitalis betegdokumentidcid6 nem csupan az egyes vizsgalatok,
beavatkozasok tényét és azok eredményeit, hanem a bejegyzést tevd személyét €s a bejegyzés
idépontjat is képes tarolni. A betegellatds biztonsagat fokozza az is, hogy a beteg
korelézményeit, a beavatkozasokat és korabban felsorolt adatokat tartalmazo, a beteg
valamennyi, az ellatdsi folyamat soran keletkez6 dokumenticidja az intézményben
archivalasra keriil. Ez egyébként ujfent felveti a betegjogi illetve a személyiséghez {iiz6d6
jogok biztositasanak kérdését, a betegdokumentacio kezelése, tarolasa soran teljesiilnie kell az
adatkezelési, adatvédelmi eldirdsoknak. Az egyes adatkorokhoz vald hozzaférési jogosultsag
pedig az egészségiigyi személyzet proxy kartyajara irhato.

A korisme megallapitasanak, vagy akar a gyogykezelés hatékonysaga értékelésének
folyamataba integralt szakvizsgalatok elvégzése alkalméval vizsgélatot elvégzd osztaly altal
megkivant minden lehetséges adat - amely a szakvizsgalat eredményességét tamogatja-
masodpercek alatt elérhetdvé valik az adott vizsgalatot végzd osztily asszisztense altal
iizemeltetett mobil RFID olvasé segitségével a rendszer megléte esetén. A szakorvos altal
kozolt leletet a korlaphoz kell csatolni, amely szintén gyorsan megtorténik azzal, hogy a beteg
transzponderére attoltik azt.

A betegség megallapitasa, vagy a kezelés megitélése érdekében megtartott konzilium
hatékonysagat fokozhatja, ha a tandcskozast lefolytaté szakorvosok egyidejiileg le tudjak
olvasni €s tanulmanyozni tudjak a beteg koéreldzményét, kezeléseit, gyogyszeres terapidja
adatait, stb. Ugyanakkor az osztilyos orvos ezzel kapcsolatos el6készitdé munkajat is
meggyorsitja a rendszer azzal hogy biztositja, hogy a tandcskozason a betegre vonatkozo
minden korelézményi, vizsgalati, gydgykezelési adat a résztvevé orvosok rendelkezésére
alljon. A tanacskozas eredménye is természetesen szintén a beteg transzponderére keriilhet.

A betegek elhelyezése soran a MEES?2 alapjan a betegellaté osztalyon a beteg ruhajat és
személyes targyait jegyzékbe kell venni, és gondoskodni kell azok tarolasarol és Orzésérol.
Mindezek elvégzését végzd egészségligyi szakdolgozdé munkajat segiti egy olyan

> MEES: Magyar Egészségiigyi Ellatasi Standardok
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szekrényrendszer, mely nyitasat, zarasat a beteg RFID tag segitségével dnalldan tudja kezelni.
Az osztalyon elhelyezett betegre vonatkozo apolasi, €lelmezési utasitast az osztalyos orvos
szintén rogziteni tud a beteg RFID adathordozdjdn, amit a barmikor leolvashat. Az
esetlegesen el6forduld athelyezés esetén a beteg kezelésének és allapotanak adatait a korabbi
kezeldorvos az 0j osztalyos orvos szamara a beteg atadasaval at tud adni az Osszes tobbi
okmannyal egyiitt. Mas intézménybe torténd atvételnél szintén alkalmazhato ez az eljaras.

A betegellatasi folyamat része té4jékoztatds, ideértve a beteg hozzatartozdjanak
tajékoztatasa, ami altalaban személyesen torténik, de nem kizardlagosan. Az egészségiigyben
a betegrol szol6 informaciokkal torténd tajékoztatds koriilményei is szabalyozottak. A beteg
hozzatartozoinak tajékoztatasa az esetek egy részében lehetséges telefonon keresztiil is, azt,
azonban, hogy az osztaly orvosai koziil ki milyen mértékben és mikor adhat tajékoztatast a
beteg allapotarol egy kidolgozott analdgiaval rogzithetd, a telefonon tajékoztatast add személy
a szamara megadott jogosultsagi szintnek megfeleléen jut hozza a beteg adataihoz.

A miutéti beavatkozasok szintere, a mutdhelység egy specidlis teriilete az egészségiligyi
objektumnak. Egyrészt természetesen az ott végzett tevékenység jellege, masrészt a
berendezések ¢és felszerelések, amelyek indokoljdk azt, hogy az ellatdsi biztonsag
aspektusabol néhany gondolatot megjegyezziink ezzel kapcsolatban.

A mitérészlegben a szabalyoknak megfelelden rendszerint csak azok az egészségiigyi
dolgozdk tartozkodhatnak, akiknek alland6 szolgdlati helye a mitorészleg, vagy esetenként
oda beosztottak. A kijel6lt személyeken kiviil mind a beteg, mind pedig az ellatas biztonsaga
megkdveteli, hogy az oda torténd belépés szabalyozott legyen. A belépési jogosultsag
ellendrzésével, a miité beléptetd kapuja jelzi (nem akadalyozza) és régziti az jogosulatlan
belépést, illetve a bent tartdzkodo6 személyek adatait (név). A beléptetd terminalok ugyanis az
alapfunkcidjukon tilmenden szamosbiztonsagi, informacios ¢s nyilvantartasi funkcioval
rendelkezhetnek. A kartydk, vagy tag-ek installdlasakor a dolgozo minden sziikséges adatat
meg lehet adni, akar a vércsoportot is, igy szamitogépen folyamatosan figyelemmel
kisérhetoek a beléptetd rendszer altal feliigyelt teriileten torténd mozgasok és egyéb feliigyelt
események. 1d6 és datum mentése minden eseményhez, igy mindig masodperc pontosan
lekérdezhetd minden informaécio, kartyanként, ajtonként, kartyaolvasonkent is.

O O e, e I
R

3. abra:32 mme-es transzponder felhasznalasra készen

A mitéhelyiségben csak miitds 6ltdzetben (kdpeny, sapka, maszk, labbeli, stb.) szabad
tartdzkodni, ugyanakkor tavozaskor a miitésrészlegbdl a miitds ruhazatot kivinni nem szabad
melynek ellenérzésére szintén a fenti ruhadarabokba agyazott RFID tag jelét érzékelheti a
miitd beléptetd kapu olvasodja, jelzést adva. A miitétet kovetden a beteg ébreddbe vald
felvétele €s az innen valo elbocsatds ideje is dokumentalt a belépési ponton torténd
athaladassal.
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4. abra: Beagyazhat6 papirvékony transzponder

A mutéti beavatkozas el6tt €s utan is sziikség van bizonyos szakvizsgalatok elvégzésére. A
betegellaté osztalyok és a diagnosztikai osztalyok kozotti egylittmiikodés RFID alapt
betegkovetés tamogatasaval a diagnosztikai rendeldk egyenletes terhelését segitheti el azzal,
hogy az egyes rendeldk aktudlis leterheltségét monitorozva a beteget ahhoz az egységhez
iranyitja, ahol éppen a legkevesebben vannak. Ez mind a beteg biztonsagérzetéhez, mind
pedig az ellatas optimalizalasdhoz hozzéjarul.

Ugyanakkor az éapolasi munka rendjébe tagozddott apolasi terv pontos végrehajtasat,
valamint az orvos altal eldirt vizsgalati, kezelési és terapias terv végrehajtasat szintén segitheti
az alkalmazott RFID technolégia. Az apolasi dokumentacié adatai az anamnézis, az allapot
felmérés, az apolasi diagndzis és az apolasi terv vonatkozasidban folyamatosan elérhetdvé
valik az arra jogosult apolasi szakszemélyzet és az orvosok szamara betegenként.

Elbocsatas sordan pedig a zardjelentést, melyet az osztilyos orvos ad ki a betegnek,
elektronikusan a beteg kartyajara lehet tOlteni, valamint annak koérhazi példanyanak
archivalasa is gyorsabba valik. A beteg azt papirmozgas nélkill at tudja adni
kezeldorvosanak, aki egy mobil RFID olvasdval 4t is veheti a dokumentaciot.

OSSZEFOGLALAS

Az egészségiigyi létesitmények teriiletén kialakitott ellen6rzott munkateriiletek és
munkafolyamatok védelme kiemelt fontossagi. Onmagukban a beléptetd rendszerek nem
képesek a védelemre, az athaladasi pontok forgalmat bonyolitjdk le. Az RFID rendszerek is
csak részeit képezik az elektronikai védelemnek, ami a komplex biztonsagi rendszernek egy
komponense. Az RFID technologia természetesen nem ad megbizhatd megoldast a
koérhazbiztonsag minden teriiletére €s Onmagdban torténd alkalmazasa egyaltalan nem
biztositja az atfogd védelem koriilményeit. Az aktiv kartya mar sajat beépitett energiaforrast
tartalmaz. A mikddtetés soran az olvaséd kodolt radiofrekvencias jelet bocsat ki a kartya felé,
amit az szintén kodolt jellel viszonoz. Minden esetben meg kell vizsgalni egy komplex
rendszer RFID komponensének hatisat, ugyanis, az RFID tag altal visszasugarzott
(modositott) jel zavart okozhat mas radios eszkdzokben.

Az RFID eszk6zok kivalasztasanal elsOsorban azt kell figyelembe venni, hogy a kapukat
milyen tavolsdgra helyezziik el egymastol, hiszen a kartyak hatotavolsaga is behatérolt.
Tovabba azt kell figyelembe venni, az eszkdz miikddési frekvenciajat annak érdekében, hogy
a korhdz berendezéseit ne zavarja. A proximity kartya legkedveltebb, korszerli azonositasi
barmilyen alkalmazéasban megoldast nydjt. Hatalmas gyakorlati jelentdsége abbol szarmazik,
hogy segitségével adatokat lehet nyerni az adathordozd megérintése nélkiil, mert az
adatatvitel elektromos vagy magneses hullamok segitségével torténik. A fényképpel, felirattal
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ellathatd kartydk igen kedveltek, de kulcsra tehetd, Ontapados, kardra kivitelli és henger
formaji szerelhetd azonositok is megtalalhatok a kereskedelmi forgalomban. A korhazi
dolgozdk szamdra az aktiv proximity kartya hasznalata javasolhato, amelynek egy, nem csak
azonositasra szolgdldo vészhivoval ellatott valtozata a napjainkban gyakran tapasztalhato
egészségligyi dolgozokat ért fizikai inzultusok tiikrében igen hasznosnak tiinik. Az eszkdzbe
integralt vészhivo gomb segitségével azonnal lehet az ¢€léerds szolgalatot riasztani az
esetleges tamadas esetén.

A korhazbiztonsag komplex fogalom. Az egészségiigyi létesitmények veszélymentes
allapota fenntartasa érdekében Osszetett biztonsagtechnikai alrendszereket kell 6sszehangolni,
melyek koziil csak egy az RFID technologia, mely egyediil onmagaban természetesen nem
alkalmas a létesitményi biztonsag dsszes teriiletén felmeriil probléma kezelésére.

A jol kiépitett rendszernek azonban szamos olyan funkcidja lizemeltethetd, amely a fenti
célok teljesitése mellet kozvetve szolgdlja a beteg biztonsagat, a gydgyitd-munka biztonsagat,
az apolasi munka biztonsagat és ezekkel egyiitt 6sszességében a betegellatas biztonsagat.
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