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A KIBERTERI KONFLIKTUSOK VALTOZASAI

Absztrakt

Az utobbi néhany évben egyre tobb hirt hallunk szamitogép-halozati
tamadasokrol. A célpontok kozott szerepelnek nemzetkozi nagyvallalatok,
kormanyzati szervek, pénziigyi vallalatok és kritikus infrastrukturak is. A tamadok
bevallott céljai nagyon kiilonbozdek, a kivancsisagtol, az anyagi haszonszerzésen
at a politikai, vallasi célok eléréséig. Ha azonban ésszességében tekintiink ezekre
az eseményekre, meglathatjuk azokat a tendencidkat, amelyek vilagunkat
fenyegetik, ha nem tesziink megfeleld lépéseket a védekezésre.

In recent years there have been growing reports of attacks on computer network.
Targets include international corporations, government agencies, financial firms
and critical infrastucture. The attackers’ declared goals range from simple
cuoriousity through to financial gain and political and religious aims. Unless
adequate protective measures are put in place, such developments will continue to
threaten today’s world.

Kulcsszavak: kiberhadviselés, hackerek, rosszindulati ~ programok,

informaciobiztonsag, folyamatiranyitas ~ cyberwar, hackers, malewares,
information security, process controll
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BEVEZETES

Az Internet elterjedésével egyszerlibbé valt az élet, a hivatalos ligyintézésektdl kezdve, a
banki atutalasokon 4t a webes vasarlasok lebonyolitdsdig. Am a szamitogép-haldzatokkal
atszott vilagunk sosem volt olyan sebezhetd, mint napjainkban. Ez a sebezhetdség a bonyolult
technikai, infokommunikaciés rendszerektdl valo fiiggésnek, illetve az egymassal
Osszekapcsolodd  1étfontossagu  infrastrukturdknak koszonhetd. A telekommunikacios
halozatok, energiaszallitasi tvonalak, vizutanpoétlasi rendszerek, szallitasi halozatok, banki és
pénziigyi  szolgéltatasok, allami  szolgaltatisok és  vészhelyzeti  szolgaltatasok
mukodésképtelenné tételének lehetdsége komoly fenyegetést jelent. [1] Az arté szandéku
tamadok kihaszndlva a sebezhetdségeket, a sajat céljaik — legyen az ideologiai, vallasi vagy
pénzszerzési - elérése érdekében korlatozni, bénitani igyekeznek az informacios tarsadalom
részegységeinek miikodését. A nagy sajtovisszhangot kivalté tdmadasok azonban csak a
jéghegy csucsat jelentik, véleményem szerint a hattérben igen intenziv felderitd6 munkat
végeznek bizonyos csoportok, orszagok, hogy a jovében esetleg kialakuld konfliktusok soran
elényds poziciobdl tudjak tdmadni az ellenfél informatikai, folyamatirdnyité rendszereit,
kritikus infrastrukturait. Az alabbiakban — a nagyobb kibertamadasok mellett - az erre utald
tevékenységeket is bemutatom. A kdzelmultban nagy visszhangot kivalté Stuxnet és a magyar
CrySyS labor altal felfedezett Duqu, Flamer és egyéb, a kozelmultban detektalt virusok
bemutatdsaval ravilagitok a célzott informatikai tdmaddsok lehetdségeire. Az Anonymous
hackercsoport kampanyszerti tdimadésaiban is megprobalok logikus rendszert talalni.

AZ ELSO INFORMATIKAI TAMADASOK

Habar a szakirodalom szerint a legels6 dokumentalt kibertamadast 1997-ben egy sri lanka-i
terrorszervezet, a tamil tigrisek kovették el, ugy gondolom, nem mehetiink el szé nélkiil az
1982-es szibériai gazvezeték-robbanids mellett sem. Thomas C. Reed, az amerikai
Nemzetbiztonsagi Hivatal egykori munkatarsa 2004-ben megjelent kdnyvében' leirja, hogy a
robbanas nem a véletlen miive volt, hanem a szovjetek elleni gazdasagi hadviselés része. A
Szovjetunié megprobalt embargds nyugati technolégidhoz jutni, az Egyesiilt Allamok viszont
meg akarta akadalyozni, hogy a szovjetek valutabevételhez  jussanak a
nyersanyagszallitdsokbol. [2]

Egy, a KGB-be beépiilt iigyndk juttatta el a CIA-hoz azt a listat, amelyen a szovjetek altal
beszerezni kivant technoldgia szerepelt. Ezen talaltak azt a bizonyos szoftvert, amelyet a
nyersanyagvezetékek iranyitasi rendszereihez hasznéltak volna. Egy kanadai vallalaton
keresztiil a CIA adta el a szovjeteknek a szoftvert, amelybe azonban olyan hibakat épitettek,
hogy néhany honapos kifogastalan miikodés utan 6sszezavarta a szallitasi folyamatokat. Ezt a
vezeték irdnyitdszelepeinek precizen megtervezett fals miikodtetésével érték el. Ennek
eredménye volt az eddigi legnagyobb, nem nuklearis eredetli robbands, amely a szovjet
gazdasagot is megrazta 1982 nyaran.

Ez az emberéletet nem koveteld, de hatalmas kart okozd robbanas inditotta el a
hideghabort utols6 felvonasat - éllitja a konyv szerzdje. Mert noha a szovjetek rajottek, hogy
manipulélt technologiat vettek, innentdl kezdve nem bizhattak meg egyetlen beszallitojukban
sem.[3]

Ez az akci6 elOrevetitette a szamitdgép vezérelte rendszerek sebezhetdségeét is.

1999-ben szerb hackerek — a NATO szerbiai bombazasaira valaszul - tamadtadk meg a
szovetség szervereit ¢€s néhanyat DDoS2 moédszerrel tettek atmenetileg elérhetetlenné,
valamint feltdrtek néhdny weboldalt és propaganda lizeneteket helyeztek el rajtuk.

! At the Abyss: An Insider's History of the Cold War New York 2004. ISBN 0-89141-821-0
? Distributed Denial of Service — elosztott szolgaltatas-megtagadéssal jar6 timadas
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A 2000-es évek elején kezdddtek azok a tdmadasok, amelyek célja nem a kdrokozas vagy a
figyelemfelkeltés, hanem az amerikai ipari és katonai infrastruktara feltérképezése volt. A
tdmadésokat orosz illetve kinai szdmitogépekre vezették vissza, de ezen orszadgok vezetdi
hevesen tagadtak, hogy korményaiknak barmi kozik is lenne hozzajuk. A leghiresebb
tamadassorozat a Titan Rain fedénevet kapta és egyértelmiien Kindhoz volt kapcsolhat6.[4] A
legkiilonb6zobb célpontok tdmadasa soran a védelmi rendszerek hatékonysagat és miikodését
tesztelték. Természetesen nem tudhatd, hogy ezek a timadasok milyen eredménnyel jartak, de
nem jarunk messze a valdsagtol, ha azt feltételezziikk, hogy a tamadok igen pontos
informaciokkal rendelkeznek ezen rendszerekrdl ¢és egy komolyabb konfliktusban
nagyszertien ki tudnak hasznélni a feltérképezett hibakat és komoly csapast tudnanak mérni
célpontjaikra.

Az els6 kibertamadas, amelyet egy orszag ellen inditottak, 2007-ben kovetkezett be. Az
igen fejlett informatikai kultiraval rendelkez6é Esztorszagban 2007. aprilis 27-én zavargasok
tortek ki a tallinni szovjet hdsi emlékmii eltavolitdsa miatt. Az elsé tulterheléses tamadasok
jelei néhany nappal az elsé tiintetések utan jelentkeztek a parlament, kormanyhivatalok, mi-
nisztériumok, bankok, telefontdrsasagok és médiacégek szerverei ellen. A célpontok ki-
valasztasa, a tdmadasok Gsszehangoltsaga, preciz kivitelezése €s hatékonysaga arra mutatott,
hogy e tdmadéasok hatterében szervezett erdk dallnak. Néhany esetben szakértok
megallapitottadk, hogy a tdmadasok orosz szerverektdl indultak, amit az orosz hatésagok
természetesen tagadtak. Ugyanakkor a megtamadott szerverek jellegébdl adododan
nyilvanvalo, hogy a tdmadasok célja egyértelmiien a balti allam kritikus informacios
infrastruktirdjanak bénitdsa volt. Az orszdg online adatforgalmat irdnyitd kulcsfontossagu
szerverek naponta omlottak Ossze, sok allami intézmény haldzatat kénytelenek voltak
ideiglenesen levélasztani az internetrél. Az elektronikus banki forgalom és kereskedelem
részint megszlnt, részint erésen akadozott. Egyes szakértok szerint a kibertamadas sokkal
stilyosabb gazdasagi karokat okozott Esztorszagnak, mint amit azok a kereskedelmi szankciok
okoztak volna, amikkel Oroszorszag a krizis elsé heteiben fenyegetozott.

Bar kezdetben NATO-szakértok is részt vettek a tdmadasok felderitésében, azok jellegébdl
adéddan a tamadok azonositdsa szinte lehetetlen volt. Szamos tamadot lehetett ugyan
azonositani orosz teriileten, de annak egyértelmii igazoldsa, hogy kormanyzati szerverek
voltak, sikertelennek bizonyult. Altalanosan elterjedt nézet szerint orosz hazafias érzelmii
hackerek olyan botnet haldzatot hoztak 1étre, amelybe orosz gépeken kiviil szdmos mas orszag
terliletén 1évo szamitogépeket is beszerveztek a tudtuk nélkiil (zombi gépek), és ezeken
keresztiil hajtottak végre a timadasokat.[2]

A 2008 augusztusdban kitort orosz-graz héaborunak is volt kiber aspektusa. Mint az
koztudott, a hossza évek Ota tartd graz-oszét és a gruz-abhaz konfliktust a griz elndk 2008.
augusztus 8-an katonai uton probalta megoldani az emlitett teriiletek megtdmadasaval.
Rosszul mérte fel azonban az erdviszonyokat, amikor nem szamolt azzal, hogy Oroszorszag
nem fogja sz6 nélkill hagyni a tamadast, mar csak azért sem, mivel csapatai ENSZ
felhatalmazassal békefenntarté misszidt teljesitettek Dél-Oszétidban. Az orosz csapatok
erdteljes valaszcsapasokat mértek a griz erfkre és 6t napig tartd heves harcok utan a grazok
kénytelenek voltak fegyversziinetet kérni.[5]

A fegyveres konfliktussal egy idoben megindult Gruzia ellen egy kiber hadjarat is. Az
internet-forgalmat ellendrzése ala vonta Oroszorszag - vagy legalabbis valakik
Oroszorszagbol, allitotta a gruz kormény, amely valosadgos kiber-emigracioba kényszertilt, és
a hadi jelentések mellett sorra jelentette meg a virtudlis timadasokrol sz6l6 kozleményeit.3

A leglatvanyosabb hacker-akciok ugyanis az orszag kormanyzati weboldalai ellen indultak,
amelyeket kiviilr6l megbénitottak, illetve a tartalmukat kicserélték4. Az orosz foldrdl érkezett

® http://georgiamfa.blogspot.com/2008/08/cyber-attacks-disable-georgian-websites.html
* Ezt nevezi az internetes szaknyelv defacementnek
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hackerek Mihail Szakasvili elndk portréjaval vandalkodtak. Az allamfo képére Hitler-bajuszt
rajzoltak, €s egy sor olyan képet tettek ki réla az oldalra, ahol a naci diktator pdzaiban
abrazoltak, vagy a torténelem nagy gonosztevodi kozé kopiroztak be az arcmasat.

A megtamadott oldalak kozott volt az elndk sajat weblapja mellett a gruz kiiliigy- és
hadiigyminisztérium is. Szakasvili elnok erre valaszul a hazija ligyét nyiltan tamogatd
Lengyelorszag vezet6jétol kért és kapott segitséget: az allamfo, illetve stabja Lech Kaczynski
hivatalos, angol nyelvii oldalan is lehetdséget kapott arra, hogy tdjékoztatast adjon a haborts
eseményekrol. Még ezt a hivatalos, nagyban gesztusértékii 1épést megel6zden a honlap nélkiil
maradt graz kiiliigyminisztérium blogot inditott a Google altal birtokolt Blogspot
blogszolgaltatonal.

Mindezekkel egy idében megindultak az orszag lejaratdsat célzd, dezinformécios céllal
inditott weboldalak is - a hiteles forrasokat a konfliktusrél percrél percre-bontasban
beszamolod blog a linkek kozott listazta. A kaukézusi orszdgban a .ru végzddésii webcimek is
elérhetetlenné valtak, amelyeket egyes forrasok szerint maga a griz korményzat tilttatott le,
hogy utjat éllja az orosz propagandanak, és a Tbilisziben 1év6 orosz nagykovetség
munkatarsai szerint a mobil- és vezetékes telefonszolgaltatdsban is fennakadasok voltak a
tulterhelés miatt (igaz, ennek inkabb a katonai offenzivahoz lehetett koze). [6]

Véleményem szerint a gruz korméany erdsen eltulozta az ellene inditott kiber tdmadasokat,
hisz korantsem rendelkezett olyan infrastruktaraval, mint példaul Esztorszag, igy a
tdmadéasoknak sem volt olyan hatdsa, nem bénult meg a bankrendszer, illetve a kormanyzat.
Az interneten keresztiil zajlé nagyszabasu tdmadasok akkor kiilondsen hatékonyak, ha egy
olyan orszag ellen irdnyulnak, amely erdteljesen tdmaszkodik informécios technologiara és
annak infrastruktirajara. Grazia esetében ez nem mondhatd el: az interneten keresztiil a
tdmadok nem tudtak nagyobb karokat okozni, mint az orszag foldjére 1épd orosz katondk.
Hétkoznapi ésszel érthetetlen, hogy a kormany miért foglalkozott olyan erdteljesen a kiber-
tdmadésokkal, mikdzben varosait, infrastrukturajat 16tte és bombdazta az orosz hadsereg.

Mind az orosz-észt, mind az orosz-gruz konfliktus vonatkozasaban elmondhatjuk, az orosz
hivatalos szervek kategorikusan tagadtak, hogy koziik lenne a tdmadasokhoz. A konfliktusok
lezarulta utani elemzések csupan azt tudtdk kimutatni, hogy orosz nacionalista érzések
vezérelték a tdimadokat, 4m az orosz allam kozremitkddését nem sikeriilt bebizonyitani.

A ROSSZINDULATU PROGRAMOK UJ GENERACIOJA

Az els6 virusokat még a 70-es években készitették, a vilag legelsé ismert virusa a Creeper
volt amely a Tenex operacids rendszert hasznald szamitdgépek halozatan terjedt. A Creeper
kiirtdsara hoztdk létre a Reaper nevil programot, ez az els¢ ismert virusirtd.[7] A
"szamitogépes virus" kifejezést eldszor a neves elméleti viruskutatdé Fred Cohen hasznalta
1983-ban egy tudoméanyos munkéaban. Az els6 kifejezetten PC-re irt virus 1986 januarjaban
tlint fel. A floppy lemezen terjedd Brain nem okozott semmi kart, de ezzel elindult az a
folyamat ami, még napjainkban is mérgezi az informatika vilagat.

A virusokkal, férgekkel és egyéb rosszindulati programokkal folytatott tobb évtizedes harc
azonban Uj, jelentés mérfoldk6hoz érkezett 2010 juniusaban, amikor a fehérorosz

VirusBlokAda cég felfedezett egy 1 férget, amelyet Stuxnetnek neveztek el.

Az 1j féreg Microsoft operacios rendszereken terjed és kizardlag ipari folyamatiranyitd
rendszerek ellen lett kifejlesztve. A Stuxnet kivételes mivoltat €s specializaltsagat erdsiti az a
tény is, hogy az emlitett ipari feliigyeleti, vezérld és adatgylijtd rendszereket egyetlen cég a
német Siemens gyartja (SIMATIC WinCC HMI és WIMATIC STEP 7) és alapvetOen a
nehézipari szektorban, illetve az energiatermelés ¢€s szallitas teriiletén haszndljdk, azaz
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fenyegetést alapvetden csak olyan Ilétesitményekre jelent, melyek egy része kritikus
infrastruktiranak mindsiil.[ 8]

A Stuxnet végs6 célja ipari vezérl0 rendszerek automatikus folyamatainak
ujraprogramozasa volt. Elsdsorban PLC® szoftvereket tamadja. A WinCC/Step 7 szoftver volt
mindezek koziil az elsddleges, amelyet a Stuxnet megcélzott. Ez a szoftver adatkabelen
keresztiil kapcsolodik a PLC-hez ¢és eléri a memoria tartalmat, képes folyamatokat
ujrakonfiguralni, programokat feltdlteni és a végrehajtds soran rendelkezik bizonyos
nyomkdvetési funkciokkal is. Ha a PLC mar programozasra kertilt, akkor lekapcsolhato rola,
¢s a PLC mar 6nmagaban is képes a miikdodésre. A Stuxnet e szoftver segitségével juttatta be
kodblokkjait a PLC-be, majd ezeket el is rejtette. [10]

A Stuxnet a PLC-ken bizonyos konkrét ipari eszk6zok, nevezetesen nagy sebességii
motorok frekvencia atalakitoi utan kutat és csak akkor 1ép akcidba, ha a finn Vacon €s az irdni
Fararo Paya késziilékeire talal, valamint a felligyelt eszkoz 807 és 1210 Hz kozott miikodik.
Ilyen frekvencia atalakitok ¢és motorok szinte kizarolag az irani uranduasitokban
hasznalatosak.[10]

A virus egyértelmii célja az urdnduisitoé centrifugdk észrevétlen tonkretétele €s a dusitési
folyamat megzavarasa volt. Ezt a célt sikeresen el is érte, hisz legalabb 1000 centrifugat tett
hasznalhatatlannd a Natanzban 1év6 dusitoban és mértékado vélekedések szerint legalabb két
évvel vetette vissza az irani atomprogramot.

A tamad6 kod megirdsanak profizmusara utal, hogy egyszerre négy zero-day® fenyegetést
is kihasznalt a terjedéséhez és két lopott digitalis alairassal is tudta igazolni legitimitasat.
Terjedését az alabbi dbra mutatja be.

> A PLC - Programmable Logic Controller, azaz programozhato logikai vezérls. PLC-ket nagy szamban az ipari
szabalyozastechnikaban, a kiilonboz6 villamos, illetve az ilyen mdédon miikddtetett folyamatok irdnyitadsaban
hasznaljak.

® A zero-day/zero-hour, vagyis nulladik napi tamadds Xkifejezést azokra a szamitogépes biztonsagi
fenyegetésekre hasznaljak a szakemberek, amelyek egy adott szamitogépes alkalmazas még felfedezetlen, nem
publikalt sebezhetdségét hasznaljak ki. A tdmado a sebezhetdség felfedezését kovetben tigynevezett zero-day
exploitot készit, amely az a tényleges szamitogépes kod, ami képes a sériilékenység kiaknazasara. Azonban a
sériilékenységek nehéz és bonyolult detektalhatdosaga miatt a kartékony programok készit6i szamara jelentos
értéket képvisel egy ujonnan felfedezett sériilékenység, ezért egy program altaldban csak egy sériilékenység
kihasznalasara épiil. Ezen tdmadasok idején a megtamadott alkalmazas fejlesztdjének még tobbnyire nincs
tudomasa a sériilékenységrol, vagy még nem tudott javitast késziteni hozza.

177



Stuxnet fertdzon

™ hordozhatd throld
i
v \
Windows
e —— op. rendszer \
= CEL SZERVEZETEK \
o Stuxnet ==
o J5t frissité = - Kortstozott internet csatlakozissal

7
SR
STEESE ST

Téaweazbcelt 1
Slaek ‘ ‘ Hor doz haté 1 oldk
~ - l
/ BIZ TONSAGOS KORNYEZEY \
internet csattakozas |u‘~i
\
| controllerek
g (pL: PLC)
. . ~.
\i " \( . \i ", \i " “.< " Ipari folyamatok
\ e N CERREEN TS V.
N S

1. abra. A Stuxnet terjedése a belsd haldzaton [9]

Szarmazasarol nincsenek pontos adatok, de mindenki rogtén az Egyesiilt Allamokra és
Izraelre gondolt, mint olyan orszagokra, amelyeknek érdekében és moddjaban is allhatott az
irani atomprogram elleni akci6. Ralph Langner hamburgi virusbiztonsagi szakért blogjaban
mélyrehatoan foglalkozott a Stuxnettel és a 2010. december 31-i bejegyzésében az alabbiakat
irta:

., Egy ilyen nagy horderejii tamadas mogott fesziilé hatalmas erdket elég konnyii érzékelni.
A Stuxnet kartevo kifejlesztéséhez extrém mennyiségii hirszerzési adat kellett a dusito mii
elrendezésérdl teljesen meg kelletr érteni az IR-1" mikodését (amihez feltehetden
rendelkezésre dllt egy tizemképes teszteld rendszer is), valamint a Siemens érintett termékeirdl
rengeteg bennfentes tuddsra volt sziikség. Mindez igen kevés szervezetre sziikiti le a vilagon
azt a kort, amely a feladat megoldasara vallalkozhatott. ”[11]

Egy amerikai IT biztonsagi szakértd azonban arra is ramutatott, hogy Oroszorszagnak is
fizédhettek érdekei az irdni centrifugak elleni tdimadashoz.[12]

Politikai szempontbol nem tlinik logikai bakugrasnak, ha az irani atomprogramba amigy
besegitd orosz tuddsok révén Moszkva lassitani probalja a teherani eredményeket — amig a
program eredménytelen, az attételes tdmogatds nem okoz az eddigieknél is sulyosabb
problémat az orosz-amerikai diplomaciai kapcsolatokban, rdadasul a kozremiikddés soran
szerzett belsé informacidk lehetdvé teszik a Stuxnethez hasonldan célirdnyos eszkoz
kifejlesztését.

Nem szabad elfelejteni azt sem, hogy a terrorfenyegetéssel nemcsak a nyugati vilagnak
kell szamolnia. Moszkva ¢és Washington erdéfeszitéseinek koészonhetéen mara a két
szuperhatalom készleteibdl csak nagyon nehezen keriilhet atomfegyver készitésére alkalmas

" A pakisztani P-1 urandisito centrifuga irani valtozatanak a kiilvilag altal adott neve
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alapanyag sz¢lsOséges csoportok kezére, azonban Irdn egy sikeres atomprogrammal a
lehetséges forrasok kozé emelkedhet, marpedig a csecsen felkeldk, €s szélsdséges iszlam
csoportok az orosz nemzetbiztonsagra is veszélyt jelentenek.

A cikk irgja egyuttal arra is emlékeztet, hogy szimpla gazdasagi érdekek is allhatnak az
irani atomlétesitmények elleni tdmadas mogott — amig sziikség van az orosz szakértelemre, a
megrendelések is folyamatosan érkeznek majd. A szakértd szerint attételesen az is ezt a
forgatokonyvet igazolja, hogy a rosszindulatd kod visszafejtése kozben kizardlag olyan
nyomokat €és utalasokat talaltak, amik amerikai ¢€s izraeli fejlesztOket sejtetnek. Réadasul
orosz szempontbol meglehetdsen kényelmes volt, hogy még a végzetes atomkatasztrofa eldtt
egy fehérorosz cég felfedezte a Stuxnetet, ezzel i1d6t adva az irdni mérndkoknek a
védekezésre.[12]

Minden esetre a Stuxnet elkészitéséhez sziikséges tudas Oroszorszagban is rendelkezésre
allt.

Még nem is sikerilt teljesen megfejteni a Stuxnet minden részletét, amikor 2011
szeptemberében egy ujabb rosszindulati program valt ismertté. Felfedezése a Budapesti
Miiszaki Egyetem Hiradastechnikai Tanszékén miikodd CrySyS Adat- és Rendszerbiztonsag
labor munkatarsaihoz flizédik. A magyar szakemberek Duqu-nak nevezték el az 0j kartevot,
amely nagyon sok hasonlosdgot mutat a Stuxnettel. Az elemzések szerint valdsziniisithetd,
hogy a Duqu készit6i hozzafértek a Stuxnet forraskddjdhoz. Az nem tisztazddott, hogy a két
program koziil melyik volt eldbb, vagy csupéan egy k6z6s torél szarmazd, azonban fiiggetleniil
fejlesztett kartevokrdl van-e szo. Persze lehetséges az is, hogy a Duqu készit6éi csupan
visszafejtették a Stuxnet kodjat és egy ahhoz nagyon hasonlot irtak, hogy ezzel a gyanut
masfelé tereljék. Még nem sikeriilt pontosan kideriteni, hogy mi is lehet az uj kartevo
feladata, de hala a gyors felismerésnek, mar elkésziilt r4 a védelem. Az eddig elfogott
példanyok feladata a megfigyelés volt, a kozponttol a kartevd letoltdtte a megfeleld
adatgyiijto alkalmazast, majd az adatokat visszakiildte. A felfedezett esetekben az adatgytijtés
a szamitogépen futd folyamatok listajara, képernyOmentésekre, halozati felderitésre ¢és
billentytizetfigyelésre terjedt ki.[13]

2012. majusaban a budapesti CrySyS labor ¢és vele egy idoben a Kaspersky Lab felfedezett
egy Ujabb rosszindulatii kodot, amelyet a magyarok sKyWipernek, a Kaspersky Flamernek
nevezett el. Szintén felfedezheté volt a hasonlatossag a Stuxnet kddjaval. Ez a malware is
modul rendszerti, nagyon kifinomult eszk6z, mely a moduloknak kdszonhetden tevékenységét
rendkiviil széles skéalan képes kifejteni. Néhany figyelemre mélto karos tevékenység:

— halozat figyelés, halozat felderités, sériilékeny jelszavak gyiijtése

— a fertézott rendszerek lemezeit atvizsgalja meghatdrozott programok ¢és egyéb
tartalmak utan kutatva

— képernyOmentéseket készit, amikor bizonyos folyamatok vagy ablakok aktivak

— a szamitdégéphez csatlakoztatott mikrofonnal fel tudja venni a kdrnyezetben
elhangzott zajokat

— a mentett adatokat az irdnyitd szerverekre menti

— tiznél t5bb C&C® szervert azonositottak

— SSH és HTTPS protokollok segitségével kapcsolodik a C&C szerverekhez

— megkeriili a széles korben hasznalt viruskeresoket és egyéb biztonsagi szoftvereket

— Windows XP, Vista és Windows 7 operacios rendszereket tamad

— képes nagyméretii helyi haldzatokat megfertézni [14]

& Command & Control — olyan szerver, amely iranyitja a kartev tevékenységét
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A CrySys Lab jelentésében kiemeli, hogy ez az eddig talalt legkifinomultabb kartevd és
kifejlesztése nagyon jelentds anyagi €s szellemi raforditast igényelt, ami allami részvételre
utalhat.[15]

2012 augusztusaban egy ujabb rosszindulatu szoftver tiint fel. A Gauss névre keresztelt
virus elsOsorban banki és egyéb hozzaférési adatokat gyljt a fert6zott rendszerbdl, majd
tovabbitja azokat a Command and Control (C&C) szerverek felé. Egy biztonsagi cég szerint a
Gauss jelenleg elsdsorban Libanonban, Izraclben és a Palesztin teriileteken aktiv, de az
Egyesiilt Allamokbol is jelentettek fertézést. A karos szoftver elemzése soran a szakemberek
szamos hasonldsagot fedeztek fel a Gauss és a Duqu, a Flame valamint a Stuxnet férgek
kozott. A moduljait beilleszti kiillonb6z6 bongészokbe, hogy lehallgassa a felhasznalo
munkamenetét, valamint, hogy onnan ellopja a tarolt jelszavakat, siitiket valamint a bongészo
elézményeket. A jelentések szerint a hordozhatd adattarolokat fertdz6 informaciogyiijto
modul tartalmaz egy titkositott ”payload”-ot is, amely funkcidja egyeldre ismeretlen. [16]

2013 januarjaban a Kaspersky jelentette be, hogy leleplezett egy nagyaranyu online
kémkedési akciot. A virusirtd cég altal Vords oktdbernek nevezett kartékony kod mar 2007
ota volt aktiv, foképp Kelet-Eurdpaban, a volt szovjet tagkoztarsasagokban, illetve Kelet-
Azsiaban, de talaltak fertdzott gépeket szerte a vildgon kormanyszervezetekben,
nagykovetségeken, kutatokézpontokban is. A virus f6 célja titkos dokumentumok
megszerzése volt, de ezen kiviil informacidkat gylijtott a megfert6zott halozatokrol is. Ez a
virus is, akarcsak az elézoekben ismertetett kartevok, igen kifinomult és tobb, eddig
ismeretlen metodust alkalmaz mikodése soran. A terjedéséhez viszont régi, bevalt
modszereket, adathalasz emaileket, fert6zott weboldalakat, a Word- ¢és Excel
sériilékenységeket hasznal. A program modularis felépitésii, tobb mint ezer modult fejtettek
vissza eddig. Az egyik érdekes modul példaul a fertdzott szamitdogépre csatlakoztatott
okostelefonokrol, illetve a gépre dugott pendrive-okrol le tudja menteni az érdekesnek ting
tartalmat, még a torolt fajlokat is vissza tudja allitani ezekrdl. A forraskdd, illetve az ahhoz
flizott megjegyzések orosz programozok munkajara engednek kovetkeztetni. Persze az is
elképzelhetd, hogy ez csak az alcazas része, és az orosz, illetve programozoi szlengben
elterjedt kifejezésekkel csak félrevezetésbdl szortadk meg az angol nyelvli megjegyzéseket a
programsorok mellett.[17]

2013 februarjaban a CrySys Lab és a Kaspersky kozosen azonositott egy ijabb kartevot,
amely 23 orszag 59 célpontjat tamadta, foleg a diplomaciai korokben. A Miniduke-nak
elnevezett program az Adobe Reader azdta mar javitott sériilékenységét hasznalta ki, a kodot
egy fertézott pdf dokumentummal juttattdk a kiszemelt szamitogépre. Az egyik ilyen anyag
példaul Ukrajna NATO csatlakozéasanak terveirdl szol. A fertézés utan a vezérldszerverekkel
torténd kommunikaciora a Twittert hasznalja a program. A szakemberek szerint a Miniduke
egyediilallo alkotds. Még nem tudni, milyen adatokat sikeriilt a tamadoknak
megszerezniiik.[ 18]

A fentebb emlitett kartevok megjelenése is mutatja, hogy a virusok és kiilonb6zo
rosszindulatl programok készitdi mar nem kamaszok, vagy sértett informatikusok, akik a
szobdjuk mélyén gyartjak ezeket a kddokat, mint régen. Ezen kodok ird1 komoly anyagi és
szellemi hattérrel rendelkezd fejlesztok, akik a szervezett blindzés megbizasabdl dolgoznak
vagy allami tAmogatassal a jov6 hdboruinak fegyvereit készitik.
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AZ ANONYMOUS CSOPORT

Az elmult idészakban szinte naponta lehetett olvasni az Anonymous csoport tamadasairél. Ez
a laza szervezddésli internetes kozosség vélt, vagy valds sérelmek megtorlasqul vagy
egyszeriien valamely tigyet felkarolva indit tdmadéasokat internetes tartalmak, cégek,
kormanyzatok ellen.

2. abra. Az Anonymous logoja
(forras: http://en.wikipedia.org/wiki/Anonymous_(group) letoltve: 2011. december 02.)

Az Anonymous logoja egy fej nélkiili, babérkoszortiba foglalt 61tony0s figura, tagjai pedig,
ha utcara mennek vagy képet tesznek ki magukrol a netre, akkor a V, mint vérbosszii cimi
filmbdl ismert mosolygd Guy Fawkes maszkot viselik, amelyet annak fohdse hordott.

A kozbsség a 2003-ban alakult 4chan nevii képmegoszté oldal felhasznal6ibol
verbuvalodott. A kezdetben a japan képregények rajongodinak szo6ld oldal hamar nagy
népszerlségre tett szert, tartalmaban ¢€s stilusdban azonban az internet sotét oldalahoz tartozik.
A beszélgetések igy altalaban a tizen-huszonéves internet, online porné és videojaték-manias
amerikai fiatalok szellemi szinvonaldn zajlik, akik ebbdl itélve az oldal torzskozonségét
alkotjak. Az obszcén tartalmairdl és féktelen szabadossagardl ismert forum, vagyis képes
iizend fala mar kevesebb latogatd szdmara érdekes és vallalhatd, de igy is az internet egyik
legnagyobb hatasu oldala. Jellemzd, hogy felhaszndloi a kortars online popkultira rengeteg
fontos elemét termelték, termelik ki és dolgozzak fel ujra folyamatosan. A 4chan mindezek
ellenére, vagy talan €pp ezért, az online tomegkultira egyik termékeny alkotomiihelyévé valt,
amelynek latogatoi sajat elvetemiilt humoruk €s a Photoshop segitségével rengeteg internetes
mémet, vagyis egy adott témara épiild, tovabbkiildés utjan terjedd, folyamatosan remixelt
mialkotast dobnak be a koztudatba. A 4chanrdl szarmaznak példaul a lolmacskak, vagyis az
internetes szlengben feliratozott vicces macskas képek. [19]

Ebbdl a kozegbdl szarmazik az Anonymus, melynek fontos eszkéze a weboldalakat
automatikus lekérdezésekkel megbénito talterheléses tamadas, amire magasztos hangnemben
megfogalmazott webes szoérolapjain toborozza a résztvevOket, rendszerint nem csak a
4chanon, hanem mas csevegd szobakban €és forumokon is. A szaknyelven dosoldsnak nevezett
tamadasokban vald részvételhez nem is kell mas, csak par ingyenesen letolthetd szoftver,
amelyek beszerzéséhez, hasznalatdhoz a felhaszndlok rendszerint mar a szordlapokon
megkapjak a sziikséges instrukciokat. 2007-ben eldszor igy bénitottdk meg a rasszista
kijelentéseirdl elhiresiilt amerikai radios, Hal Turner miisorat, noha a 4chanon mindennapos
dolog a niggerezés vagy mas népek, orszagok alpari stilusu pocskondidzésa. A kovetkezd
nagy tamadas, amely hellyel-k6zzel a mai napig tart, a szcientologiai egyhaz ellen indult
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2008-ban. Tiltakozasul az egyhaz altal véleményiik szerint elkovetett csaldsok, illegalis
tevékenységek, személyes szabadsagok korlatozasa miatt, kiterjedt tdmadasba kezdtek
elleniik. [20] A szolgéltataismegtagadasos tdmadéasokon kiviil nyilvanossagra hoztak tobb szaz
iratot ¢s dokumentumot, amelyeket szamitogépes betorések utjan szereztek.

Sajat meghatarozasuk alapjan tiltakoznak és fellépnek minden olyan jelenség ellen, amely
a szolasszabadsagot ¢és az Internet szabadsagat veszélyeztetik.

Ebbe belefért a Sony ellen inditott timadas is, mely soran tobb milli6 felhasznald adatait,
koztiik bankkartya szamait loptak el és tették nyilvanossa azért, mert a Sony perbe fogta azt a
hackert, aki feltorte a PlayStation védelmét.

A legnagyobb port felvert tamadassorozatuk a Wikileaks timogatasat megakadalyozo
amerikai intézkedések miatt kovetkezett be. Mint az ismeretes, 2010-ben a Wikileaks tobb
ezer titkos amerikai diplomaciai €s katonai iratot jelentetett meg az Interneten a
szolasszabadsag jegyében. Ez komoly diplomaciai fesziiltséget és még komolyabb biztonsagi
problémakat okozott, elsdsorban az amerikai hadsereg miiveleti teriiletein. Az amerikai
kormany komoly politikai nyomast fejtett ki az oldal ellehetetlenitésére, tobbek kozott a
finanszirozasaval kapcsolatban. A PayPal, a Visa vagy a MasterCard e nyomas hatasara nem
engedélyezte a Wikileaks szamlaira torténd utalasokat. Ennek hatdsara hirdette meg az
Anonymous a fenti pénzintézetek elleni tamadassorozatat, amelyben sikeriilt is kisebb
fennakadasokat okozni.

Létezik az Anonymous csoportnak magyar szdrnya is, Facebook oldaluk is van, ahol a
hitvallasukat is kozzétették:

Anonymous vagyunk. Egy eszme vagyunk. A pénziigyi és politikai zsarnoksag ellen kiizdiink
itthon és globalis szinten, Egy emberibb vilagot akarunk, ahol nem a profit, a hatalom, az
eroszak szamit, hanem az igazsdg, a szabadsadg, az egyenldség. Valtozdst szeretnénk elérni: a
tudas, az informacio nyilt aramlasat, a cenzura eltorlését, a sziik, kapzsi elit uralmanak a
véegét és a 99% valodi hatalmat. Kozvetlen demokraciat, igazi beleszolast akarunk. A jelenlegi
rendszer igazsdgtalan, embertelen és végpusztulas felé sodorja a civilizaciot. Nincsenek
vezetdink, nincsenek rendszabdlyaink, nincsenek bombdink, Sokan vagyunk, naprol-napra
egyre tobben vagyunk. Légiot alkotunk. Nem felejtiink, nem bocsajtunk meg. Szamolj veliink
és szamits rank! Csatlakozz hozzank és legyél részese egy gyoztes forradalomnak![21]

Magyarorszagi tevékenységiik weboldalak feltorésével kezdddott, 2012. marcius 4-én
feltorték az Alkotmanybirésag honlapjat €s atirtak az Alaptorvény szovegét, aprilis 8-an a
Nemzeti Rehabilitaciés €s Szocidlis Hivatal kovetkezett. Augusztus 28-an tulterheléses
tamadast intéztek a Kozgép Zrt. honlapja ellen, amelyet sikeriilt is egy rovid iddére
megbénitani. Ennek az {igynek a kapcsdn a renddrség Orizetbe vett 6t személyt, akik el is
ismerték azt, hogy részt vettek a tdmadasban. Elleniik szdmitastechnikai rendszer és adatok
elleni biincselekmény megalapozott gyantija miatt inditottak eljarast.[22]

A magyar Anonymous sajat csoportjanak méretét 50-60 aktiv fore tesz, akik allanddan
akcidra készek, valamint tovabbi 150-200 6 elkotelezett kovetore.

Hosszan sorolhatnank a csoport altal elkovetett tdmadasokat, a vilag szerz6éi jogvédd
hivatalaitol az arab tavasz tdmogatasan at a vilagméretii pedofilhalozat feltoréséig.

Céljaik néhany esetben tdmogathatok ugyan, de a modszereik veszélyesek és egyértelmiien
torvénytelenek. Nincsenek nevesitett vezetdik, szervezetiik decentralizalt és tagjaik a vilag
minden részén megtalalhatok. Az, hogy milyen célpontot tiamadnak sikeresen, attdl is fligg,
hogy mennyi tamogat6ét tudnak megnyerni maguknak.

Ha a dolgok mogé néziink, az a vizionk tamadhat, hogy ha valaki a megfelelé iddben,
megfeleld moédon tudnd befolyasolni ez a vilagméretli kozosséget, akkor nagyon komoly
kéarokozasra lehetne képes, legyen az akar terrorista, akar egy orszag.
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KOVETKEZTETESEK

Cikkemben be kivantam mutatni, hogy az elmult néhdny évben milyen fejlddésen ment
keresztiil az informatikai tamaddsok metodikaja.

Mint azt a fenti példak mutatjak, az szamitogép-halozatok elleni tdmadéasok egyre jobban
beépiilnek a hagyoményos konfliktusok eszkoztaraba. Az, hogy a konfliktusokban részt vevo
felek még nem ismerik el a feleldsségiiket a kibertamadéasokban, az annak kdszonhetd, hogy
nem akarjak az ilyen irany képességeiket a vilag elé tarni. Mindenki szamara nyilvanvalo,
hogy példaul Oroszorszag rendelkezik azokkal a képességekkel, amelyekkel az észtorszagi
vagy a gruziai tdimadasokat kivitelezhették, azonban a ,,hazafias hacker-csoport” teoria remek
fedotorténet az események magyarazatara. Kindban, ahol nagy sulyt fektetnek a hadsereg
szamitogép-halozati muveleti képességének fejlesztésére, szintén az orszagban mikodo
hacker csoportok tevékenységével magyarazzak az amerikai és eurdpai kormanyzati, katonai
célpontok elleni kinai szerverekrdl érkezd tamadéasokat. Nehéz azonban elképzelni, hogy a
tobb ezer kiképzett katonai hacker csak gyakorlatozik a laktanyakban, mikozben néhany
fekete kalapos tdmado ilyen kiemelt fontossagu célpontokat tdmad. Tisztdban kell lenniink
azzal, hogy a vilag szamos hadseregében lazasan késziilnek a kiberhadviselésre és nem csak a
védekezésre, hanem a tamadasra is.

A rosszindulatu programok készitésében is megfigyelhetd az ilyen irdnyu fejlodés. A fent
bemutatott programok kifejlesztése mar olyan infrastruktarat és magasan képzett
programozok 0Osszmunkajat feltételezi, amely mogott kormanyzatokat kell sejtentink.
Felvethetd még a szervezett blindzés tevékenysége is, azonban szdmukra a pénzszerzés a {0
motivum, vélhetéen nem keverednének olyan ingovanyos talajra, mint a katonai titkok
fiirkészése, féleg nem az Egyesiilt Allamok karara. Az utobbi idok torténései azt latszanak
bizonyitani, hogy a hirszerzés egyre jobban kiterjed a kibertérre, mindenki igyekszik
kifiirkészni a rivéalis orszdgok kritikus informatikai infrastrukturajat, megismerni a
szamitogépeken Orzott katonai, diplomaciai, pénziigyi, ipari titkait. A Stuxnet-tel pedig mar a
kiberfegyver is elkésziilt, amellyel fizikai karok is okozhatok. Ugy vélem, nem nehéz a jovot
sem megjosolni. Egyre kifinomultabb rosszindulatu szoftverek fognak sziiletni és ezek egy
jelentds részét csak akkor fogja megismerni a vilag, amikor mar egy éles, haborus helyzetben
hasznaltdk Oket. Nincs kétségem afeldl, hogy szamos orszag rendelkezik mar ilyen fegyverrel
¢és egy adott helyzetben hasznalni is fogjak Oket.

Néhany évvel ezel6tt egy konferencian az egyik eldadd azt mondta, hogy a kiberhdboru
nem fog kitdrni, hanem mar folyik. Az elmult id6k eseményeit nézve ez bizony nagy igazsag.
Az igazi kérdés az, hogy az egyes orszagok mennyire tudjadk majd megvédeni magukat az
interneten keresztiil érkez6 tdmadasokkal szemben.

Nem szabad félvallrol venni a kiilonb6z6 hacktivista csoportokat sem, amelyek bizonyos
célok mellé felsorakozva nagyon komoly erdt jelenthetnek. Ha példaul az Anonymous tagjait
sikeriilne meggydzni érvekkel vagy akdr megtévesztéssel egy kibertdmadas tdmogatisara
valamely korményzatnak vagy érdekcsoportnak, komoly segitséget jelentenének a sikerhez.
Természetesen ez forditva is igaz lehet, ha a célpont orszag tudna segitségiil hivni Oket,
jelentdsen javithatna az esélyein.

Ezek ellen a fenyegetések ellen ki kell épiteni a megfelelé védelmi rendszereket minden
olyan orszagnak, amely fejlett informaciotechnoldgiaval rendelkezik, igy hazanknak is. Az
ilyen védelem kiépitésénél szamitdsba kell venni a koz €és maganszféra eréforrasait is. A
kritikus infrastruktirak védelme mellett azonban létre kellene hozni egy iitdképes, jol
felkészilt egységet is, amely sikerrel tudna szamitogép-haldzati miiveleteket bonyolitani,
legyen sz védekezésrdl vagy megeldzd csapasrol. A nemzetkdzi példakat alapul véve ezt a
szervezetet a Magyar Honvédség kotelékében lenne célszerti kialakitani. Ezéltal hadseregiink
egy Ujabb, akdr a NATO szdmara felajanlhato képességgel is gyarapodhatna.
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