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Absztrakt

A kommunikdcios szolgaltatasok gyorsulo iitemii fejlodése sziikségessé teszi az
elektronikus informaciovédelmi rendszabalyok fejlesztését is. A biztonsdgi
célkitiizések, biztonsagi kovetelmények, védelmi rendszabdlyok és mechanizmusok
rugalmas, naprakész szabdlyozasa kulcskérdés a sziikséges mértékii biztonsdagi
szint kialakitasa és fenntartdasa érdekében. A cikk a katonai hirado és informatikai
rendszerek elektronikus informdciobiztonsagaval kapcsolatos szabadlyozasi
keérdések tamogatasat célozza az utolso évtizedek szabadlyozasi lépéseinek
attekintésével és a hadtudomanyi publikaciok eredményeinek osszefoglalasaval.

The accelerated development of communication services requires communication
and information system (CIS) security regulations development as well. The
flexible and updated security goals, security requirements, protection methods
and mechanisms are key issues in order to develop and maintain the appropriate
level of security. This article aims the support of regulation the military CIS
security by review the main regulation steps in last decades and summarization of
military studies about this topic.

Kulcsszavak: informaciobiztonsag, elektronikus informdciovédelem, kiberbizton-
sag, szabalyozas ~ information security, electronic information security (INFO-
SEC, Information Assurance) cyber security, regulation

1 A cikk a szerz6 Nemzeti Kozszolgalati Egyetem, felsé vezetéi katonai tanfolyam évfolyamdolgozatanak (2013)

felhasznalasaval készilt.
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BEVEZETES

A Magyar Honvédség bonyolult feladatokat végzd szervezetek Osszessége, mely szervezetek
specializalt elektronikus adatkezelésének biztonsagat egy szabalyozoval nem lehet megoldani.
A Magyar Honvédségnél a hirado és informatikai szolgaltatdsok biztonsagdhoz sziikséges
kovetelmények, feladatok eldszor a hirado, tigyviteli, rejtjelz6 és informatikai szabalyozokban
jelentek meg, majd a szolgaltatdsok bonyolultsagot kdvetve az 6nalldé kdzponti szabalyozok
iranyaba kezdenek fejlodni.

A novekvd szamu szakmai feladatok miatt logikus kdvetelmény, hogy a szabalyozdkat az
érthetdség, nyomon kovethetoség érdekében valamilyen rendbe kell rendezni, tartalmilag
egymashoz kell illeszteni, figyelemmel arra, hogy kozottik atfedések ne legyenek, illetve
kozottiik hianyzo teriiletek ne maradjanak.

A katonai szabdlyozoknak illeszkedniiik kell a nemzeti, NATO ¢és EU szabalyozasi
kornyezethez, az alkalmazott hiradé ¢s informatikai szolgaltatdsokhoz, igy a szabalyozasi
témak kivalasztasakor figyelembe kell venni a kapcsolddasokat és fiiggdségeket.

E gondolatok mentén a cikk célja a hasznosithatd értékek feltardsa érdekében az
elektronikus informaciobiztonsagra vonatkozé korabbi alapvet6 kovetelmények azonositasa, a
szabalyozasi gondolkodas elézményeinek tanulmanyozésa.

ATTEKINTES

Az elektronikus adatkezelésre vonatkoz6 szabdlyozds az alkalmazott technologidnak
megfelelden a rejtjelzés, az tigyvitel, a hiradas (benne a vezetékes és vezeték nélkiili hiradas),
és az informatika teriiletein azonosithatok? a kovetkezok szerint Osszefoglalva.

Rejtjelzésre vonatkozé megfogalmazasok

Kormanyzati szintli, rejtjelzésre vonatkozo koézponti kovetelmény 1994-ben hatarozta meg a
szervezetek szaktevékenységére vonatkozd szabdlyozasi kotelezettséget, de a keretjellegli
szabalyozok sajatossaga szerint nem hatarozott meg minden teriileten pontos kovetelményeket
(a szervezetek kozotti egyiittmiikodés az eszkdzok, eljarasok szintjén és timogatd szervezési
1épéseken keresztiil valosulhatott meg).

A szabalyozasi kotelezettség a kovetkezd teriiletekre vonatkozott:

— arejtjelfeliigyelet hataskore, szervezeti és miikddési rendje, feladatai;

— avezetdi beosztasokat ellatd személyek azonositasa, akik betekintési engedély nélkiil
is megismerhetnek rejtjeltevékenységgel kapcsolatos informaciokat;

— arejtjeltevékenység védelmét eldiro kiilonleges biztonsagi kovetelmények;

— anyilvantartas €s ligyvitel részletes szabalyai;

— arejtjeltevékenység ellendrzésére jogosultakat.

A jogszabaly meghatarozta, hogy a rejtjelszabalyzat kiadasahoz eldzetes hatdsagi engedély
sziikséges (Orszagos Rejtjelfeliigyelet). [1.] E kdvetelmények alapjan miniszteri utasitasban
tortént a Magyar Honvédség rejtjelfeliigyeleti rendjének szabalyozasa 1995-ben, majd 1996-
ban megjelent a ,,Magyar Honvédség Rejtjelszabalyzata”. A rejtjelzé szakiratkezelést e
mellett 6nallo utasitas szabalyozta, illetve kiegészitéseként a rejtjelz6 eszkozok lizemeltetési
utasitasai, az egyedi szolgalati utasitadsok és munkakori leirdsok szolgéltdk a szabalyozési
feladatokat.

% Az attekintésnek nem célja minden egyes szabalyozod azonositisa és értékelése, célként csak a fontosabb
tendenciak feltarasa tiizhet6 ki. Az attekintésnek tartalmaznia kell a kormanyzati kdvetelmények azonositasat is,
mert ¢ nélkiil nem lehetséges a realis megitéléshez sziikséges 6sszehasonlitasi lehetség.
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Az 1995-6s miniszteri utasitas kijelolte a feleldosségi koroket és a tevékenységet (a
rendszeresitett eszkozok lizemeltetése és az ehhez sziikséges rejtjeltevékenység; illetve a
gazdalkodo szervezeteknél csak eszkozfejlesztés, gyartds, javitds és értékesités torténhet).
Meghatarozta az MH Kozponti Rejtjelfeliigyelet (MH KRF), kozépszintli vezetd szerveknél
pedig rejtjelfeliigyelet miikddését. A rejtjeltevékenységet végzod rejtjelzd szolgalatok a sajat
katonai szervezet alarendeltségében, de az illetékes rejtjelfeliigyelet szakirdnyitasaval végzik
feladatukat. Az MH KRF ¢és az 06nalld rejtjelfeliigyeletek az Orszégos Rejtjelfeliigyelet
szakiranyitasaval végzik feladatukat. [2.]

1997-ben az MH Parancsnoka, Vezérkari Fonoke adminisztrativ kovetelményeket
hatarozott meg az Internet hasznalatardl, benne a rejtjelzd eszkozok internetes
csatlakoztatasanak tilalmarol. [3.]

Ugyviteli szakteriileti, elektronikus informaciévédelmet érintd
megfogalmazasok

Az MH esetében az iigyviteli feladatoknal a nyomtatott formaju adatok kezelése, illetve az
elektronikus adathordozok nyilvéantartasa, feliigyelete jelolhetd meg szakteriileti feladatként,
mint: ,,A szadmitastechnikai eljaras (nyomtatds) soran keletkezett mindsitett adatot, rontott
listat a legrovidebb id6n beliil az tgyviteli szervnek (alairas ellenében) le kell adni
megsemmisitésre.” Adminisztrativ szabaly, hogy ,mindsitett adatok feldolgozasakor a
helyiségben csak betekintésre jogosultak tartozkodhatnak.”, illetve ,,A képerny6n
megjelenitett adaton a mindsitést fel kell tiintetni.” Az elektronikus adat is nyilvantartdsi
korbe tartozik: ,,A mindsitett adat felirdsa el6tt az adathordozot nyilvantartasba kell venni,
kisérélappal kell ellatni.”, az adathordozdk is nyilvantartottak kell, hogy legyenek: ,,a
mindsitett adatot tartalmazd beépitett, vagy telepitett adattarolot az ligyviteli nyilvantartason
kiviil tipus €s gyari szam szerint a szamitastechnikai titokvédelmi felelosnek is nyilvan kell
tartania.”. Az atmeneti masolatok kérdése is szabalyozott: ,,az 4atmeneti masolatok
készitésekor nincs sziikks€g a mindsitésre jogosult személy engedélyére, de a masolatot a
legrovidebb iddn beliil nem visszaallithatd modon toérdlni kell.”.

Az lgyviteli feladatok mellett a szabalyzat a jogszabalyban megfogalmazott kdovetelmény
szerint meghatarozza a mindsitett adatok elektronikus tovabbitdsdra vonatkozo rejtjelzési
kotelezettséget. Rogziti, hogy rejtjelzésre csak jovahagyott eszkozt lehet alkalmazni, illetve
ezzel kapcsolatos rendszabaly, hogy a vezetési vagy fedonév és fedészam tablazatok nem
tartoznak a rejtjelzés hatokorébe, az erre vonatkozd megoldasok a mindsitett adatok
védelmének korébe tartoznak. Kifejezetten rejtjelzésre vonatkozo kovetelmény, hogy
adattovabbitas csak a rejtjelzd eszkdz mindsitési szintje szerinti, vagy alacsonyabb mindsitésii
adat esetében torténhet, mely rendszabdly betartdsaért az alkalmazd személy vagy a
tavbeszeld szolgaltatast igénybevevd személy a felelds. A rejtjelzd eszkoz engedélyezett
szintjét az alkalmazo6 személyeknek ismerniiik kell. [4.]°

A nem mindsitett adatok kezelésére vonatkozo iratkezelési szabalyzat az iratkezeld
szoftver biztonsagi kérdéseivel és az elektronikus szervezeti levelezd postafiok kérdéseivel
foglalkozik, az elektronikus iratokra visszakereshetd archivalasi kovetelményt hataroz meg,
szabalyozza az elektronikus irattal kapcsolatos tigyviteli kérdéseket, lehetévé teszi az
elektronikus érkez6 irat atvételének megtagadasat kockazat esetén. [5.]

¥ A 2010-ben kormanyrendeletben megfogalmazott kovetelmények alapjan az MH-nal is elkésziilt 2012-ben a
mindsitett adatkezelésre vonatkozd kozponti Biztonsagi Szabalyzat (tervezet), mely a bemutatott szabalyzat
kivaltasat célozza. A tervezet az elektronikus informaciobiztonsagi szabalyozasra mar csak hivatkozik, és
kifejezetten csak tigyviteli kérdésekre iranyul.
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Hirado és informatikai szabalyozasban megjelen6 megfogalmazasok

A szabalyozasi helyzet objektiv megitéléséhez célszerli megvilagitani, hogy nemzeti
kormanyzati szinten nem mindsitett elektronikus adatkezelésre vonatkozd altalanos
kovetelmények jelenleg nem azonositok. Sspecifikus kovetelmények jelentek meg pénziigyi,
egészségiigyl adatok és személyes adatok védelme teriiletén; 1996-ban majd 2008-ban
szabvanyra alapozott — de annak teljesen nem megfelelé —, kormanyzati ajanldsok kiadasa is
megtortént, de ezek kotelezo jellegli alkalmazasat nem rendelte el jogszabaly.[6.] [7.]

Szakmai érdekesség, hogy az allami ellendrzési feladatokkal megbizott szervezetek
informatikai (benne jelentds részben elektronikus informaciobiztonsagi) ellendrzéseket
tartanak, szabalyozasi hianyossagokat azonositanak napjainkban is, de a hidnyossdagok
osszehasonlitasi alapja nemzetkozi szabvany, vagy ajanlas, és nem jogszabalyban
megfogalmazott kovetelmény. Az Allami Szamvevészék elnokének utasitasa szerint az
informatikai rendszerek ellenérzése soran az ellendrok vizsgaljak, hogy a kozigazgatasi
szervezetnél van-e informatikai stratégia, informacio biztonsagi politika és informatikai
biztonsagi Szabalyzat, és azok figyelembe veszik-e az 1996-0s ITB 8-as és 12-es ajanlast,
alkalmaznak-e biztonsagi osztalyokat és kriptografiai eszk6zoket.[8.]

Mindsitett elektronikus adatkezelés esetén az altalanos kovetelmények jogszabalyban
torténd egységes megfogalmazdsa 2010-ben megtortént, de a keretjellegli megfogalmazason
tulmenden végrehajtast tdmogatd, konkrét kdvetelmények nem azonosithatok. A mindsitett
adatkezelés teriiletén megsziint a NATO, EU és nemzeti adatok védelmére vonatkozo eltéré
eljarasrend. Megjelentek az elsd kompromittald kisugarzas elleni védelemre vonatkozo
kovetelmények és megvaltozott a rejtjelzésre vonatkozé kovetelmény és felligyeleti rendszer.

Ezt megel6zéen 1999-2010 kozott a kormanyzati szabalyozas ,.kétfokozati” volt, mert a
nemzeti szabalyozds mellett megjelent a NATO mindsitett adatkezelésre vonatkozo
kovetelményrendszer, benne a bonyolultnak tekintheté elektronikus informaciobiztonsagi
szemlélet és szabalyozas.

Az 1995-ben megjelent mindsitett adatok kezelését szabalyozd kormanyrendelet
lényegében papir alapu szabalyozési szempontokat tartalmazott. Az elektronikus adatkezelés
kapcsan csak a hozzaférés korlatozasara, az adathordozok nyilvantartdsba vételére illetve a
rejtjelzési kotelezettségre deklaralt szabalyokat, az adatkezelésre vonatkozd részletes és
végrehajthatd kovetelményeket nem hatarozott meg, hatosagi auditalasi vagy akkreditalasi
feladatokat nem azonositott. [9.]°

Az eddigiekben vazolt kormanyzati kdvetelmények alatti szinten kézponti szabalyozoként
azonosithaté az 1993-ban kiadott MH Informatikai Szabalyzat. A szabélyzat szerint a katonai
szervezeteknél titkos iigykezelésben is jartas és megfeleld szamitastechnikai ismeretekkel
rendelkez6® szamitastechnikai feleldst (feleldsoket) kell kijelolni. A feleldsnek ki kell
dolgoznia a Szamitastechnikai Védelmi Szabalyzatot (SZVSZ), naprakészen kell tartani a
szamitastechnikai eljarasokba betekintésre jogosultakat, ellendriznie kell a védelmi eldirasok
betartasat, figyelemmel kell kisérni a veszélyforrasokat, és mar a tervezési féazisban
érvényesiteni kell a titokvédelmi szempontokat.

A szabalyzatot a feldolgozott adatok mindsitési fokozatanak és a katonai szervezet
sajatossagainak megfelelden kell késziteni és a parancsnoknak kell kiadnia. A szabalyzatban
meg kell hatarozni a felelds és az ligyviteli szerv egyiittmiitkodésének rendjét. Meg kell
hatarozni a mindsitett adatok készitésének, feldolgozasanak, hozzaférhetdségének,

* E ,héskorszak” jellegzetessége, hogy a NATO kovetelmények honositisara szolgald els jogszabaly az
elektronikus informdciobiztonsagi kérdéseket nem Kkezelte, ilyen tartalmu fejezet a kormanyrendelet nem
tartalmazott. [10.] A helyzet a szakteriiletet Gjraszabalyoz6 kormanyrendelet megjelenésével 2003-ban valtozott.

® Ez a kdvetelmény a gyakorlatban rengeteg problémat okozott, mivel a ,jartassag”-ot a vezeték automatikusan
az informatikai 4llomanyhoz kototték. Igy az informatikai iizemeltetés biztonsagi ellendrzésének
(feliigyeletének) feleléssége ugyanarra a végrehajtasban érintett informatikai allomanyra harult.
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tarolasanak, masolasanak, feliilirdsdnak, megsemmisitésének szabalyait. Meg kell hatarozni
tovabba az atmeneti ¢és biztonsagi masolatok készitésére, hasznalata, megsemmisitése,
valamint a szamitogépes virusok elharitasara vonatkozo eléirasokat. [11.]

A vezetékes vagy radidhiradasra vonatkozd kovetelmények komplexen tartalmaztak a
védelmi rendszabalyokat, példaul legkevesebb atkotés, legrovidebb tvonal, vezetékes jaror,
jelszavak ¢és jelszamok rendje, hirkdzpontok Orzése ¢és a beléptetés szabalyozasa vagy
minimalis kisugérzott teljesitmény, irdnyitott antenna alkalmazasa, minimalis adasidd, egyéni
billentylizési jellemzOk tiltdsa, vezetési tablazatok alkalmazasa. Részletes, nagy
hagyomanyokkal rendelkez0 adminisztrativ szabéalyozasnak tekintheté a radi6fogalmi
szakutasitas, mely az eljarasok kozott azonositja a sziikséges védelmi rendszabalyokat.
Kifejezett ,hirad6é biztonsagi” teriiletli, Onalldé kozponti szabalyzat ezek mellett nincs
kialakitva.

Az MH-nal az 1999-es NATO csatlakozas okozta azt a valtozast, ami alapjan a biztonsagi
kérdések elkiiloniiltek az informatikai és hirado szakteriileti kérdésekt6l, masrészt a NATO
kovetelmények szerint megjelent az eddigi szervezeti tipusu gondolkodas mellett a szervezeti
hatarokat atlépd halézati gondolkodds. A mindsitett elektronikus adatkezelésre 0sztonzd
erdvel jelentkezett a NATO kovetelményrendszer [12.], mert a NATO adatok védelmét a
felhasznald és az lizemeltetd allomanynak kozvetleniil a szévetségi kdvetelmények szerint
kell, hogy végezze (a jogszabalyokban foglalt kovetelményektdl fiiggetleniil). A NATO
kovetelmények gyakorlati adoptdlasdnak negativumként értékelhetd a kezdeti rengeteg
félreértelmezés, illetve mesterséges (és gyakran felesleges) nemzeti - NATO elkiilonités,
melynek karos hatasait még napjainkban sem sikertilt felszamolni.®

A NATO kovetelményeknek valé megfelelésnél szakmai érdekesség a NATO/NYEU
Kozponti nyilvantartd és a NATO/NYEU Kozponti Rejtjeleloszté esete. E kozponti
funkciokkal kapcsolatban egy tdrca szintli szabalyozési széandék tortént 2000-ben.” Ezt
kovetden 2009-ben és 2010-ben az tigyviteli és az elektronikus informaciobiztonsagi kérdések
kormanyrendeletben torténd szabalyozasakor mar emlités torténik a két funkciora,
megtorténik a tarcavezetd miniszter feleldsségének kijelolése, de a mindsitett adatkezelés
altalanos szabdlyain kiviil részletes miikodési vagy szolgaltatdasi kévetelmények nem
azonosithatok.

Az MH-nal elektronikus informécidovédelemre vonatkozo egységes szabalyozasi szandék
2002-ben kezdddott miniszteri utasitds formajaban. Az utasitdas az elektronikus
informaciobiztonsag szakteriileteit a rejtjelbiztonsdgi, kompromittdlo kisugarzas elleni
védelmi, atvitelbiztonsagi ¢és informatikai biztonsagi teriiletekre bontotta. Kijelolte a
minisztérium szakfeladatokért felelds szervét, és meghatarozta, hogy minden szervezetnél ki
kell jelolni az elektronikus informaciovédelmi szakfeladatokért felelds személyt, vagy
szervezeti elemet. A kozponti szerv feladata az eszk6zok, eljarasok és alkalmazasok
engedélyezése, a szakfeladatokat végzok szdmara a képzés és vizsgdztatds iranyelveinek
kidolgozasa, illetve altalanossagban szakfeliigyelet ellatasa, egyiittmiitkodésben a nemzeti
hatosagi feladatokat ellato szervezetekkel.

Az utasitas részletes biztonsagi kovetelményeket, feladatokat nem hatarozott meg, de ez
tekinthetd az elsd olyan szabalyozasi kisérletnek, amelynek célja egységes, korszerli mederbe

® Kivételként kezelendd Kiraly Imre, aki 2002-ben a dokumentumbiztonsig helyi szabilyozasa kapcsan az
addigi gyakorlattol eltéréen azt irta, hogy ,a katonai szervezetek szintjén nem célszerii kiilon-kiilon
szabalyzatban rogziteni a nemzeti ¢s a NATO adathordozok kezelésével kapcsolatos helyi eljarasi szabalyokat”.
[13.]

74/2000. (I 29.) HM rendelet és a 13/2000. (HK 6.) HM utasitis a NATO/NYEU Kozponti Nyilvantart6 és a
nyilvantartasi rendszerr6l (hatalyon kiviil).
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terelni az elektronikus informacidbiztonsag kérdését és a korabbi rejtjelzésre koncentralo
védelmi szemlélet helyett szélesebb értelmezést kijelsini. [14.]

Kifejezetten a NATO kovetelmények adoptalasa tortént, amikor Vancsa Julianna a NATO
Uzemeltetési Biztonsagi Szabalyzat kialakitisara vonatkozd kozponti segédletet készitett
2003-ban.® Ugyanigy az 6 nevéhez kothetd a kozponti szabalyozasi kisérlet 2004-ban, amikor
a mar emlitett az MH Informatikai Szabalyzatba agyazott elektronikus informaciovédelmi
szabalyozas felvaltasat célozta meg NATO mintat alapul véve, a szamitogépes haldzatok és
onallé telepitésti eszk6zOok biztonsagat komplex modon kezelve (fizikai-, személyi-,
dokumentum és elektronikus informéciobiztonsagi szakteriiletii gondolkodas).™

A hirad6 ¢és informatikai rendszerek biztonsaganak témakorét is érintette az ellendrzésekre
vonatkoz6 egységesitési szdndék, amelynek megfeleléen 2005-ben elkésziilt a katonai
szervezetek kozponti ellenérzésére vonatkozd ideiglenes ellenérzési  kézikonyv. A
kézikonyvben a szakteriiletekért felelos szerveknek meg kellett hatarozni az ellendrzési
szempontokat, illetve az értékelési mutatokat. A mai fogalmakkal -elektronikus
informacioévédelem szakteriiletére vonatkozdéan az informatikai, a titokvédelmi és az
Gigynevezett informaciovédelmi szakteriileten™ olvashatok ellenérzési kovetelmények.

A meghatarozottak szerint informatikai szakteriileten ellendrizni kell az SZVSZ tartalmat
¢s naprakészségét, az események naplozdsit és nyilvantartasat, az archivalast és az
adatmentést.

Titokvédelmi szakteriileten ellendrizni kell az SZVSZ-t és annak felhasznéloi szintii
ismeretét, a szamitastechnikai berendezések, eljarasok titok és adatvédelmével kapcsolatos
eldirdsok betartasat, a felelds kijelolését €s okmdanyrendszerét, valamint a felhaszndloi
jogosultsagokra vonatkoz6 kovetelmények teljesiilését. Ellendrizni kell az SZMSZ-ben a
rejtjeltevékenységgel kapcsolatos feleldsség, jog- €s hataskor, szabélyozottsagat. A (helyi)
Titokvédelmi Szabalyzatnak tartalmaznia kell a rejtjeltevékenységre vonatkozé eléirasokat. '

Informaciovédelmi szakteriileten ellendrizni kell az alarendelt szervezetek iranyitasara, a
rejtjeltevekenységre vonatkozo eldirdsok megfeleloségét. Ellendrizni kell tovabba a béke €s
tabori vezetési pontokon az informaciovédelmi eszk6zok megbizhatd miikddését, az
elkiilonitett tigyvitel megvaldsulésat, a szakiigyviteli szabalyok érvényesiilését.

A szabdlyozas teriiletén a kovetkezd fejlédési 1épcsé 2009-ben a honvédelmi tarca
informacié biztonsagpolitika megjelenése,13 illetve erre épitve késobb alacsonyabb szintli
szabalyozok kiadasa.

A fentiek szerint megfogalmazott rendszabalyok és eljarasok mellett azonosithatok még a
kiadasi format tekintve azonos elrendelési szintli szabalyozok. Erre a teljesség igénye nélkiil
példaként emlithetd miniszteri utasitisok a NATO Irodaautomatizalasi Rendszer (NIAR)
biztonsagi kérdéseir6l,'* a HM Koltségvetési és Gazdalkodasi Rendszer (KGIR)
iizemeltetésének és biztonsadganak szabalyozasa, az Egységes Digitdlis Rendszer lizemeltetési
¢s biztonsagi kérdései, vagy a mobil kommunikécios eszkdzok biztonsagi kérdéseinek
szabalyozasa. Ezekhez hasonlithatd szabalyoz6 az MH éllando jellegii tdvkozld halozatanak
békeidejli lizemeltetési és felligyeleti rendjérdl szo616 vezérkar fonoki intézkedés 2003-ban.

® Az utasitas a korabban emlitett 23/1995 (HK 13.) HM utasitast hatalyon kiviil helyezte.

® NATO Irodaautomatizalasi Rendszer Uzemeltetés Biztonsagi Szabalyzat kitoltési utmutaté, 2003.

1 A Honvédelmi Minisztérium és a Magyar Honvédség ideiglenes elektronikus informaciovédelmi szabalyzata
(tervezet), 2004. Az ideiglenes szabalyozat kidolgozasa az elsé szakmai koroztetés utdn megallt, a komplex, 10j
szemléletet mutatd szabalyozasi szandék szakteriileti timogatasok hianyaban megszakadt.

' Az ,informéaciovédelem” kifejezés ebben a szabalyozoban egyértelmiien ,rejtjelzés”-ként értends, de az
akkori szervezeti megnevezések, szokas alapjan a ,,rejtjelzés” kifejezés alkalmazasa nem volt gyakorlat.

12 Ez a kbvetelmény nyilvanvalo atfedés a rejtjelzésre vonatkozo szabalyozasi kovetelménnyel.

13.94/2009. (XI. 27.) HM utasitas a honvédelmi tirca informaciobiztonsag politikajarol.

Y A 2002-es szabalyozast HM utasitas, Vezérkar Fénoki intézkedés és ezek alapjan helyi parancs, valamint a
NATO kévetelmények szerinti rendszer-specifikus biztonsagi dokumentumok Iépezték.

208



A hiradé és informatikai szakteriileten régdta megoldatlan kérdés a szakkifejezések
szabalyozasa, melynek kapcsolodd kovetkezménye az informaciévédelem — sziikebben
fogalmazva az elektronikus informaciovédelem — teriiletén is tapasztalhatd terminologiai
Osszehangolatlansag. A helyzet rendezésére informatikai szakteriileten egy kisérlet tortént
2002-ben Munk Sandor vezetésében az akkori ZMNE informatikai tanszék szervezésében, de
a megrendezett konferencia és a konferencia kiadvany megjelenésébdl adodod hasznon kiviil
tovabbi eredmény nem sziiletett.

A jogszabalyok értelmezd rendelkezésein kiviil a szakkifejezések pontos meghatarozasara
a Hadtudomanyi Lexikon (1995), az 6nkéntes alapon kialakitott Katonai Lexikon 4000, az
MH Osszhaderénemi Doktrina (3) altal meghatarozott rovid fogalomtar, a NATO kifejezések
kapcsan pedig a 2012-ben honositott NATO AAP-6 allnak rendelkezésre.

A TEMAHOZ KAPCSOLODO HADTUDOMANYI FORRASOK
ATTEKINTESE

A fontosabb szabalyozasi 1épések bemutatasa mellett az eddigi eredmények hasznositasa
érdekében célszerli a hadtudomanyi forrasok lényegi attekintése is, kifejezetten a 2010-2011.
elétti idészakra koncentralva.'®

Szabd Laszl6 2004-ben az informacidvédelem tanulméanyozisa kapcsdn a HM szintli
fontosabb szabalyozok azonositasaval ravilagitott, hogy a ,,szabdalyozok évszamabol is kitiinik
egyfajta rendszertelenség”, a szabalyozok jelentds része NATO csatlakozas el6tti, igy
nyilvanvaléan nem lehetnek Osszehangolva a NATO, EU kovetelményekkel. A nemzeti
kovetelmények teriiletén a nemzeti elektronikus mindsitett adatok védelmi kérdése nem
szabdlyozott, a rejtjelzésre vonatkozo kormanyrendelet tul daltalanos. A tarcan beliili egységes
szabalyozasi rendszer kialakitasanak nagy akadalya ,,a szervezeti elkiiloniiltségbdl fakadoan a
szakkifejezések nem egységes értelmezése”. A hatékony mitkodés feltételei kozott fogalmazta
meg a szerz6 az ,,adat (informacid) biztonsag teljes szabalyozo rendszerének feliilvizsgalata,
egységes filozofian alapulo uj, dtfogo részletes szabalyozok kiadasa.” kovetelményt és a
tovabbképzési rendszer attekintését, tovabbfejlesztését. [16.]

Beinschroth Jozsef 2007-ben informatikai teriileten mitkddésfolytonossag szempontjabol
vizsgalta az alkalmazhat6 bevalt gyakorlat korébe tartozé dokumentumokat €s megallapitotta,
hogy a kérdést taglalo szakirodalom ,,elsésorban az informatikai biztonsdgra vonatkozo
ajanlasokra tamaszkodik™”. Az ITIL,Y az ITIL-re épilé gyartdfiiggd megoldasok és a
COBIT™ médszertan rovid bemutatisa mellett felhivta a figyelmet az ITIL és a COBIT
osszehasonlithatésagara (megmutatja mely ITIL témakorok fedik a masik ajanlas tartalmi
elemeit), illetve utalt arra, hogy NATO szervezeteknél, illetve a brit hadseregnél felismerhetd
az ITIL alkalmazassal kapcsolatos szabalyozasi szandék. [17.]

Haig Zsolt 2007-es eldadasaban a nemzetkdzi szabvanyokat'® ismertette, és
megallapitotta, hogy azok ,szinte kizardlag az informatika teriiletére koncentralnak”, az
ISO/IEC 27000 szabvanycsalad tekinthetd az elsé atfogo jellegli szabalyozonak. A
Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsag (ITB) ajanlasait tekintve
megallapitotta, hogy azok a kormanyzati és a kozigazgatdsi informacids rendszerek

> NATO Glossary of Terms and Definitions AAP-6 (V). A 2012-ben magyarul megjelend — egyébként
hianypotlasként értékelhetd — NATO szabalyozo a szakmai terminologiai helyzet megoldasara nem alkalmas.

18 Az attekintésben nem szerepelnek a szerzé korabbi cikkei.

Y| TIL: Information Technology Infrastructure Library.

'8 COBIT: Control Objectives for Information and Related Technology.

9 Ismertetett szabvanyok: Common Criteria v.2 (ISO/IEC 15408) - Common Criteria for Information
Technology Security Evaluation; ITIL v.3 (BS 15000:2000); COBIT4 4.1; és ISO/IEC 27000 szabvanycsalad.

209



biztonsagos miikodtetésének szabalyozasara sziilettek, de nem keriiltek bevezetésre,”® majd
Osszegzi, hogy ,,a szabvanyok ¢és ajanlasok terén lathatéd a torekvés az egységesitésre”, de a
kidolgozok az informatikai biztonsagot tekintik szabalyozandonak az informdciobiztonsag
atfogo szabalyzasa helyett. Ennek megfeleloen javasolta egy komplex, infokommunikdcios
rendszer szemléletii biztonsdgi szabalyozads kialakitasat a kormanyzati és a kozszféra
teriiletén. [18.]

Munk Sandor 2007-ben irt munkajaban lathaté az informacidbiztonsaggal kapcsolatos
fogalmak 1épésrol-1épésre torténd megkozelitése, alapmodell megjelenitése. A szerzd utalt
arra, hogy az ,,informacidovédelem” kifejezés a multban mas tartalommal birt (rejtjelzés). A
,biztonsagi esemény”’ kifejezés kapcsan kettdés jelentés tapasztalhatd (fenyegetés
bekovetkezése az adott objektum sériilése nélkiil, vagy bekovetkezett a védendd objektum
biztonsaganak sériilése). Jelentds megallapitas, hogy a biztonsag értelmezésénél korabban a
védendd objektum az informdacidé volt, mig napjainkban e helyett szélesen értelmezve az
informaci6 — informacids szolgaltatdas — és az azokat biztositd informatikai rendszer
értelemben kellene gondolkozni. [19.]

Kerti Andras 2008-ban megfogalmazta, hogy a szarazf6ldi csapatok hiradasanak szervezési
elveire vonatkozo szabalyzat hatdlyon kiviil helyezése szabalyozatlan helyzetet teremtett és
cikkében az vizsgalta, hogy helyette egy ,,infokommunikacios szabalyzat”-ot kell kiadni,
illetve e mellett szabalyozd struktarat kell kialakitani. A strukturat az ,,infokommunikécios
iranyelv” — a (hirado, informdciovédelmi ¢és informatikai) doktrindk — ¢és a (hiradod,
informaciovédelmi és informatikai szakteriiletil) szabalyzatok rendje képezi. [20.]

Muha Lajos cikkében (2008) vizsgélta a szakkifejezéseket (informéciobiztonsag/védelem,
informatikai biztonsdg, elektronikus informéciobiztonsag/védelem), Osszefiiggéseiket,
eredetiiket és Munk Sandor 2007-es munkajat hivatkozva jelzi, hogy terminoldgia teriiletén a
tartalmi kérdéseknek elsébbsége kell, hogy legyen a megnevezésekkel szemben, amit a
forditasi problémak bemutatdsdval is alatdmaszt. A szerzé ,,informatikai biztonsag”
megnevezéssel az MSZ/ISO 27001 szabvany strukturajahoz hasonlithatd rendszertant mutat
be. [21.]

Munk Sandor 2009-es cikkében az 0 Informatikai Szabalyzat kidolgozasa kapcsan az
informatikai fejlesztés és lizemeltetés teriiletén ramutatott az uj terminologia, szabvanyok és
ajanlasok megjelenésére. Megfogalmazta, hogy a szabdlyozas kialakitasandl sziikség van
alapelvek, illetve  azokhoz illeszked6 — szabdlyok  rogzitésére. Az alapelveket
ellentmondasmentesen kell dsszeallitani, szlikség esetén prioritdsokat kell kozottiik felallitant,
illetve fontos szerepe van az idétallosagnak, beleértve az esetleges pontositas lehetdségét is.
[22.]

Pristydk Janos 2009-es fels6vezetdi tanfolyam dolgozatdban a kiszolgalas oldalarol
kozelitve azonositotta az MH kozponti informatikai alapszolgaltatdsait €s megallapitotta,
hogy ,,A jelenlegi kozponti szabélyozok elavultak és hiainyosak.”21 A dolgozat atfogdan
bemutatja az ITIL és a MOF? modszertanokat. Kovetkeztetése, hogy mindkét esetben preciz
leirasokra van sziikség, a folyamatokhoz meérési elveket és mérdszamokat kell kialakitani,
illetve az, hogy ez a tipust szabalyozas atlépi (,,nem tiszteli”) a szervezeti hatarokat A szerzo
javasolja az iizemeltetés szervezésekor, korszeriisitésekor az ITIL és a MOF mdodszertani

2 A szerzé jelzi, hogy a cikk irasakor az ajanlasok atdolgozéasa folyamatban van.

1 A szerz6 kordbban megallapitja, hogy az informatikai teriilet mitkodését az 1993-ban kiadott MH Informatikai
Szabalyzat tartalmazza (rOviden ismerteti a benne 1évd altalanos biztonsagi kovetelményeket). Megallapitja
tovabba, hogy a NATO, EU mindsitett elektronikus adatkezeld rendszereket un. rendszer-specifikus
dokumentumok szabalyozzék, az Uzemeltetési Biztonsdgi Szabalyzat emlitésénél szerepel, hogy ... a
szabalyzatra vonatkoz6 tartalmi és formai kovetelmény kdzpontilag szabalyozott.”. Tovabbi megallapitas, hogy
,,a honvédelmi miniszter utasitasban rogzitette az elektronikus informaciovédelem altalanos felelosségi rendjét”
(p. 8-9.).

%2 Microsoft Operations Framework (az ITIL nagyvallalati specifikacioja).
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ajanlasok figyelembe vételét, mert az ajanlasokat a szervezetek igény szerint alkalmazhatjak,
illetve a javasolt a folyamatszemlélet alkalmazasa. [23.]

Muha Lajos 2009-es cikkében megallapitotta, hogy ,,az infokommunikacios biztonsagra
vonatkozé ajanlasokat tiz éve nem frissitették, azok elavultak.” A kozigazgatasban nincsenek
érvényes informatikai biztonsdgi, infokommunikacios biztonsdgi kovetelmények. [24.]

Talabos Tibor felsdvezet6i tanfolyam dolgozataval 2010-ben megkezdte a rejtjelzésre
vonatkoz6 2010-es jogszabaly kovetelménye szerinti szabalyozas el6készitését ,,A HM és MH
rejtjeltevékenységének szabalyai” cimmel, ami a késébbi szabalyozasi 1épések egyértelmii
megalapozéasaként azonosithato.

Haig Zsolt 2011-es cikkében az informacidés miiveletek sajatossagait, Osszetevoit
tanulmanyozta. Az USA Informaciés Miiveletek Doktrina®® emlitése mellett azonositja a
NATO hasonl6 témaju doktrinéjéban24 az informacios miiveletek Gsszetevoit ahol lathato,
hogy a kordbbiakhoz képest az informdciébiztonsdg25 a miiveleti biztonsag teriiletébdl kivalva
mar ondlloan jelenik meg, illetve dsszetevoként megjelenik a szamitogép halozati miiveletek
teriilet is (Computer Network Operations; CNO). A szerzd jelzi, hogy a képességek, eszkdzok
¢s eljarasok azonositisa a doktrindban nem elég pontos, atfedések is azonosithatok.?® A
magyar Osszhaderénemi Doktrina (2. kiadas) ismertetésekor olvashatd, hogy magyar
informacios milveletek megkozelités dsszhangban van a NATO szemlélettel. Az 0j doktrina
kidolgozasa kapcsan a szerzo jelzi a tamado képesség fejlesztésének kérdését, amely teriileten
nem els6sorban a koltségigényes megoldasokon van a hangsuly. [25.]

Kovacs Laszlo — Illés Zsolt 2011-es cikkiikben azonositottak a cybertér Osszetettségét,
jelezve, hogy a vezeték nélkiili tartomdny és a vezetékes héalozatok annak egyardnt részei.
Megallapitjak, hogy a hatékony felderitést és elemzést neheziti a szakértok sziikos
eszkozrendszere, a hatékony kommunikdcio hianya, a szakértok technikai tuddsdanak
esetlegessége, illetve a felderitési, nyomozati ~modszertanok  kidolgozatlansdaga.
Osszefoglalasként jelzik, hogy sziikség van annak eldontésére, hogy hazanknak kell-e tdmado
képességeket fenntartani, illetve ez milyen szervezet feladata kell, hogy legyen. [26.]

OSSZEGZES ES KOVETKEZTETESEK

A fentiek alapjan megallapithato, hogy az MH szervezeteinél az elektronikus adatkezelés
biztonsagi kérdéseinek szabalyozasara informatikai teriileten 1993-t61 szervezeti szabalyozasi
kovetelmény szolgal. Biztonsagi célu rendszabalyok azonosithatok hirado és tigyviteli
szabalyzatokban. A rejtjelzés szabalyozasa 1996-t61 kdzponti kovetelmények meghatarozasat
tartalmazo szabalyozoban tortént.

Kozigazgatasi szinten kotelezd jellegli részletes kovetelmények, irdnyelvek, vagy
ellendrzési szempontok nem azonosithatok, de a megjelent ajanlasokban mar megjelent a
szabvanyok alkalmazasi igénye.

Az elobbick alapjan megallapithatd, hogy az MH elektronikus adatkezelésének
szabalyozdsa a jogszabdlyok kdovetelményeinek megfelel, de a jogszabalyban
meghatarozottakkal O0sszhangban — fOleg a vizsgalati iddszakban — nem tekinthetd teljes
korinek és részletesnek.

23 JP 3-13; 2006.

24 AJP-3.10; 2009.

% Az informéaciobiztonsag a szerz8 megfogalmazasaban a legszélesebb korti kategoria (information security),
melynek eleme az elektronikus informaciobiztonsag.

% A szerzé példai mellett szikség van az elektronikus informéaciobiztonsag és a szamitogép halozati
miiveleteken beliil azonositott szamitogép halozati védelem (CND) tartalmi tisztazasara is, mert ,,az informacios
miiveleti képességinek meghatarozasakor az egyértelmiiségre kell torekedni”. A cikk Osszegzésében a szerzd
kiemeli, hogy ,a szamitogép halézatok védelme alapvetd fontossagii a hatékony vezetés és iranyitas
megvalositasadhoz”.
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A NATO tagsag elektronikus informdciobiztonsagi szempontbol hajtoerdként értékelhetd,
mert a jogszabalyok alkalmazhatosagatol ﬁiggetlenijlz7 megkezdddott az MH-nal a NATO
informaciobiztonsagi kovetelmények alkalmazasa. Ezek a valtozasok szervezeti feladatokban
torténd valtozasokat is okoztak, mert a volt ,,szamitastechnikai” védelmi kérdések feliigyelete
ekkor keriilt at az informatikatél az akkor ,informacidovédelem” nek nevezett rejtjelzd
szakteriilethez. Elektronikus informaciobiztonsag terliletén a Szdmitogépes halozatok
biztonsaga, a kompromittalo kisugarzas elleni védelmi (TEMPEST) kérdések megjelenése
egyértelmiien tamogattik a nemzeti rendszabdlyok fejlédését, amely jelenség lassabban, de a
rejtjelzés teriiletén is érzékelhetd.

Az ismertetett MH szabalyozok nemzetk6zi vagy nemzeti szabvanyt nem kovetnek. A
szabalyzatok a szabalyozasi cél szerinti teriiletek mellett jol lathatoan mas szakteriiletekre is
kiterjednek. Ez a szakteriiletek eltéré feladatrendje miatt jelentésen megneheziti a
rendszabalyok pontositasanak lehetdségét, ami elavult szabalyozast eredményezhet.

Az ellendrzés egységesitésének szandéka (igy az objektivitasra vald torekvés) a kiadott
ideiglenes szabalyzat formajaban felismerhet, azonban nyilvanvald, hogy az elektronikus
informaciovédelmi kérdések ellendrzése harom szakteriilet kozott nem rendezett (a végrehajtas
soran nem kevés bonyodalmat okozva).

A jogszabalyok a mindsitett adatkezelést 2009-t8l egységesitettéek, de a nem mindsitett
elektronikus adatkezelés biztonsdgara vonatkozo kévetelmények nem azonosithatok, illetve a
mindositett és nem mindsitett adatok biztonsaganak egységes szabdlyozasara vonatkozo
kozigazgatasi szandék sem azonosithato.

A szakkifejezések kapcsan megallapithatdo, hogy korszerliségiik, illetve mas-mas
szemléletiik miatt az emlitett forrasok az elektronikus informacidbiztonsag, vagy azon beliil
szitkebb teriileteken (rejtjelzés, kompromittald kisugarzas elleni védelem) nem alkalmasak
szakteriileti alkalmazasra.

A szabalyozéasra vonatkozé hadtudomanyi publikaciokban megjelent a nemzetkozi
szabvanyok, ajanlasok megismerésének igénye, azonosithatd az utkeresés, megkezdddott az
alkalmazhatosdggal kapcsolatos gondolkozés, javaslattétel. Felismerheté a szabadlyozasi
rendben (hierarchiaban) torténo gondolkozas az egy-egy szabalyzat kiadasdnak szemlélete
mellett. Megjelent az alapelvek megfogalmazdsanak igénye is.

A szabalyozasi kérdések vizsgdlata megalapozza annak kijelentését is, hogy az
elektronikus informacidbiztonsag — de tdgabban tekintve az informacidbiztonsag és a hirado
¢s informatikai szakteriiletek — szabdlyozdsi kérdéseinek vizsgalata szegényesen publikaltnak
tekintheto.

Kovetkeztetésként levonhatd, hogy az adatkezelés bonyolultabba valdsaval parhuzamosan
megjelent az elektronikus informaciovédelem szabdlyozasara vonatkozo szakteriileti igény is.
A hagyomanyos értelembe vett katonai ,szabalyzat”-ban (mint kiadvanyban) valo
gondolkodas a szabalyozast rugalmatlanna tette. A jogszabalyok tigyviteli (,,papir alapu’)
szemlélete szintén nem tamogatta az elektronikus informaciovédelmi kérdések o©nalld
megjelenését, mely teriileten a NATO csatlakozédssal kapcsolatos feladatok jelentettek
valtozast.

A NATO Irodaautomatizalasi Rendszerre vonatkoz6 utasitasok kapcsdn meghatarozhat6 az
az igény, hogy a szakteriileti kérdések altalanos szabalyozasanak tamogatnia kell az egyes
rendszerek iizemeltetésének és biztonsagi kérdéseinek szabalyozasat. Lehetévé kell tenni,
hogy egy kozponti rendszer specifikus kovetelmény (érintett szervezetek, hataskorok és

2 A NATO (és az erre hasonlito EU) mindsitett elektronikus adatkezelés szabéalyozasa politika (policy) -
direktiva (directive) - iranyelv (guideline) logikai vonalon torténik. Elektronikus informaciobiztonsag
vonatkozasaban ez a szabalyozasi hierarchia tizes nagysagrendii, egymassal 6sszehangolt szabalyozok halmazat
jelenti, melynek magyar alkalmazasa napjainkban egy kormanyrendelet kozvetitésével torténik.
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feladatok) alapjan minden érintett szervezetnél elvégezhetOk legyenek a sziikséges
kijelolések, felhatalmazasok.

Ellendrzési teriileten az egységes szemlélet tdmogatdsa, a rogtonzések elkeriilése és az
Osszehasonlithatosag biztositasa érdekében soron kovetkezd feladatnak kell tekinteni a minél
részletesebb ellenorzési kérdoivek kidolgozasat a hirado és informatikai rendszerek védelmi
képességeinek azonositasa érdekében, mely feladat vonatkozik a rejtjelz6 szakteriiletre is.

A hadtudomanyt miveldk sok részteriileten azonositottak problémékat. Ennek
Osszefoglalasaként egyértelmiien azonosithatd a szabvanyok alkalmazédsanak igénye, mely
terlileten jelen attekintés soran nem lehetett olyan megfogalmazadst azonositani, mely az
MSZ/ISO 27000-es szabvany alkalmazdsa ellen érvelt volna.

A nemzeti kdvetelmények teriiletén a nem mindsitett €s a mindsitett elektronikus
adatkezelés mas jogszabalyokon alapul és eltérd szabalyozasi kovetelményeket hatdroz meg,
ami fennakaddsokat okozhat példaul kiilonleges jogi helyzetben, ami a Magyar Honvédség
szervezetei szamara létfontossagu rugalmassagot és gyorsasagot negativan befolydsolhatja.
Ezen a teriileten nyilvanvald szakteriileti feladat az adminisztracios terheket csékkento
megoldas kialakitasa.

Felhasznalt irodalom

[1.] 43/1994. (1I1. 29.) Korm. r. a rejtjeltevékenységrol (hatalyon kivil), 7. § (1-2), 8. §, 8. §
7.8 (1)(2),12.8§.(5),16.8.(3),17.§. (2) és 19. § (1)

[2.] 23/1995. (HK 13.) HM utasitas a rejtjelzés feliigyeleti rendjérdl (hatalyon kiviil), 1-3. §.

[3.] 81/1997. (HK 20.) MH PK VKEF intézkedés az Internet igénybevételével kapcsolatos
titokvédelmi és adatbiztonsagi rendszabalyok betartasarol

[4] HM-MH Titokvédelmi és Ugyviteli Szabélyzat, Alt/3, 1996, 148, 146, 152, 147, 149, és
111-114. p.

[5.] A Magyar Honvédség egységes iratkezelési szabalyzata (Alt/40); 2007; 22. 30. és 54.
p.

[6.] Informatikai Tarcakozi Bizottsag (ITB) 12. ajanlas, Informatikai rendszerek biztonsagi
kovetelményei, 1996.

[7] Kozigazgatasi Informatikai Bizottsag 25. szamu Ajanlasa, Magyar Informatikai
Biztonsagi Ajanlasok (MIBA) 25/1. Magyar Informatikai Biztonsagi Keretrendszer
(MIBIK) 25/1-2. kotet Informatikai Biztonsag Iranyitasi Kovetelmények (IBIK) 1.0
verzid; 2008. junius)

[8.] 6/2011.(X.7.) ASZ utasitasa a szamvevoszéki ellenérzésre vonatkozo eljarési
szabalyok és mddszerek alkalmazasarol, valamint azok nyilvanossagra hozatalarol, és a
végrehajtasat szolgalo ,,Modszertan az informatikai rendszerek kontrolljainak
ellenérzéséhez”, 2004, p. 55, 72. és 91; http://www.asz.hu/modszertan/modszertan-az-
informacios-rendszerek-kontrolljainak-ellenorzesehez/it-ell-modsz-2004-02.pdf)

[9.] 79/1995. (VI. 30.) Korm. rendelet a mindsitett adat kezelésének rendjérdl (hatalyon
kivil), 27. és 31. §

[10.] 56/1999. (IV. 2.) Korm. rendelet a nemzetkdzi szerzodés alapjan atvett, vagy
nemzetko6zi kotelezettségvallalds alapjan késziilt mindsitett, valamint a korlatozottan
megismerhetd adat védelmének eljarasi szabalyairdl (hatalyon kiviil)

[11.] A Magyar Honvédség Informatikai Szabélyzata, Alt/210, 1993, p. 197. 199 és 200. p.

213


http://www.asz.hu/modszertan/modszertan-az-informacios-rendszerek-kontrolljainak-ellenorzesehez/it-ell-modsz-2004-02.pdf
http://www.asz.hu/modszertan/modszertan-az-informacios-rendszerek-kontrolljainak-ellenorzesehez/it-ell-modsz-2004-02.pdf

[12.] 2000. évi IV. torvény az informacio6 biztonsagrol sz6lo, Briisszelben 1997. marcius 6-an
kelt NATO Megallapodas meger6sitésérodl és kihirdetésérol

[13.] Kiraly Imre: A helyi Titokvédelmi Szabalyzat rendeltetése, elkészitésének tartalmi
kovetelményei; Uj Honvédségi Szemle 2002/9, p. 85.

[14.] 33/2002. (HK 13.) HM utasitas az elektronikus informaciovédelemrdl (hatalyon kiviil),
1-2, 4. p.

[15.] Ideiglenes szakutasitas a katonai szervezetek rendeltetéscvel 6sszeftiggd ellenbrzések
kovetelményeire és értékelési rendjére (Alt/13), 2004; 7.3.1.6, 7.3.2.4,7.3.5.4, 7.4.1,
74.4,76.1,7.6.2,7.6.5, ¢és7.6.6.p.

[16.] Szabo Laszlo: az informaciovédelem tovabbfejlesztésnek lehetdségei, 2004, ZMNE,
VKT-14 tanfolyamdolgozat, p. 8-9, 37.

[17.] Beinschroth Jozsef: a mitkodésfolytonossag kérdése az informatikai rendszerek
iizemeltetésére vonatkozo ajanlasokban, Nemzetvédelmi Egyetemi kdzlemények p. 191,
197-198.
http://portal.zmne.hu/download/konyvtar/digitgy/nek/2005_2/10_beinschroth.pdf

[18.] Haig Zsolt: Az informaciobiztonsag szabalyozoéi és szervezeti keretei; 2007. p. 5, 11.

[19.] Munk Sandor: Informacidbiztonsag vs. informatikai biztonsag (A "Robothadviselés 7"
konferencian 2007. november 27-én elhangzott eldadas kibdvitett, szerkesztett
valtozata), p. 5, 6, 9 és 19.

[20.] Kerti Andras: Katonai infokommunikacios rendszerszervezés, Hadmérnok, 2008.
junius, p. 96-97, 103.

[21.] Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana, 2008.
Robothadviselés Konferencia, p. 139, 147-15
www.portal.zmne.hu/download/bjkmk/bsz/.../4/10_Muha_Lajos.pdf

[22.] Munk Sandor: A katonai informatika alapelvei a Magyar Honvédségben 1. (alapok),
Hadtudomany, 2009. szeptember, p. 334, 336, és 337.

[23.] Pristyak Janos: A Magyar Honvédség informatikai rendszere iizemeltetésének
megszervezése, ZMNE Kossuth Lajos Hadtudomanyi Kar, Budapest, felsdvezetdi
tanfolyam szakdolgozat, p. 10, 26, és 34-35.

[24.] Muha Lajos: Infokommunikacios Biztonsagi Stratégia, Hadmérnok 2009. marcius, p.
220.

[25.] Haig Zsolt: Az informacios hadviselés kialakulasa, katonai értelmezése, Hadtudomany,
2011/1-2. szam, p. 12-28. 24, 25 és 27.

[26.] Kovacs Laszlo — Illés Zsolt: Cyberhadviselés, Hadtudomany, 2011/1-2. szam, p. 30, 40,
és41.

214


http://portal.zmne.hu/download/konyvtar/digitgy/nek/2005_2/10_beinschroth.pdf
http://www.portal.zmne.hu/download/bjkmk/bsz/.../4/10_Muha_Lajos.pdf

