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AZ EUROPAI UNIO KIBERBIZTONSAGI TOREKVESEI ES
SZERVEZETEI II.

Absztrakt

Napjainkra a kiberbiztonsdg kérdése az elso szamu biztonsagpolitikai kihivasok
kozott  szerepel. Az informdcios tarsadalmak biztonsagat meghatdrozo
informatikai kornyezet és a hozza kapcsolodo kihivasok minden allamot arra
sarkallnak, hogy épitsék ki a megfelelo védelmi szerveket és alkossik meg a
sziikséges jogszabalyokat. Ezt a felelosséget az Europai Unio is felismerte és
megkezdte a felkésziilést ezen 1ij tipusii biztonsdgi kihivds kezelésére. Irasom elsé
részében bemutattam az Unio jogi lépéseit, illetve a Digitalis Menetrendet és az
ahhoz kapcsolodo feladatszabast. Jelen tanulmanyomban az unios kiberbiztonsagi
szervezeteket és a lehetséges partnereket fogom megvizsgalni.

In the recent years, the conception of cybersecurity developed into a critical
security policy matter. Security challenges associated with the informatical
environment, which are determining the security of informational societies, are
reinforcing states to create their own enforcement agencies and to materialise the
requisite legal measures. The European Union has acknowledged this sort of
responsibility, and it began to prepare the management of new forms of security
challenges. In the first part of my paperl presented the EU’s legal steps as well as
the Digital Agenda for Europe and the tasking linked to it. In the current writing |
am trying to examine the EU’s cybersecurity organizations and its possible
partners.

Kulcsszavak: kiberbiztonsdag, Szamitastechnikai biinézés elleni kiizdelem eurdpai

unios kozpontja, Europai Unio, NATO ~ ENISA,European Cybercrime Centre,
cybercrime, NATO
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BEVEZETES

Tanulmanyom elsé részében® az Eurdpai Unio kiberbiztonsaggal kapcsolatos jogi 1épéseivel
¢s kiilonbozo stratégidival foglalkoztam.Bemutattam a vizsgalt kérdéshez tartozd jogi
kereteket és stratégidkat. Bar sok esetben ezek csupan ajanlés jellegliek, de kétségteleniil
fontos Iépések. Tanulmanyom masodik €s egyben zard részében azt fogom megvizsgalni,
hogy melyek azok a szervek, amelyek az unids kiberbiztonsagot garantaljak, illetve kik azok a
partnerek, akik jelentésen hozzajarulnak az europai biztonsag ezen szegmensének
erdsitésé¢hez.E kapcsolatok ¢és 0Osszefliggések feltarasa, illetve a figyelem felhivasa az
esetleges hidanyossagokra, kulcskérdés a hatékony ¢és kozos védelem kiépitésének
targyalasakor.

Eurépai Halézat- és Informaciébiztonsagi Ugynokség

Minden szervezet felépitésében komoly szerep jut az informatikai kiszolgdld rendszerek
védelme érdekében 1étrehozott szerveknek. Az Unid esetében ez a szerv az Eurdpai Parlament
¢s az Europai Tanacs 460/2004/EK rendelete altal Iétrehozott Eurdpai Halozat- és
Informacidbiztonsagi Ugyndkség,? amely jogilag 2004. mércius 10-én jott létre.

Az Ugynokség rendkiviil széles feladatkdrrel bir. Elsédleges feladata az Uni6 kdzponti
informatikai rendszerének feliigyelete és védelmének tdmogatasa, illetve a kiberbiztonsag
erdsitése  kiillonboz6 valsagmenedzselési feladatok ellatasaval; a Bizottsdgnak adott
tanacsokkal és a tagadllamok szamara nyujtott segitséggel egyarant. Célja tovabba, hogy
erdsitse az egylittmikodést a kiilonalld szervek és tagallamok kozott, illetve mint
kapcsolatfenntart6 szerv is miikddik az Unidn kiviil kibervédelmi szervezetekkel.

Az Ugynokség egy 6nalléan miikodd eurdpai ligyndkség, azonban nagyban tamaszkodik a
téle fiiggetleniil mikodé Computer EmergencyResponseTeam-ek (CERT), magyarul a
Szamitastechnikai Siirgdsségi Reagald Egységek munkajara. A CERT koncepcié 1988-ban
jelent meg a Carnegie Mellon Egyetemen, az Egyesiilt Allamokban, melynek az volt a
lényege, hogy egy szakértokbol allo csoportot hoztak létre, melynek feladata a nemzeti
halozatok feliigyelete és valds idejii védelme. A CERT-ek nincsenek alarendelve az
Ugynokségnek, azonban egyiittmiikddnek vele. Magyardn az Ugyndkség jelen esetben
koordinécids segitséggel erdsiti az europai kibervédelmet.

Szamos esetben a CERT mellett/helyett az dllamok Computer SecuritylncidentsResponse
Team-et (CSIRT), azaz Szamitogépes Biztonsagi Incidensekre Reagald Csoportot tartanak
fenn. Ezek a csoportok alapvetéen csupan a neviikben kiillonboznek az elébb emlitettekt6l,
feladatukat és hataskoriiket tekintve azonban ugyanazok.

Sok esetben ezek a szervek latjak el a nemzeti kibervédelmi feliigyeletet, ez nagyban
jellemz6 azon unios tagallamokra is. Az eurdpai megoszlasrol lasd az 1. 4brat.

SZENTGALI Gergely: Az Eurépai Unid kiberbiztonsdgi térekvései és szervezetei I.In: Hadmérndk. VII. évfolyam.
2012/4. 172-179. o.
2 European Network and InformationSecurityAgency (ENISA)
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1. abra Az europai CERT halozat
(Forréas: http://www.enisa.europa.eu/activities/cert/background/inv/files/certs-in-europe-
map/at_download/fullReport )

Magyarorszagon harom CERT miikodik jelenleg: HUN-CERT SZTAKI, NIIF-CSIRT és a
CERT-Hungary. Ezek koziil a CERT-Hungary, azaz a Nemzeti Hal6zatbiztonsagi Kozpont az
a kormanyzati szerv, amely ellatja a nemzeti infrastruktirak védelmét.

Ezek az egységek a kibervédelem zaszloshajoi, nem egy esetben tettek mar kivalo
szolgalatot az allamoknak, tobbek kozott Magyarorszagnak is. Veliik kapcsolatosan valoban
elmondhat6, hogy oriasi hangsily van az egyiittmiikodésen. Pontosan ez adja meg erejiiket,
hiszen az ©6nallé miiveletek kivitelezése mellett kivaléan képesek — szamos esetben az
Ugynokség koordinacios segitségével — uniés szinten is egyiitt dolgozni.® Mindezekhez
kapcsolodoan 1lidvozolendd hir, hogy 2012. szeptember 11-én létrehoztak az Unid ezen
kiemelt szervét, az EU-CERT-et.

A CERT/CSIRT szervek kozotti eurdpai €s regionalis egytiittmiikdést hivatott timogatni a
TF-CSIRT szakmai platform, ami a hatékony informacidaramlas biztositasaval kivanja
fokozni ezen szervek hatékonysagat. Hasonld férum az eurdpai korméanyokhoz kapcsol6do
CERT/CSIRT szervek informalis foruma az ECG,> ami hasonlé szerepkorrel bir, mint a mar
taglalt platformok.

A nemzetkozi egyiittmiikodéselosegitése eérdekében alakult meg a tobb mint 180
szervezetet tomoritd FIRST forum. A cél a technikai eszkozdk, informacidk, eljarasok és
legjobb gyakorlatok megosztasa, illetve 1j CERT/CSIRT szervezet Iétrehozasanak

%CERT cooperation and itsfurtherfacilitationbyrelevantstakeholders.ENISA Report. 2006. 12. 01. 18-41. o.
“Sikeres kisérleti projekt hatdsara nétt az unids intézmények kiberbiztonsaga. Sajtokozlemény. IP/12/949.
Briisszel, 2012. szeptember 12.

*European GovernmentCERTsgroup
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elésegitése. A nemzetkdzi forum a teljes skalat lefedi: tagjai kozott egyarant megtalalhatjuk a
kormanyzati, vallalati és akadémiai incidenskezeld szervezeteket is.

Véleményem szerint a sikeres felkésziilés egyik legjobb eszkoze a kiilonbozo kibervédelmi
gyakorlatok kivitelezése. Az élesben lezajlott tdmadasok konnyen ramutatnak a rendszerek
sériilékenységeire, illetve a védelmi képesség hatékonysaga is napvilagra keriil — mindez egy
biztonsagos kornyezetben. Ezt az Ugyndkség is felismerte, és alapvetéen NATO minta
alapjan, els6ként 2010-ben szervezte meg a Cyber Europe 2010 gyakorlatot. Az esemény
soran a kritikus informécids infrastrukturak keriiltek fokuszba, illetve az, hogy a tagallamok
hogyan tudnak egyiittmiikddni egy komoly kibertamadas-sorozat alatt.

A gyakorlat hasznat ¢és sikerét figyelembe véve, 2012. oktober 4-én keriilt megrendezésre a
Cyber Europe 2012, tobb mint 300 szakért részvételével. A tobbek kozott Magyarorszag
részvétel lezajlott halozatbiztonsagi gyakorlaton elsé izben vettek részt bankok ¢és
internetszolgaltatok. Mindezen 0j szereplok részvétele tovabb segiti a komplex kibervédelem
kialakitasat. A gyakorlat harom célt tlizott ki maga elé:

1. Az eurdpai hatésagok kozotti egyiittmikdodés mechanizmusainak, eljarasainak
ésinformacidoaramlésanak tesztelése a hatékonysdg ¢és a méretgazdasdgossag
szempontjabol.

Az eurdpai koz- és maganszektorbeli szereplok kozotti egyiittmiikodés vizsgalata.

3. A nagyszabasi eurdpai kiberbiztonsagi incidensek kezelésére alkalmas
hatékonyabbmoddszerek kidolgozdsa a meglévd hidnyossagok ¢és kihivasok
azonositasa révén.

A lezajlott gyakorlatot valamennyi résztvevdje hasznosnak és sikeresnek itélte meg.

Tovéabbi hasznos 1épésnek tartom a kiilonb6zd biztonsagtudat erdsitd programokat. Az
Ugynokség alapfeladatai kozott is helyet kapod figyelem felkeltd események nagyban
hozzdjarulnak a hatékonyabb kiberbiztonsag eléréséhez. Ezek kozé illeszkedik az eurdpai
kiberbiztonsagi honap is, amely 2012 oktoberében kapott helyet. A program célja az volt,
hogy EU-szerte felhivja a figyelmet a kiberbiztonsag fontossagara, illetve a tudatos internet
felhasznalasra. A kiilonb6z6 szakmai programok mellett, egy komplett internetes kampény is
folyt az események tdmogatasa érdekében.

Osszegezve a fent leirtakat, az Ugyndkség rendkiviil komplex feladatokat lat el.Fontos,
hogy a feladatkorok jol elkiilonithetdek legyenek, megsziintetve ezzel a parhuzamos
eréfeszitéseket. Gondolok itt példaul arra, hogy nem feltétleniilsziikséges, hogy a
kiberblindzésre is Osszpontositson komoly energidt, hiszen arra mar megvannak a kijelolt
szervek.

Tény, hogy az Ugynokség léte elengedhetetlen az Uni6 biztonsaga tekintetében, tekintve,
hogy a kozvetlen védelem mellett jelentds szerepe van a biztonsagfelfogas formalasaban is.
Ez pedig az egyik legfontosabb eleme a kibervédelem kérdésének, hiszen biztonsagi rést
legtobbszor a feleldtlen felhasznald jelent. Pontosan ezért tovabbra is meg kell szervezni a
tudatossagformalo programokat, illetve az ehhez kapcsolddo tagallami tanécsadast.

Erdemes lenne minden évben megszervezni a mar taglalt kibervédelmi gyakorlatokat —
valosziniisithetden ez a trend fog megvalosulni —, de nem csak unios szinten, hanem tagallami
szinten is, annak érdekében, hogy vildgosan lathatéva valjon, hogy milyen szinten allnak a
nemzeti kiberképességek. Hangstlyoznunk kell, hogy nincsenek azonos szinten a tagallamok,
és ez sok esetben a kdzos munka akadalya is lehet. Ennek a megoldasaban lehet kivalo partner
az Ugynokség, aki tagallami szinten nyudjtana tamogatast a képességek kialakitasahoz.

no

®*HAIG Zsolt: Az informdciobiztonsdg szabdlyzéi és szervezeti keretei. In: Hadmérnok. Robothadviselés 7.
tudomanyos szakmai konferencia kiilonszam. 2007. november 7.
http://hadmernok.hu/kulonszamok/robothadviseles7/haig_rw7.pdf Letoltés ideje: 2013. februar 22.
"Cyber Europe 2012. Fébb kivetkeztetések és ajanlasok. ENISA, 2012. december. 4. o.
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Mind az egyiittmiikodés, mind a kibervédelmi gyakorlatok hasznossagat felismerve, 2010-
ben az uniés dontéshozok megerdsitették az Ugynokséget, elfogadva az 0j informacios
rendszerek elleni  tamadasokrol sz616  irdnyelvet.® Ennek  értelmében  2017-ig
meghosszabbitottidk az Ugyndkség megbizatasat.

SZAMITASTECHNIKAI BUNOZES ELLENI KUZDELEM EUROPAI UNIOS
KOZPONTJA

A kiberblindzés fogalménak meghatdrozasa nehéz feladat. A nemzetkozi trendeket figyelve
elmondhatjuk, hogy — hasonldan a terrorizmus fogalmahoz — a térekvések inkabb a fogalom
tartalmanak a meghatarozasara fokuszalnak egy egységesitett definicid 1étrehozéasa helyett.
Ebbdl kiindulva megallapithatjuk, hogy a kiberbiinozés fobb kategoridi a kovetkezoek:
szamitogépes haldzatok és rendszerek feltorése €s adatok lopasa; hamis identitasok hasznalata
pénzszerzés  céljabol;  adathaldszat;  gyermekpornografia, illetve  szerzéi  jogi
biincselekmények.” Ezt erésiti meg a kriminolégia is, ami hasonléan jelsli meg a
csucstechnoldgiai blindzés tipusait: szamitogépes haldzatok feltorése; ipari kémkedés;
szoftverkalozkodas; gyermekpornografia; elektronikus levélbombdk; jelszészimatolok
(keyloggerek) és hite:lkértyacsalais.10

A kiberblinozés veszélyének komolysagat az is mutatja, hogy a Symantec, informatikai
biztonsaggal foglalkoz6é cég 2012-es jelentése szerint a szamitogépes blindzés évente
megkozelitéen 110 milliard dollar veszteséget okoz az dallamoknak ¢és az egyéni
felhasznaloknak."* Tovabb neheziti a kiberbiindzés elleni harcot, hogy az elkdvetSk
spektruma rendkiviil széles: a jol képzett hackerektdl kezdve, terroristdkon at, az egyszerii
felhasznal6 is kiberblinozévé vélhat, az interneten terjedd elkovetési moddszerek
megismerésének segitségével.12

Az egyre kifinomultabb modszerek és az egyre novekvo esetek szama az Eurdpai Uniot is
arra 0sztonozték, hogy létrehozzon egy 0nallo szervet, ami fokuszaltan a kiberblindzés
problematikajaval foglalkozik. 2012. marcius 28-an tortént meg ez a 1épés: az Eurdpai
Renddrségi Hivatal®® szervezetén beliil megalapitottdk a Szamitastechnikai Biin6zés Elleni
Kiizdelem Eurdpai Unios Kozpontjat," amely 2013. januar elsejére érte el teljes miiveleti
képességét. A szervezet jogelddje a hdrom munkacsoporttal (gyermekek szexudlis
kizsakmanyolasa, bankkartyacsalas és kiberblindzés) rendelkezé Csucstechnologiai Blindzés
Elleni Kézpont™ volt.'®

A Bizottsag megerdsitené az informatikai tdmadéasokkal szembeni védelmet Eurdpédban. Sajtokozlemény.
1P/10/1239. Briisszel, 2010. szeptember 30.

°SCHREIER, Fred — WEEKES, Barbara — WINKLER, Theodor H.:CyberSecurity: The RoadAhead. DCAF Horizon
2015 WorkingPaperNo. 4. DCAF, 2012. 9-11. o.

YADLER,Freda — MUELLER, Gerhard O. W. — LAUFER, William S.:Kriminolégia. Osiris Kiadé, Budapest, 2005.
403-405. o.

112012 Norton CybercrimeReport. http://now-
static.norton.com/now/en/pu/images/Promotions/2012/cybercrimeReport/2012_Norton_Cybercrime Report Ma
ster FINAL _050912.pdf Letoltés ideje: 2013. februar 10.v6. Gragido, WILL — Pirc, JOHN: Cybercrime and
Espionage. An Analysis of SubversiveMultivectorThreats. Elsevier, 2011. 9-10. o.

2S7EGEDINE LENGYEL Piroska: Szamitogépes blindzés avagy fiatalok a cyber-térben.In: Hadmérndk. V.
évfolyam. 2012/2. 371-373. o.

3 European Police Office (Europol)

YEuropean Cybercrime Centre (EC3)

BHighTechCrime Centre

®TOTH Tamas: Az Europol tevékenysége I1. (2010-2012).
http://www.biztonsagpolitika.hu/?id=16&aid=1264&title=az-europol-tevekenysege-ii-2010-2012- Letoltés ideje:
2013. februar 11.
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Az 4j Kozpont megalapitasanak elézménye a Stockholmi Program®’ egyik fontos eleme, a
2010. marcius 26-an elfogadott, Az Europai Unio belsé biztonsagi stratégidgja cimu
dokumentum. Bar a szamitdogépes biztonsag kérdése mar a 2008-ban elfogadott Eurdpai
Biztonsagi Stratégiaban is megjelent,®® a kiberbiinozés jelensége, mint hangsulyos belsd
probléma itt tiint fel elséként.” Azonban a Kozponttal kapesolatos teendSk végiil nem a
stratégidban, hanem az annak végrehajtasaért felelds akciotervben realizalodtak.?

A Kozpont feladata elsésorban a kiberblindzés elleni harc koordinalasa, kiilonds hangsulyt
fektetve a nagy nyereséggel jard biindzés elleni tevékenységre. A tovabbi feladatok kozott
megtaldljuk még a személyazonossag-lopas elleni kiizdelmet; az elektronikus
bankszolgaltatasokat érintd buncselekmények elleni harcot; a gyermekek szexualis
kizsakmanyolasa elleni harcot, illetve az Europai Uni6 kritikus infrastruktarainak és
informatikai rendszereinek korlatozott védelmét.”*

A koordinalasi feladatokhoz kapcsolédéan a Kozpont kiemelt feladata, hogy
figyelmeztesse a tagallamokat az esetleges fenyegetettségekre. Szintén lényeges 1épés az
online szervezett bindzoi csoportok felkutatdsanak és azonositdsanak tdmogatasa, ezt erdsitve
a Kozpont tagallami szinten is képes segitséget nytjtani konkrét nyomozasokhoz.

Erre a munkéra pedig egyre nagyobb sziikség van, tekintve, hogy a szadmitogépes
blincselekmények szama naprél-napra ndvekszik. Paolo Passeri, a Lastline IT biztonsagi cég
munkatarsa, minden hénapban statisztikat készit az elmult honap globalis, reflektorfénybe
keriiltkibertimadésair6l.?2A legfrissebb havi eloszlasért 1asd a 2. 4brat.

® Hacktivizmus
Kiberbiinozés

® Kiberkémkedes

2. abra. 2013januarjaban elkovetett kibertdmadasok motivacios hattere
(Forras: http://paulsparrows.files.wordpress.com/2013/02/motivations-january-2013.png)

Erdemes megvizsgalnunk a mar emlitett kutatd 2012-re vonatkozé egyesitett statisztikajat
(3. abra) is. Az altala készitett diagramokat figyelembe véve elmondhatjuk, hogy a
kiberblindzés az egyik legjelentdsebb eleme a rosszindulatl kibertéri jelenlétnek.

YAz Eurdpai Tanécs tajékoztatdsa.A Stockholmi Program — A Polgéarokat Szolgalé Véds, Nyitott és Biztonsagos
Eurdpa. 2010. 5. 4. (2010/C 115/01)

®Eurépai Biztonsagi Stratégia. Biztonsagosabb Eurdpa egy jobb vilagban. Luxembourg, 2009. 13-14. o.

YAz Eurdpai Unid belsé biztonsagi stratégiaja. Az eurdpai biztonsagi modell felé. Luxembourg, 2010. 14. o.
“The EU InternalSecurityStrategyin Action: Fivestepstowards a more secure Europe. Press release.
MEMO/10/598. Brussels, 22 November 2010.

1A szamitastechnikai biinozés elleni kiizdelem eurdpai unios kdzpontja az internetes biindzék elleni kiizdelem
¢s az e-fogyasztok védelme érdekében. Sajtokdzlemény. IP/12/317. Briisszel, 2012. marcius 28.

2pAsSeRI, Paolo: 2012 CyberAttacksStatistics.http://hackmageddon.com/2012-cyber-attacks-statistics-master-
index/ Letoltés ideje: 2013. januar 22.
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3. abra. A 2012-es év egyesitett statisztikaja
(Forras: http://paulsparrows.files.wordpress.com/2012/06/2012-attack-distribution.png)

Magyarorszagon a Nemzeti Nyomoz¢ Iroda aldrendeltségébe tartozd Csucstechnoldgiai
Binozés Elleni Osztalya foglalkozik a leghangsulyosabb modon a kiberbiingzés
probléméjaval. Hazank és a kiberblin6zés téméja mar szerepelt k6zos platformon, tekintve,
hogy 2011. november 23-anBudapesten irtak ald a Szdmitdstechnikai Biinézésrdl Szolo
Egyezményt,23 ami az elsd jelentds eurdpai szintli 1épés volt a kiberbilindzés elleni harcban.

A politikai vezetés komoly eredményeket var az ujonnan felallitott Kozponttol.
Remélhetden a kozponti koordinalasban partnerek lesznek a tagallamok is, ezzel is segitve a
felderitések hatékonysagat. Fontos szerep jut a maganszféranak is, hiszen a magankézben 1évo
IT biztonsagi cégek mindig is partnerei voltak a kormanyzati szerveknek a kiberbiztonsag
kérdésében. Mindezeken tal fontos lenne, hogy a nem kiberbiztonsaggal foglalkozo
maganvallalatok is felismerjék a kiberbilindzés fenyegetésének sulyat és kelloképpen vegyék
figyelembe az ezzel kapcsolatos ajanlasokat, mert egy valami biztos: a Kézpont csak akkor
lehet sikeres, hogyha az érintett allamok és azok allampolgarai igyekeznek feleldsségteljes és
biztonsagtudatos internet felhasznaldéva valni.

EGYUTTMKODO PARTNEREK

A kollektiv és kooperativ biztonsag garantdldsanak alapfeltétele, hogy az adott szdvetség
tagjai megfeleld garanciakkal rendelkezzenek egymads irdnyaba, és hatékony modon tudjanak
egylttmiikodni egymassal. Azonban rendkiviil fontos, hogy a szervezet a sajat keretein kiviil
is keressen partnereket, szovetségeseket. Az unids kiberbiztonsag kérdésének vizsgéalatakor az
egyik legkézenfekvdbb partner a NATO.

Az Eurodpai Unid és a NATO kozott szamos teriileten van egyiittmiikodés, a legfontosabb
biztonsagpolitikai folyamatok 6sszehangolasa mar 2001-ben elindult. A katonai miiveletek
terén torténd egylittmikodés 2003-ban vette kezdetét, tekintve, hogy ekkor indult az Eurdpai
Unid els6, CONCORDIA elnevezésii valsagkezeld misszidja, ahol az unids erék nagyban
tamaszkodtak a NATO témogatéséra.24

Kiberbiztonsag tekintetében fontos allomas volt a 2011. november 19-én és 20-an lezajlott
lisszaboni cstcstalalkoz6, ahol a tagallamok elfogadtak a NATO 1 Stratégiai Koncepci(’)jét.25

B8z amitdstechnikai biinézésrél sz616 egyezmény.
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Convention%20and%20protocol/
ETS%20185%20Hungarian.pdf Letoltés ideje: 2013. januar 22.

*HorVATH Gabor: NATO and EU: Cooperationorcompetition?In: Academic and Applied Research in Military
Science. VI. évfolyam. 2007/3. 480. o.

B Aktiv Szerepvdllalds, Modern Védelem. Az Eszak-atlanti Szerzédés Szervezetének Stratégiai Koncepcidja
Tagallamainak Vedelmérdl és
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Mind a Koncepcioban, mind a cstcstalalkozo soran kiemelték a NATO és az Eurdpai Uniod
stratégiai egylittmiikodésének fontossagat. Mindkét fél részérdl egyezség sziiletett arrdl, hogy
a hagyomanyosnak mondhaté egyiittmiikodéseken (terrorizmus, non-;z)roliferécic') stb.) tul, a
kiberbiztonsag teriiletén is szorosabbra flizi kapcsolatat a két szervezet. °

Az egylittmiikddés fontossaga a tovabbiakban sem veszitett sulyabol, a 2012. majus 20-an
¢s 21-én lezajlott chicagoi csucstalalkozon szintén kiemelt partnerként beszéltek az Europai
Unioérol. Herman Van Rompuy, az Eurdpai Tanacs elnoke is részt vett a csucstaldlkozon,
beszédében elmondta: az Unid tovabbra is parbeszédet folytata kiberbiztonsag kérdésében a
NATO-val, ezzel is erbsitve a térség biztonsagat.?’

Tekintve, hogy szdmos NATO tagallam egyben EU tagallam is, a parhuzamos
kibervédelmi torekvések sok esetben gyengitik egymast, ezért is lenne sziikség a folyamatos
szinkronizaldsara. Els6sorban k6zds gyakorlatok megszervezése, a megszerzett tapasztalatok
megosztasa, illetve kiillonb6z6é konferencidkalkotjak az egyiittmikodés fobb polusait. Ezt
erésitette meg Iklody Gabor is, a NATO uj tipust biztonsagi kihivasokkal foglalkozé fotitkar-
helyettese, a Microsoft ltal szervezett kiberbiztonsagi konferencian elmondott beszédében.?
Hozzatette, hogy egy nagyobb tdmadas esetén ndvelné a hatékonysagot a kozos fellépés,
tovabba a rendszerek kozds védelmét sem tartja kizartnak a jovében.

A kiberbiztonsdggal kapcsolatosegyiittmiikdodési kérdésekben az Unio tekintetében az

Eurépai Halézat- és Informdciobiztonsdagi Ugynikség, még a NATO tekintetében a
Kooperativ Kibervédelmi Kivalosagi Kézpont® a kiemelten felelos szerv.
Litvania, Lettorszag, Szlovakia, Spanyolorszag voltak az alapito tagok, 2010-ben
Magyarorszag is csatlakozott a Kdzponthoz, 2011 novemberében pedig az Amerikai Egyesiilt
Allamok és Lengyelorszag valt tamogatd tagga.Aszervezet nem a NATO kibernetikai
tamadoerejét jeleniti meg, hanem mint kutatasi és oktatasi kozpont kivan mikodni.
Kétségtelen, hogy kivalo kapcsolati pont lehet a NATO tekintetében. Tovabba figyelembe
véve a mar emlitett tagallami atfedéseket, logikus és a vilaggazdasagi folyamatokat figyelve
pedig sziikségszerii lenne az egyiittmiikodés szorosabba tétele.

Véleményem szerint a kozos védelem kialakitasa lenne az egyik legfontosabb €s egyben az
egyik legkoltséghatékonyabb 1épés. Tekintve, hogy mindkét szervezet azonos értékeket vall,
ezért nem latom akadalyat annak, hogy ilyen komoly szinteken is megvaldsuljon a feladatok
megosztasa. A jovOben elképzelhetéen ez lesz a legnagyobb feladat a két szervezet
kibervédelmi egyiittmiikodésének tekintetében.

Masik kiemelt partner az Amerikai Egyesiilt Allamok. Annak ellenére, hogy az USA tagja
a NATO-nak, az Uni6 és Amerika kozott onalldan is kialakitasra keriiltek kiberbiztonsagi
kapcsolatok. Ebbe az egyiittmiikodésbe tartozik a CyberAtlantic 2011gyakorlat is. A hangsuly
a transzatlanti egyiittmiikdésen volt, azaz azt vizsgalta, hogy egy esetleges tdimadas esetén az
amerikai szervek hogyan tudnak segitséget nyujtani eurdpai partnereiknek, illetve mindez
forditva hogyan valdsulhat meg. A transzatlanti kiberbiztonsagi kapcsolatok 2011-ben kaptak

Biztonsdgrol http://www.biztonsagpolitika.hu/documents/1291766875 NATO_Strat Koncepcio 2010 _hun_BS
ZK.pdf Letoltés ideje: 2013. februar 10.

NATO-EU: a strategicpartnership. http://www.nato.int/cps/en/natolive/topics_49217.htm Letoltés ideje: 2013.
februar 11.

“TStatement of thePresident of the European Council, Herman Van Rompuy, atthe Chicago NATO Summit. Press
release.EUCO 105/12. Chicago,20 May 2012.

“HALE, Julian: NATO OfficialHighlightsAreasfor EU-NATO CyberCooperation.
http://www.defensenews.com/article/20120531/DEFREG01/305310005/NATO-Official-Highlights-Areas-EU-
NATO-Cyber-Cooperation Letoltés ideje: 2013. januar 25.

“NATO CooperativeCyberDefence Centre of Excellence (CCD CoE)
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nagy lendiiletet, amikor létrehoztak egy kdzos munkacsoportot, amely alapvetd informatikai
biztonsagi kérdésekkel, illetve a kiberbiinzéssel foglalkozik.*

Tény, hogy a kiberbiztonsag tekintetében élen jarnak az amerikaiak, tapasztalataikat pedig
szivesen megosztjak szovetségeseikkel. Sajnalatos modon a kartékony programokra és a
kiilonb6zé behatoldsokra sok esetben csak reagalni lehet, kevesebb alkalommal Iehet
megelozni azokat. Tobbek kozott ezért lenne fontos az egylittmikodést a munkacsoport
szintjénél egy komolyabb dimenzidban megvaldsitani.

KOVETKEZTETESEK

A fent leirtak alapjan elmondhato, hogy az Eurdpai Unidé komolyan veszi a kiberbiztonsag
kérdését. Bar a fent leirt dokumentumok ¢€s szervezetek nem fedik le az 0sszes 1épést, amit az
Unio tett polgarai védelmének érdekében, kétségteleniil jol példazzak az eréfeszitéseket.

Jol jelzi a folyamat dinamikdjat, hogy még az el6z6 cikkemben csupén tervként bemutatott
kiberbiztonsagi stratégia mara mar valosagga valt: 2013. februar mésodikan bemutattak az
Eurdpai Unio kiberbiztonsagi stratégiaj a3t

Az 1ij stratégia 6t prioritast emel ki:

— akibertdmadasokkal szembeni ellenallo képesség megteremtése;

— a szamitastechnikai bindzés drasztikus visszaszoritasa;

— a kibervédelmi politika kidolgozasa és a kozos biztonsag- és védelempolitikat
(KBVP) érint6 képességek fejlesztése;

— akiberbiztonsaghoz sziikséges ipari és technologiai eréforrasok eléteremtése;

— az Europai Unio altal képviselt, a kibertérre vonatkoz6 egységes, nemzetkozi
szakpolitika kidolgozésa, valamint az alapvetd unids értékek terjesztése.

A dokumentum elemzése egy kiilon tanulmanyt érne meg, az mindenesetre most is
megallapithato, hogy rendkiviil atfogd intézkedések gylijteménye, kiemelt tekintettel a
kiberblin6zés problematikajara, amely unids tekintetben a legkomolyabb kiberbiztonsagi
kihivasnak szamit. Tovabbd a stratégia szamos valaszlépést is tartalmaz a fellépd
fenyegetések kezelésére. Ezen akci6 idOtartalma azonban az esetek tobbségében hosszabbtavi
politikai cselekvést igényel, igy a stratégia helytallosagat késobb lehet csak lehet redlisan
megitélni.

A bemutatottak alapjan jol lathatd, hogy a jogszabalyi kornyezet kiépitése megtortént,
2013-ra a sziikséges szervezetek is elérték a teljes miveleti képességiiket. Magyaran a
mostani év lesz az elsd éles fOprobdja az eurdpai kibervédelmnek. Az egyiittmiikddés iranti
igény is jol lathatod, azonban véleményem szerint sok esetben szétaprozodashoz vezethet a
sokszoros atfedés. A CERT/CSIRT szervek esetén is jol lathato, hogy tobb eurdpai és
nemzetk6zi forumon kell Gsszehangolniuk tevékenységiiket, mindezeket az elsédleges
nemzeti igényekhez igazitva. Véleményem szerint érdemes lenne cstcsszerveket/forumokat
l1étrehozni ennek érdekében, megsziintetve a szamos, sok esetben parhuzamos (néha egymast
kioltd) torekéveseket.

A kiberbiztonsagot erdsité folyamatok azonban kétségteleniil elindultak, igy remélhetjiik,
hogy az unids szintli egylittmiikodés eredményeképpen mindannyian egy biztonsagosabba
valo Europa polgarai lehetiink.

%Cybersecurity: EU and US strengthentransatlanticcooperationinface of mountingglobalcyber-security and
cyber-crimethreats. Press release. MEMO/11/246. Brussels, 14 April 2011.

#1JointCommunicationtothe European Parliament, theCouncil, the European Economic and Social Committee and
theCommittee of Regions. CybersecurityStrategy of the European Union: An Open, Safe and SecureCyberspace.
7.2.2013. JOIN(2013) 1 final.

%2Uni6s kiberbiztonsagi terv a nyilt internet, valamint az online szabadsdg és lehetéségek védelmére.
Sajtokdzlemény. IP/13/94. Briisszel, 2013. februar 7.
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