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BIZTONSAGTECHNIKA

Berek Lajos," Hodosi Viktoria?

Veszélyes objektumok biztonsagi
rendszereinek ellenbrzése

Inspection of the Security Systems
of Dangerous Facilities

Jelen cikk a személy- és vagyonvédelem teriiletén a veszélyes objektumok vagyon-
védelmi rendszereinek ellenérzési mddszereit vizsgalja. A veszélyes objektumok
besorolasuk - azaz funkcidjuk, elhelyezkedésiik, veszélyeztetettségi fokuk — alapjan
kiilonbozék lehetnek.

Kulcsszavak: veszélyes objektumok, vagyonvédelmi rendszer, ellenérzés

A good working security system needs all its components to work perfectly. After
a design process, the system maintenance takes place. In some special facilities,
the security systems need more attention. The inspections and maintenance can
be different.

Keywords: security, inspection, maintenance

Bevezetés

A vagyonvédelem egyik meghatdrozo teriilete az objektumvédelem. Az objektu-
mok fajtai, funkcioi, elhelyezkedésiik, veszélyeztetettségik kilonbozék lehetnek.
Az objektumoknak van egy olyan része, amely veszélyeztetett, tehat azért kell 6rizni
és védeni, hogy az biztonsagosan ellathassa rendeltetésszer( feladatat. Ugyanakkor
ezeknek van egy olyan csoportjuk, amely amellett hogy veszélyeztetett, Snmaga is
veszélyeztethet. Ez utobbi az objektumok koziil kevesebb, azonban mivel az ott [évé
anyagok, eszkdzok, maga a rendeltetésszerl miikddés sériilése jelentds — gyakran
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kornyezeti - hatast valthat ki, ezért kiemelt fontossaggal kezelendé. Ezek a létesitmé-
nyek specialis vagyon- és életvédelmi megoldasokkal kotelesek szavatolni az emberi
élet, egészség és kornyezet sérilésmentességét. Ezért rendszereik tervezése, kialakitasa
valamint karbantartasa kiemelt figyelmet kell, hogy kapjon. A cikkemben a veszélyes
objektumok biztonsagi rendszereinek ellenérzésével kivanok foglalkozni.

Veszélyes objektumok

A személy- és vagyonvédelem vonatkozasaban elmondhato, hogy léteznek olyan
specialis objektumok, amelyeket bizonyos paramétereiknél fogva veszélyes objek-
tumok kozé sorol a szakirodalom. ,Személy és vagyonbiztonsag szempontjabol
objektumok az épiletek, létesitmények, bekeritett vagy nyitott teriiletek, melyek
valaki, vagy valami altal veszélyeztetettek és azt biztositani kell” [1]. Ez elébbi defini-
ci6 alapjan a veszélyes objektumokat harom nagy csoportba sorolhatjuk.

Elsé csoport

Az els6 csoport, azok a veszélyes objektumok, amelyek a miikodésiikbdl kifolydlag
tartoznak a veszélyes objektumok kategériaba. Ilyen lehet példaul egy vegyi lizem,
gyogyszergyar, olajfinomitd. Ezek az lizemek rendeltetésszerli miikddésiktél eltérd
allapotukban tartoznak a veszélyes objektumok kozé.

Masodik csoport

Masodik csoportba tartoznak azok a veszélyes objektumok, amelyek betdltott fel-
adatukbdl, elhelyezkedésiikbdl, valamint befogaddképességiikbol fakadoan kiemelt
célpontok lehetnek egy esetleges tamadas kapcsan. Ilyenek lehetnek a kritikus infra-
strukturaelemek, kiemelt létesitmények kozelében elhelyezkedd nagyobb objektumok,
vagy példaul stadionok.

Harmadik csoport

Harmadik csoportba tartoznak azok a veszélyes objektumok, amelyek kiemelked6en
nagy értéket képviselnek vagy tarolnak. Ilyen lehet egy kincstar, bank vagy muzeum.

Altalanossagban minden objektum 6rzésénél és védelménél ugyanazok az alap-
vet6 eszkdzok, technikdak, technoldgidk, modszerek és eljarasok jelentkeznek. Azonban
a veszélyeztetés és a veszélyesség aranyaban ezek mennyisége, minésége jelentésen
kilonbozhet. Minden objektumnal akkor optimalis és hatékony a vagyonvédelem,
amennyiben az alkalmazott eré6forrdsok komplexek. A komplex vagyonvédelmet
a mechanikai védelem, elektronikai jelz6rendszer, éléeré valamint ezeket egybefogd
megel6z8 biztonsagi rendszabalyok épitik fel. Ezek a vagyonvédelmi rendszerelemek
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a tervezést6l a kivitelezésen at a karbantartasig bezarolag egyiittesen alkotjak a komp-
lex vagyonvédelmet. A tervezési szakaszt, majd a kivitelezést kdvetSen az lizemel-
tetett rendszer karbantartasa kiemelten fontos feladat. Minden részegység egytittes
mikddése esetén beszélhetiink megfelelé védelemrél, miikod6 rendszerrél. Kiemelt
fontossagu létesitmények esetében ezekkel a részegységekkel szemben tamasztott
kovetelmények nagyobbak, szigoriubbak lehetnek, ezzel garantdlva azok lizemszeri
mikodését. Kiemelt fontossagu lehet példaul egy veszélyes objektum is.

Veszélyes objektumok karbantartasa

A veszélyes objektumok komplex vagyonvédelmi rendszerei abban az esetben haté-
konyak és m(ikédnek rendeltetés szerint, amennyiben azok minden részegysége
karbantartott, ellen6rzétt. Ebbél kifolyodlag a technikai rendszerek folyamatos kar-
bantartasa kiemelten fontos feladat. A karbantartasokat csoportosithatjuk aszerint,
hogy milyen id6kézénként kertil sor rajuk. igy példaul éves, negyedéves, havi vagy
akar heti rendszerességgel is torténhet karbantartds. Ennek megvalasztasa szamos
kilénboz6 rendszertechnikai paramétertél fligg. Figyelembe kell venni a miikodés
jellegét, meghibasodas valdszinliségét, mliszaki részegységes munkaorainak szamat,
valamint a komplex rendszer becsiilt élettartamat is. A karbantartas csoportositasa-
nak masik lehetséges metddusa arra alapoz, hogy egy feltételezett vagy varhato hiba
bekdvetkezik-e. Azaz egy varhaté eseményt kivan megelézni vagy bekdvetkezés ese-
tén orvosolni. Ebben az esetben a csoportositas az alabbiak szerint hatarozhaté meg:

Megel6z6 karbantartas

Ebben az esetben nem egy konkrét hiba kijavitasa a cél, hanem egy lehetséges meg-
elézése. A szamitasok alapjan, amelyek a rendszer minden egyes m(ikddési mechaniz-
musat tartalmazzak, készil egy kivonat, amely azokat a rendszerelemeket veszi sorra,
amelyek meghibasodasa valoszinlségi sorrendben bekdvetkezhet. Ezeket az egységeket
besoroljak, kategorizaljak, majd karbantartaskor ezek figyelembevételével vizsgaljak
az egész rendszert. Ebben az esetben a karbantartast végz6 személyzet a rendszere-
lem tzemszer(i miikodésével dsszhangban, illetve arra tekintettel végzi a megel6z8
karbantartasi munkat.

Javitd karbantartas

Masodik karbantartastipusrdl, a javito karbantartasrol akkor beszéliink, amennyiben
egy konkrét hiba elharitasa a karbantartas célja. A szerz8désben foglalt karbantartasi
munka — megallapodas szerinti — részét képezi a meghibasodasok javitasa. Példaul
a vagyonvédelmi karbantartasi szerz6désekben gyakori kikdtés a javitas elvart ideje,
azaz a hiba észlelését kdvetden a szerz6dott cég hany 6ran bedil vallalja a hiba elhari-
tasat és az eredeti izemszer(i allapot visszaallitasat. Adott helyszinre torténd kiérkezés
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idébeliségét a szerz8d8 partnerek egyéni igényeinek megfelelSen alakitjak. Tovabbi
vagyonvédelmi szemlélet(i karbantartasi szerz6dések lényegi pontja a tartalékképzés
kérdése. Azaz a rendszerelemeket, amelyek m(ikodésiikbél kifoly6lag kopoalkatrésznek
mindsilnek, vagy meghibasodasuk a rendszer teljes lizemképtelenségét vonhatja maga
utan, milyen darabszamban raktarozzak. Ebben az esetben —a megoldas kéltségvonzata
miatt — altalaban a megrendeld fél halmozza fel a sziikséges alkatrészeket, tartozéko-
kat. Ezek az el&re betdrolt tartalékok meghibasodas esetén azonnal felhasznalhatok,
igy az lizemszer(i m(ikodés a javitast kovet&en folytatéddhat, rovid idén belil. A javito-
karbantartas esetében egy varatlan meghibasodasrol beszélink, igy a munka elvég-
zése nem kotott olyan paraméterhez, mint az id6beli ismétl6dés, rendszeresség vagy
az lzemszer( ledllas, illetve miszak kezdete és vége. A javitd karbantartas esetében
a cél a hiba lehet6 legrévidebb idén belili javitasa, ezzel csokkentve a kiesés okozta
mindennemdi veszteséget. Abban az esetben, amikor a karbantartast nem kiilsé szer-
z6déssel megbizott cég végzi, hanem a létesitmény sajat hatas- és felel&sségi korben
azt képes és szandékozik ellatni, a tartalékképzés kérdése értelemszerlien megoldott.

Utdlagos karbantartas

Harmadik csoportba sorolhaték azok a karbantartasok, amelyek egy konkrét hiba-
javitast kovetnek. Az utélagos vagy helyreallité karbantartas célja az, hogy a javito
karbantartast kovet6en ellendrizze, hogy minden részegység ujbdl megfelelden
mUkodik. Megbizonyosodjon arrél, hogy az elvégzett munka szakszer( volt, a ren-
deltetésszer(i miikddés visszaallt, valamint minden része a rendszernek megfelel6en
mUikodik. Ebben a karbantartasi csoportban a dokumentumok ellendérzése is kiemelt
feladat, hiszen minden rendszerben tortént valtoztatast, igy a javitasokat is, meg-
feleléen dokumentalni kell.

Veszélyes objektumok ellenérzése

A veszélyes objektumokban a kdtelez6 karbantartasi munkalatokon tul, besorolasukbol
fakaddan feliigyeleti szervek (vagy a létesitmények sajat hataskoriikben is) tarthatnak
ellen6rzést [2]. Ezek az ellenérzések tobb szempont alapjan vizsgalhatok.

Ellenérzési dimenzid

Ebben az esetben két ellen6rzést emlithetiink. Az egyik a komplex atfogé ellenérzés,
amely soran a teljes vagyonvédelmi rendszert tesztelik. [gy a teljes technikai eszk&z-
tar, mint elektronikai berendezések, mechanikai védelmet ellato egységek, valamint
az éléerds allomany revizidja is megtorténik. Komplett, atfogo ellenérzés idében egy
hosszu folyamat, igy lehet akar tobbnapos is. Gyakorisaga ebbél kifolydlag altalaban
éves vagy kétéves intervallumokban ismétlédik. Ezzel szemben a rutinellen6rzések sokkal
gyakoribbak. A rutinellen&rzések alkalmaval egy adott, kisebb egységet ellendriznek.
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El6zetes terv alapjan Ujabb és Ujabb teriiletek mellett, adott visszatérd egységek
vizsgalata zajlik ilyenkor. Példaul egy ellendrzés alkalmaval feltart hibat a kdvetkezd
alkalommal vagy azt kdvetdn Ujra elemezhetik, ezzel figyelemmel kisérve a javitast
vagy a mulasztast az ellenérzott részérél.

Bejelentés modja

Az ellendrzés ald es6 objektum el6re bejelentett, illetve el6re nem bejelentett médon
is tesztelhetd, ellenérizhet6. Ebben az esetben a kdzlés modja a csoportositas alapja.
Bejelentett ellendrzésrél akkor beszéliink, amikor a vizsgalando veszélyes objektum-
mal elére egyeztett id6pontban és mddon torténik a helyszini ellen6rzés. Ilyenkor
az ellen6rzott fél felkészilhet minden szilkséges és lehetséges mddon a vizsgalatra.
Példaul eldkészithet dokumentumokat, berendelheti az dllomanyt, vagy egyszeriien
felkészitheti alkalmazottjait. Ezzel szemben a nem bejelentett ellenérzés alkalmaval
a meglepetés erejével élve kezd6dik meg az objektum vagyonvédelmi rendszerének
ellenérzése. Az ilyen tipusu szemle elsédleges célja a védettségi kultura fejlesztése,
annak fontossagara valo felhivas. A védettségi kultdra, mint fogalom magaba fog-
lalja a biztonsagtudatossagot, biztonsagtechnikai, vagyonvédelmi szempontbdl. Egy
gondolkodasmdd, latasmaéd, amely kdzpontba helyezi a biztonsagtechnikai rendszert,
komplex médon. A Nemzetkézi Atomenergia Ugynékség Védettségi Sorozat 7. szamu
kiadvanyaban ugy nyilatkozik, hogy minden olyan szervezet, aki a biztonsag, biz-
tonsagtechnika teriiletén dolgozik, kiemelten kell, hogy kezelje a védettségi kultura
kérdését. igy annak a fejlesztése és karbantartasa sziikséges ahhoz, hogy a szervezet
azt hatékonyan implementalni tudja miikodésébe [3]. A nem bejelentett ellendrzés
képes ravilagitani olyan hibakra is a meglepetés ereje miatt, amelyek tervezett médon
ritkabban latnak napvilagot. Ebben az esetben az ellendrzés idejét is gy valasztjak ki,
hogy a megszokottol eltérd legyen. igy példaul éjszaka vagy tinnepnapokon.

Kivitelezés lehetdségei

Az ellen6rzések kovetkezd csoportositasanak alapja, hogy a sziikséges vizsgalathoz
az ellenérzést végzéknek a helyszinen kell-e tartézkodni, vagy tavoli elérés segitségé-
velis kivitelezhet6 a vizsgalat. A helyszini ellendrzés a leggyakoribb, leginkabb bevalt
modszer, tobbek kozott a veszélyes objektumok ellendrzésére. Azonban a progra-
mozhatd rendszerek védelmi rendszereinek, azaz az informaciovédelmi rendszerek
tesztelése, vizsgalata tavolrol is torténhet. Az informaciovédelem az informacio
bizalmassaganak, sértetlenségének és rendelkezésre allasanak megdrzését jelenti.
A fentieken kivil az informacié mas tulajdonsagai is beleértheték, mint a hitelesség,
az elszamoltathat6sag, a letagadhatatlansag és a megbizhatdsag [4]. Ebben az esetben
is beszélhetlink bejelentett és nem bejelentett formarol. Tobbek kdzétt ilyenkor is
latszik, hogy a kategoridk kozott sok atfedés lehet. A helyszini és tavoli eléréssel meg-
valdsitott ellendrzés is kiemelten fontos. Utobbi esetében napjainkban felértékel6dott
szerepe miatt egyre inkabb teret kap a tavoli eléréssel torténd ellenérzési mddszer.
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Elérés mddja

Egy veszélyes objektumban az ellenérzés médja lehet elkészitett menetrendszerd,
valamint véletlenszerd, provokativ jellegli. Menetrend alapokon nyugvo ellenérzés-
r6l akkor beszéllink, amikor az ellendrzést végz6 egy metddust kdvetve elkészit egy
elézetes tervet, azt engedélyezteti, igy a helyszinen annak pontjarél pontjara halad
az ellendrzott fél kiséretében. Véletlenszerd, provokativ ellenérzések azok a tipusu
vizsgalatok, amikor az ellen&rzési terv nem egy pontokba szedett tervet kdvet, hanem
példaul egy szabalytalansag elkdvetésével provokalja ki az ellendrzés targyat képezd
viselkedést, eszkdzhasznalatot vagy eljarasrend alkalmazasat. Ebben az esetben nem
szemrevételezi példaul az 6rszemélyzet ruhazat-atvizsgalas modszerét, hanem rejtett
targy akar csempészési szandékaval kiprovokalja annak alkalmazasat. Ugyanilyen
kontextusban ellenérizhet6k kiilonbdzé biztonsagtechnikai berendezések is. Példaul
csomagyvizsgald berendezések vagy keritésvédelmi elemek is. Az ellen6rzések ilyen
tipusa abban az esetben alkalmazhato, amikor az ellendrzés ald esd személyek kdzvet-
len felettese erre a létesitmény teljes egészének miikddése ismeretében engedélyt ad.

Kovetkeztetések

A veszélyes objektumok normal, lzemszer m(ikédése szamos vagyonvédelmi
Osszetevé egylttes, 6sszhangban torténdé munkajanak eredménye. Vagyonvédelmi
szempontbdl kiemelt jelent8ségliek ezek a létesitmények, hiszen azok tervezése, lize-
meltetése valamint karbantartasa nem atlagos feladat, igy nem atlagos tudast igényel.
Rendszerszintli tervezésiik, komplex vagyonvédelem kiépitése valamint izemeltetése
ezekben a specidlis létesitményekben olyan szakmai tapasztalatokon, nemzetkozi j6
gyakorlatokon valamint szdmos teszten alapul, amelyek el6remutatdk szakmai kdrok-
ben. Ezekben a létesitményekben az lizemszerli m(ikddés alappillérei a karbantartas,
valamint arendszerellen6rzés. A karbantartas, mint feladat az adott létesitmény sajat
felel&ssége. Ezt a feladatot a létesitmény tgymond hazon beliil, sajat alkalmazasban
allé szakemberek altal, valamint szerz6déssel, kiilsé munkavallalok segitségével is
megvalosithatja. A karbantartas lehet megel6z6, javitd, valamint helyreallitast kdvet6.
Ezek a karbantartasok mind dokumentaltan folynak, ezzel segitve a folyamatos mun-
kat és fejlesztést. Ezek dokumentalasa legtdbb esetben papiralapon torténik, azonban
digitalis alapu verziodi is fejlesztés alatt vannak szamos helyen. Ez utébbi esetében
érdemes megemliteni, hogy amennyiben a dokumentacié szenzitiv vagy mingsitett
informaciokat tartalmaz, ugy annak jogszabalyban meghatarozott kereteirél a léte-
sitménynek kotelessége gondoskodni.

A karbantartas mellett az ellen6rzés, mint feladat mar nem kizarélagosan a léte-
sitmény feladata, hanem az illetékes ellendrzé szervé is. Ez az ellendrzés lehet helyszini,
tavoli, bejelentett, nem bejelentett, menetrendszerd, provokativ, részegységes, komplex.
Az ellendrzés fajtai kozott lehet természetesen dtfedés is. Az ezekb6l az ellendrzések-
bél levont kdvetkeztetések, javaslatok, ajanlasok teljesiilése azok sulyatol fugghet.
igy példaul egy akar jogszabalyba (itk6z6 eltérés javitasa nagyobb hangsulyt kaphat,
mint egy belsé szabalyzéval szembeni kisebb eltérés.
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Osszességében tehat elmondhatd, hogy a veszélyes objektumok esetében is a kar-
bantartasi valamint ellenérzési stratégia meghatarozza a teljes miikodés minéségét.
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KORNYEZETBIZTONSAG, ABV- ES KATASZTROFAVEDELEM

Beke Déra,’ Foldi Alexandra,? Kuti Rajmund?®

Kozuti balesetek soran bekovetkez6
talajszennyezések és karelharitasi
eljarasok vizsgalata

Investigation of Soil Contamination
and Remediation Processes Following Road Accidents

A kozuti kozlekedésben részt vevé jarmiivek szama az elmult évtizedekben folya-
matosan novekedett Magyarorszagon is, amit a kozlekedési infrastruktura fejlesz-
tése nem tudott kovetni. A forgalom névekedése nagyon gyakran kozuti balesetek
bekovetkezéséhez vezet. A balesetek soran a jarmivek olyan sulyos sériiléseket is
szenvedhetnek, hogy a motorbdl és az er8atvitel elemeib6l kend- és hiitéfolyadékok,
lizemanyagok juthatnak a kézutra, onnan lefolyva pedig a talajba szivaroghatnak.
Akornyezetvédelem fokozott el6térbe keriilésével parhuzamosan a kozuti balesetek
kornyezetterhelésének vizsgalata nem kapott megfelelé hangsulyt, ezért irasunkban,
a legtobb esetben a talajba juté olajszarmazékok karos hatasait vizsgaljuk. A karfel-
szamolast végz6 szervezetek tevékenységének kornyezeti szempontu fejlesztése,
a jovébeli fejlesztésiiranyok kijelolése fontos, aktudlis feladat. Jelen cikk szerzinek
célja, hogy kutatasi eredményeik bemutatasaval hozzajaruljanak a kézuti balesetek
soran bekovetkezd kérnyezetszennyezések csokkentésének kezeléséhez, tovabba
a hatékony karfelszamolasi tevékenységhez.

Kulcsszavak: kozuti baleset, kornyezeti hatasok, talaj, talajszennyezés, karfelszamolas

The number of vehicles involved in road traffic has continuously increased in Hungary
in the recent decades, which could not be followed by the development of transport
infrastructure. Heavy traffic can frequently lead to road accidents. Due to accidents,
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vehicles can be so seriously damaged that fuel, lubricants or coolants from the engine,
gearbox and other components can spill onto the road surface and infiltrate into the
soil. Although environmental protection is one of the main points of interest, the
research of the environmental impact of road accidents has not get adequate attention
so far, so in this paper we examine the harmful effects of hydrocarbons as the most
frequent pollutants to the soil. The most relevant task is the improvement of the
remediation organisations in an environmental-conscious way and determine the
direction of development. With the introduction of our research results the purpose
of the authors is to contribute to proper remediation of contaminated areas due to
road accidents and help these activities to be more effective.

Keywords: road accident, environmental impacts, soil, soil contamination, remediation

Bevezetés

Az elmult évtizedekben rendkivili mértékben emelkedett a gépjarmivek szama
Magyarorszagon, aminek kdvetkeztében a kdzutak is folyamatosan leterheltebbekké
valtak. A forgalom novekedésével a kdzlekedési moral is megvaltozott, ami a kdzutakon
bekdvetkezett balesetek szamanak a ndvekedéséhez vezetett. Egy-egy bekdvetkezett
baleset soran a jarmUvekben keletkezett fizikai sérilések kovetkezményeként a gép-
kocsik bels6égésli motorjainak vagy a hajtaslanc egységeinek kenéanyagai, tovabba
a hiltéfolyadékok, valamint az izemanyagok a kdzutra, onnan pedig, ha nem érkezik
rovid idén belil a karfelszamold egység, az Ut melletti arokba jutnak, ahol bekdvetkezik
a talajszennyezés. Jelen cikkben a kdzuti balesetek soran a talajba keriil6 szennyezések
hatasait vizsgaljuk, a kdrnyezetbiztonsagi szempontokat el6térbe helyezve. Jelen iras
tartalmi kovetelményei nem teszik lehet6vé az dsszes szennyezd vizsgalatat, ezért
azolajszennyezéseket helyezziik fékuszba. Tapasztalatainkkal a kdrnyezeti karok csok-
kentéséhez kivanunk hozzajarulni.

A talaj fazisai

Miel6tt a szennyezések talajba jutasanak folyamatat, tovabba azok hatasait vizsgal-
juk, fontosnak tartjuk a talaj fazisait bemutatni. A talaj kiilénbdz8 asvanyi és kémiai
Osszetételli, méretd, alaku és térbeli elrendez8désii részecskék halmaza, és ez teszi
lehet6vé a viz, a levegd, valamint felvehets formaban lévé (oxidalt, oldott) tapanyagok
egyidejl jelenlétét, tobbé vagy kevésbé biztositva ezzel a talaj élévilaganak, valamint
a természetes novényzetnek és termesztett ndvényeknek a talajokologiai feltételeit [7].

Atalaj, mint harom (négy) fazisu, négydimenzids, polidiszperz rendszer (kiilonb6z6
méretd, alaku és térbeli elrendezddés( részecskék horizontalisan és vertikalisan egyarant
heterogén, strukturaba rendez6dott, és idében is dinamikusan valtozd halmaza) képes
a talajjal kdzvetlen vagy kozvetett kapcsolatban allé él6 szervezetek, igy a természetes
novényzet és a termesztett kultlrak talajokoldgiai igényeit (leegyszer(isitve levegé-,
viz- és tapanyag-igényét) tobbé vagy kevésbé kielégiteni. Mégpedig tigy, hogy e tevé-
kenysége kdzben a talaj nem fogy, allagaban nem valtozik alapvet6en, mindsége nem
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romlik sziikségszer(ien. A talaj feltételesen megtijuld (megujithato) természeti eréforras.
Nemcsak termékenységgel rendelkezik, hanem egy csodalatos megujuld-képességgel
is. MegUjulasa azonban nem megy végbe automatikusan, hanem feltételekhez kotott,
amelyek koziil a legfontosabbak az észszer(i féldhasznalat, a megfelelS agrotechnika,
és bizonyos esetekben a melioracio. Ezek tudatos teljesitésével a talaj zavartalan —a tar-
sadalom részérél egyre sokoldalubban hasznalt — multifunkcionalitdsa hosszu tavon
is biztosithato. A talaj termékenysége fenntarthato, sét fokozhato, a nem megfeleld
talajhasznalat karos talajtani és kornyezeti hatasai (talajtermékenységet gatlo tényezok,
talajdegradacios folyamatok) eredményesen megel6zheték, kivédhetdk, de legalabb
bizonyos tiirési hatarig mérsékelhet6k [1].

A szennyez8anyagok talajbeli terjedésének, valamint karosité hatésaik vizsgala-
tanak érdekében fontos ismerni a szennyezett talaj mechanikai 0sszetételét, fizikai
féleségét és a porozitasat. A szemcsedsszetétel (mechanikai sszetétel) azt fejezi ki,
hogy a talajban milyen aranyban talalhatok a kiilonbdz6 méretli szemcsék. A jelen
lévd kiilonb6z8 méretli szemcsék aranyabol a klasszikus haromszégdiagram alapjan
megadhato a fizikai féleség. A talaj porozitasa vagy porustérfogata a szilard részek
altal elfoglalt tér és a hézagtér viszonyabdl kovetkezik. A talajban kiilonboz6 atmé-
r6jli porusok talalhatok, amelyek feladata — méretiikt6l fliggéen — biztositani a vizat-
eresztést, vizvisszatartast, a levegdztetést, életteret nyujtani a talaj mikroflorajanak
és teret biztositani a novények gyokérfejl6déséhez. A kiilonbdzé méretl porusokban
mas-mas erék hatnak a viz (és egyéb beszivargé folyadékok példaul motorhajté-
anyagok, kenéanyagok) mozgasara. Altalanositva elmondhatd, hogy a nagyméret(
porusokban (gravitacids porusok) konnyen felvehet6 vizet talalunk [2].

Kozuti balesetek soran eléfordulé talajszennyezések

Kozuti balesetek soran a szennyez6anyagok tobbféle mddon juthatnak ki a sérilt
jarmUvekbdl. Egyrészt hajtdanyagok, masrészt a motor és az eréatviteli rendszer
h(ité- és ken6anyagai, harmadrészt pedig a sérilt jarm(iveken kildnféle formaban
szallitott kiilonféle halmazallapott anyagok [3]. Kutatasunk szempontjabdl a kiilonféle
szénhidrogén-szarmazékok, alkoholok, szerves olddszerek kertilnek elétérbe. Az olaj-
szarmazékok mellett fontosnak tartjuk ismertetni az illékony vagy illékony kompo-
nenseket is tartalmazo anyagok (példaul motorbenzinek) talajra gyakorolt hatasait,
ugyanis ezek a folyadékok az olajszarmazékokhoz képest eltéréen viselkednek a talajba
kerlilve. Amennyiben a kdzuti baleset soran szennyezés formajaban az elébb emli-
tett illékony vagy illékony komponenseket is tartalmazé anyagok keriilnek a talajba,
a szennyezés tovabbi terjedése a talajgazok kozvetitésével lehetséges a talaj péru-
saiban. A szennyez6anyag illékony tulajdonsaganak fliggvényében a részleges vagy
teljes karmentesités levegbztetéssel (sztrippelés) valdsithatd meg.

A ken6olaj-szarmazékok nagy molekulaméret(i szerves vegyliletek, magas szén-
hidrogén tartalmuk mellett heteroatomokat és aromas csoportokat is tartalmaznak,
ennek kdvetkezményeként toxikus tulajdonsagokkal is rendelkeznek. A motorolajokat,
tipustol és felhasznalasi teriilettdl fliggden tobb dsszetevd megfelel6en kiegyensu-
lyozott keveréke alkotja. Nagyobb részben — 65-85%-ban — alapolajokbdl és kisebb
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részben—15-35%-ban —kiilonféle adalékanyagokbdl allnak. Az alapolajok fizikai és kémiai
tulajdonsagait a ken6képesség novelése érdekében adalékokkal javitjak. A kiindulasi
olajok és a felhasznalt adalékanyagok aranya a kendanyag viszkozitasi osztalyatol, vala-
mint az elvart teljesitményszinttél fligg. Az olajok vizben oldéddasra nem képesek, ezért
a talajban lassan bomlanak le. Viszkdzus anyagok lévén a talajvizet nem veszélyeztetik,
de a talajbdl ontisztulassal csak nagyon hosszu idé elteltével tavoznak [4].

Az olaj kétfazisu heterogén rendszert alkot a talajjal. Az olajszennyezés terjedési tulaj-
donsagait befolyasoljak a talaj paraméterei, a talajba jutott olaj mennyisége és min&sége,
tovabba az adott térfogatl szennyez6anyagnak a talaj felszinére kertiléséhez szlikséges
id6. Kiszaradt, repedezett, vagy laza szerkezet( talajban a szennyezés fligg6leges mozgast
végez, mig tomatt (nehéz mechanikai Gsszetételli) talajban az oldaliranyd szennyez6-
anyag-terjedés a jellemzd folyamat. Az olajszennyezés a talajviznél lassabban mozog,
akadalyozza a talaj Ontisztulo képességét és nagymértékben rontja a talajviz minGségét.
A nyersolajtermékek csoportjabol a kozépparlatok, kenéolajok és a benzinek veszélyesek
a talajszennyezés tekintetében. A mélyh(itve vagy nyomas alatt cseppfolydsitott gazok
még beszivargas el6tt elparolognak, mig a str(i kend-, vagy a nehézolajok nem jutnak be
atalajba. A szennyezésterjedésre torténd képességének szempontjabdl a szennyez6anyag
vizben oldhatoésaga fontos tényez8, mivel ezaltal a kdrnyezetbe kerdilt olajszarmazék moz-
gékony vegyiiletté valik, és kdnnyebben kerdil bele a talajvizbe, azutan pedig tovabbjut
a vizbazishoz. Egynem(i, homogén talajba kertilve az olajszennyezés profilja kdzel szabalyos,
viszont rétegzett talajban, az egyes rétegek eltéré atereszt6képessége miatt ez a profil
er6sen médosulhat. A szennyez6anyag vertikalis iranyd mozgasa abban az esetben tud
csokkenni vagy megsz(inni, ha a leszivargas intenzitasa nagyobb, mint az adott talajréteg
olajatereszt6 képessége. Ekkor a kérdéses réteg felett a folyadéknak oldaliranyt moz-
gasa kovetezik be. A szivargas egészen a talajvizig terjedhet, ha a szennyezés mennyisége
nagyobb, mint amennyit a talajviz feletti rétegek esetlegesen még vissza tudnanak tartani.
A szennyezés terjedésének sebessége a viztiikor feletti kapillaris zondban csokken a kapil-
larisok viztelitettsége miatt. Ennek kdvetkeztében a zonaban a bejutott olaj mennyisége
jelentdsen feldusul és 6nalld fazist képez. Amennyiben a szivargas nem sziinik meg,
a talajviz felszinén is kialakul az olajlencse. A kovetkez6 abrak az olaj kiilnféle szerkezet(i
talajokban torténd terjedését szemléltetik [5].

/ Talajfelszin

Olajszennyezés terjedése

1. abra

Olajszennyezés terjedése nagy atereszt6képességli homogén talajban
(a szerz8k osszeallitasa [5] adatainak felhasznalasaval)
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Az 1. abrat attekintve kdnnyen megallapithato, hogy a nagy atereszt&-képességli
homogén talajban gyorsan terjed az olajszennyezés, viszonylag révid id6 alatt kiterjedt
szennyezés alakulhat ki.

Talajfelszin
/ 1]

2. abra
Olajszennyezés terjedése kisebb atereszt6-képességli homogén talajban
(a szerz8k osszeallitasa [5] adatainak felhasznalasaval)

A 2. abra elemzése alapjan megallapithatd, hogy a kevésbé atereszt6 homogén talajban
is viszonylag gyorsan terjed az olajszennyezés, viszont az ilyen mechanikai 6sszetétel(i
talajnal nagyobb horizontalis terjedés kdvetkezik be, mint a nagy atereszt6képesség
esetén. Ebben az esetben is elmondhato, hogy viszonylag rovid id6 alatt jelent8s
szennyezés alakulhat ki.

3. abra
Olajszennyezés terjedése rétegzett, kiilbnbézé atereszt-képességlii rétegekbdl alld talajban
(a szerz8k osszeallitasa [5] adatainak felhasznalasaval)

A 3. abra megmutatja, hogy a kiilonbdz6 ateresztd-képességli talajrétegekben egy-
mastol eltéré mértékben terjed az olajszennyezés, horizontalis és vertikalis irdnyok
tekintetében.
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Talajszennyezések karmentesitése

A talajok karmentesitése soran az alkalmazhat¢ karelharitasi technoldgiak tekinte-
tében a folyamatnak harom fontos célt kell szolgalnia:

+ aszennyezés tovabbterjedésének megakadalyozasa (lokalizacio),

+ atalaj részleges mentesitése (a szennyezett fazis(ok) kitermelése),

+ ateljes artalmatlanitas.

A karmentesitési eljarasokat a kovetkez6 mddokon csoportosithatjuk.
Tisztitasi elv szerint beszélhetiink:
« fizikai,
+ kémiai,
« biologiai,
+ és termikus tisztitasrol.

El6bbieken kiviil a kiilonbdzé technoldgidkat kategorizalhatjuk a mentesitendé szeny-
nyezanyagok szerint is [5].

A karhelyszin adottsagait figyelembe véve a talajtisztitas torténhet in situ (eredeti
helyzetben) és ex situ (nem eredeti helyzetben), kiilonféle technologiak alkalmaza-
saval. In situ technoloégia alkalmazasakor a szennyezett foldtani kozeget vagy felszin
alatti vizet olyan médon tisztitjak meg, amelynek soran a tisztitandé féldtani kozeg
kitermelésére nem kertl sor, a felszin alatti vizet a munkateriileten belil visszataplal-
jak a tisztitasi folyamat soran. Ezzel ellentétben az ex situ technoldgia alkalmazasa
soran elsé lépésben a mentesitendd kozeg kitermelése torténik, ezutan a szennyezett
talajt elszallitjak, végul pedig a megtisztitott kozeget visszajuttatjak a helyszinre.
Ezt a technoldgiai csoportot még tovabbi két kategdridra bonthatjuk aszerint, hogy
a mentesitendd kézeget a munkater(leten (ex situ on site) vagy egy tavolabbi, erre
alkalmas helyen (ex situ off site) tisztitjak meg. Mint a két technoldgia alkalmazasa
utan megtisztitott talajt juttatnak vissza a szennyezés helyszinére [5].

A talaj kitermelése nem minden eljaras alkalmazasa soran térténik meg, példaul
az atlevegdztetési, talajmosasi, bioldgiai lebontasi (mikroorganizmusok mentesitik
a kozeget a szennyezéstél) eljarasok soran, tovabba a sztrippelés és stabilizalas soran
sem torténik meg a szennyezett talaj kiemelése. A termikus technologia a talaj ki-
termelésével jar, valamint a talajmosasi eljarasok és a biologiai lebontassal torténé
tisztitasi eljarasok (mikrobioldgiai kezelés) alkalmazasahoz szintén ki kell emelni
a szennyezett talajt [5].

Az elmult években bekdvetkezett kozuti balesetek soran a karfelszamolast végz6
szervezetek tevékenysége soran is el6térbe keriiltek a kdrnyezetbiztonsagi szem-
pontok [6], f& tevékenységiik mellett egyre nagyobb hangsulyt helyeznek a kijutott
szennyez8anyagok kozvetlen felitatasara, eltavolitasara, ennek ellenére sulyosabb
esetekben igy is kerlilnek olajszarmazékok a talajba.
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Kovetkeztetések

Akdrnyezet- és biztonsagtudatos szemlélet kialakitasa kornyezeti elemeink védelme
szempontjabol kiemelten fontos. Az emberi tevékenység folyamatos kdrnyezetter-
heléssel jar, ugyanakkor a kozuti balesetek soran a sérilt jarmlvekbél vagy a rako-
manyukbdl a kérnyezetbe kerilé veszélyes anyagok, kiilondsen az olajszarmazékok
talajra gyakorolt hatasainak tudomanyos vizsgalata elengedhetetlen a szennyezések
terjedésének, karositéd hatasainak pontosabb megismeréséhez. Arra a kdvetkeztetésre
jutottunk, hogy a tudomanyos eredmények a szennyezések kdvetkeztében kialakulo
veszélyek értékeléséhez/értelmezéséhez elengedhetetlentil sziikségesek, ami a kocka-
zatokra torténé magasabb szintl reagalast eredményezhet a karfelszamolasok soran.
A talajszennyezések kezeléséhez kollektiv munkara van sziikség a karfelszamolasban
és a helyreallitasban részt vevd szervezetek és az allampolgarok részérél is. Fontos
feladat a kornyezetiinkben végbemené valtozasok folyamatos tudomanyos alapu
6sszehasonlito vizsgalata, tovabba a kutatasi eredmények gyakorlatba Ultetése, ami
kornyezeti elemeink védelméhez elengedhetetlen.

Osszegzés

Avilagunkban végbemend technikai fejl6dés a mobilitasra is hatast gyakorolt, aminek
kovetkeztében a kiilonféle kozuti kdzlekedési eszkdzok is egyre nagyobb szamban és szé-
lesebb korben terjedtek el. Ez a folyamat az utak fokozodo leterheltségéhez vezetett,
ami a kozlekedési balesetek szamanak novekedését okozta. irasunkban a balesetet
szenvedett jarmUvekbdl a talajba keriild olajszarmazékok szennyezéhatasait vizsgal-
tuk, ugyanis a talaj az egyik legfontosabb kornyezeti elemiink, amelynek védelme
komoly feladatként jelentkezik. Attekintettiik az egyes olajszarmazékok altal okozott
szennyezések terjedési lehet8ségeit, figyelembe véve a kiilonbozd talajtipusokat.
Megallapitottuk, hogy az altalunk bemutatott kdrmentesitési eljarasok alkalmasak
hozzajarul a kozuti balesetek soran bekdvetkez6 kornyezetszennyezések csdkkenté-
séhez. Felhivtuk a figyelmet arra is, hogy fontos az egyes talajszennyezések, tovabba
a karfelszamolasi feladatok tudomanyos alapu vizsgalata, annak érdekében, hogy
az Uj kihivasok kezelése komplex mddon térténhessen. Kutatasi eredményeinkkel
a kornyezetbiztonsag fenntartasaban kézrem(ikodd szervezetek hatékony és ered-
ményes mikodését kivanjuk segiteni.
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KORNYEZETBIZTONSAG, ABV- ES KATASZTROFAVEDELEM

Frigy Eva Gyéngyi'

Eltetd levegs — a levegd mindségével
kapcsolatos problémak osszefoglalasa

Sustaining Air - Summary of Problems
Regarding Air Quality

A sziiletés elsé pillanatatol kezdve a szervezet miikodéséhez nélkiilozhetetlen
a folyamatos légzés. Ebbé6l kovetkezik, hogy a foldi élet lételeme és alapvet6 felté-
telrendszere a leveg6, amely az életmindségiinket kdzvetleniil meghatarozza. Jelen
cikk rendeltetése, hogy ismertesse a levegd természetes 6sszetételét és az azt szeny-
nyez$ anyagokat, azok eléfordulasanak okait, a magyarorszagi légszennyezettség
helyzetét, valamint egészségligyi és pszichés hatasait. Ezenkiviil kitekintést ad mas,
kalfoldi nagyvarosok helyzetérél.

Kulcsszavak: levegészennyezés, kén-dioxid, szén-monoxid, nitrogén-oxidok, por, PM,

From the moment of birth, continuous breathing is crucial to keep the body functioning.
From this it comes that air is the essence and the basic condition which directly
effects our lives. The purpose of this article is to describe the natural components
of air and its pollutants and their causes of occurrence, the state of the air pollution
in Hungary, and its effect on health and psyche. Apart from this, it gives an outlook
on the air pollution situation of other foreign metropolises.
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Bevezetés

Asziiletés els6 pillanatatdl kezdve a szervezet miikodéséhez nélkiildzhetetlen a folya-
matos légzés, épp ezért ezt a nem tudatos, automatikus reflexet — egy visszacsatolasos
rendszer segitségével — az agytorzs iranyitja. Hogy ez mennyire igy van, az is bizo-
nyitja, hogy még az ember is csak egy rovid ideig tudja akaratlagosan visszatartani
a lélegzetét, mert a reflex egy meghatarozott id6 mulva visszaveszi az iranyitast. Ebb&l
kovetkezik, hogy a foldi élet lételeme és alapvetd feltételrendszere a leveg8, amely
az életmindségilinket kozvetlenil meghatdrozza. A levegd tisztasaganak fontossagat
j6l prezentalja az is, hogy az elmult id&szakban t6bbszor volt tajékoztatasi fokozatu
szmogriado elrendelve. A kdrnyezeti levegébe kijutd, a levegémindséget rontd kom-
ponensek a kdrnyezet karosodasan tul, sajnalatos médon a tid6 artalmat, a vérbe
bejuto, veszélyes tulajdonsagu anyagok az egész emberi test meghibasodasat okoz-
hatjak. Naponta majdnem tizszer annyian halnak meg a rossz levegémin6ség miatt,
mint kozlekedési balesetben. A légszennyezettséggel Osszefliggd évi kozel 400 ezer
korai halaleset hatterében a lakossagi kdzlekedés, a helytelen f(ités, az ipar és mez6-
gazdasag altal az értékes levegénkbe keriilt kisméret(i szalld por (PM), a nitrogén-dioxid
(NO,), a kén-dioxid (SO,), illetve a talajkozeli 6zon (O,, nyari szmog) all, mikézben
a természetes megujulasi, tisztulasi folyamat forrasa, vagyis a névényzet folyamatos
irtasnak, pusztulasnak van kitéve. Az elmult évtizedekben Magyarorszag légszennye-
zettségi szintje kritikus mértéket Utdtt meg, amely miatt az Eurdpai Unid — nem tul
sok sikerrel —tobbszor szélitotta fel hazankat a legveszélyesebb légszennyez6-anyagok
kibocsatasanak a légszennyezettségi hatarértékek ala torténd mérséklésére.

A légkor osszetétele

»A levegé nagyon érdekes gazkeverék. Kb. 78%-ban nitrogénbél, 21%-ban oxigénbél
és 1%-ban egyéb anyagbdl, féleg gazokbol all. A 78% nitrogén teljesen semleges,
a 21% oxigén az ember (és a Foldon él6 minden mas ismert tobbsejti él6lény) sza-
mara nélkilozhetetlen, de igazan a legkisebb 0sszetevs, az 1% egyéb anyag hatarozza
meg, hogy mennyire tiszta és egészséges a levegd” [1].

Idedlis esetben alig mérhetd mennyiségben vannak jelen a levegében a szeny-
nyez6anyagok, mint amilyen a szén-monoxid, kén-dioxid, nitrogén-oxidok, metan,
aromas szénhidrogének, halogénezett szénhidrogének, és kiilénbdzé méretl szilard
részecskék (iilepedd por és szallo por). Ezek a szennyezéanyagok ugyan kis mennyi-
ségben vannak a légkdrben, de az emberre, mas él6lényekre, és bizonyos esetekben
a hasznalati targyainkra, de akar még az épiletekre is még ebben a kis mennyiségben
is veszélyesek lehetnek.

Az emberre irdnyul6 hatasuk alapjan minden szennyez8anyagra egészségiigyi
hatarértékeket allapitanak meg a hatdsagok, és akkor mondjak tisztanak a levegét,
ha a szennyezések mennyisége a hatarérték alatt van. A levegd tisztasagat tehat
nem a fé dsszetev6k, hanem a kis mennyiségben jelen lévs, de még ekkora mennyi-
ségben is karos szennyez6anyagok hatarozzak meg (lasd az 1. tablazatot). Az iparilag
fejlett orszagokban mar az 1970-es évektol kezdték felismerni ennek jelentéségét,
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és lépéseket tettek annak érdekében, hogy a lehet&ségekhez mérten minimalisra
szoritsak a leveg6szennyezettség mértékét és az ebbdl eredd fizikalis és mentalis
egészségligyi problémak kialakulasanak lehet8ségét. ,A kornyezeti hatasvizsgalatok
lebonyolitasanak szabalyozott modszere az USA-ban alakult ki el6sz6r, az angol nyelv(
szakirodalomban EIS (Environmental Impact Statement), illetve EIA (Environmental
Impact Assesment) roviditésekkel jelolik. Ezt kovet&en szamos orszag vezette be ezt
kotelezd, vagy ajanlott eljarasként. Nagy-Britanniaban kotelezd el&iras helyett segéd-
letet dolgoztak ki a helyi hatdsagok szamara, amelynek alkalmazasaval a dontéseiket
megalapozhatjak. Az Eurdpai Gazdasagi Koz0sség orszagai 1980-ban véglegesitették
iranyelveiket a kornyezeti hatasok értékelésére” [2].

1. tablazat

F6bb légszennyez6 anyagok egészségligyi hatarértékei a 4/2011. (1. 14.)
VM rendelet 1. szamu melléklete alapjén (a szerzd szerkesztése [3] felhasznalasaval)
Eves hatarérték

Oras hatarérték 24 6ras hatarérték

Légszennyez6 anyag

(ng/m°) (ug/m’) (ng/m’)
250 125
Kén-dioxid (a naptari év alatt (a naptari év alatt 50
(s0,) 24-nél tobbszor nem | 3-nal tébbszér nem
léphet6 tul) léphet6 tul)
100
Nitrogén-dioxid (a naptari év alatt 85 40
(NO,) 10-nél tobbszér nem
léphetd tul)
5000
Szén-monoxid (napi 8 6ras mozgo-
(co) 10000 atlag-koncentraciok 3000
maximuma)
50
Szallo por (a naptari év alatt 40
(PM,) 35-nél tobbszor nem
lépheti tul)
Szallo por
(PM, ) -
Olom (Pb) 0,3
Higany (Hg) 1
Benzol 10 5
120
Ozon (napi 8 6ras mozgo
(0,) atlagkoncentraciok
maximuma)
Arzén (As) 0,01
Kadmium (Cd) 0,005
Nikkel (N) 0,025
3,4-Benz(a)pirén 0,001 0,0012
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Az ember mellett a természet is igyekszik a maga modszereivel megszabadulni a szeny-
nyez6désektdl. Az esd sok szennyezést felold és kitisztit a levegébdl, ezért tisztabb
es@s id6ben és kdzvetleniil esé utan a leveg6. A szél, a napsiités szintugy levegbtisztito
hatassal birnak. Azonban fontos észben tartani, hogy a szennyezések az esével leérkezve
talaj- és vizszennyezéssé alakulnak, esé utan pedig a légszennyezés is Ujratermelddik,
amennyiben a légmozgas nem tisztitja a tovabbiakban a levegét.

+Az éghajlatot tobbek kozott a kdvetkezd tényez6k befolyasoljak leginkabb:
napbol érkez6 sugarzas mennyisége, a felszin anyagi 6sszetétele, a domborzati viszo-
nyok (tengerszintfeletti magassag), altalanos foldi légkorzés és a tengeraramlasok hé
és vizgdzszallitasa. A felsorolt tényezék mellett egy terilet levegémindségére még
hatassal van a kibocsatott szennyez8anyagok mennyisége, a beépitettség és a nagy
tavolsagokrol érkezd szennyezés. A szennyez6anyagok tébbféleképp hatnak az él6
szervezetekre kozvetett vagy kdzvetlen médon, tébbek kozott kivalthatnak irritaciot,
blizhatast, okozhatnak mérgezést, és a rakkeltd tulajdonsaggal rendelkez6k halalhoz
is vezethetnek. Megkiilonbdztetlink rovid-, illetve hosszu tavu szennyezbket, melye-
ket a légkorbe, talajba kertilve az allatok és a névények felvesznek és a taplaléklancon
keresztiil az emberi szervezetbe is bejutnak. A kiils6 és a belsd terekben kiilénb6z8
szennyezd anyagok fordulnak eld. A kiilsd terekben a f6bb szennyez6 forrasok a lakos-
sag, a kozlekedés, az ipar, az er6mlivek és a mez6gazdasag; a bels6 terekben pedig
a dohanyzas, a fltés, a tisztitdszerek hasznalata és az épit6anyagokbdl a légkorbe
kertil6 komponensek jelentenek veszélyt” [4].

Kozismert tény, hogy a flitési szezonban magasabb a karosanyag-kibocsatas, mint
altaldban. Ez annak tudhato be, hogy az emberek jelentds — ha nem tdlnyomo —része
a mai napig faval, rosszabb esetben mlanyag vagy papiralapu hulladékkal tudja csak
megoldani a flitést, és ezek elégetésével a h6termelés mellett korom, hamu és mas
szennyez8anyagok jutnak a légkorbe. Varosi kdrnyezetben bar a kdzponti f(ités
az elterjedt, azonban az ennek alapjaul szolgalé viz felmelegitéséhez energidra van
sziikség; energiara, amit modernebb kdrnyezetben foldgaz, egyéb esetben szén, fa,
olaj elégetésével tudnak eldallitani, amivel jelent8s mennyiségl szén-dioxidot jut-
tatnak a leveg6be. Kuildndsen veszélyes ez akkor, ha a flit6rendszerben valamilyen
meghibasodas keletkezik, ez ugyanis tokéletlen égést eredményezhet, amely soran
szén-dioxid helyett szén-monoxid és/vagy korom keletkezik, amely kdzvetlenil
okozta a multban és okozza napjainkban is évente atlagosan tucatnyi ember halalat
és hozzavet6legesen tobb szaznak sériilését Magyarorszagon. Egy 2017-es kimutatas
szerint az Amerikai Egyesiilt Allamokban 2010 és 2015 kézétt tébb aldozatot szedett
a szén-monoxid-mérgezés, mint a terrorizmus, ezzel a negyedik helyre keriilt a vezetd
halalokok listajan [5].

Hazank légszennyezettsége
Magyarorszag levegbmindségét a foldrajzi paraméterei is nagyban befolyasoljak, hiszen
amagas hegységekkel koriilolelt Karpat-medencében elhelyezkedve a szennyez6anyagok

nehezen tudnak kiaramolni, illetve feloszlani és megrekednek hazéank teriiletén. Ezek
télen nagyobb koncentracioban vannak jelen a légkdrben, amikor anticiklon esetén
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napokon at tartos hideg alakul ki, vagy a ciklon esetén a paras és kodos idészak allan-
désul. Az elmult évtizedekben hazank leveg6terhelése egyes szennyezék tekintetében
szamottevdéen enyhiilt, ugyanakkor bizonyos szennyez6anyagok koncentracidja még
mindig tulzottan magas, amely folyamatos egészség- és kdrnyezetrombolé hatast
gyakorol az él6- és élettelen vilagunkra [4].

A Hermann Ott6 Intézet 2018-ban kiadott jelentése szerint: ,Az ember, a névények,
az allatok és az épitett kornyezet védelme érdekében ezeken az értékeken javitanunk
kell. Ehhez sziikségesek a folyamatos mérések és ellen6rzések és ahol problémat ész-
lellink, azokon a teriileteken szigorubb el6irasokat hozni, valamint ahol lehetséges
technologiai fejlesztések segitségével tisztabb levegémindséget elérni” [4].

Magyarorszag leveg@szennyezettségi allapotat mai napig jelentésen meghata-
rozza az 1979-ben a Nagy Tavolsagra Jutd, Orszaghatéron Atterjeds Légszennyezésrél
sz6l6 (Long-range Transboundary Air Pollution, LRTAP) genfi egyezményhez, illetve
késébb 2004-ben az Eurdpai Unidhoz (a tovabbiakban: EU) valo csatlakozasa, hiszen
mindkét férum szigoru elSirasok bevezetésével komoly eréfeszitéseket tesz a leveg6-
min6ség-védelemmel kapcsolatosan. Bar elmondhato, hogy a szilard tiizelésrél - jel-
lemz8en - foldgaztiizelésre, a megjelend megujuld energidkra valo atallassal, illetve
az atomenergia-felhasznalassal az energetikai szektor és altaldban az ipari tevékenységek
okozta leveg6terhelés szamottevéen visszaszorult. Ugyanakkor a kozlekedés, illetve
a téli id6szakban a széraz tlzifa, fapellet vagy fabrikett helyett — az energiahordozék
(foldgaz) aranak emelkedése miatt —a nem megfeleld lakossagi szilard tiizelés (ned-
ves fa, szén — féként lignit — és egyéb haztartasi hulladék) soran tovabbra is jelentés
mennyiségli egészséget és kdrnyezetet sulyosan karosito légszennyezd anyag, kismé-
ret(i szallé por (PM), szén-monoxid (CO), nitrogén-oxidok (NOx), kén-dioxid (SO,),
valamint ammonia (NH,) keletkezik [6].

Jelenleg hazank szamos telepiilésén, ahol az ipar, az energiatermelés és a kozlekedés
koncentralodik, a leveg&terhelési faktorok 0sszeadddasa miatt a levegészennyezettség
szintje joval meghaladja az EU altal meghatérozott értéket. Az olyan telepiléseken
él6 emberek, mint Budapest, Dorog, Miskolc, Nyiregyhaza és Szeged, fokozottan ki
vannak téve a rossz levegd altal okozott fizikai és szellemi egészségligyi kockazatoknak.

A févaros levegészennyezettségére mar Széchenyi Istvan felhivta a figyelmet
A pestipor és sar cim( irdsaban: ,S6t, kérdem, nem valt-e mar soknak tlirhetetlenné
anémelykor valéban »késsel metszhet6 por« vagy azon sar, mellyel néha téli idében
kiszkodunk [...] egészséglinket oly sokszor kockara bocsatanunk kell? Nem kételke-
dem, s6t bizonyos vagyok, sok magaban ilyféle okoskodast mar tett, és piszkainkon,
mocskainkon velem egyiitt nemcsak bosszankodott, de —kivalt idegen el&tt — pirult
is" [7]. A 20. szazad els6 felében a févaros levegszennyezettsége elsésorban az ener-
giatermelésre és a f(itésre vezethetd vissza. Az éves szénfogyasztas emelked6 ten-
dencidja és az atlagemberek szamara tulsagosan magas korszerdsitési dijak, valamint
a kevés alternativ lehet&ség vezetett ahhoz a helyzethez, hogy az elektromos dram
vagy foldgaz hasznalata a haztartasok tulnyomo tobbségében luxusnak szamitott.
Egyetlen megoldasnak az allami tamogatassal torténd tavf(it6-berendezések feldllitasa
és a palyaudvarok villamositasa tiint.

Az1980-as évektél kezdve a széntiizelés fokozatosan kiszorult az olaj-, majd gazti-
zelés, illetve tavflitési megoldasok megjelenésével. 1990 és 2003 kdzott a megvaltozott
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dj ipari technoldgidknak kdszénhet&en az ipari eredetli légszennyezé anyagok kibocsa-
tasa is szamottevéen csokkent, ugyanakkor ez id6 alatt a motorikus kézlekedés a koz-
utakon egyre frekventaltabba valt, a gépjarmiforgalom jelent8sen megndvekedett,
igy a kozlekedés, illetve azon beliil is féként a dizeljarmivek leveg§-egészségkardsito,
szennyezd hatasa jelent6sebbé valt. ,Becslések szerint az utébbi évtizedben a f6-
varosban a nitrogén-oxidok, a porterhelés, a szén-monoxid, a PAH-ok és az illékony
szénhidrogének (VOC) kb. 80%-a a kozlekedés révén keril a levegbbe” [8].

+Egyre tobb kémiai anyag karos kornyezeti és egészségligyi hatasat ismerték fel, igy
igény merdilt fel Uj hatarértékek megallapitasara. [...] Megkiilonboztettek 24 oras és 30
napos, illetve éves hatarértékeket.” [7] Budapest tertiletét felosztottak és tisztasag-
védelem szempontbol kiilonbozé kategdridkba soroltak, amelyekre a 21/1986. (VI. 2.)
MT rendelet alapjan eltér6 hatarértékeket allapitottak meg. A ,kiemelten védett”
kategoériaban ,védett |." ,védett Il.” csoportokba osztottak a févaros részeit, az eléb-
bibe a févaros legnagyobb hanyadat, az utobbiba az iparteriileteket osztottak be [7].

Napjainkban a magyar jogszabaly az EU-iranyelvekkel 6sszhangban allé szabalyo-
kat rogzit a leveg6tisztasag védelmérél. A légszennyezettségi hatarértékekrél, a hely-
hez kotott légszennyezd pontforrasok kibocsatasi hatarértékeirdl a 14/2001. (V. 9.)
K6M-EUM-FVM egyiittes rendelet, mig a kibocsatas ellendrzésével és értékelésével
kapcsolatos feladatokat a 17/2001. (VIII. 3.) KoM rendelet szabalyozza. A korabban
érvényben lév6 védettségi osztalyok megszlintek, a légszennyezettség egészségligyi
hatarértékei az egész orszag teriiletére érvényesek. Ezek alol kivételt képeznek az 6ko-
l6giailag érzékeny tertiletek, amelyekre kilon hatarértékeket allapitottak meg [7].

,Levegémindséggel kapcsolatos (szén-dioxid, amménia és por) méréseket
Budapesten Fodor Jozsef (1843-1901) végzett els6ként a Budapesti Orvostudomanyi
Egyetemen a 19. szazad végén. Az elsé kifejezetten ilyen targyu tanulmany A fiist
elleni kiizdelem kérdésének alldsa hazankban és kiilfoldon cimmel 1928-ban jelent meg
Frischfeld Ede, Hubert Erné és Johan Béla szerkesztésében a Népegészségiigy folydirat
IX. évfolyamanak 10. szamaban. Ennek hatasara a Székesfévarosi Kozegészségugyi
és Bakteriologiai Intézet nagyobb anyagi tdmogatasban részesiilt, és megkezd6dhettek
a légszennyezettség vizsgalatat célzo teljesebb kor(i mérések. Az 1930-as évektél kezdve
beszamoltak kutatasi eredményeikrél, tobbek kdzott felismerték a légszennyezettség
és az id6jarasi tényezdk, valamint az energiahordozdk min6sége kozti 0sszefliggést
(Varosi Szemle 16. évf., 1930; Népegészségiigy XX, 1935)" [7]. Mér6helyek a Gyali
Uton és a Jozsef koruton voltak a févarosban 1935-ben, de a ra kdvetkezd két évben
tobb allomassal is ndvekedett a szamuk (lasd az 1. abrat). Ez lehet6vé tette egyidejlileg
tobb mérés elvégzését, amely atfogobb kép kialakulasdhoz vezetett a varos levegéjé-
nek akkori koromtartalmat és térbeli eloszlasat illetéen. Mér6pontokat helyeztek el
a forgalmas belvarosi keriiletekben és a kiilvarosi korzetekben egyarant.
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Az 1930-as évek végén létesitett levegémindségi méréhelyek Budapesten [7]

Az Egészségligyi Vilagszervezet (WHO) altal kiadott ajanlasahoz igazodva 1979
januarjaban atszervezték a méréhalozatot, és az allomasok szamat csokkentették.
Az igy felszabadulo késziilékeket a kdzlekedési csomopontok, gyarak vagy nagyobb
uzemek kozelébe helyezték at, amelyek a lakossag egészségét potencialisan veszé-
lyeztetd szennyezéforrasoknak bizonyultak. Az atszervezés célja az volt, hogy olyan
adatsorokat kapjanak, amelyek lehet6vé teszik a kiilfoldi nagyvarosok eredményeivel
valo sszehasonlitast [7].

Kulfoldi légszennyezettségi allapotok révid 6sszefoglalasa

A légszennyezettség nem tiszteli az orszaghatarokat. A légmozgas széllitja a nehézfé-
meket és az ellenalld szerves gydkoket, szennyezve a vizeket és a talajt tavol az eredési
helyiiktdl is. A kései 1990-es években az erdétiizek, féleg Indonézidban, oridsi flist-
felh6ket képeztek, amelyek hénapokig lebegtek a szomszédos délkelet-azsiai orszagok
felett. Iskolakat és 6vodakat kellett bezarni, mig a helyi kérhazak nagyszamu, koddel
kapcsolatos megbetegedéses gyermeket jelentettek. Az 1952-es Nagy Londoni K6d ra-
szoritotta a vilag figyelmét a légszennyezettség problémadjara, és azdta jelentds javulas
tortént a fejlett orszagokban. Akarhogy is, minden évben a kinti levegészennyezettség
Eurépan beliil tobb szaz, vilagviszonylatban nézve tébb mint 24 ezer gyermek halalaért
felel8s. Az ipari ndvekedés és a gyors urbanizacio szitja a problémat, olyan terhet réva
ki ezzel, amelyet leginkabb a vilag fejl6d6 nagyvarosaiban lehet érzékelni. A tisztabb
Uzemanyagok és technologiak, tovabbfejlesztett motorok, és a tomegkdzlekedés
hasznalata alapvetd fontossagu, hogy biztositsa a gyermekek szamara a tiszta levegét.
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Az 1996-0s olimpiai jatékok idején a tomegkozlekedést 6sztonodzték, valamint
Atlanta egyes részeit lezartak a magangépjarmvek el6tt, és 6sztdndzték a tavmunkat.
Az 6zonszennyez8dés altal eléfordult akut asztmaesetek szama 42%-kal csdkkent.
A kibocsatascsokkent6 stratégia a jatékok ideje alatt a kdvetkez6 lépéseket foglalta
magaban: 24 6raba integralt tdmegkdzlekedési rendszer, ezer tovabbi busz, a helyi
uzletek alternativ munkaideje és az otthoni munkavégzés, a varoskdzpont lezarasa
a magangépjarmuvek el6tt, nyilvanos figyelmeztetések a potencialis kdzlekedési
és levegbminGségi problémakra. A kdvetkezé eredményeket jelentették: az olimpiai
jatékok idején az 6zon koncentracioja 28%-ot zuhant, 217%-kal tébben hasznaltak
a tomegkozlekedést, 11-44%-kal csokkent az akut asztmaesetek szama [9].

London leveg6szennyezettsége

A London tipust fuistkod (smoke és fog) szobdl ered a szmog sz6, amelyet reduk-
tiv szmognak is szoktak emliteni a flistkddben [évé korom korrodalé hatdsa miatt.
Az Egyesiilt Kiralysagban a 19. szazadban észlelték el&szor, hogy valtozott a naluk
viszonylag s(r(n eléforduld kdd szaga, szine, vastagsaga és gyakorisaga. Az 1980-as
évekig rendszeres jelenség volt, amelynek kialakuldsahoz a sajatos id6jarason tul a lég-
szennyezés nagyban hozzdjarult. Bar felfigyeltek a f(ités és a téli kod dsszefliggésére,
de arossz tiizelési modot okoltdk a rossz mindségli tiizel6anyagok helyett. Akkoriban
széntlizelés volt jellemz6 a lakossagi és az ipari méret( energia-el&allitasban, amelynek
min6sége romlott az elsé vildghabord utani gazdasagi visszaesés miatt.

A 20. szazad elején mar Londonban, sét egész Nagy-Britanniaban a korabbiak-
hoz képest jelent&sen kevesebb kddds napot figyeltek meg, azonban a légszennyezés
intenzitasa nem csokkent, mivel a 20. szazad elejére a korabban épitett épliletek,
berendezések feltjitasara nem kertilt sor. A malladozo, erésen korrodalédott épiiletek
és bomlé berendezések a légszennyezd anyagokkal vegyiilve kémiai reakcidba léptek
(példaul a vasuti tartooszlopok a kénes fiist miatt csaknem 10%-ban tartalmaztak
vas(Il)-szulfatot [FeSO,]).

A 20. szézad kozepére tovabb romlott a helyzet és — jellemz6en a téli évszakok-
ban - Ujra rendszeressé valt a biidos és mar feketévé valo flistkdd, amelybdl a kidgramlod
korom miatt korrodalodtak a fémek, megfeketedtek hazfalak, illetve textiliak [10].

A (London-tipusu) fistkod féként télen, fagypont koriili (-3 és +5 °C kozotti)
hémérsékleten, szélcsend, magas légnyomas és jellemz&en magas paratartalom
és az Ugynevezett inverzio légjelenség mellett, kén-dioxid, szén-monoxid, por és korom
jelenlétében alakul ki. Magyarorszagon 1990. janudrban Budapesten és Miskolcon volt
tapasztalhato ilyen tipust szmog.

Los Angeles levegszennyezettsége
A vildg mas nagyvarosaiban sem jobb a helyzet, sok helyen kifejezetten rosszabbul

alljak meg helyiiket a légszennyezés elleni harcban. Az amerikai Kalifornia allam egé-
szében —az AirNow szerint — a levegémindségi indexet hasznalva, a levegd min6sége
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tobbnyire atlagos (51-t6l 100-ig terjed, ami sarga zénas) és kozéptavon elfogadhatd
min&séglinek tekintett. Azonban Los Angelesben a leveg6 mindsége 6zonos (101-t6l
150-ig terjed, ami mar narancssarga zonas) és az érzékenyebb szervezetekre (mint
példaul, akik enyhébb asztmaban szenvednek) karos. Az Amerikai Tud6 Egyesiilet
(American Lung Association) szerint az 6zon altali egészségligyi kockazatokba bele-
tartozik a fejl6dési és immunrendszer karosodasa, asztmarohamok, tiid6rak, légszom;
és akar a korai halal. Az Amerikai Egyesiilt Allamok 4ltal jelenleg legrosszabbul kont-
rollalt és egyik legveszélyesebbnek tekintett szennyezé az 6zon [11].

A kozlekedés altal kibocsatott (nitrogén-oxidok, szénhidrogének, szénmonoxid)
légszennyez6-anyagok alacsony paratartalom és 2 m/s alatti gyenge légmozgas mel-
lett, 25-35 °C hémeérsékletl erds napsugarzas (UV-sugarzas) hatasara fotokémiai
folyamatot inditanak el, amely soran nitrogén-dioxid és 6zon, majd szabadgyokok,
hidrogén-peroxid és peroxi-acetil-nitrat (PAN) keletkezik. Ezekbél jon létre az oxidalé
(Los Angeles-tipusu, fotokémiai) szmog, amely a nagy forgalmd, szaraz, napfényes
nyaru teriileteken jellemzd, kiilondsen, ahol a levegé megreked (példaul Los Angeles,
Athén, illetve 1985 dta Magyarorszag is ide sorolhatd) [10].

Spanyolorszag légszennyezettségének allapota (nitrogén-oxid és 6zon)

Mig Toleddban egy jarokeld a madridi Gran Via sugaruton kialakult kozlekedési dugd
altal szennyezett levegét szivja be, Sierra Norte-ban, Madridon kiviil emberek szazai
a févarosbdl azzal a tudattal toltik a hétvégéjliket, hogy tiszta, friss levegét szivnak,
anélkil, hogy tudnak, tavaly az volt az egyik legszennyezettebb levegéjl teriilet
Spanyolorszagban.

Mindekdzben egyéb vidéki teriileteken, mint amilyen a Vic-i puszta Katalonidban
és a falvakban, mint Villaneuva del Arzobispo Jaén-ban, Andallziaban olyan szinten
van a szennyezettség szintje, hogy megszegi az EU levegémind&ségi szabalyzdit.

Ez csak néhany példa a pollenparadoxonokbdl, amelyek — az El Pais népszert(i
spanyol napilap becslése szerint — artéan hatnak Spanyolorszagban legalabb 15 mil-
lio ember egészségére. A legsulyosabban fert8zott teriiletek Madrid és Barcelona, de
az andaluziai, extremadurai, Kasztilia-La Mancha-i és valenciai régiok szintugy magas
kockazati szintekkel kiizdenek.

Spanyolorszag f6 szennyezdi a nagyvarosokban uralkodo, kézlekedésbdl eredd
nitrogén-oxidtdl a kozlekedés, a kdzponti flitérendszerek, a gyarak és az épitkezések
altal termelt porbol, hamubol, korombél és hasonlé anyagokbol allé PM, | részecske-
anyagoktdl és végiil a tobbihez kapcsolddd ézontdl, amelynek nem art a meleg id6jaras
és nagy tavolsagokra képes szétszérodni — amiért a tisztanak feltételezett teriletek,
mint Madrid Sierra Norte-ja magasan szennyez6dhetett.

Az ati forgalom, kiilonésen a dizelautok felelések a nitrogén-dioxid (NO,) ki-
bocsatas tobb mint 50%-aért.

A spanyol Okondémiai Atmenet Minisztériuma 2017-bél szarmazé legfrissebb
adatai felhasznalasaval az El Pais kiszamitotta azoknak a szamat, akikre hatassal vol-
tak a fentiekben leirtak, szamitasba véve azon teriiletek lélekszamat, ahol a harom
szennyez6 tullépi az EU-s limitet.
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Mindegyik zénaban van egy vagy tobb levegémin&ség-méré allomas. Elég, ha
csak az egyik allomas nagyobb értéket mutat a megengedettnél, és maris nem felel
meg a torvényi kdvetelményeknek. Ez a legnagyobb vagy legnépesebb régidkban,
mint példaul Andaluzia, elég gyakori jelenség.

Az Ecologists in Action kdrnyezetvédelmi szervezet tavaly 17,5 millié spanyol
emberre tette azok szamat, akik rossz minéségli levegé hatasa alatt allnak. Az Okologiai
Atmenet Minisztériuma szerint lehetetlen Ugy pontosan felmérni az egészségiigyi
hatast, hogy minden egyes allomas altal lefedett teriilet népességi szamadatahoz
csak az egyes régiok férnek hozza.

Amennyire a kormany érintett, a 2018-bdl szarmaz6 elézetes pollenszint adatok
»mutatnak bizonyos javulast” kiilénos tekintettel a nitrogén-dioxidra (NO,). Az id6-
jaras is segitett, mivel tobb szél és esé6 volt. , Azt gondolhatnank, hogy a hatésagok
altal bevezetett intézkedések miikodnek” — mondja a kormanyszévivé [12].

De Miguel Angel Ceballos az Ecologists in Action-tél szkeptikus. Bar elismeri,
hogy a helyzet rosszabb volt a gazdasagi valsag el6tt, tovabbra is allitja: ,a gazda-
sagi helyreallas 2015-t6l beinditotta a problémat Ujra, azzal hogy megn6tt a fosszilis
(szénalapul) izemanyagok égetése és az ebb6l kovetkezd emissziok mértéke” [12].
Hozzateszi, hogy a hatésagok nem alkalmaznak megfeleld intézkedéseket, hogy ezt
visszaforditsak.

Az Okonémiai Atmenet Minisztériuma azonban elismeri, hogy Spanyolorszagban
2017-ben az egyensuly negativ volt, ami azt jelenti, hogy az azt megel&z6 évben
a leveg6 mingsége rosszabb volt [12].

A légszennyezbk egészségligyi kockazatai, keletkezésének okai

Els6sorban a rossz levegének a keringési és légz&szervekre vald karos hatasait kell
megemliteni. A belélegzett leveg6vel az altala hordozott kiilonb6z6 apré részecskék,
mint példaul a szalld por, bekeriilnek a szervezetiinkbe, illetve a véraramba is, izgatva
anyalkahartyakat, gyulladasokat, véralvadékonysagot, és ez utobbibol kifolyolag vér-
rogdsodést okozva. Kutatasok kimutattak, hogy a légszennyezettség ndveli a stroke,
a korasziilés, a sziv- és érrendszeri zavarok kialakulasanak valdszinliségét, valamint
jelent6sen kartékony hatassal lehet a magzat agyi funkciodinak alakuldsara és egész-
ségére nézve. Tovabba a kiiltéri levegd szallopor-tartalmanak hosszu tavu hatasa-
ként a varhatd élettartam jelent8sen csokkenhet a légzdszervi betegségek, valamint
a tiddrak miatti haldlozas novekedése kdvetkeztében.

Pszichés hatasait tekintve sem veszélytelen tényez6 a leveg&szennyezettség. A The
Guardian angol orszagos napilap szerint — a fiatalok sokkalta inkabb hajlamosabbak
depresszidra 18 évesen, ha 12 évesen rossz levegének vannak kitéve.

Az els6 arrairanyuld elemzésben, hogy hogyan hatnak az altalanos levegészeny-
nyezd anyagok a tinédzserek szellemi egészségére, tudosok olyan fiatalokat talaltak,
akik 3-4-szer hajlamosabbak voltak depressziora 18 évesen, amennyiben 12 évesen
szennyezettebb levegének voltak kitéve. Korabbi munkajukkal 6sszehasonlitva kimu-
tattak, hogy a levegészennyezettség nagyobb kockazati faktor a kamaszkori depresszio
kialakulasaban, mint a fizikai erészak.
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A szakért6k szerint az eredmény kilondsen jelentds, mivel a mentalis egészség-
ugyi problémak 75%-a gyermekkorban vagy kamaszkorban kezd6dik, amikor az agy
viharos gyorsasaggal fejlédik. A tanulmany 6sszefliggést sejtet a szennyezett levegé
és az antiszocialis viselkedés kz6tt, azonban ennek megerdsitéséhez tovabbi munkara
van sziikség. Egy nagyobb tanulmany varhaté még ebben az évben.

»A magas szintli légszennyezettség nem tesz sem neked, sem a gyermekednek
j6t, legyen sz¢ a fizikai vagy mentalis egészségrél” — mondta Helen Fisher a londoni
Kings College kutatasvezetéje. ,Eszszer(i dolog megprébalni elkeriilni a legszennye-
zettebb levegdjl teriileteket. Arra kellene szoritani a helyi és nemzeti kormanyokat,
hogy csokkentsék ezeket a szinteket” [13].

A Psychiatry Researchben publikalt tanulmany londoni gyermekek vonatko-
zasaban gyljtott Ossze részletes adatokat a légszennyezettség hatasairdl. A 284
tanulmanyozott gyermekbdl, akik 12 évesen a legszennyezettebb levegdji teriiletek
fels6 25%-aban éltek kiderdlt, hogy 18 éves korukra 3-4-szer lesznek hajlamosab-
bak depresszidra, azokhoz képest, akik a legkevésbé szennyezett teriiletek 25%-aban
élnek. Osszehasonlitasképpen a korabbi kutatas kimutatta, hogy azoknal a gyerme-
keknél, akik fizikai erészaktdl szenvednek masfélszer esélyesebb a depressziv zavarok
kialakuldsa. A kutatok szamitasba vették azokat a dolgokat, amik hatassal lehetnek
a mentalis egészségre, mint a csalddon belil 6rokletes mentalis betegségek, a jove-
delem mértéke, er6szak és dohanyzasi szokasok. Nézték az idegesség és az ADHD
mértékét, azonban nem talaltak kapcsolatot a leveg&szennyezettséggel.

Az antiszocialis viselkedés kockazatanak novekedése 3-5-sz6r magasabb volt,
de a depresszidhoz valé kapcsolattol eltéréen az eredmény nem volt statisztikailag
jelentds, minden bizonnyal azért, mert a kutatasban szerepld rossz magaviselet(
kamaszok szama alacsony volt.

A fizikai egészséggel dsszevetitve a légszennyezés szellemi egészségre valo
hatdsa sokkal kevésbé volt tanulmanyozva eddig. A feln6tteken valo kisérletezés
eddig egymasnak ellentmondé eredményeket produkalt, bar bizonyiték van ra, hogy
a légszennyezés hosszabb tavon akar jelentés mértékdl intelligenciacsdkkenést is
eredményezhet. Bar a tanulmany célja nem a kamaszkori depresszié okanak felfedése,
Fisher szerint a mérgezd anyagok okozta belsé laz a legvaldszin(ibb: , Tudjuk, hogy
a szennyezOrészecskék elég kicsik ahhoz, hogy atjussanak a vér-agy gaton, és tudjuk,
hogy hatalmas &sszefonddasok vannak az agyban lévé belsé laz és a depressziv tiine-
tek kialakulasa kozott” [13].

Allitasa szerint a gyermekek és a kamaszok kiildnésen sériilékenyek, hiszen ebben
az életszakaszban intenziv az agyi fejl6désik és jelent8s hormonalis valtozasokon
mennek keresztil, valamint sok stresszhatas éri 6ket a vilag megismerése kozben,
mint példaul a tanulmanyaik soran a szamonkérések, illetve maga a munkakeresés
folyamata.

A légszennyezés soran egészségligyi szempontbdl is a gyermekek a legsebezhe-
t6ébbek. A gyerekek tiidéfejlédése sziiletéskor még nem fejezédik be, hanem keresz-
tilmegy kiilonféle érproliferaciokon egészen 2 éves korig, és még tovabb fejlédik 5-8
éves korig. A tidé a teljes méretét csak a kamaszkorban, a végleges testmagassag
kialakulasakor éri el.
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Valamint a feln6ttekhez képest az Ujszilotteknek és kisgyermekeknek gyor-
sabb az anyagcseréjiik és oxigén-felhasznalasuk, mivel nagyon gyorsan névekednek,
valamint a méretlikhdz képest megnovekedett oxigénsziikséglethez a felnSttekétdl
keskenyebb légutjuk van. Ezért a felnStteknél egy kis léguti irritacio enyhébb reakciot
valt ki, mint egy kisgyereknél, akiknek légutjat el is dugithatja ugyanakkora mértékd
szennyez8dés. Ennélfogva barmilyen légszennyez6nek sokkal inkabb ki vannak téve [9].

Fisher szerint fontos a tovabbi kutatas, mert a leveg6pollenek elleni harc kevésbé
kizdelmes, mint a tébbi olyan faktor, amely pszichikai sérilést okozhat. ,Ha meg
tudjuk érteni, hogy mirél van sz6, akkor lehet8ségiink nyilik a korai beavatkozasra,
és hogy tegylnk ellene valamit” — mondta [13].

+Ez a tanulmany felhivja a figyelmet a leveg6pollenek veszélyeire az Egyesiilt
Kiralysagbeli tinédzserpopulacio korében, kiilonos tekintettel azokra, akik varosi kor-
nyezetben élnek, ahol a mentalis problémak gyakoribbak.” — mondta Robin Russel-
Jones kozegészségiigyi orvos [13].

Az Egyesiilt Kirdlysag nagy részében a levegd nitrogén-oxid koncentracioja
hatarérték feletti szinten van, és az apro részecskeszennyez6dés mértéke sok helyen
meghaladja az Egészségligyi Vilagszervezet (WHO) iranyértékét. A kormany elfogadja,
hogy a szennyezett leveg6 megroviditi a gyermekek életét és karositja éket, azon-
ban a legujabb akcidterve az utmenti polleneket illetéen ,szdnalmasnak” lett leirva
a kornyezetvédelmi tgyvédek altal.

A Doctors Aganist Diesel kampany egyik alapitoja, Chris Griffiths professzor
szerint tovabbi kutatasok sziikségesek, azonban a fiatalok mérgezé levegének valo
kitettségének dramai szintl csdkkentésének siirg6ssége megmaradt.

A fejlemények igazan sokkoldak és elszomoritdak, j6l mutatvan azt, hogy mennyire
kritikus dolog az, hogy a népegészségligyi krizis megfelelden legyen kezelve” - mondta
Jenny Bates a ,,Fold Barataitol” [13].

A Medact egészségligyi jotékonysagi szervezetnél Rebecca Daniels azt mondta,
hogy ,a kormany valasza erre nagyon hidnyzik — robusztus és atfogo jogszabalyokra
van szilkség a tiszta leveg6t illet&en, beleértve a szennyezé jarmiivek szamanak drasz-
tikus csokkentését az utakon” [13].

Kovetkeztetés

Az Europai Unid eddigi évtizedes torekvései a tagorszagok karosanyag-kibocsatasanak
mérséklésére eddig — a levegbszennyezést tekintve —nem hoztak tul nagy eredményt,
igy feltételezhetSen az ebbdl adoddan bekdvetkez6 megbetegedések és halaloza-
sok szama tovabbra is névekvé tendenciat fog mutatni. Ugy vélem, a légszennyezés
visszaszoritasara j6l atgondolt és szervezettebb nemzeti és nemzetkozi dsszefogasra
lenne sziikség. Az allami és nemzetkdzi szabalyozasokon tul, nagyobb raforditas
és komolyabb vezetés mellett orszagos szinten energiatakarékos és kdrnyezettudatos
technologidkra valé maradéktalan atallas lenne a megoldas, valamint a dizel tizem-
anyaggal m(ikodé jarm(ivek varosi kdzlekedésbdl vald kivonasara.

Hazank vegyipara nagyon osszetett, a levegémin6ség megoévasa érdekében tett
torekvések tobb irdnybdl is szolgaljak a kornyezetvédelmi elveket [14], [15]. Azonban
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fontos tény, hogy jelentés mértékben fosszilis energiahordozékra épiil hazank vegyipara,
szezonalisan az évben tobbszor el6fordulhat, hogy a hatarértékek feletti egyes szennye-
z8komponensek jelenléte. Példaként a 2. abran bemutatom Tokal, és Szazhalombatta
érték 50 pg/m?, tehat egyértelmdiien lathato, hogy esetenként a mért értékek tullépik
a megengedett tartomanyt, amelyet adott légkori jelenségek elSsegithetnek.

80
60
40
20
0 . . . . . . . . . . . . . .
— o™ N ~ (o)) — [e0] wn ~ [e)} — [20] N ~ [e)} —
o o o o o i — — i — o (o] N (o] o o™
A4 &9 «HE «+d «HE =E «€@ «H =G «+G «HG =@ <« <« <« o
o o o o o o o o o o o o o o o o
A 00 O O @O O O 0O O O o O o0 o O o
— — i — — i — i i — i i — i i —
o o o o o o o o o o o o o o o o
[a\] o [o\} (o] o [a\} o~ o [V} o~ o [a\} o~ o [V} o
=== Szdzhalombatta 1, Buzavirag tér (PM,, ug/m?)
- 5
=== Tokél (PM,, pug/m?)
80
60
40
20
0

2018.11.01
2018.11.03
2018.11. 05.
2018.11.07.
2018.11. 09.
2018.11.11.
2018.11. 13.
2018.11. 15.
2018.11.17.
2018.11.19.
2018.11. 21.
2018.11. 23.
2018.11. 25.
2018.11. 27
2018.11. 29.

=== Szazhalombatta 1, Blzavirag tér (PM, , pg/m?) e==Tokol (PM,, ug/m?)

2. 4bra

A PM,  koncentraciéja ug/m? értékben Szézhalombatta
és Tokol vérosok levegdszennyezettségének bemutatdséra [16]

(Megjegyzés: hatarérték 50 pg/m?)
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KORNYEZETBIZTONSAG, ABV- ES KATASZTROFAVEDELEM

Habermayer Tamas," Turiné Barta Agnes,2
Sarossy Gabor,* Kiefaber Gabor*

A katasztrofavédelmi miiveletek
tamogatasa dnkéntesek bevonasaval

The Use of Volunteers to Support Disaster
Management Operations

A katasztréfavédelem sikeresen szavatolja az orszag lakossaganak és anyagi javai-
nak védelmét. Viszont annak ellenére, hogy a védelmi szervezetek alapvet6en ren-
delkeznek a kiilonb6z6 veszélyek elharitasahoz, a karok felszamolasahoz sziikséges
erdkkel és eszk6zokkel, a mindennapi életben el6fordulhatnak olyan veszélyhelyze-
tek, katasztrofak, amelyek soran sziikségessé valhat a menté erék 6nkéntes menté-
szervezetekkel torténé megerdsitése vagy a nemzetgazdasagbol anyagi és technikai
eréforrasok bevonasa. A katasztréfavédelmi miiveletek sikere 6t f6 tényez6 folya-
matos koordinaci6ja révén valosul meg (informacio, legitimacio, idébeliség, techni-
kai eszk6z6k, human eréforras), amelyek miik6dését a szerzék a cikkben vizsgaljak.

Kulcsszavak: katasztrofavédelem, 6nkéntes, ar- és belviz

Disaster management successfully guarantees the defence of country citizens
and their goods. Despite the fact that defence organisations have the necessary
tools and numbers to prevent the different dangers and to settle the damages,
during the normal daily routine there can be hazardous situations or disasters,
when the rescuing forces must be strengthened with volunteer organisations or
material and technical resources from the national economy. The success of the
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disaster management operations depends on the coordination of five main factors
(information, legitimacy, temporality, technical capabilities, human resources).

Keywords: disaster management, volunteer, support, flood and inland water

Bevezetés

A katasztrofavédelem nemzeti Ggy. A 2012-ben megujitott katasztréfavédelmi tor-
vény alapjan megalakult rendszer immaron hat éve m(ikodik, szavatolja a lakossag
és az anyagi javak biztonsagat. Az eltelt id6szakban a katasztréfavédelem folyamatos
fejlédése mellett a szervezet hatas- és jogkdre is boviilt. A feladatok egyre ndvekvé
szama Ujabb és Ujabb kihivasokat eredményez, a sikeres és eredményes teljesitéshez
viszont egyre tobb erdforrasra van sziikség. A hazai katasztréfavédelem rendszere ter-
mészetesen nemcsak katasztrofak vagy mas veszélyek esetén lép miikodésbe, hanem
naponta tobb szaz tlizoltéi beavatkozast, hatdsagi ellenérzést hajt végre, a folyama-
tos szakmai képzés és gyakorlatok mellett. A teriileti és helyi szervezetek kialakitasa
soran alapvetd kdvetelmény volt, hogy azok legyenek képesek a napi szintd feladatok
végrehajtasara, valamint egy kiterjedt karesemény bekdvetkezése esetén, a kialakult
helyzetnek megfelelSen, a sziikséges erdk és eszk6zok atcsoportositasara, erécso-
portok kialakitasara. Az érintett helyi és terileti szervek kezelik az eseményt, sziikség
esetén megvaltozott munkarendben, vagy tulmunka elrendelésével, esetenként mas
katasztréfavédelmi szervektdl atvezényelt allomany megerdsitésével. Barmennyire is
kiterjedt az esemény, a napi feladatokat is el kell végezni. Adott esetben egy kiemelt
beruhdazas hatosagi véleményezése nem csuszhat idében azért, mert a hatésagi osz-
taly allomanya arviz elleni védekezési feladatokat lat el vezénylés alapjan. Ezért fon-
tosabba valik ilyen esetekben a személyi allomany és a korlatozottan rendelkezésre
allo eréforrasok elosztasa, a lehetséges megerdsitd er6k igénybevétele. A miveletek
soran akkor hatékony a m(ikodés, ha a koordinacids tényezék egyensulya megvalosul.
A meger6sit6 —tamogato erék koziil specidlis helyzetben vannak az 6nkéntesek, akiket
tudatosan egyre inkabb bevon a katasztrofavédelem a védekezési feladatok ellatasaba.

Az dnkéntes tlizoltdsagok és mentbszervezetek mentési képességének javitasa
érdekében az Orszagos Katasztréfavédelmi F8igazgatdsag évente tobb szazmillids
palyazatot ir ki. A Féigazgatosag a kiiras részleteit, a palyazathoz sziikséges vala-
mennyi dokumentumot, illetve késébb a nyertes palyazatok informacioit minden
évben kozzéteszi a hivatalos honlapjan. A szervezetek a palyazaton elnyert 6sszeg
jelent6s részét eszkdzbeszerzésekre forditjak. Ezen eszkdzok palettdja széles, a qua-
doktél kezdve a dronokig, a csapatszallito eszkozoktdl kezdve a mentécsénakokig sok
minden megtaldlhato benne. A palyazatokon elnyert eszk6zok sok esetben specidlis
szakértelmet is igényelnek (példaul kishajovezet6i jogositvany, buvar képzettség),
amellyel az érintett 6nkéntes szervezetek tagjai rendelkeznek, és igy kiegészithetik
a katasztréfavédelmi allomany szakértdit, beavatkozéit.

Felmertl ugyanakkor a kérdés, hogy a katasztréfavédelmi rendszer képes-e haté-
konyan kezelni az 6nkéntesek allomanyat, eszkozeit. A téma aktualitasat a mlveletek
tdmogatasaba bevont 6nkéntesek egyre ndvekvd szama adja, akik minden alkalommal
jelent8s mértékben hozzajarulnak a védekezések sikeréhez. 2010-ben mind az arvizi
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védekezéseknél, mint a vorosiszap-katasztrofa elharitasanal napi szinten tobb ezer f6
onkéntes jelentkezett és segitette a mentési feladatokat. A 2013-as rendkiviili arviz
esetében még nagyobb dnkéntesi részvételrél beszélhetiink, és a sikeres védekezés
tovabb alapozta az dnkéntesség erejét. Esetlinkben a cikk és a kutatas célkitlizése az,
hogy vajon a katasztrofavédelmi onkéntesek tényleg képesek-e hatékonyan tamo-
gatni a katasztrofavédelmi miveleteket, valamint kell6képpen hatékonyan torténik-e
az 6nkéntesek eszkdzeinek nyilvantartasba vétele. A célkit(izéseket a szerz6k a rendel-
kezésre all6 szakirodalom feldolgozasaval és elemzésével, valamint az eddigi szakértdi
és nemzetkdzi szintl tapasztalataik felhasznalasaval végzik.

A katasztréfavédelmi miiveletek koordinaciéjanak tényezéi,
azok tartalma és egymashoz valé viszonya

A katasztrofavédelmi miivelet fogalmat a BM OKF Féigazgat6 61/2016. szamu intéz-
kedése hatdrozza meg: az adott kareseménnyel kapcsolatos iparbiztonsagi, polgari
védelmi, tlizmegeldzési, tlizoltasi, mlszaki mentési, valamint tlizvizsgalati tervezési,
szervezési, beavatkozasi, lakossagvédelmi és hatdsagi tevékenység. A katasztréfavédelmi
mUveletek célja az adott karesemény kezelése, a veszély elharitasa, a tapasztalatok
Osszegyljtése és elemzése, a megel6zés sordn torténd felhasznalasa, a helyreallitas/
Ujjaépités megvalositasa. A katasztrofavédelmi miveletek alaprendeltetésiikbél ado-
doéan lehetnek mentési, megel&zési, tervezési, szervezési, lakossagvédelmi és hatosagi
tevékenységek. Az 6nkéntesek bevonhatdsaga kapcsan a kdvetkezékben kiemeljiik
a mentési tevékenységek (iparbiztonsagi, polgari védelmi, tlizoltasi és miiszaki mentési)
végrehajtasat, és a tovabbiakban elemzésiink csak erre korlatozodik. A katasztréfa-
védelmi m(iveletek (mentési tevékenységek) koordinaciojanak megértéséhez a szer-
z6k készitettek egy fogalomtérképet, amelyen keresztiil egyszer(sitett formaban,
kénnyen atlathatova valnak a tényez6k (vildgoszold szinnel jelolve) és azok tartalma.
A cikk e részében az informacid, human eréforras, legitimacié és idébeliség magya-
razata torténik, az utolsd, a technikai eszkdzok részletezése annak terjedelme miatt
a kovetkezd 6nallo fejezetben jelenik meg.
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1. dbra

A katasztréfavédelmi miiveletek (mentési tevékenységek) koordinécioja
[a szerzék szerkesztése]

A katasztrofavédelmi miveletek talan legfontosabb tényezéjeként van jelen az infor-
macid. Az 1. dbran is lathato, hogy kdzvetlenil kapcsolodik a mentési tevékenységekhez.
Minden tovabbi tényez6 alapjat képezi, hiszen, ha nem all megfelel6 médon és id6ben
rendelkezésre, akkor az a mUveletek minden tovabbi tényez6jére hatast gyakorol.
Hianya esetén a human eréforrasok, valamint a technikai eszk6zok és létesitmények
bevetése nem tervezhetd megfelel6en, hiszen nem tudhato, hogy mekkora létszam
vagy mennyiség, milyen kapacitas sziikséges. Amennyiben tul sok, a feldolgozas
(ellendrzés) a miiveletek lelassulasat eredményezheti. Téves informacié pedig félre-
vezet, er6ket mozgat meg feleslegesen, vagy annak ellenkez&jeként nem a megfeleld
modon torténik a beavatkozas, ami viszont kudarcot okoz.

A mveletek kovetkez6 fontos tényezdje a human er6forrasok meglétének
kérdése. Ahogy az abra is mutatja, harom fontos alkategériara (vezetd, szakérté,
tomegmunkat végz6 allomany) bonthaté elemzésiink szempontjabol. Amennyiben
nincsen meg a sziikséges létszam a védekezések végrehajtasdhoz, valamint nem valo-
sul meg a harmas felbontas egészséges aranyban torténé eloszlasa, akkor az egész
tevékenység sikertelenné valik. A harom 6nallé human alkategdriat mindenképpen
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el kell kuloniteni (vezetdk, szakért8k, tomegmunkat végzé allomany) egymastol.
A siker szempontjabol mindegyik ugyanolyan fontossaggal bir, és egyik a masik nélkdl
nem képes a feladatok elvégzésére. A vezet6i allomanynak kell atfognia a védekezés
egészét, atlatni a folyamatokat, és sziikség esetén korrigalni a miikodést. A koordi-
nacié szempontjabol a vezetdk dontései hatarozzak meg az erék, eszk6zok elosztasat
az egyes feladatok végrehajtasahoz. Ha kell, akkor tobbleteréforras-igényeket kell
leadniuk, amely ugyanakkor nem lehet tulzo, hiszen el6fordulhat, hogy a korlato-
zott rendelkezésre allas miatt masokkal is osztozni kell. A vezet6knek rendszerben
kell gondolkodniuk, hiszen hiaba oldanak meg egy feladatot, ha az nem csak rajtuk
mulik. Vegylink példanak egy arvizi védekezést, amelyben tobb vezet§ egymast
kovetd szakaszokon védekezik. Hiaba teljesit jol egyikiik, és nyeri meg sajat teriiletén
a védekezést, hiszen, ha a tobbiek kozil egy is elbukik, akkor a viz betér, és minden
vezetd munkaja értelmetlenné valik, a védekezés sikertelenil zérul.

A kovetkez6 szerep a szakért6ké. Hogy ki valik azza, azt mindig az egyes kataszt-
rofatipusok hatarozzak meg. Amig ar- és belvizi védekezés szempontjabol egy viziigyi
szakember a szakérté, egy jarvany esetén orvos valhat azza. Ok a kiilénleges ismeret
vagy képzettség birtokaban specidlis feladatok ellatasara alkalmas személyek. Jellemz6,
hogy mas, képzetlen személyt az adott feladatra nem is lehet igénybe venni (példaul
bavart nem helyettesitheti pilota az arvizi védekezésnél), ezért szerepiik felértékels-
dik. Ok a védekezésben részt vevék 6nallo csoportjat fogjak alkotni, akiket a vezeték
egyedi, specidlis feladatra terveznek.

A tdmegmunkat végz6 allomany a harmadik kategoéria. Esetiikben a feladatuk
végzése kilon felkészitést és megfeleld vezetdi iranyitast igényel, amelynek megléte
és a megfeleld létszam esetén valnak biztositotta a miiveletek. A harmadik koordi-
nacios tényez6 a legitimacio. Magyarorszagon jogrendszer miikddik, a mentési tevé-
kenység végzése hataskoron és illetékességen alapul. Az egyes védekezések kapcsan
a felel&sségi korok személyhez (példaul polgarmester), illetve szervezethez kotottek.
A katasztrofavédelmi miiveletek kapcsan a legitimacio megléte ugyanakkor azért
valik kiemelt koordinacios feladattd, mert a katasztrofavédelmi szakemberek szamara
teljesen egyértelm(iek a szabalyok, de a védekezés tovabbi résztvevéinél sajnos sok
félreértés el6fordul. Egy katasztréfahelyzetben ez pedig nem engedhetd meg. Sajnos
volt mar arra példa, hogy civil egyesiilet (magat félkatonai szervezetként feltiintetve)
probalta meg a lakossagot iranyitani arvizi védekezés idején. Az egyenruhdjuk rend-
kivili modon hasonlitott a Magyar Honvédség, illetve a rendvédelmi szervek egyen-
ruhdjahoz, ez pedig megtévesztbleg hatott a helyi civilekre. Az irdnyitashoz azonban se
szakképzettséggel, se szakmai tapasztalattal nem rendelkeztek, valamint slyosbitotta
a helyzetet, hogy nem kapcsolddtak be a védekezés rendszerébe, hanem 6nalldk akartak
lenni. A felel&tlenségiikkel veszélyeztették a lakossagot, és rendéri beavatkozas valt
sziikségessé az Uigy rendezése kapcsan. A negyedik tényezd az id6beliség. Az irdnyi-
tast végzéknek a megfeleld informacié birtokaban a kelld erd és a sziikséges technikai
és létesitményi ellatottsag, valamint legitimacié egyidében kell, hogy rendelkezésre
alljon. Ha ez nem valdsul meg, az a mentési tevékenység végrehajtasat veszélyez-
teti. Az ar- és belvizi védekezés esetében példaul kdnnyen beldthato, hogy hidba van
a védekezés helyszinén homok és homokzsak, ha nincsen meg hozza a legitim iranyitd
és beavatkozé-allomany, aki a védmlivet épiti és a tovabbi logisztikat szervezi.
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eszkoztényezdje, -tartalma

Amennyiben a human feltételek biztositottak, akkor a technikai eszkdzok és léte-
sitmények kérdéskore kdvetkezik. Egy katasztrofa esetében a védekezés eszkoz-
és létesitményrendszerének alapjat a katasztrofavédelmi szerveknél lévék adjak.
Ezek elsésorban a katasztrofavédelem napi szinten meglévd és m(ikodé technikai
allomanyat, létesitményeit és raktarozott készleteit jelentik, amelyek jogszabaly altal
biztositott modon kiegésziilhetnek tovabbi eszkdzok azonnali kijelolésével és miive-
letekbe vonasaval. (Példa erre a tiiz elleni védekezésrél sz6lo torvény felhatalmazasa
a tlzoltasvezetd részére, aki a torvény alapjan a fegyveres erék, a rend6rség, a polgari
védelem, a vam- és pénziigy6rség, a biintetés-végrehajtasi és a kornyezetvédelmi
szervek, a mentGszolgalatok és a koziizemi vallalatok kirendelését igényelheti.) Ezek
a szervek, ha az alapfeladataik ellatasat nem veszélyezteti, kotelesek eleget tenni
akirendelésnek [1], illetve a kiegészités torténhet példaul gazdasagi és anyagi szolgal-
tatasra kotelezéssel [2], esetenként koteles polgari védelmi szervezetek alkalmazasa-
val. Bar alapesetben nem ez a f6 feladatkoriik, de sziikség esetén kormanyzati (akar
kulonleges jogrendi) intézkedésre, vagy az adott szervezet felsGvezet6i utasitasara,
esetenként egylittmuikddési megallapodas vagy szerz6dés alapjan az allami, karitativ
és tarsadalmi szervezetek, 6nkormanyzatok és a Magyar Honvédség eréforrasokat
biztosithatnak. Sok esetben az érintetteknek mar kiépiilt rendszereik vannak (példaul
MH - Honvédelmi Katasztrofavédelmi Rendszer) az igénybevétel megvalositasara.
Létesitmények kapcsan ez akar az alaprendeltetésiktél torténd teljes eltérést
is jelenthet atmeneti idészakra, hiszen befogaddhelyként, dvohelyként vagy védett
vezetési pontként is funkcionalhatnak, bar erésen kétséges, hogy ilyenkor teljesitik
a sziikséges épitészeti és gépészeti jellemzdket [3]. A technikai eszkozok esetében
egyre inkabb szamolhatunk, szamolnunk kell a katasztrofavédelmi dnkéntesek esz-
kozeivel is. Ot 6nkéntesi kategoria létezik, mindegyik esetében az eszkozellatottsag
és a tamogatas lehet&sége mas és mas. A mentési tevékenységek hatékonysaga érde-
kében ugyanakkor ismerni célszerii Sket. A katasztréfavédelmi onkéntesek esetében
az alabbi kategodriakat kell megkilonboztetnink [4].
1. allampolgarok (6nkéntesen segitséget nyujtéd személyek),
2. polgari védelmi szervezetek,
3. onkéntes civil szervezet
a) onkéntesen kozremiikodé karitativ szervezet,
b) onkéntesen kdzrem(ikods tarsadalmi szervezet,
4. gazdalkodo szervezetek onkéntesei,
5. nemzetkozi 6nkéntesek:
a) megfigyeldk (példaul EU Koordinaciés Csapat, ENSZ Katasztrofa Karfelméré
és Koordinacids Csapat),
b) beavatkozok (példaul EU Onkéntes Egységbe regisztralt modul, ENSZ
Mindgsitett Varosi Kutato-Ment6 Csapat).

Akulonboz6 kategoriak hatékonyan képesek tamogatni a katasztréfavédelmi mivele-
teket, azonban az eszkdzeik nyilvantartasba vétele, a tdmogatasba torténd bevonasuk
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tervezése meglehet8sen nehézkes. Az allampolgarok felajanlasai mozognak a leg-
szélesebb spektrumon. Eszkdzeik bevonasa nem tervezhetd, hiszen azok folyamato-
san valtozhatnak. Jellemz&en egy adott katasztrofa miatt (példaul lakohelyét, kozeli
hozzatartozojat érint6 helyzet) valik 6nkéntessé, és az eszkozeinek bevethet8sége
foldrajzilag kotott. Ugyanakkor egy kiterjedt karesemény kapcsan szamos alka-
lommal tapasztalhatjuk, hogy koziiliik sokan eszk6zoket biztositanak a feladatok
végrehajtasahoz (példaul sajat busszal vagy traktorral végrehajtott kimenekités,
lakossagtajékoztatasi feladatok végrehajtasa hangszords jarmiivel), vagy 6nalloan
végzik azokat, ezaltal segitve a védekezési feladatokat. A 2013-as dunai arviz idején
szamos Onkéntes jelentkezett a katasztréfavédelemnél. Az allampolgarok arvizi véde-
kezési munkara jelentkeztek, illetve eszkozeiket ajanlottak fel a torténelmi ar elleni
védekezéshez. Ezeket a felajanlasokat a honlapon specialisan erre a célra létrehozott
feluleten, tovabba telefonon keresztiil egységesen szervezte a szervezet. A kdvetkez6
az onkéntesen polgari védelmi szervezetbe osztottak kategoriaja.

A katasztréfavédelmi torvény lehetdvé teszi, hogy allampolgar onként polgari
védelmi szervezetbe jelentkezzen. Ilyen esetekben az dnkéntes nyilatkozatot tesz,
majd a polgarmester, egyetértése esetén hatarozattal beosztja. Jogai és kotelezettsé-
gei megegyeznek a koteles szervezetbe osztott személyekével. Mint polgari védelmi
szervezet az eszkdzoket esetiikben a katasztrofavédelmi torvény alapjan kell bizto-
sitani, amely leginkabb a telepiilések indulékészletei esetében kézzelfoghatok. Ezek
a katasztréfavédelmi és a telepiilési nyilvantartasokban rogzitettek, sziikség esetén
jol tervezhet6k.

A kovetkezd kategoria az dnkéntes civil szervezeteké. Az 6 eszkdzeiket jelenleg
a katasztrofavédelem nem tartja nyilvan, és nem tervez rajuk. A gyakorlati tapasz-
talat ugyanakkor azt mutatta, hogy az egyes szervezetek akar helyben rendelkeznek
a katasztrofavédelmi miiveletekben is jol hasznosithatd eszkézokkel (példaul satrak,
terepjaro gépjarmlivek), amelyeket indokolt volna felmérni, és sziikség esetén akar
egylttm(ikddési megallapodas alapjan tervezni. Ez jelent8s mértékben javithatna
a helyi védekezések hatékonysagat. Az 6nkéntes szervezetek rendkivil innovativak
lehetnek, szamos hasznos Ujitast hozhatnak az allami szervek, szervezetek részére.
A kdvetkez6 harom abra harom civil szervezet esetében mutat be a védekezések soran
is jol hasznosithato technikai eszkdzoket.
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1. kép
,Quadronca” - A kaposvari KOTEL Egyesiilet jarmiive
[a szerzék felvétele]

A ,Quadronca” a Kaposvari KOTEL Egyesiilet altal kifejlesztett technikai eszkdz (lasd
1. kép). Szamos hasznos képessége mellett kiemelkedéen hatékony nagy tomegi
ladak tehergépjarmdre torténé pakolasa esetén — egy targoncahoz hasonlé modon.
A HUSZAR ENSZ minésitéssel rendelkez6 kozepes Varosi Kutatd-Ment6 Szervezet
részeként a KOTEL ,Quadroncaja” nagymértékben megkénnyiti a Mentécsapat fel-
szereléseinek malhazasat, roviditi a ment&csapat készenlétbe helyezésének idejét,
valamint segithet a karhelyszinek felderitésében.

2. kép
,T1aborivizrendszer” - A Pest Megyei Kutatd-Menté Szolgalat tervezése
[a szerzék felvétele]
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A tabori vizrendszert a Pest Megyei Kutaté-Menté Szolgalat tervezte a 2017. évi
HUSZAR Menté&szervezet ENSZ tjramindsitésére. A 2. képen lathato felszerelések
és a napelem segitségével 54 & részére tobb napon keresztil volt teljes mértékben
megoldott a melegvizes flirdetés. A nemzetkdzi minGsitSk részérélis kiemelt elisme-
rést kapott a tabori eszkoz.
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3. kép
,Méretaranyos magneses taborhelytervezd tabla” — Készitette a Zala Kiilénleges MentdSk Egyesiilete
[a szerzék felvétele]

A méretaranyos magneses tabla kivételesen egyszer(ien és gyorsan képes segiteni bar-
mely ment&csapatot a megfelel6 taborhely kialakitasaban és kivalasztasaban. A 3. képen
lathato A, B, WHITE, BLACK, K-9, COMMUNITY, LOGISTICS, MEDIC, COMMAND
elnevezésli magnesek egy-egy satrat jellnek, méretaranyosan. Miel6tt a valosagban
egy satorcolopot is lelitnének, a taborhely kialakitasaval megbizott logisztikus a tab-
lan el6re megtervezheti a tabor teljes elhelyezkedését, esetenként jelentds munkatél
kimélve meg tarsait.

A gazdalkodoszervezetek 6nkénteseinek és eszkozeinek bevonasa jelenleg az egyik
legbonyolultabb kérdés. Mivel profitorientalt gazdalkoddszervezetrdl beszéliink, a fel-
ajanlott egyes eszkozok vagy sajat dolgozok katasztrofavédelmi miveletekben torténé
részvétele mindenképpen veszteséget fog résziikre termelni (minimum az eszkézok
amortizacios koltsége, illetve a dolgozok munkabére). Ennek elkeriilésére a szervezet
vagy a létszamot fogja valodszintileg minimalizalni, vagy az énkéntesek rendelkezésre
allasi idejét. Helyi és terileti szinten ugyanakkor muszaj ismerni a lehet&ségeket,
mert az egyes feladatok elvégzésénél hatékonyan segitséget jelenthet egy-egy ilyen
lehet&ség (példaul vallalati buszok kimenekitési feladatokra, mobilszolgaltato kis
létszamU csapata a helyszini kommunikacié megszervezésére és biztositasara, céges
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kishajo biztositasa vizr6l mentési feladatokhoz). A technikai eszkozeik bevonasa ese-
tukben tervezhet6, a katasztrofavédelmi szervek megfeleld el6készité munkajaval
(példaul egyiittmiikodési megallapodas kotése), a teleplilés/térség veszélyeztetett-
ségnek figyelembevételével.

Az utolso kategdria a nemzetkdzi 6nkénteseké. Bar nagyon kicsi a valdszinlisége
annak, hogy olyan katasztréfa kovetkezik be az orszagban, amelynek megoldadsa a nem-
zetkdzi kdzosségen mulik, de a lehet8ség nem zarhatd ki. Az egyes orszagok nemzet-
kozi katasztrofavédelmi muiveletek végzésére felajanlott szervezetei kivételesen jol
képzettek, kimagaslo mindségli és technoldgiai fejlettségli eszkozokkel rendelkeznek,
amelyek hathatdsan alkalmazhatdk egyes szituaciokban. Magyarorszag az Eurdpai
Unid és az ENSZ tagallamaként is jogosult ilyen képességek igénybevételére, de akar
két- vagy tobboldali nemzetkozi szerz8dések révén is lebiztosithat eréforrasokat.
Ez kifejezetten el6nyds helyzetet teremthet példaul a hatar menti egyittmikodések
és események kapcsan, ha a karesemények az orszaghataron atterjednek és a mive-
letek tobb orszagot is érintenek.

A nemzetkozi beavatkozd-6nkéntesek bevetésének tervezése kapcsan kilon ki
eldontott tény, hogy egy metropoliszban bekdvetkezett rengés esetén a szakszer(
kutatas-mentési feladatok végrehajtasa az id6tényez6 és a nagyszamu karhelyszinek
okan kivitelezhetetlen mas orszagok csapatainak igénybevétele nélkiil, igy itt az ese-
mény megkoveteli a tudatos nemzetkdzi igénybevétel tervezését és fogadasat. A nem-
zetkdzi megfigyel6k kapcsan pedig szakért6i segitségére ad példat az egyes specialis
jarvanyok esete, ahol az oltasra megfelelé ellenanyag csak nemzetkdzi forrasbdl all
rendelkezésre, és a vakcina hasznalatahoz biztositjak a szakembert.

Példa a katasztrofavédelmi miiveletek onkéntesek altal torténé
tamogatasara Tolna megyében

A katasztrofavédelem fé célkitlizései kdzott szerepelt az dnkéntesek széles kor
bevonasa a katasztréfavédelmi miveletekbe, hogy ndvelni lehessen a telepiilések
onmentéképességét. A BM Orszagos Katasztrofavédelmi Féigazgatdsag altal kiirt
palyazaton Tolna megyében nyert a Bonyhadi Onkéntes Tiizolto Egyesiilet (Gemenc
Megyei Onkéntes MentG8szervezet részeként) egy DJI Phantom 3 Professional Mikro
UAYV (kisméret(i drén) eszkozt (lasd a 4. képet). Megyei és helyi szinten a katasztréfa-
védelem jelenleg nem rendelkezik ilyen tipust eszk6zzel. Az Onkéntes Tizolto Egyesiilet
(a tovabbiakban: OTE) egylittm(ikodési megallapodassal rendelkezik a Tolna Megyei
Katasztrofavédelmi lgazgatdsaggal, és onként vallalta a részvételt katasztrofavédelmi
mveletekben. T(izoltosagi, iparbiztonsagi és polgari védelmi szempontbdl is felmeriilt
a kérdés, hogy milyen tipusu feladatok végrehajtasat tudja a kisméret(i eszkdz segiteni.
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4.kép
DJI Phantom 3 Professional
(a szerz8k szerkesztése [5] alapjan)

A DJI-3 dront alapvetSen nem katasztréfavédelmi feladatok végrehajtasara tervezték,
ugyanakkor mar a jelenlegi képességeivel is hatékonyan bevonhaté egyes miveletek
végrehajtasaba, tovabbi célzott kisebb atalakitasokkal pedig még tobb katasztréfa-
védelmi feladat végrehajtasara lehet képes. (Példaul radiologiai felderités — szonda
alkalmazasaval, vegyi felderités — gazérzékeld muiszerrel, tlizoltasi feladatok — héka-
mera funkcio; kdzvetlen képkapcsolat biztositasa a katasztréfavédelmi munkaszervek
részére.) Tolna megyét érint6en nukledris baleset bekovetkezése miatt kiemelt szere-
pet kaphat minden olyan eszk&z, amely a beavatkozasok tdmogatasara, a biztonsag
fokozasara alkalmas. A dronok bevethetdségének elemzését ilyen esetekre Manga
Laszlo mar megtette, cikke végén egyértelm(i megallapitast tett, miszerint a drénok
a jové eszkozeivé valnak [6]. Vizsgaljuk meg a DJI-3 képességeit és technikai adatait,
lehet&ségeit. A kisméret(i dron minden felszerelésével, akkumulatoraival kdzel egy-
millio forintba kerdilt, legfontosabb képességeit tekintve technikai adatai a kovetkezok:

« Maximum taviranyithatésag: 5 km

« Sulya (akkumulatorral egyitt): 1280 g

+ Max. sebessége: 16 m/s

+ Max. emelkedési sebessége: 5 m/s

+ Max. siillyedési sebessége: 3 m/s

+ Replilési id6: egy akkumulatorral megkozelitéleg 30 perc

+ Beépitett kamera: Sony 4K felbontéssal

+ Valds idejd HD képtovabbitasi lehetség

+ Beépitett GPS
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+ Utvonal-kijeldlési lehetéség
« Kovetd lizemmod

A fenti képességek és az érintett katasztrofavédelmi (tlizoltdsagi, iparbiztonsagi, pol-
gari védelmi, ligyeleti, hatdsagi) szakteriletek allasfoglalasa alapjan alapképességeivel
az alabbi katasztrofavédelmi miiveletek tdmogatasara tervezhetd (onkéntes kezel6vel):

1. Keresési és mentési miiveletekhez légi tdmogatas biztositasa.

2. Adrénnal magas épiiletek felderitése beavatkozasok dontés-eldkészitéséhez.

3. Lefeketités utan az épliletszerkezetek, tetémaradvanyok, nehezen meg-
kozelithetd helyek kamerds atvizsgalasaval az utémunkalatok, késébbi
tlizvizsgalat tdmogatasa céljabdl.

4. Pixelanalizis hasznalataval adott pont vagy beavatkozdi csoport tevékeny-
ségének kovetése végezhet6 (biztonsagi szempontok miatt).

5. Alezart karteriileten nagy magassagbol a ki- és beléptetés ellendrzése.

6. Kitelepités vagy kimenekités esetén a kitelepitett zona gyors atvizsgalasa.

7. Nehezen megkozelithetd helyekre gydgyszer, kommunikacios eszk6z, mini-
malis mennyiségl alapvetd étel és ital eljuttatasa.

10.Azonositott, kiemelt kockazati helyszinek normal allapotban torténé rog-
zitése (példaul autopalya-csomépontok), adatbevitele és dokumentalasa
meglévé katasztrofavédelmi rendszerbe.

11. Azonositott kockazati helyszinek rendkiviili helyzetben torténé allapotfel-
mérése, rogzitése.

12.Biztonsagi felderités (nehezen megkozelithetd, vagy a védekezések soran
kockazatossa valt védmiivek viz feletti allapotfelmérése).

13.Bel- éskiilteriileti vizelvezet6-rendszerek gyors, rendkiviilidllapot-felmérése.

14.Belvizi, arvizi és helyi vizkaros jelenségek felmérése, adatgy(ijtés.

17.Erd6- és vegetdciotiizek, szabadtéri tiizek felderitése, felmérése, adatok
gyljtése.

18.Karok felmérése, karteriilet méretének meghatarozasa.

19. Gyakorlatok rogzitése, dokumentalas és kiértékelés céljabol.

20. GPS-pontok alapjan repiilés, pontos térinformatikai adatok szolgaltatasa
(példaul a teljes repiilt Gtvonal GPS-adatai; geokodolt fénykép készitése
a levegébél).

21. A mUszaki mentési munkalatok preciz irdnyitasa valds idejd légi néz6képek
segitségével. A kozuti balesetek ortogonalis dokumentalasat (feltérképe-
zését és archivalasat) is lehetévé teszi. (példaul két tizoltodaru egyidejii
mikodtetése).

22.Sajat szervezet vagy sajto részére promdcids videod készitése, rendezvények
rogzitése.

23.Tlizmegel6zési bizottsag szakmai munkajanak tdmogatasa oktatasi segéd-
anyagok készitésével.

A felsorolt feladatok mellett a drén fejlesztésével, felszerelésével tovabbi feladatok
valésulhatnak meg:
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1. Kulénbozd, akar a mar katasztrofavédelmi rendszerben lévé mérémdiszerek
felszerelésével egyes veszélyes anyag jelenlétében térténd beavatkozasoknal
meg lehet hatarozni az egyes gazok aranyat, jelenlétét anélkil, hogy a sze-
mélyi allomanynak kozel kellene mennie a veszélyes zénahoz.

2. Lefeketités utan az épliletszerkezetek, tetémaradvanyok, nehezen megkdze-
lithetd helyek atvizsgalasa megvaldsithatd hétérképezéssel az utdmunkalatok
tamogatasa céljabol.

3. Tolna megye esetében kiemelked6en fontos kérdés a nuklearis balesetek
elleni védekezési feladatok minél magasabb szinten térténé megvaldsitasa.
Jelentds fejlesztés lehet, ha a pildta nélkiili eszkdzok segitségével a dron ira-
nyitdja a tavolbdlis képes a szennyezett teriilet hatarainak felderitésére, tér-
informatikai dokumentalasara, ezaltal sajat magat nem teszi ki kockazatnak.
A dron bekiildhetd szennyezett, veszélyes teriiletekre, kritikus esetben akar
lezart épiiletek belsejében is végezhetiink méréseket. A DJI-3 akar kis magas-
sagban (1 m) is képes stabilan és megbizhatdan repiilni, képeket késziteni.

A drén mozgasardl, az elvégezhetd tevékenységekrél videofelvétel késziilt [7]. A megyé-
ben az eszkdzt a Tolna Megyei Katasztrofavédelmi Igazgatdsag kérésére dnkéntesek
segitségével szamos alkalommal bevetették, ar- és belvizes teriletek kiterjedésének
vizsgalata, a karok felmérése, valamint a rendérség felkérése alapjan eltlint személyek
kutatdasa céljabol. A fenti tablazatok alapjan azonban egyértelmien megallapithatd,
hogy az 6nkéntes eszk6z szamos tovabbi feladat esetén tudja tamogatni a kataszt-
rofavédelmi miiveleteket, és nem csak a mentési tevékenységek végrehajtasa soran.
Ez egyértelmdsiti azt is, hogy a human er6forrasokkal torténé gazdalkodas soran
aziranyitast végz6 dnkéntest a szakértk csoportjaba kell sorolni, a drén hasznalata-
hoz sziikséges képzettsége okan. A megyei katasztrofavédelmiigazgatdsag felismerte
alehet8ségeket, az 6t tényez6nek megfeleléen kialakitotta a rendszerét az dnkéntesek
és a DJI-3 bevonasahoz. Az 6nkéntes mentGszervezet részére drén felkészitést szer-
vezett, hogy rendelkezésre éllhasson a megfeleld létszamu kezeld (ezzel biztositva
lett a humaneré&forras-tényez6). Az eszkoz riasztasa a megyei igazgato elrendelése
alapjan a katasztrofavédelem megyei féugyeletérdl, a Gemenc Mentécsoport része-
ként torténik (ezzel megvaldsul a megfelels informacid, legitimacié és idébeliség).
A DJI-3 eszkdz felhasznalhatdsaga és nyilvantartasba vétele a HELIOS polgari védelmi
adatnyilvantarté programban [8] megtortént, igy sziikség esetén akar orszagos szin-
ten is bevethet6vé valik.

A katasztrofavédelmi miiveletekbe bevonhaté human eréforras
és technikai eszk6zok nyilvantartasa

A katasztréfavédelem részérél a miiveletek végzéséhez rendelkezésre allé nyilvan-
tartasok naprakészek és pontosan vezetettek, hiszen a személyi allomany és tech-
nika napi szinten végzi a beavatkozasokat. A bevezetSben kiemeltiik, hogy el&for-
dulhatnak olyan katasztrofavédelmi miveletek, amely soran tébbleteréforrasokra
lehet sziikség. Az 1. abran jol lathatd, hogy ilyenkor sor keriilhet allami szervezetek,
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a Magyar Honvédség, 6nkormanyzatok, onkéntesek eszkozeinek igénybevételére.
Ennek a feladatnak a kivitelezése azonban sok esetben nem megy z6kkenémente-
sen. Példaként emlithetd, hogy a katasztrofavédelemi feladatok ellatasa érdekében
a telepulési onkormanyzatok végzik az eszk6zok lebiztositasat (elsésorban a polgari
védelmi szervezetek részére), amely a védelmi tervezésbe és az adatnyilvantarto
rendszerbe bekeriil. Ennek ellenére azonban szdmos alkalommal eléfordul, hogy
az eszkdzok nyilvantartasa nem helytalld, mivel azokat leselejtezik, eladjak, meghiba-
sodnak, elavultta valnak és a sziikséges id6szakban nem lesznek elérheték. Az eddigi
tapasztalatok azt mutattak, hogy amennyiben egy adott feladatra tortént elézetes
kisebb aranyban fordult elé barmely hibalehet&ség. Az allami szervezetek és a Magyar
Honvédség esetében a lehetdségek egyértelmiek, a megfeleld rendszerek haszna-
lataval, a szlikséges id6 figyelembevételével és a vezet6i dontések meghozatalaval
elérhetdvé valnak. Figyelembe kell azonban venni, hogy az 6nkéntesek kategdridinak
eszkdzei is folyamatosan fejl6dd, jelent8s potencialt képviselnek, amelyet nagyon kis
aranyban hasznal ki a katasztréfavédelmi rendszer. A legfontosabb jellemzéje az el-
érhetéségiiknek és a hasznalatnak az elére egyeztetett médon torténd igénybevétel.
Példaként hozhatjuk barmely veszélyeztetett telepiilés esetét. Egyre fontosabba valik,
hogy adekvat szinten és a valodi veszélyforrasok felmérésével torténjen a katasztréfa-
védelmi feladatok kockazatalapu megkozelitése, a veszélyek azonositasa [9], hiszen
ez egyértelmiien kihatassal bir mindegyik koordinacios tényez6re, az igénybevételre
tervezett szervezetekre, eréforrasokra, eszkozokre.

Jelenleg Magyarorszégon jogszabalyban elSirt médon felmérik minden egyes telepiilés
esetében az elSirt veszélyeztetd hatasokat, megvalodsul a telepiilés katasztrofavédelmi
osztalyba sorolasa. A veszélyeztetd hatasok ellenében a polgarmester koteles pol-
gari védelmi szervezetet kell, hogy létrehozzon, allampolgarokat kell hatarozattal
a szervezetbe osztania. Amennyiben van allampolgar, aki 6nként vallalja a feladatot,
akkor 6 is beoszthato, jogai és kotelezettségei a kdteles személyével megegyeznek.
A polgari védelmi szervezet mellett, ha a telepiilésen jelen vannak a veszély elhari-
tasahoz segitséget nyujtani képes gazdalkodo szervezetek, civil szervezetek, karitativ
szervezetek, akkor indokolt 6ket megkeresni, és el6re egyeztetni veliik, hogy esz-
kozeikkel és allomanyukkal milyen jellegii feladatokba lennének bevonva. (példaul
arvizi védekezés esetén a helyi polgar6rség nem témegmunkat végez, hanem 6nallé
feladatként végzi a figyelGszolgalat megszervezését és fenntartasat. Masik példa,
hogy a helyi karitativ szerv bekapcsolédik a logisztikai vagy adomany nyilvantartasba
vételi és elosztasi feladatokba.) Ez azt is eredményezheti, hogy az érintett szervezet
tudatosan késziilni fog ezekre a feladataira, és akar tovabbi hasznosithaté eszkdzo-
ket szerez be. A katasztrofavédelmi miveletek els6sorban a sajat és a telepiiléseken
tervezett eszkdzokre alapozddnak, de mint a fenti példa is mutatja, szamos tovabbi
eszkdz is bevonhatd.

A HELIOS polgari védelmi adatnyilvantarté rendszer rendkiviil modern, hasznos
segitség a katasztrofavédelmi miveletek végrehajtasa soran. A hozzaférési jogosult-
saggal rendelkezd katasztrofavédelmi szakemberek kdzponti, teriileti és helyi szinten
is lathatjak a bevitt adatokat. Amennyiben egy szakembert karesemény-kezelés miatt
ismeretlen teriiletre, telepiilésre vezényelnek, a HELIOS segitségével képes azonnal
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tajékozddni az ottani viszonyokrol, és latja a rendszerbe vonhatd elére leszervezett
er6ket és eszkdzoket. Az Onkéntesek kategoridinak eszkozei kozil az adatnyilvantar-
to-rendszerben szamos megtalalhato, de ugyanakkor nagyon sok specialis vagy helyi
szinten hasznalhatd eszkoz hidnyzik, még nem rogzitették azokat. Ez nem hidnyossag,
hanem annak a megszokottsagnak a kérdése, hogy a biztonsaghoz sziikséges eszkdzok
allami szinten vannak szavatolva. Ettél a gondolatmenettél mindenképpen indokolt
tovabblépni, hiszen a katasztrofavédelmi 6nkéntesek bevonasa, az altaluk felajanlott
képességek és eszkdzok nagymértékben tamogathatjak a katasztrofavédelmi muive-
leteket. Alatamasztja ezt az a gondolatmenet is, amely szerint az elkdvetkezendd
id6kben mindent meg kell tenni a lakossag helyi ellenallé-képességének (rezilien-
cidjanak) fokozasahoz, hiszen egy-egy karesemény kapcsan valoszind, hogy a helyi
eré lesz képes a leggyorsabban a mentési feladatok végzésére, a katasztrofavédelmi
erék és egységek tamogatasara [10]. A katasztréfavédelmi rendszerben jelenleg is
talalhatunk erre példat (beavatkozo dnkéntes tlizoltd egyesiiletek). Az onkéntesek
igénybevételének tudatos tervezése a katasztrofavédelmi szervek feladata. Az érintett
szakembereknek rendszerben kell latniuk a lehet8ségeket, és torekednilik kell arra, hogy
lehet&séget teremtsenek az 6nkéntes szervezetek (példaul teleplilési, jarasi mentécso-
portok, mentési képességgel rendelkezd egyesiiletek) fejlesztésére. Ez megvaldsulhat
a palyaztatasok utjan, de akar szponzorszervezetek, nkormanyzatok tamogatasanak
utjan is. Amennyiben sikeriil a megvaldsitas, akkor a bevonasra tervezett szervezetek
allomanyat legitimalni, majd a nyilvantartasokban szerepeltetni sziikséges.

Kovetkeztetések

A cikkben a szerz6k attekintették a katasztrofavédelmi miveletek kapcsan az 6nkén-
tesek bevonasanak lehet8ségét. A korabban feltett kérdésre, miszerint hatékonyan
vonja-e be a katasztréfavédelem a miveletekbe az 6nkéntesek allomanyat és eszko-
zeit, a szerz6k véleménye szerint nem teljesen a valasz.

1. Részeiben mar kialakult a bevonas feltételeinek megteremtése, ugyanakkor
szamos helyen jelenleg rugalmatlan a rendszer. Mivel a védekezések meg-
valdsitasa els6sorban allami feladat, ezért a tervezés az allami eszk6zdkre
alapozodik, és sok esetben a helyi szinten meglévd onkéntes eszkozok, fel-
ajanlasok széba sem keriilnek. A karesemény bekdvetkezésénél viszont sok
esetben eléfordul, hogy az 6nkéntesek sajat eszkdzeikkel megjelennek a hely-
szinen, hogy segitsék a feladatokat. Ilyenkor tenni szeretnének a telepilésiik
és a lakossag, csalddtagjaik megvédése érdekében, amelybél nem célszerd
kizarni 8ket. Konnyen elképzelhetd olyan szituacio, hogy az énkéntes képzett-
sége vagy sajat fejlett technikai eszkdze okan hatékonyabban tud megoldani
egy feladatot, mint az allami szervek. (Példaul ipari buvar, alpintechnikaval
foglalkozo dnkéntes, esetleg nehézgép- vagy targoncakezel6, aki napi szinten
ebbdl a tevékenységbél képes megélni).

2. Az eszkozok nyilvantartasara feltett kérdésre is hasonlé a valasz: a rugalmat-
lansag okan nem teljesen hatékony a m(ikodés. A nyilvantartas vezetésére
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a modern és korszer( digitalis program és feltételrendszer adott, viszont
az onkéntesek megszoélitasa és rendszerbe vonasuk elmaradasa miatt nem
kerul bele minden lehet&ség. Ezzel egyidében az dnkéntesekkel térténd
kommunikacio fejlesztése id6szer(i feladatta valt. Magyarorszagon szamos
veszélyeztetd hatds létezik, egy-egy kiterjedt katasztréfaesemény soran sziik-
séges az erdk, eszkdzok lehet6 leggyorsabban és leghatékonyabban torténd
felhasznalasa. Az 6nkéntesek erdi és eszkozei jelentds potencialt képviselnek,
igy a jelenkorban egyre inkabb indokolttd valik az 6nkéntesek katasztrofavé-
delmi muiveletekbe vonadsanak tudatos tervezése, a vonatkozé jogszabalyok
és feltételrendszer kialakitasa a végrehajtashoz. Ennek egyik legfontosabb ele-
mévé kell, hogy valjon a motivacié megteremtése, annak elérése, hogy minél
tobb dnkéntes akarjon részt vallalni a feladatokbdl. Ennek nagyon jo példaja
a beavatkozé dnkéntes tlizolto egyesiiletek miikodése, amelyhez hasonléan
a térség veszélyeztetettsége és a telepiilési katasztrofavédelmi osztalyba
sorolas figyelembevételével, dlland6 normativ allami tamogatassal els6ként
amegyei és jarasi mentSszervezetek folyamatos képzése, rendszerben tartasa
és alkalmazasa megvaldsulhatna. A tdmogatasnak el kellene érnie azt a szin-
tet, hogy egy kezdeti beavatkozas feltételei meglegyenek, a tovabbi koltségek
elszamolasa pedig az adott telepiilés vis maior palyazatabdl lenne rendezhetd.

. Fontos kérdés az 6nkéntesek részére szabadidé szempontjabol a jogvédelem

rendezése. Onkéntest ne érhessen amiatt hatrany, mert katasztréfavédelmi
mUveletekben vesz részt. Jelenleg az dnkéntesek donté hanyada vallalja
a feladatokat, és sajat szabadidejét, sok esetben éves szabadsagat aldozza
arra, hogy képzéseken, gyakorlatokon és még az éles beavatkozasokon is
részt tudjon venni. Ezt indokolt lenne megvaltoztatni, és az 6nkéntesek sza-
mara a kotelezé képzéseken, gyakorlatokon és éles beavatkozasokon torténd
részvételét torvényi szinten kellene rendezni. A munkaltatokat érdekeltté
kell tenni abban, hogy egy bizonyos mértékig engedélyezzék az dnkéntesek
részvételét a mlveletekben, amiért kompenzalast kapnanak (példaul allami
addkedvezmény biztositasa a szervezetnek). Amennyiben a sziikséges 6nkén-
tes eréforrasok el6teremtése és koordinacioja helyi vagy telepilési szinten
megtorténik, akkor az a katasztrofavédelmi erék igénybevételét csokkenti,
és a kor kovetelményeinek megfeleléen hozzajarul a lakossag rezilienciajanak
kialakitasahoz.
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Nuklearis létesitmények nuklearis védettségi
szempontbol lényeges tulajdonsagai

The existing International Atomic Energy Agency (IAEA) Nuclear Security Series
(NSS) publications do not provide specific guidance for the different types of
nuclear facilities; these are typically meant as a general guidance for nuclear facilities
rather than having specific application to any specific facility type. Accordingly, the
question may rise whether operators of different nuclear facilities would need to take
account of the specific characteristics of their facilities during the implementation
of the recommendations and guidance provided in IAEA NSS publications. The
comprehensive answer to the question (regarding each type of nuclear facility) requires
the identification of the above mentioned specific characteristics of all nuclear facility
types and the systematic assessment of the exiting IAEA NSS publications, including
IAEA Nuclear Security Series No. 13 and other implementing and technical guides.
The identification of specific characteristics of different nuclear facilities that may
influence the design and implementation of their physical protection systems and
measures is the starting point of this comprehensive review process.
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A Nemzetkdzi Atomenergia Ugynokség Nuklearis Védettségi Sorozatban eddig
megjelent Gtmutatok nem adnak specifikus Gtmutatast a kiilénb6z4 tipusu nukle-
aris létesitményekre vonatkozéan. A meghatarozott kovetelmények és ajanlasok
altalanos érvénytiek az 6sszes nuklearis létesitményre. Felmeriil a kérdés, hogy
akiilonboz4 tipust nuklearis létesitmények lizemeltetdinek figyelembe kell-e venni
a sajat létesitmények specifikus tulajdonsagait a NAU-kévetelmények és -ajanlasok
alkalmazasakor. A kérdés atfogd megvalaszolasahoz meg kell hatéarozni a kiilonb6z6
tipust nukledris létesitmények nuklearis védettségi szempontbdl relevans tulaj-
donsagait és értékelni kell, hogy ezek befolyasoljak-e a kvetelmények és ajanla-
sok alkalmazhatésagat. A kiilonb6z6 nuklearis létesitményeknek a fizikai védelmi
rendszer tervezése és megvaldsitasa szempontjabol relevans tulajdonsagainak
meghatdrozasa és vizsgalata az elsé lépése ennek az 4tfogé feladatnak.

Kulesszavak: nuklearis védettség, nuklearis létesitmények védettségi szempontbél
relevans tulajdonsagai, NAU, fizikai védelem

IAEA Nuclear Security Series

Nuclear security issues relating to the prevention and detection of, and response to,
theft, sabotage, unauthorised access and illegal transfer or other malicious acts involving
nuclear material and other radioactive substances and their associated facilities are
addressed in the publications of IAEA Nuclear Security Series. These publications are
consistent with, and complement, international nuclear security instruments, such
as the amended Convention on the Physical Protection of Nuclear Material [1], the
Code of Conduct on the Safety and Security of Radioactive Sources, United Nations
Security Council Resolutions 1373 and 1540, and the International Convention for
the Suppression of Acts of Nuclear Terrorism.

Publications in the IAEA Nuclear Security Series are issued in the following

categories:

+ Nuclear Security Fundamentals contain objectives, concepts and principles of
nuclear security and provide the basis for security recommendations.

« Recommendations present best practices that should be adopted by Member
States in the application of the Nuclear Security Fundamentals.

+ Implementing Guides provide further elaboration of the Recommendations
in broad areas and suggest measures for their implementation.

+ Technical Guidance publications include: Reference Manuals, with detailed
measures and/or guidance on how to apply the Implementing Guides in specific
fields or activities; Training Guides, covering the syllabus and/or manuals
for IAEA training courses in the area of nuclear security; and Service Guides,
which provide guidance on the conduct and scope of IAEA nuclear security
advisory missions [2].
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Nuclear Security Recommendations on Physical Protection of Nuclear
Material and Nuclear Facilities

In the hierarchy of the Nuclear Security Series, IAEA Nuclear Security Series No. 13 [3]
together with IAEA Nuclear Security Series No. 14 [4] comprehensively cover the area
of nuclear security of nuclear material and other radioactive material, associated
facilities and associated activities, including the use, storage and transport of such
material. As a recommendation level document, IAEA Nuclear Security Series No.
13 contains recommendations and recommended requirements which apply to the
physical protection of nuclear material against unauthorised removal with the intent
to construct a nuclear explosive device, and to the physical protection of nuclear
facilities and nuclear material against sabotage. Protection requirements against
unauthorised removal of nuclear material (as radioactive material) for potential
subsequent off-site dispersal are provided in IAEA Nuclear Security Series No. 14.

By definition contained in IAEA Nuclear Security Series No. 13, nuclear material
is that material which is listed and categorised in its Table 1 (i.e. unirradiated and
irradiated plutonium and uranium). A nuclear facility is defined as a facility (including
associated buildings and equipment) in which nuclear material is produced, processed,
used, handled, stored or disposed of and for which a specific licence is required.

The recommended requirements for the physical protection against unauthorised
removal in IAEA Nuclear Security Series No. 13 follow a graded approach, applying
a categorisation system which is based on the attractiveness of the nuclear material
for the construction of a nuclear explosive device. The recommended requirements on
physical protection against sabotage apply to nuclear material and nuclear facilities.
They are based on the inventory, not considering the characteristics of different
types of nuclear facilities. The basis for the graded approach of protection against
sabotage is not the category of the nuclear material, but the concern on potential
radiological consequences resulting from the radioactive inventory present in the
facility as a result of a successful sabotage. The recommended requirements apply
to all nuclear facilities, including nuclear reactors (nuclear power plants and research
reactors) and nuclear fuel cycle facilities (including conversion, enrichment, fabrication,
reprocessing, and storage facilities). There is one set of requirements for material in
use and storage, which implies that this material is located in a facility and another
set of requirements is defined for nuclear material during transport.

Existing IAEA Nuclear Security Series publications do not provide specific guidance
for different types of nuclear facilities; these are typically meant as a general guidance
for nuclear facilities rather than having specific application to any specific facility
type. While in the area of nuclear safety, the safety standards series provide safety
fundamentals, safety requirements, and facility type specific requirements and guidance
for all relevant types of nuclear facilities.
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Different Types of Nuclear Facilities
Conversion and enrichment facilities

In conversion and enrichment facilities, most of the uranium is in the chemical form
UF,. The physical form of UF, could be either gaseous, liquid or solid. Depending on
the enrichment of the final product, the nuclear material would be of Category IlI
(uranium enriched above natural, but less than 10% U, or Category Il (Uranium
enriched to 10% U, but less than 20%) nuclear material.

Asignificant potential hazard associated with these facilities is a loss of the means
of confinement resulting in a release of uranium hexafluoride (UF,) and hazardous
chemicals such as hydrofluoric acid and fluorine. In addition, for enrichment facilities
and conversion facilities that process uranium, criticality can also be a significant
hazard. The radiotoxicity of the uranium is low, and any potential off-site radiological
consequence following a sabotage would be expected to be limited; however, the
radiological consequences of an accidental release of reprocessed uranium would be
likely to be greater.

The enrichment process relies to a large extent on operator intervention and
administrative controls to ensure safety, in addition to active and passive engineered
safety measures. Since for enrichment of nuclear material to the required level, the
nuclear material will be imported from conversion facilities, moved on-site, heated
and processed, filled into containers, stored and exported to customers, e.g. fuel
fabrication facilities, the administrative control must manage all these activities in
a way that safety and security is well coordinated and robust against insider threat
activities. In addition to protection against unauthorised removal and sabotage,
protection of enrichment technology plays an important role.

Fuel fabrication facilities

In uranium fuel fabrication facilities, large amounts of radioactive material are present
in a dispersible form. This is particularly so in the early stages of the fuel fabrication
process. In addition, the radioactive material encountered exists in diverse chemical
and physical forms and is used in conjunction with flammable or chemically reactive
substances as part of the process. Depending on the requested fuel enrichment
degree, these facilities used and stored Category Ill and Category Il nuclear material.

The main hazards in these facilities are the potential criticality and the release of
UF6 and uranium dioxide (UO,), from which workers, the public and the environment
must be protected by means of adequate design and construction and by safe operation.

The fuel fabrication processes rely to a large extent on operator intervention and
administrative controls to ensure safety, in addition to active and passive engineered
safety measures. The potential for a release of energy in the event of an accident at
a uranium fuel fabrication facility is associated with nuclear criticality or chemical
reactions. The potential for release of energy is small in comparison with that of
a nuclear power plant, with generally limited environmental consequences.
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Nuclear power plants

Several decades have passed since the appearance of the first nuclear power plants.
The different types and generations of these energy producing facilities can be well
characterised from a safety point of view [5], but these aspects are not always relevant
from the perspective of nuclear security.

The nuclear fuel in most commercial nuclear power plants is made of low enriched
uranium and belongs to Category Il when fresh. Some plants operate with fresh
mixed uranium-plutonium fuel belonging to Category | because of its unirradiated
plutonium content. During burnup, the fuel becomes irradiated and as spent fuel, it
belongs to Category Il. During operation, the fission process produces a significant
inventory of radioactive substances of very high activity. Physical protection against
sabotage dominates the concern on unauthorised removal in most NPPs. The physical
protection of nuclear material would be an integral part of the PPS at NPPs.

IAEA Nuclear Security Series No. 13 associates the nuclear power plants as facilities
having high radiological consequence regarding sabotage and formulates requirements
similar to a facility where Category | nuclear material is in use or storage. Similarly,
general safety requirements assign facilities, such as nuclear power plants, for which
on-site events (including those not considered in the design) are postulated that could
give rise to severe deterministic effects off the site that would warrant precautionary
urgent protective actions to the highest emergency preparedness category.

Fulfilment of the following fundamental safety functions for a nuclear power
plant shall be ensured for all plant states. These safety functions are the control of
reactivity; removal of heat from the reactor and from the fuel store; and confinement
of radioactive material, shielding against radiation and control of planned radioactive
releases, as well as limitation of accidental radioactive releases. In order to prevent
an attempt of sabotage from becoming successful, these functions must also be
maintained during and after malicious acts performed by insider or external threats.

Main overhauls for maintenance and refuelling, or major repairs require extensive
human interactions, a huge number of contractors’ staff needs to be authorised for
access to conduct technical inspections, maintenance, or repair. In addition, different
equipment and material needs to be cleared when entering the facility.

Moreover, when the reactor pressure vessel is open, the vulnerability to malicious
actsrises. Security measures should be adjusted to the situation in order to maintain
security on an appropriate level and to enable the work.

Small modular reactors

A variety of types of large reactors that have been developed in the past are considered
small modular reactors. Such facilities represent not a newly defined reactor technology,
but are differentiated by the power level and the modular concept from nuclear
power plants. The electricity production of a typical small modular reactor is less
than 300 MW, which requires a smaller fuel inventory, and a lower frequency of fuel
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loading and unloading. In addition, the amount of radioactive waste stored on the
site will be less than in existing nuclear power plants.

Some small modular reactors use fuel enriched at the top end of what is defined as
low-enriched uranium (i.e. a bit below 20% enrichment), other designs use fuel made
of uranium enriched around 5%. Accordingly, their inventories belong to Category Il.

Depending on the type of facility, such as floating, underground, capsuled
unmanned and remote controlled, the specific facility has features representing
robustness against unauthorised removal as security is part of its specific design.

In harmony with the smaller inventory and power level, a successful act of
sabotage may result in less severe radiological consequences.

Research reactors

Research reactor fuel today typically is enriched to less than 20% and belongs to
Category II. The fuel assemblies are typically plates or cylinders of uranium-aluminium
alloy clad with pure aluminium. In an open pool reactor, the fuel is in principle
accessible under water. The sizes and weights of research reactor fuel bundles are
much smaller than of those used in nuclear power plants; therefore, they are relatively
easily portable, if radiation is not considered.

Some research reactors are used to produce isotopes which would represent an
additional inventory of other radioactive material.

The potential for radiological consequences of a sabotage at a research reactor
depends on its power, design, inventory, lay-out and location.

Spent fuel storage

The inventory of a spent fuel storage facility is composed of spent fuel generated
by operating nuclear reactors. After a typically 1-5 year storage period in the spent
fuel pool next to the reactor, the spent fuel is stored prior to reprocessing or disposal
in a wet or dry spent fuel storage facility. A spent fuel storage facility is by definition not
a disposal facility, thus its operating lifetime is limited but could last several decades.

Applying the categorisation table, spent fuel is assigned to Category Il. The
required retrievability would enable removal of the fuel assemblies including their
unauthorised removal.

The potential radiological consequences of a spent fuel storage facility are
typically a magnitude lower than those of a nuclear power plant. The driving force
represented by the high thermal and nuclear power of a nuclear power reactor is
missing so that indirect sabotage is less attractive. The success of a sabotage depends
on the robustness of casks and building structures.
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Reprocessing facilities

Large quantities of fissile material, radioactive material, radiotoxic and other hazardous
materials are present (stored, processed and generated) in a fuel reprocessing facility,
often in easily dispersible forms (e.g. solutions, powders and gases) and sometimes
subjected to vigorous chemical and physical reactions.

Separation and purification processes will lead to significant amounts of uranium
and plutonium belonging to Category I.

The fuel reprocessing processes are a mixture of high and low hazard, chemical and
mechanical processes, including high hazard fine particulate processes and processing
involving hazardous solid, liquid, gaseous and particulate (dry, air and water-borne)
wastes and effluents. Reprocessing facilities have the potential for serious nuclear
and radiological emergencies. The main risks of a sabotage are criticality, loss of
confinement, radiation exposure and associated chemical hazards.

Disposal facilities

The nuclear material in a disposal facility is generally processed to produce stable
and solid forms, and reduced in volume and immobilised, as far as practicable, to
facilitate their transport and disposal.

The content of nuclear material would belong to Category Il. The term “disposal”
implies that retrievalis not intended, but it does not mean that retrieval is not possible.
Unauthorised removal of radioactive waste, also for off-site dispersal needs to be
considered when securing the facility.

The inventory of radioactive waste represents a potential hazard to the biosphere.

Attributes and Characteristics of Security Relevance

As recommended in IAEA Nuclear Security Series No. 13: “Three types of risk should be
taken into consideration for the protection of nuclear material and nuclear facilities [3]:
+ Risk of unauthorized removal with the intent to construct a nuclear explosive
device;
+ Risk of unauthorized removal which could lead to subsequent dispersal;
+ Risk of sabotage.”

Different types of nuclear facilities represent different levels of these risks. The risk is
a function of severity of consequences of an event and the probability that the event
would occur. The categorisation table in IAEA Nuclear Security Series No. 13 and the
thresholds for radiological consequences are related to the severity. The probability
of an event leading to these consequences would be strongly determined by the type
and design of a facility.

IAEA Nuclear Security Series No. 13 requires the consideration of specific facility
characteristics when implementing physical protection.
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The different types of nuclear facilities, including research reactors [6] with
regard to the implementation of nuclear security measures, can be characterised
according to the following attributes and their characteristics.

Security vulnerabilities inherent in design and operational practice

The older facilities were not designed with security as a priority, which can complicate
the task of providing physical protection. The designs of these facilities were typically
optimised around their specific objectives. The focus on these objectives often led
to the inclusion of features that are not conducive to nuclear security and could be
exploited by an adversary intent on committing unauthorised removal or sabotage,
such as easy access to nuclear material, frequent reconfiguration of the core, glass
walled control rooms, access to computer systems through open network, open fuel
storage, accessible tools and equipment like cranes, forklifts, casks.

Specific safety design

The safety design including provisions against natural or human made external events
generate robustness against malicious acts. More robust safety systems require
more complicated attack scenario to be developed for a successful malicious act.
Safety requirements to be met and the robustness of the required safety features,
including the required level of redundancy and diversity depend on the radiological
hazard meant by the facility that correlates with the type of the facility. As safety
standards are developed continuously and lessons learned during the years are taken
into account, a new facility is built according to more stringent safety requirements.

Attractiveness of material

The categorisation system of nuclear material basically takes into account the
applicability of the material to build a nuclear device, but higher enrichment level
and lower fuel burnup make the nuclear material more attractive as a target of
unauthorised removal. In addition, lower dose rates from spent or irradiated material
may be less likely to be incapacitating to an adversary.

Colocation with other facilities
A nuclear facility can be a part of a larger organisation operating other nuclear related
and also non-related facilities and activities. These other facilities and activities may

mean security concerns for the nuclear facility. Such security concerns can be raised
by armed security forces employed in another facility, the adverse consequences
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of an accident or a security event occurring at the other facility that may result in
difficulties of the implementation of the nuclear security measures.

Openness of access, exchange of information

Some facilities or certain areas of some facilities are easily accessible to contractors,
staff, guests, students and other visitors. A large number of temporary personnel
with unescorted access may require special considerations during the design and
implementation of the nuclear security system and measures. In addition, the
environment of information sharing and data transparency may create vulnerability
for the security of computer based systems.

Variety of uses

Some facility types are designed to fulfil different specific purposes, such as training,
research, irradiation, experiments, radioisotope production, medical therapy or
neutron activation. Such diversity complicates the standard approach of meeting
security requirements.

Funding

The extent and predictability of funding, including that for security can be adversely
influenced by the budget basis and provision of the facility, especially for those
which do not have income from the operation. Funding limitations may influence
the maintenance of security system elements.

Regulatory and operator issues

An operating organisation(s) may lack an appropriate nuclear security culture, at
times believing that the purpose or mission is more important than compliance
with regulatory nuclear security requirements [7]. This can be exacerbated by a lack
of nuclear security expertise and/or organisational independence in the regulatory
body in States where operation/promotion and regulatory oversight responsibilities
are within the same government organisation. Such conditions may result in the lack
of effective regulatory oversight. This, combined with the lack of a nuclear security,
can significantly complicate effective implementation of security measures.

The staff responsible for security often lack specialised experience and knowledge
of the security system or of security measures. This can be exacerbated by a lack
of security expertise in senior management within the organisation and/or at the
regulatory authority, which limits the ability to perform effective checks and balances.
Lack of expertise can result in the following:
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+ The responsibility for overseeing and implementing security is effectively ignored.

+ The security responsibility is undertaken, but the resulting security is ineffective
due to the limited depth of knowledge and experience in security.

+ The security responsibility is transferred to a commercial contractor, whose
primary motivation is profit rather than effective security.

Site location

Certain geographic locations might be undesirable from nuclear security perspective,
such as close proximity to densely populated areas, dense traffic in the surrounding
area, harsh weather conditions, seismic activity, site topography, remote location.
Depending on the location, such facilities may provide increased robustness against
sabotage, i.e. off-site or airborne attacks, when located underground or underwater.
The latter will change the paths for radiological releases. At the same time, sea
contamination and vulnerability to marine/sub-marine threats or underground threats
may need to be considered in the nuclear security design.

Facility ageing

The effectiveness of those security and safety features that were present originally
may have degraded with age. The maintenance of older security system elements
may require special parts, non-standardised methods and expertise. Protection against
emerging threats may be difficult with the ageing security system.

Number of employees

The implementation of security measures, especially those related to trustworthiness
verification, access and regress control, including package checks, recording and
verification of access rights, operation of turnstiles, verification of identities become
more complex with the growing number of employees.

Public acceptance, rejection

The public awareness regarding local security threats would be higher, if the public
accept and support the operation of the facility.

Potential radiological consequences

Depending on the radioactive material inventory of the facility, the radiological
consequences of a successful sabotage may be different with magnitude.
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Complexity of the site

The development of attack scenarios based on the current threat statement should
consider the complexity of the site. A more complex site allows more complex attack
scenarios and require more complex security system, including a larger number of
response personnel.

Specific nuclear material accounting and control requirements

Protracted theft is easier in bulk facilities. More stringent accounting and control
requirements, including more frequent inventory taking and verification support the
effectiveness of the detection of unauthorised removal.

Conclusion

The existing IAEA NSS publications do not provide specific guidance for different types
of nuclear facilities; Nuclear Security Recommendations on Physical Protection of
Nuclear Material and Nuclear Facilities (IAEA NSS No. 13) and implementing guides
address technical areas such as nuclear security culture, measures against insider
threat, design basis threat and computer security; but these are typically meant as
a general guidance for nuclear facilities rather than having specific application to
any specific facility type (i.e. enrichment facilities, fuel fabrication facilities, nuclear
power plants, research reactors, small modular reactors, storage facilities and disposal
facilities). Accordingly, the question whether operators of different nuclear facilities
would need to take account of the specific characteristics of their facilities when
implementing recommendations and guidance provided in IAEA NSS publications
and thus additional guidance or technical documentation would be beneficial for
them to be developed, or the recommendations and guidance are applicable to each
type of nuclear facility.

The comprehensive answer to the question (regarding each nuclear facility
type) requires the identification of the above mentioned specific characteristics of
all nuclear facility types, and the systematic assessment whether exiting IAEA NSS
publications, including IAEA NSS No. 13 and other implementing and technical guides
can be unambiguously implemented or require further guidance.

The identification of specific characteristics of different nuclear facilities that
may affect their physical protection systems and measures was the starting point of
this comprehensive review process.
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Marton Attila’
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Changes in Hungarian Water Management
Planning in the 20" Century

A hazai vizkészlet-gazdalkodasi szakag gazdag multtal rendelkezik, a 20. szazad-
ban nagy fejl6désen ment at. Vizmérlegek készitésével a szazad kdzepétél kezdtek
el foglalkozni a szakemberek, azéta pedig szamos kiadvany sziiletett a témaban.

A szamitasi modszerek tobb eleme valtozott ebben az id6ben, viszont maradt néhany
alap, ami a kezdetek 6ta allandé. Jelen cikkben attekintem a szakag magyarorszagi
fejlédését, roviden értékelem a médszereket, valamint felvazolom a jovében var-
haté fejlédés iranyat
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The Hungarian water resources management has a long history. In the 20 century
it has improved greatly. The water engineers have been making water balances since
the middle of the century and they have also been publishing a lot on this topic.
The methods have been changed, but the main elements remained the same, just like
in 1965. In this article, the author reviews the history of Hungarian water resources
management, analyses the methods and delineates the possible future changes.
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Bevezetés

A vizkészlet-gazdalkodas a legfiatalabb klasszikus viziigyi szakag, amelynek jelenté-
ségét a 20. szazad masodik felében, a vizligyi igazgatas allamositasa utan ismerte fel
az agazat, korabban f6ként a vizek kartételeivel szemben vald védekezésre helyezték
a hangsulyt [1]. Fogalmara szamos definicio szlletett Magyarorszagon, ezek nagy
része jol kifejezi annak lényegét is. A vizkészletekkel valé gazdalkodas soran el6szor
meg kell hatarozni egy vizgy(ijté vizkészleteit valamilyen moédszerrel, majd ezeket
0ssze kell vetni a tarsadalmi igényekkel.

A fenti egyszer(isitett meghatdarozasbdl latszik, hogy a feladat elvégzésére, azon
belul féként a vizkészletek meghatarozasara tobb modszer is alkalmas, és annak el-
végzése a technoldgia fejlédésével mas-mas iranyba haladhat. A vizkészlet-gazdalko-
das az 1970-es évek elejére ért el fejlédésének arra a fokara, amikor szlikségessé valt
a tervszer(, komplex gondolkodas a témaban [2], ebben az id6szakban tobb tankonyv
is készilt az akkori vizligyi mérnokok képzésének elSsegitésére.

Jelen cikk célja a hazai vizkészlet-gazdalkodas torténetének attekintése, fejlédési
iranyainak és modszereinek vazlatos bemutatdsa és a jovében varhaté valtozasok
felderitése.

A magyar vizkészlet-gazdalkodas rovid torténeti attekintése

Az 1900-as évek elején a vizkészleteket szinte korlatlanul rendelkezésre allo termé-
szeti kincsnek tekintették, ezért ebben az id6szakban Magyarorszagon az ar- és bel-
vizelontések elharitdsa jelentette a prioritast a vizgazdalkodasban. Az évszazad elsd
felében mar tavlati terveket és beruhazasi programokat készitettek a szakemberek
(1908, 1929), azonban ezek a dokumentumok nem a vizkészletekkel valo gazdalkodas
elvégzését helyezték elStérbe [3].

Erdemes ebbél az id6szakbol Sajé Elemér munkassagat kiemelni, aki a két vilag-
haboru kdzotti idészak viziigyi szolgalatanak kiemelkedé vezetéje volt. F& miive,
az Emlékirat vizeink fokozottabb kihasznalasa és tjabb viziigyi politikdnk megallapitasa
targyaban 1931-ben jelent meg, a Magyar Tudomanyos Akadémia Chorin Ferenc-dijjal
jutalmazta. Ebben a munkajaban évtizedekre kijelolte az orszagban sziikséges viziigyi
fejlesztéseket. Eletének utolsé éveiben foglalkozott az Alféld &ntdzési gondjainak
megoldasaval, a szikes teriiletek problémaival és a Duna-Tisza-csatorna kérdéskorével,
amelyeknek mar egyértelm(i a vizkészlet-gazdalkodassal valo kapcsolata [4].

A masodik vildghaboru utédn 1948-ban megtortént a viziigyek allamositasa,
igy az allam feladatava valt minden vizgazdalkodasi tevékenység. Ekkor megalakult
az Orszagos Vizgazdalkodasi Hivatal és terlileti szervei, a vizgazdalkodasi korzetek
és kirendeltségek. 11 minisztérium képvisel6jébol létrejott az Orszagos Vizgazdalkodasi
Tanacs is. 1953. oktdber 1-jén alakult meg az 6nallé vizigyi allamigazgatas, amellyel
megkezdte m(ikodését az Orszagos Vizugyi Féigazgatdsag és 11 vizligyi igazgatdsag [1].

A vizek hasznositasanak hatékonysagat tlizte ki célul az 1954-ben kiadott elsé
Orszagos Vizgazdalkodasi Keretterv, azonban ez nem volt széleskoriien elterjedt az 4ga-
zatban és a tervezett megvalositas litemezése sem volt végrehajthatd. A vizmérlegre
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tdmaszkodo vizkészlet-gazdalkodas sziikségessége 1949-ben meriilt fel elészor az ipar-
vidékeken kialakulo vizellatasi nehézségek megoldasa érdekében, igy ez a terv mar
tartalmazott atfogo jellegli vizmérleget. A jelent&sebb helyi problémakra valaszt add
vizmérlegek szerkesztésére 1959-ben kerdilt sor [3].

A hazai vizkészlet-gazdalkodas éves eredményeit és mddszereit a Vizgazdalkodasi
Intézet altal 1960-t6l kiadott Vizkészletgazdalkoddsi Evkényv sorozat kétetei tartal-
maztak. Ezek a kiadvanyok sem csak vizkészlet-gazdalkodassal foglalkoztak, azonban
a hangsuly erre a szakagra tevédott.

1965-ben adtak ki a masodik Vizgazdalkodasi Kerettervet, amely orszagos és 13
terlileti egység terveit is tartalmazta kiilon kiadvanyként. A keretterv altalanos tajé-
koztatdja a kdvetkezd gondolatokkal indul: ,Korabban a viz a korlatlanul rendelkezésre
allo természeti javak egyikének tlint. A népszaporodas, a nagyobb varosok kialakulasa,
az ipari és mez6gazdasagi termelés fejlédése, a kultura el6rehaladasa a vizigények oly-
mérvi novekedésével jart, amelyet a természetes vizkészlet a Fold egyes teriiletein
mar nem elégit ki. A szaraz években vagy évszakokban Magyarorszagon is mindinkabb
jelentkezik a vizhiany, ugyanakkor nedves években, vagy csapadékos évszakokban
az orszag terlletének jelent8s részét arviz- és belvizelontések veszélyeztetik” [3: 7.].

Lathato tehat, hogy felismerték ebben az idészakban a vizkészletekkel vald
hatékony gazdalkodas fontossagat. Az 1965-0s keretterv 19 fejezete koziil a maso-
dik a vizkészletek szambavételérdl szol, a tizenhetedik pedig a teriileti vizmérlegrél.

Az1970-es évekre jutottak el az orszagban a vizkészlet-gazdalkodas fejlédésének
arra a fokara, amikor sziikségessé valt a tervszer(, komplex gondolkodas [2]. Ebben
az id6szakban szamos egyetemi tankonyv, mUszaki tajékoztato sziiletett a témardl,
olyan szerzéktél, mint Dégen Imre, Domokos Miklés vagy Borzsény Dénes.

1984-ben adtak ki a harmadik Orszagos Vizgazdalkodasi Kerettervet, amelynek
felépitése hasonlo volt a korabbihoz és itt is hangsulyos szerepet kapott a vizkészlet-
gazdalkodas témakore. Meghatdroztak a hasznosithato vizkészleteket a nagyobb
vizgy(jtékre, valamint az igényekkel 6sszevetve vizmérleg is késziilt [8].

A Vizkészletgazdalkodasi Evkényveket 1988-ig adtak ki, 1993-2010-ig pedig
megjelent Magyarorszag vizkészleteinek allapotértékelése a Kornyezetvédelmi
és Vizgazdalkodasi Kutato Intézet (VITUKI) kiadasaban.

Szemléletbeli valtozast hozott az Eurépai Unié 2000-ben kiadott Vizkeret Iranyelve
(atovabbiakban: VKI), ennek 25. pontja szerint:,, A vizek allapotanak leirasara mindségi,
és, ahol az kdrnyezetvédelmi szempontbdl lényeges, mennyiségi szempontbdl kozds
fogalmakat kell meghatarozni. Kornyezeti célkit(izéseket kell meghatarozni annak biz-
tositasara, hogy a Kozdsségben mindeniitt elérhet6 legyen a felszini és a felszin alatti
vizek jo allapota, és hogy a vizek allapotanak romlasa kdzosségi szinten megelézhetd
legyen” [6]. El6térbe helyez8dott tehat a vizek minségének kérdése azok mennyiségi
leirdséval szemben. A VKI el6irasait alapul véve Magyarorszag 2009-re elkészitette
elsd Vizgyljt6-gazdalkodasi Tervét (VGT), majd 2015-re felllvizsgalta azt. Jelenleg
a harmadik VGT-terv el6készitése zajlik, ahol a tervek szerint hangsulyosabb szerepet
kap a vizek mennyiségi értékelése is.

A szamitastechnika fejlédésével egyre nagyobb szerepet kaptak a vizligyi 4gazatban
a kiilonboz6 szamitogépes modellek, ennek megfelelSen a vizkészlet-gazdalkodasban
is elindult 2016-ban egy atfogd modellezési célkitlizés vizmérlegek készitésére [5].
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A magyar vizkészlet-gazdalkodasi médszerek fejlédésének ismertetése
felszini vizek vonatkozasaban

A 20. szazad elsé felében a meglévé hidrolégiai mddszerekre alapuld szamitasok
voltak jellemzé&k a hazai vizkészlet-gazdalkodasban, nem készitettek nagy volumend
vizmérlegeket, néhany zsufolt mez8gazdasagi teriiletnél azonban ebben az idében is
szlikség lehetett a vizelosztas tervezésére.

1949-t6l kezdve fokozatosan nétt a vizhasznalatok szama és a fajlagos viz-
fogyasztas is, valamint ezzel egy idében a szennyvizkibocsatas is ndvekedett. Ezek
kovetkezményeként mennyiségi és minéségi problémak is adédtak a vizeinkben, ami
indokolta a szakagazatok kozotti koordinaciot, valamint a vizkészlet-gazdalkodas fej-
lesztését [8]. Jol lathatd az 1. dbran az 6ntozott teriiletek nagysaganak novekedése,
ami magaval hozta a névekvé vizigényeket is.

s Millio ha
- 10.000 fkm
800 g
700 ;f)
&
°
600 ‘0‘0‘6 3
5 /
4C o
500 %e\y / D; ?‘j
Arvizt8l mentesitett terilet /] :‘32
400 — v TE \\ 225
— : RE P
-3 300 7 \‘0909 \ ?, :
/ -
% Y 4 b‘e\ep 3 s =
S 2004 L | W5
c /y"" Ontozesre be- e
\: gt rendezett feriilet g E
100 — - ¥
i a egontozot <
0 “@NMES terdilet 0 e
T
1850 © 1900 1950 1980
1. abra

A viziigyi infrastruktura alakuldsa Magyarorszégon 1980-ig [8: 231]]

Vizkészlet-gazdalkodas esetén ossze kell vetni a vizigényeket az ismert készletekkel,
amit szemléletesen vizmérlegek készitésével lehet elvégezni.

Ilyen vizmérleget el8sz6r az 1954-es kerettervhez készitettek és ebben az idében
alakult ki az a gyakorlat is, hogy a sokévi augusztusi napi 85%-0s és 80%-os tartéssagu
vizhozamokat vették mértékadonak a rendelkezésre 3ll6 vizkészletek szamitasanal.
A vizmérlegkészités kezdeti szakaszaiban alkalmaztak a szeptemberi 99%-os tartos-
sagot is, azonban err6l kiderilt, hogy nem elég finom mddszer és nem mutat sehol
hianyokat [8]. 1950-ben volt olyan elképzelés is, hogy az ontozési idény mértékado
készleteit szamoljak, azonban ez torz eredményt, tobb rendelkezésre allé vizkészletet
adott volna a majus-juniusi csapadékosabb id8szak miatt [8].

Az1960-tdl kiadott Vizkészletgazdalkoddsi Evkényvben vizgazdalkodasi egységek-
nek (tertletileg 6sszefliggd vizgy(ijt6k, példaul Balaton, Kozép-Duna stb.) hataroztak
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meg a hasznosithato készletét az oda be- és kilép6 vizhozamok kiilonbségébél, figye-
lembe véve a tarozasbol szarmazo potlast, a mederben hagyandd készletet, a szenny-
vizhozamokat és az esetlegesen mas vizgy(jtékrél atkonyvelendd mennyiségeket.

A vizigényeket korabbi kerettervek alapjan szamoltak, néhol pedig mért adatok
vagy becslés alapjan. Az 6ntdzési és halgazdalkodasi igényeket ndvénycsoportonkénti
és tertileti viznormakkal vették figyelembe [7].

Természetes felszini vizkészlet” Hasznosithatd felszinalatti vizkészlet
kilfoldi eredeti  hozoi eredeld partiszirési- fakj- melységi- karsztviz
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2. abra
Az 1962-es orszégos vizhozammérleg (m?/s) [7: 63.]

A 2. abran az évkonyv orszagos vizhozammeérlege lathato, amely szemléletesen kifejezi
a készletek és a vizhasznalatok kozti kapcsolatokat is.

Az ezutan kiadott vizkészletgazdalkodasi évkdnyvek is hasonld metodikat kovet-
tek, azonban az évek soran tobb ujitas is megjelent, példaul a csatornakra lebontott
vizmérlegek, részletes rajzok a terileti vizmérlegekrél vagy szerkesztett vizgazdalkodasi
hossz-szelvények.
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Az 1965-06s kerettervnél az 1954-eshez hasonloan készitették el a vizmérleget,
tehat szintén a sokévi augusztusi napi 85%-0s és 80%-o0s tartéssagu vizhozamokat
vették mértékadonak a rendelkezésre allé vizkészletek szamitasanal.

A vizkészlet-gazdalkodas fejlesztésére és az lizemiranyitas tamogatasara tobb
mUszaki segédlet is megjelent az 1970-es években. Ebben az id8szakban ismerték
fel, hogy a szakteriilet fejl6dése olyan mértékd, hogy egyre komplexebb problémak
jelentkeznek, igy az automatizalds bevezetésére is sziikség lehet [9]. Olyan modsze-
reket ismertettek a szerz6k ezekben a kiadvanyokban, mint a kiilénb6z6 modellek
és matrixok alkalmazasa vagy vizgazdalkodasi hossz-szelvények készitése.

Az 1984-es kerettervben a korabbiakhoz hasonléan szamitott vizmérleg késziilt,
azonban Uj fejlesztési iranyt is tartalmazott. Ennek a lényege, hogy az igényeket és kész-
leteket harom alrendszerben kellene vizsgalni, a vizkészlet, vizszolgaltato és vizhasznalati
alrendszerekben. Az ezek kozott lejatszodo folyamatok (3. abra) figyelembevétele
adhat értékelést a vizmérlegre vonatkozdan [8].

- ’ )
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A vizkészlet-gazdélkodés harom alrendszere [8: 260.]

A Vizkeret Iranyely, illetve az ahhoz kapcsolédé segédletek iranymutatasait kovet-
ték a magyar vizgy(jt6-gazdalkodasi tervek (a tovabbiakban: VGT) vizmérlegei.
Az 1. VGT-ben alapvet6en az augusztusi 80%-os tartdssagu kisvizhozamok alapjan
értékelték a viztesteket hidrologiai szempontbol. A kisvizes készlet szamitasa azért
fontos, mert ,,a vizfolyasokban az id6 tulnyomo részében a sokéves kozépvizhozamnal
(a tovabbiakban: KOQ) kisebb lefolyast talalunk: kisvizfolyasokban az év kétharmada-
ban nem tébbet, mint a KOQ 10-50%-4t. A Viz Keretiranyelv szerinti jo vizallapotnak
tehat elsésorban kisvizi lefolyasi koriilmények kozott kell teljesiilnie. A jo dkologiai
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allapothoz mindig meg kell lennie annak a vizmennyiségnek, amely a vizi élévilag
fennmaradésahoz sziikséges, a jo kémiai allapot eléréséhez pedig a vizszallitasnak
elegenddnek kell lennie ahhoz, hogy a vizfolyas szennyez6anyag terhelése ne lépje
tul a megengedett koncentracidkat, tovabba, hogy a vizek mennyiségi terhelése (viz-
kivételek, vizatvezetések) kisvizi korilmények kozott se haladja meg a megengedett
mértéket.” [10: 7.] Az 6koldgiai kisvizet a felszini viztestek tipusatol fliggé aranyosito
szorz6 adta meg (az augusztusi 80%-os vizmennyiségeket beszorozva), mig a korabbi
magyar gyakorlatban t6bbszor a 0,75-6s szorzé meriilt fel. A 2. VGT-ben is hasonlé
elvekre épild vizmérlegszamitas késziilt el.

Valtozas a jelenleg késziild 3. VGT-nél varhato a gyakorlatban. Itt a vizgy(j-
tékre az Eurdpai Bizottsag Technical Report 2015-090-ja alapjan, azaz a hidroldgiai
korfolyamat elemeit részletesen figyelembe véve [12] késziilne vizmérleg, valamint
gyakorlati megfontolds alapjan kiilon vizfolyasokra is. A klasszikus statisztikai méd-
szerek mellett valos ideji modellezés lesz a mérlegkészités eszkdze. A modellezés
célja, hogy az lizemiranyitasban tamogassa a vizligyi igazgatdsagokat a pillanatnyi
szabad vizkészlet meghatarozasaval, amivel az adott vizfolyas terhelhet8ségét lehet
szamolni, ami pedig kozvetve a tavlati tervezést hivatott tamogatni. Tovabba azokon
a vizfolyasszakaszokon, ahol mar 70% f6l6tt van a szabad vizkészlet kiadasa, a rész-
letesebb engedély segitségével feltarhaté a még fel nem hasznalt vizkészlet. Készilni
fognak tovabba hidroldgiai és vizkészlet-gazdalkodasi hossz-szelvények az 1984-es
keretterv mintajara [11].

A jelenleg érvényes 2008-as magyar jogszabaly szerint a szabad vizkészleteket
tovabbra is a statisztikai feldolgozas alapjan az augusztusi 80%-os tartéssagu kozép-
vizhozamokra kell meghatarozni, de megenged némi eltérést is ettél.

A 30/2008. (XII. 31.) KVVM rendelet 8. paragrafusa szerint:

»(1) Felszini vizek igénybevételének tervezésekor a vizhaztartasi mérleg készitésére
mértékado idészak az augusztus hdnap. A mértékado vizhozam statisztikai jellemz6ije
a 80%-os tartdssagu kozépvizhozam, vagy, ha rendelkezésre allnak adatok, a napi
kozépvizhozam. Rendkiviili esetben, amikor a vizigény egyéb honapban is meghaladja
ezen értéknek a 25%-at, ett6l el lehet térni azzal, hogy ebben az esetben a szlikebb
mérleget mutato idészak a mértékado.

(2) Felszini vizkivételek, atvezetések tervezésekor a mederben hagyandé vizhozam
értéke legalabb a mértékadd kisvizi vizhozam kétharmada, amit6l részletes dkoldgiai
és hidrologiai vizsgalat alapjan el lehet térni. A mértékadé vizhozam szamitasanal
figyelembe kell venni az aktudlis hidroldgiai alapadatokat, a tarozasi lehet8ségeket
és a vizjogi allapotot”[13].

Kovetkeztetések
A hazai vizkészlet-gazdalkodas a 20. szazad masodik felében komoly valtozasokon

ment keresztil, azonban néhany alapvet6 eljaras a kezdetektSl ugyanaz maradt.
A modszerek fejlédését az 1. tablazatban bemutatott korszakokra tudtam beosztani:
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1. téblazat
A vizkészlet-gazdalkodas korszakai Magyarorszagon [a szerzd szerkesztése]

1949 el6tt nem jellemzd vizmérlegek készitése, helyi vizkészlet-gazdalkodas
1949-1960 az igények novekedésével egyre tobb helyi és atfogo vizmérleg, tavlati tervek
vizkészlet-gazdalkodasi évkdnyvek, miszaki segédletek, tavlati koncepcidk

1960-1984 . .
kidolgozasa
1984-2000 az 1984-es keretterv utani id6szak jelent&sebb tjdonsag nélkiil
2000-napjainkig | a VKI ajanlasai alapjan elvégzett feladatok
napjainktol- a vizkészlet-gazdalkodas modellezéssel torténd fejlesztése

Altalanossagban elmondhato, hogy a vizkészlet-gazdalkodasi szakag legnagyobb
utem(i fejl6dése az 1950-1970-es évekre tehetd, amikor a legtdbb Ujdonsag sziiletett
meg a témaban. Az 1980-as évektdl a Viz Keretiranyelv megjelenéséig stagnalé id6-
szak volt jellemz&, nem jelentek meg jelentds modszertani valtozasok. A VKI azonban
szemléletében kiilonbozott a korabbi hozzaallastol a viztestek minéségének, 6kologiai
allapotanak el&térbe helyezése miatt. Korabban is értékelték a vizkészletek min6-
ségét Magyarorszagon (példaul az évkonyvekben vagy a kerettervekben), azonban
ez egyenrangu volt a mennyiségi értékeléssel. A vizgylijt6-gazdalkodasi tervekben
j6l szemlélteti az alabbi abra a mennyiségi értékelés szerepét.
Biologiai elemek
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A felszini vizekre vonatkozo mindsitési rendszer séméja [14]
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A mennyiségi értékelés a hidromorfologiai értékelés egyik eleme és legrosszabb eset-
ben is csak jo besorolasi kategoriaba ronthatja az allapotot az 6t6s skalan, tehat féként
kovetkeztetéseket lehet levonni ebb6l, nem befolyasolja érdemben az allapotértékelést.

Napjainkban felismerték a szakemberek, hogy az éghajlatvaltozas és a tervezett
ontdzési fejlesztések miatt Ujra fontosabb szerepet kell szanni a vizkészletek mennyi-
ségi értékelésének és Uj metodikak kidolgozasanak. Ezt a szamitdgépes hidrodinamikai
és hidrologiai modellek (HecRAS, HecHMS) hasznalataval, valamint mdédszertani
fejlesztésekkel érnék el.

Véleményem szerint ez mindenképpen sziikséges, ugyanis a korabbi gyakorla-
tok mas rendszerben és kdrnyezetben alakultak ki, a technoldgia fejlédésével pedig
Uj utakat lehet igénybe venni.

A hazai szakemberek szerint Eurépaban vizhianyok miatti korlatozasok és a szokatlan
széls6séges allapotok is egyre gyakrabban eléfordulhatnak a kdvetkezd évtizedekben
[15], ezért feltehetSen néni fog az igény a hatékony vizkészlet-gazdalkodasra. Lényeges
lehet ezzel kapcsolatban az orszaghatarral osztott vizgy(ijt6k hatarvizi egyeztetésein
kialakitott kozos vizkészletszamitasi metodikak kidolgozasa, megkdnnyitve az érintett
orszagok kozti vizkészlet-gazdalkodassal kapcsolatos megallapodasok megkdtését.

Az embereknek egyre fontosabb lesz a kdrnyezetiikben lévé vizkészletek pontos
ismerete, és az informacios technologiak fejlédése is megkivanja az adatok egyszer(
elérésének lehet8ségét, igy a jov6é mindenképpen egy olyan digitalis platform lehet,
ahol az emberek megtehetik ezt. Példaként emlithetd az ugynevezett Danube GIS
honlap [16], ahol a Duna-vizgy(ijté vizekkel és éléhelyekkel kapcsolatos mérési ered-
ményei és az ezek allapotat befolyasold kilonbozd hatasok jelenitheték meg, barki
altal elérheté, atlathato, térképes formatumban.

Egy ilyen platform mogé természetesen szakszer(i médszertan és hatalmas adatbazis
sziikséges, de a viziigyi agazatnak célja azilyen irdnyu fejl6dés elérése a kozeljovSben.
A fejl6dés kényszere miatt varhatoé tovabba, hogy az 1970-es évekhez hasonldan
egyre tobb szakirodalom sziilessen a felszini és felszin alatti vizkészlet-gazdalkodas
témajaban, tovabba a jogszabalyi kdrnyezetet is fellilvizsgalhatjak.
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Az informatikai rendszerek térnyerése olyan uj kihivasok elé allitja a szoftverfejlesz-
t6ket, amelyekre csak Uj technologiakkal és tervezési mintakkal lehet hatékonyan
valaszolni. A kozfeladatot ellaté szerveknél alkalmazhaté iratkezelési szoftverekkel
szemben tamasztott kdvetelményeknek valé megfelelés 6sszetett kérdéseket vet
fel a hierarchikus szervezetek életében. Ebben a tanulmanyban a tébb szalon futé
iratkezelési folyamatok és a valtozoé szervezeti struktira kapcsolatat vizsgaljak meg
a szerz6k. Végiil a feltart problémak megoldasara tervezési mintakat talalhatunk
a dolgozatban.
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Bevezetés

Magyarorszagon az eléz6 évtizedben jelent meg az elsé elektronikus iratkezelésre
vonatkozd kormanyrendelet a 24/2006. (V. 29.) BM-IHM-NKOM [1] egyiittes rende-
let a kozfeladatot ellatd szerveknél alkalmazhato iratkezelési szoftverekkel szemben
tamasztott kdvetelményekrél, az eltelt id6szakban tébb jogszabaly is foglalkozott
a kérdéskarrel, a teriiletet szabalyozé dokumentumok kozil még mindig hatélyos
a 335/2005. (XII. 29.) Korm. rendelet a kozfeladatot ellatd szervek iratkezelésének
altalanos kovetelményeirdl [2]. A dokumentum a hagyomanyos papiralap iratkezelés
és az elektronikus iratkezelés mozzanatait, folyamatait irja le — terjedelmét tekintve
nem kirivéan nagyméret(, ugyanakkor fontossagat kiilon érdemes hangsulyozni, mert
a targyalt fogalmak az e-kdzigazgatas alapjat képezik. Az internet szerepével foglal-
kozo, az el6z6 évtized végén megjelent angol nyelv(i cikkében [3: 152.] Négyesi Imre
mar ravilagitott az internet elterjedésével jaro kihivasokra, miszerint az Uzleti szfé-
ran tul az egyes nemzeti kormanyoknak is [épéseket kell tennilik az Uj internet alapu
technoldgiak megfeleld alkalmazéaséhoz, a tovabbfejlesztés eldsegitéséhez. A cikkben
bemutatott folyamat elindult és még mindig tart Magyarorszagon az iratkezelési
szoftverek vonatkozasaban is. [d6kozben tobb rendelet is szabalyozta a teriiletet, ezek
azonban folyamatos valtoztatasra szorultak az informaciotechnoldgia és a kapcso-
l6d6 eurdpai unids szabalyozasok gyors fejlédésének kovetkeztében. Mindazonaltal,
az informatikai rendszerekkel kapcsolatosan megjelent kdvetelmények nem tértek ki
kilondsen a személyes adatok védelmére és megvaldsulni latszott Az informaciogydij-
tés jovéképe cim(i tanulmanyban [4] felvazolt orwelli jov6kép. 2016-ban az Eurdpai
Parlament és Tanacs rendeletben szabalyozta a személyes adatok védelmét, elfogadtak
az (EU) 2016/679. szamu Altalanos Adatvédelmi Rendeletét [5] (a tovabbiakban angol
roviditéssel: GDPR), amely a kézi és a gépi adatfeldolgozas vonatkozasaban is el6irja
a személyes adatok védelmét. A magyar szabalyozast még az iratkezelési szoftverek
tekintetében nem harmonizaltak az EU eme direktivajaval — tagallami szinten, erre
lehet8ség is van, azonban az elkdvetkezé években varhato, hogy a személyes adatok
védelmével kapcsolatos szabalyozas meg fog jelenni a kormanyzati rendszerek vonat-
kozasaban is. A tovabbiakban a jelenlegi magyar szabalyozas bemutatasa kovetkezik,
a parhuzamosan végzett adatkezelési tevékenységek és a személyes adatok védel-
mének szem el6tt tartasaval.

A 335/2005. (XII. 29.) Korm. rendelet meghatérozza az iratkezelés folyamatat,
ahol a kovetkez6 tevékenységekkel talalkozhatunk: kiildemények atvétele, kiildemé-
nyek felbontdsa és érkeztetése, iktatas, szignalas, kiadmanyozas, expedialas, irattarozas,
selejtezés és levéltarba adas [2: 4. fejezet]. A felsorolt fogalmak iratkezelési szoftverbe
szervezését a kozfeladatot ellatd szerveknél alkalmazhato iratkezelési szoftverekkel
szemben tamasztott kdvetelményekrél szold 3/2018. (I1. 21.) BM rendelet [6] szaba-
lyozza, amelynek értelmében 2018. marcius 1-jét kdvetéen mar csak a szabalyozasnak
megfelel iratkezelési szoftverek alkalmazasa engedélyezett [6: 2.41.2] a kozszféraban ?

® A fdvarosi és megyei kormanyhivatalok esetében 2021. januar 1-jét kovetSen kell az iratkezelési szoftverekre
vonatkoz6 rendeletet alkalmazni [6: 2.41.3].
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Az iratkezelési szoftverek folyamattamogatasi képességét az iratok* és az ligyiratok®
esetében a kdvetkez&képp hatarozza meg arendelet. ,Az ISZ az ligyirathoz és az ikta-
tott irathoz kapcsoléddan képes tamogatni
a) a feladat kiosztasat;
b) akiadott feladathoz hatérid6 rendelését;
tobb feladat hozzarendelését;
egy feladat tobb szerepléhoz torténd hozzarendelését;
a feladat cimzett altali megtekintésének naplozasat;
egy feladathoz tobb kapcsolédé feladat létrehozasat;
azt, hogy a feladat kiosztoja barmikor lezarja vagy torolje a feladatot;
azt, hogy a feladat cimzettje rogzithesse a feladat elintézését;
a kiadott feladat tovabbdelegalasanak lehet6ségét;
azt, hogy az egy ligyirathoz vagy irathoz tartozo feladatok legyenek listazha-
téak és személyenként csoportosithatoak” [6: 2.7.14].

e ——
S0 >0 an

A felsorolasban szerepl6 kdvetelmények a hagyomanyos iratkezelési tevékenységeken tul
[6: 4. fejezet] egyfajta iratkezelési szoftverbe agyazott feladatkezels rendszer meg-
létét hatarozzak meg. A felsorolt pontok konkrét iratkezelési szoftverekkel szemben
tdmasztott kdvetelményekre leforditva azt jelentik, hogy egy ligyirathoz, irathoz kap-
csoléddan tébb parhuzamos feladat végrehajtasat is lehetévé kell tenni. Az Altalanos
tobb adatkezelési tevékenység parhuzamosan torténd végzését is lehet6vé kell tenni.
A kovetelményekbdl az is kidertil, hogy az informatikai nyilvantartas olvasasa, szemé-
lyekhez kétése a parhuzamosan végzett feladatok kapcsan is megvaloésitandé funkcid.
Cikksorozatunk el6z6 részében [9] bemutattuk a GDPR és az elektronikus Ggyintézés
és a bizalmi szolgaltatasok altalanos szabalyairdl szolé 2015. évi CCXXII. torvény [8]
adatkezelési tevékenységek szemszogébdl érdekes fejezeteit. A korabbi tanulmany-
ban arra a problémara kerestiik a valaszt, hogy milyen szoftvertechnologiai eszk6zok
segitségével lehet tamogatni a személyes adatokhoz f(iz6d6 adatkezelési tevékenysé-
geket. Ebben a dolgozatban a beérkez6 és kimend kiildemények problémakorét, majd
a tobb szdlon futd ugyintézés és a feladatkezelés témajat jarjuk kordl a hierarchikus
felépitésti szervezetek életében. Természetesen a bemutatott tervezési mintak figye-
lembe veszik a GDPR-alapelveket.®

4 Irat: ,valamely szerv miikodése vagy személy tevékenysége soran keletkezett vagy hozza érkezett, egy egy-
ségként kezelend6 rogzitett informacio, adategyiittes, amely megjelenhet papiron, mikrofilmen, mégneses,
elektronikus vagy barmilyen mas adathordozén; tartalma lehet szoveg, adat, grafikon, hang, kép, mozgdkép
vagy barmely mas formaban lévé informacio vagy ezek kombinacidja;” [7: 3.(c)].

> Ugyirat: ,egy tigyben keletkezett valamennyi irat;” [6: 2.36).

® GDPR-alapelvek: célhoz kététtség, az adattakarékossdg, a pontossag, a korlatozott tarolhatdsdg, az integritas
és a bizalmas jelleg.

Hadmérnok « 14. évfolyam (2019) 3. szdm 77



78

Gerevich Janos, Négyesi Imre: A fenntarthaté és zavartalan elektronikus ligyintézés...

Kommunikacié modellezése

Az informacidt hordoz6 kiildemények sok ezer éves multra tekintenek vissza, akiilde-
mény fogalma a hozza tartozo kiildével és cimzettel az elsé irott lizenetek kézbesité-
sekor jelent meg a kétablak és a papirusztekercsek koraban. Napjainkban a papiralapu
kiildemények felépitése nem sokat valtozott, s6t, az informatikai halézatok proto-
kolljain is tetten lehet érni a killdemény fogalmat és a megfelel6 formatumban - leg-
gyakrabban IP-cimek segitségével — megadott kiild6t és cimzettet.

A bevezetésben attekintett jogszabalyok a kormanyzati szervek szabalyozott
iratkezelési folyamatait irjak le. Ezen iratkezelési folyamatokat két élesen elkiiloniilé
halmazra lehet bontani. A kormanyzati szervhez beérkez, illetve az onnan elkiildott
kildemények folyamatai egyittesen alkotjak az elsé halmazt. A masodik halmazt
az lgyintézéshez kapcsolédd iratkezelési folyamatok teszik ki. Az utobbi halmazhoz
tartozd folyamatokat a késébbiekben targyaljuk.

Egy papiralapu iratkezelést folytaté kormanyzati szerv a kiildeményekkel kapcso-
latos nyilvantartasok vezetésére a hagyomanyos értelemben vett érkeztet6kdnyvet,
iktatokdnyvet, postazasi naplét és hasonlo tarsaikat hasznalta és hasznalhatja. Egy
informatikai nyilvantartast megvaldsité iratkezelési szoftvernek egyarant képesnek
kell lennie a papiralapu és az elektronikus iratok érkeztetésére, postazasara és a meg-
feleld nyilvantartasok vezetésére. A felsorolt feladatok ellatasahoz egy atfogo, jol
atgondolt adatmodell sziikséges.

Az adatmodell kialakitasa elétt a 335/2005. (XI1. 29.) Korm. rendelet iratkezelési
folyamatokat leir6 4. fejezetének bejové killdeményekkel, érkeztetéssel, iktatassal
és expedialassal foglalkozo paragrafusainak elemzése kévetkezik a bejévé és a kimend
kildemények szemszogébél [2: 18-39., 55-58.].

A fizikai kiildemények atvételére a cimzett, a szervezet vezetdje, az iratkezelést
fellgyeld vezet6, a postai meghatalmazassal rendelkezd személy, az tigyfélszolgalat
és az lgyeleti szolgdlat jogosult, illetve elektronikus kiilldemények esetén az erre
a célra szolgalé informatikai rendszer [2: 19]. A tovabbiakban feltételezziik, hogy egy
iratkezelési szoftverben kell megvalositani a felsorolt kdvetelményeket, azaz a kiilde-
meény atvételekor a cimzés alapjan a legb6vebb — akar multbéli — adatokat is felajanlva
kell lehet&séget biztositani az atvevének a cimzett megkereséséhez. Erre azért van
sziikség, mert egy atszervezés esetén elképzelhetd, hogy az adott személy vagy szer-
vezeti elem mar mas adatokkal rendelkezik, mint amelyekrél a feladd a kiildemény
elkildésének pillanataban tudott.

Ha tovabb vizsgaljuk a jogszabalyban foglaltakat, akkor azt is megtudhatjuk, hogy
a kiildemény felbontasa jogosultsaghoz kotott tevékenység, amelyet a mindsitett
iratok kivételével a cimzett, az arra irasban felhatalmazott személy vagy egy meg-
hatarozott szervezeti elem dolgozdja végezhet el. A digitalis kildemények bontasat
egy erre a célra alkalmazott informatikai rendszer hajthatja végre, amely része lehet
az iratkezelési szoftvernek, vagy akar téle elkilondlten is miikodhet [2: 27]. Fizikai ira-
tok esetében a sajat kezlileg felbontandé kiildeményeket a cimzettnek maganak kell
felbontania, mig egy iratkezelési szoftver esetén elektronikus allomany megismerését
a cimzett szamara kell el8szor lehet6vé tenni [2: 28]. Utdbbi esetben egy atszervezés
érdekes kérdéseket vethet fel, elképzelhetd, hogy a cimzett mar nem képezi részét
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az informatikai rendszernek, ekkor a megfelel6 jogutddnak kell elvégeznie a posta-
bontast, az elektronikus dllomany megismerését.

Az iktatassal kapcsolatos kdvetelmények kozott szerepel, hogy az iktatokdnyvnek
kotelez6en tartalmaznia kell a kiild6 megnevezését és azonosito adatait [2: 39.(f)],
valamint a cimzett megnevezését és azonosit6 adatait [2: 39.(g)]. Fizikai iratkezelés
esetén ezek az adatok nehezen tarthatdk karban, egy emelt szint(i informatikai szol-
galtatas keretében akar a multbeli eredeti adatok feltlintetése mellett az id6kozben
megvaltozott, aktualis adatok megjelenitése, esetlegesen kereshet6vé tétele nagyban
segitheti az ligyintézési, Uigyviteli folyamatokat. Az expedialassal — a kiildemény fel-
adasaval — kapcsolatos kdvetelmények nem térnek ki kiilon a kiildére és a cimzettre
[2: 55-58.], ugyanakkor a cimzés kitoltésekor a kiildének nagy segitséget nyujthat
egy iratkezelési szoftver, ha egy valaszirat esetén az eredeti kiild6t fel tudja ajanlani
alapértelmezett cimzettként, a cimzett legfrissebb adataival. Az 1. abran a kiildemény
és a hozza kapcsolédé kiildd és cimzett primitiv adatmodellje szerepel.

1 * * 1

1. abra
A kiild6vel és cimzettel rendelkezé kiildemény primitiv adatmodellje
[a szerz8 szerkesztése]

A fenti modell nem tesz kiilénbséget a kormanyzati szervhez érkezé kimend és bejévé
kiildemények kozott, a kiild6 és a cimzett altalanosan van megjelenitve. Vizsgaljuk
meg ezt a modellt a GDPR-alapelvek és a kiildemény kiild6jén és cimzettjén végzett
CRUD’-mUiveletek szemszogébdl. Az egyszerlibb targyalas kedvéért a kiildé legyen
minden esetben egy természetes személy, mig a cimzett egy felelés, ami lehet egy
szervezeti elem vagy egy lgyintézé — kozfeladatot ellato szervnél munkaviszonnyal
rendelkezd természetes személy.

1. CREATE - a beérkez6 kiildemény létrehozasa soran létrejon a kiildé és a hozza
kapcsolodé kildemény, valamint a cimzett, ami egy szervezeti elem vagy
egy ugyintéz6 lehet. Abban az esetben, ha a kiildé tobb kiildeményt is kiild
a kormanyzati szerv szamara, mar azonnal problémakba (itkdzhetiink, mert
ha a kiildg, illetve a cimzett adatai médosulnak, akkor minden esetben uj kiil-
dét kell létrehozni és a cimzettet is duplikalva kell felvenni, igy séril az adat-
takarékossag elve.

2. READ —ha tobb kildeményt is kiildott mar a kiilds, akkor ebben a modellben
egy adatvaltozas problémat jelenthet, mert a kiild6hoz tartozé személyes
adatok megvaltoztatasa a korabbi kiildemények kiild6vel kapcsolatos adatait
inkonzisztenssé tehetik. A cimzettek esetében hasonlé problémakba titkdzhe-
tlink. Mindig csak az utolsé allapot nyerheté ki az informatikai nyilvantartasbol.

7 CRUD-miliveletek — mozaiksz6 a CREATE READ UPDATE DELETE angol szavak kezddbettiibél, magyarul: létre-
hozas, olvasas, mddositas, torlés.
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3. UPDATE - egy név, postai cim, elérhet8ség-valtozas bejelentése vagy egy
Ugyintézés kdzben végrehajtott atszervezés inkonzisztens allapotot okozhat
a kiildemény vonatkozasaban. Teljes egészében vagy részben sérilhetnek
a korabbi kildemények esetében a kiild6 és a cimzettek adatai.

4. DELETE-akilddre vagy a cimzettre vonatkozo torlés mlivelete ebben a modell-
ben adatvesztéssel jar, inkonzisztens allapotot okoz, nem tdmogatott mivelet.
Elképzelhetd, hogy a kés6bbiekben a GDPR térnyerése kapcsan még a koz-
feladatot ellatd szervek iratkezelésében is elSirassa valhat a torlés miivelete
bizonyos esetekben.

Az iménti elemzés alapjan lathatd, hogy a kiildemény primitiv modellje 6nmagaban
kevés a probléma megfeleld kezeléséhez, a jogszabalyi kdvetelményekbdl fakadd aktiv
és torténeti értékek tarolasat a vazolt modell nem tdmogatja megfelel&en. A vizsgalat
soran ki sem tértiink a kimen6 kiildemények kérdésére, amikor a kiildé és a cimzett
szerepet cserél. Ebben az esetben a kiild6 egy szervezeti elemhez tartozé tigyintézé,
mig a cimzett egy természetes személy vagy egyéb tetsz6leges elérhet&séggel ren-
delkezé kiils6 entitas (gazdasagi tarsasag, kormanyzati szerv stb.).

Bejové és kimend kiildemény fogalma

A kuldemények vonatkozasaban a jogszabalyi kovetelmények kielégitéséhez egy
részletesebb modellre van sziikség, ahol a bejové és kimen6 kildemények kilon
kezelhetdk. A probléma kezelésére a kiildemény fogalmanak tovabbi bontésara
van sziikség. A 2. abran a korabban targyalt Kiildemény szétbontasat lathatjuk egy
BejévéKiildemény-re és egy KimendKiildemény-re, az absztrakcié lehet6vé teszi
a Kiildemény hozzakapcsolasat tetsz6leges adatkezelési tevékenységhez — ligyinté-
zési folyamathoz —, mig a bel6le szarmazo két kiildeménytipus specidlis viselkedése
a tovabbiakban kilon-kilon modellezhetd, kényelmesen kezelhetd.

(o)
Aﬁ

[ BejévéKildemény ] [Kimen(’ﬁKUIdemény]

2. abra
,Kiildemény” tervezési minta
[a szerz8 szerkesztése]

A tovabbiakban a bejov6 kiildemények problémakdrének tovabbi vizsgalata kdvetkezik.

Célunk egy olyan modell kialakitasa, ahol az aktiv és a torténeti adatok megfeleléen
és rugalmasan tarolhatok az ligyfelekhez és a cimzettekhez kapcsolédod személyes
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adatok és egyéb informaciok vonatkozasaban. A cikksorozatunk el6z8 részében be-
mutatott UgyfélHolder és Felel6sHolder [9] tervezési mintak alkalmazasa célszer(
lehet a bejové kildeményekhez kapcsolddo szereplék kapcsan. Ebben az esetben
a bejové kildemény kiildsjét egy UgyfélHolder segitségével, mig a cimzettet egy
Felel6sHolderrel kapcsolhatjuk a BejovéKiildeményhez. A kialakitott modella 3. abran
lathatd, a tovabbiakban el fogjuk végezni a bejové killdeménytervezési minta és a kap-
csolédd CRUD-mliveletek elemzését a korabbi vizsgalatokhoz hasonléan.

kuldé o i cimzett
BejovoKildemény
[ UgyfélHolder ] [ FelelésHolder ]

|
e R

3. abra
,BejovéKiildemény” tervezési minta

[a szerz8 szerkesztése]

1. CREATE - egy kormanyzati szervhez beérkezd kiildemény atvételekor létre-
jon a bejové kiilldemény, valamint ha az tigyfél mar ismert, akkor az tigyfelet
és a bejovs killdeményt dsszekapcsold UgyfélHolder. Ha egy Uj tigyfél a kiilds,
akkor létre kell hozni a megfelels Ugyfél entitast is. Az UgyfélHolderek a be-
jovo kildemények altipusai szerint tovabb specializalhatok. A kiildemény
megjelenési formaja (fizikai, elektronikus) és a feladéval kapcsolatos adatok
figyelembe vehet&k az UgyfélHolder kialakitasakor. A tarolt adatok az tigy-
intézési folyamatok szdmara testre szabhatok. A kormanyzati szervhez tartozé
felel8s szervezeti elemrdl, illetve tgyintézdrél feltételezhetd, hogy a bejévo
kiildemény atvételének pillanataban az adott informatikai rendszerben létez-
nek —egyébként téves cimzésrél beszélnénk, igy a FeleldsHolder tervezési minta
segitségével a cimzett a bejové kiildeményhez kapcsolhatd. Ekkor a cimzett
és bejovd kiildemény kozotti kapcsolat a hasznalati esetek tiikrében az igy-
felek esetével analég médon megfelelden specializalhato.

2. READ -ha afentiek szerint hozzuk létre a bejové kiildeményekhez kapcsolddd
adatmodellt, akkor lehet8ség nyilik a torténeti adatok kinyerésére a kiildé
és a cimzett vonatkozasaban a Holderekbdl, ha kiild6 vagy a cimzett mar nem
képezi a részét az informatikai rendszernek. Ha még aktiv tigyintézési folya-
matok kapcsoléddnak a bejové kildeményhez, akkor a Holdereken keresztiil
elérhetd az aktiv kiildd (Ugyfél) és cimzett (Felelds), igy a folyamatok helyes-
sége garantalhato.

3. UPDATE —a kiild&k és a cimzettek adataiban bekovetkezd valtozasokat a be-
mutatott tervezési minta segitségével rugalmasan lehet kezelni. A beérkezés
pillanataban eltarolt adatokat a Holderek a szlikséges id&tartamig képesek
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eredeti formajukban tarolni, ugyanakkor az aktiv Ugyfél és Felelds entitasokon
végzett mlveletek ezeket az informacidkat nem veszélyeztetik.

4. DELETE - a kiild6k és a cimzettek végleges torlését a vazolt modell tdmo-
gatja, mert a Holderek a sziikséges id6tartamig tarolhatjak mindkét fél
adatait. A kialakitott modell képes kezelni egy atszervezési folyamat kdvet-
kezményeit — szervezeti elemek jogutdddal torténd felszamolasa, személyek
torlése — a felel6sok esetében a Felel6sHolder mutatéjanak atallitasaval
a jogutod feleldsre. Ezzel a beérkezd sajat kezlileg felbontando fizikai kiilde-
mények és az elektronikus kildemények kézbesitése is garantalhatd, amely
a zavartalan ligyintézés egyik alappillére. A kiild&k fizikai torlése kezelhetd
a modell segitségével, akar egy aktiv Uigyintézési folyamattal parhuzamosan
is. Az Ugyintéz6 a valaszkildemény elkiildése el6tt értesiilhet a kildd tor-
lésérél az UgyfélHolder segitségével, és intézkedhet a megfeleld valaszcim
lekérdezésérdl, az ugyintézési folyamat megfeleld lezarasarol.

Akildemény primitiv modelljében tapasztalhaté rugalmatlansagokra a BejévéKiildemény
tervezési minta megfelels valaszokat ad. Az Altalanos Adatvédelmi Rendelettel kap-
csolatos varhaté jogharmonizaciébol fakadd kovetelmények kezelésére megoldas lehet
a bemutatott tervezési minta alkalmazasa az iratkezelési szoftverekben. A kimend kiil-
demények esetében hasonld problémakkal talalkozhatunk, mint amelyeket a bejévé
kiildeményeknél tapasztaltunk, azonban a tervezési minta részletes elemzése meg-
haladja e tanulmany kereteit. A KimendéKiildemény tervezési minta a 4. dbran lathatd,
ez esetben a kiildé egy felel8s — altalaban egy ligyintézd —, mig a cimzett az tgyfél.

i1d8 (mzett
kd 0—[ Kimen&Kildemény cimee
[ Felel6sHolder ] [ UgyfélHolder ]

I
e R

4. abra
,KimendKiildemény” tervezési minta

[a szerz8 szerkesztése]

A Kiildemény absztrakcio bevezetésével, a BejoviKiildemény és a KimendKiildemény
tervezési mintak kialakitasaval megfelelen kezelhetdk a kiild6kon és a cimzetteken
végzett CRUD-mdlveletek. A Kiildemény entitas tetszélegesen hozzakapcsolhatéd
az iratkezelési szoftverek nyilvantartasi rendszeréhez, az tigyintézési folyamatokhoz,
segitségével kezelhetdvé valik a visszavardlag elkildott kildemények, a tobbszori
érkeztetés és postazas problémakore is. Az el6bb bemutatott probléma kezelésére
alkalmas modellt az 5. dbran lathatjuk.
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]—[ Kildemény ]—[

_________________________

[ Nyilvantartasi

Ugyintézési
rendszer

folyamatok

cimzett

BejovoKildemény

Kimend kiildemények modellje

kild6é

cimzett

Kimend&Kildemény

UgyfélHolder

[ FelelésHolder

~N\

FelelésHolder

[ UgyfélHolder

N\

Felel6s

_
[ Felel6s
5. abra

, Kiildemény” tervezési minta és iratkezelési fogalmak kapcsolata
[a szerz8 szerkesztése]

Hierarchikus szervezetek modellezése

Mar az 6korban is komoly jelent8séggel birt, hogy egy hadsereg mennyire volt képes
pontosan, 6sszehangoltan végrehajtani a hadvezér utasitasait egy csata soran,
a fegyveres konfliktus végkimenetele nagy részben a parancsvégrehajtas mindsé-
gétdl fliggott. Egy kisebb létszamu, de szervezett hadsereggel szemben az ellenség-
nek minden esetben nehéz dolga volt. Ebbél a megfontolasbdl a rendelkezésre allo
haderét, hader6nemekre és ezen belil jol vezényelhetd egységekre és alegységekre
formaltak, amelyek a mindennapokban a fegyverforgatast és a parancsvégrehajtast
gyakoroltak, igy a parancsnokok, ezaltal a vezetési szintek szerepe kulcsfontossaguva
valt. A technikat legsikeresebben a Romai Birodalom alkalmazta, amely igy egy t&bb
évszazadon at regnald szuperhatalomma valhatott a sajat koraban.

Ez a fajta hierarchikus szervezeti felépités napjainkban is megfigyelhet6 a kiilonbdz6
fegyveres eréknél, rendvédelmi és dllamigazgatasi szerveknél. A katonai és félkatonai
szervezetek esetében a parancselvii m(ikodés a szervezetek feladatrendszerébél fakad,
alapvet6en abbdl, hogy a fegyveres testiletek szamara parancs alapjan akar er6szak
alkalmazasa is végrehajtandé feladat lehet. A kozigazgatasi és ezen belil az allam-
igazgatasi szervek szamara a ,parancs” az adott orszag torvényeiben, jogszabalyaiban
keresend8, amelyek végrehajtasa hasonlithaté egy katonai szervezet parancsvégrehajto
mechanizmusahoz — j6 esetben kizarélag demokratikus keretek kozott.

Egy hierarchikus szervezet szamara fejlesztett informatikai rendszer esetében
a helyesen m(ikod6 folyamatok garantalasahoz sziikséges a megfelel6 informatikai
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modell alkalmazésa. Az e-kormanyzas és a hatékony kdzigazgatas megvalositasaban
alapvetd szerepe lehet a kivalasztott modellnek. Bizonyos szervezeti |étszam folott
minden teriileten megfigyelhetd a vezetési szintek megjelenése, ilyenkor az informa-
tikai rendszerekben olyan modell kialakitasa szlikséges, amely tetszéleges mélységben
képes kezelni a kiillonb6zd szervezetek felépitését.

A Felel6sHolder tervezési minta kiterjesztését a 6. abran lathatjuk. Az abra tartal-
mazza a szamossagra utald 0, 1, * (tetszéleges szamu) jeloléseket. A modellre igazak
a kovetkez6 allitasok: egy adatkezelési tevékenységhez tobb FeleldsHolder tartozhat,
ahol a kapcsolddd felelds lehet egy szervezeti elem vagy egy uigyintézé. Egy felel6s-
hoz akar tobb FelelésHolder is tartozhat, akar mas és mas adattartalommal, az adott
adatkezelési tevékenységb6l fakadd hasznalati eset fliggvényében. Minden szervezeti
elemhez legalabb egy tigyintézének kell tartoznia, ez a kitlintetett ligyintézé repre-
zentadlja a szervezeti elem vezet6jét, hadtudomanyi megkdzelitésben a parancsnokot.
Magatol értet6déen tovabbi Ugyintéz6k szervezeti elemhez kapcsolasa is megenge-
dett. A hierarchikus szervezeti modell a szervezeti elemek egymashoz kapcsolasaval
valésul meg, minden szervezeti elemnél lehet8ség van egy felettes szervezeti elem
hozzakapcsolasahoz. Egy elektronikus iratkezelési szoftver szamara a bemutatott
tervezési minta alapot képezhet a hierarchikus szervezeti felépités modellezésére.

Felel6sHolder

(Konkrét adatkezelési

tevékenységhez kapcsolhatd
személyes adatok)

Adatkezelési
tevékenységhez
kothetd informacid

*

( SzervezetiElem h
(Konkrét adatkezelési tevékenységhez
kapcsolhaté kézhatalmi szerv, gazdasagi 0..1
szerepl6 vagy ezeknek valamilyen alegysége) )
1
1..%

Ugyintézé

(aktiv személyes adatok)

)
J

6. abra
A, Felel6sHolder” tervezési minta kiterjesztése hierarchikus szervezetekre
[a szerz8 szerkesztése]

Az alabbi abran a kiterjesztett FeleldsHolder tervezési minta egy lehetséges hasznalati
esetét lathatjuk. A 7. abra egy kétszintli szervezetet mutat be, ahol a legmagasabb
vezetési szintet egy féosztaly és a hozza tartozd also szinteket harom osztaly alkotjak.
Harom tigyintézési folyamatot lathatunk, ahol az elsé Ugyintézési folyamat a féosztaly-
hoz kapcsolodik és két természetes személy vesz részt az ligyintézési tevékenységben.
A masodik tgyintézési folyamat egyetlen tigyintézéhoz kapcsolddik, mig a harmadik
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ugyintézési folyamat egy osztalyhoz és egy az osztalyon dolgozo ligyintéz6hoz kap-
csolédik. Utobbi a hagyomanyos tigyintézés menetét mutatja be, ezzel az esettel lehet
a legegyszer(ibben szemléltetni a CRUD-m(veletek és a hierarchikus szervezetekben
végmend folyamatok kapcsolatait. A vizsgalat szempontjabol érdekes lehet az tigy-
intézé valtozasa, szervezeti elem felszamolasa és modositasa.

e

I Hierarchikus szervezeti struktura Az Uigyintezés vegrehajtasahoz sziikséges | Adatkezelési tevékenység !
: szervezeti kapcsolatok és adatok :
1 [ :
1
1 P . Ugyintézéla 1
1= Féosztaly: — ot FelelosHolderu 1
1 Ugyintézé1c 1
1 Ugyintéz1d 1
1 ~ 1
: FelelosHolders Ugyintézesi :
| tevékenység: |
- A 1
: OSZtaIy11 | Ugyintéz61la 1
1 Ugyintéz611b | 1
i FelelosHolder1s — |
1 Ugyintézési 1
: tevékénység, :
1 1
y = 4 Ugyintéz612 FelelosHolder2 1
B Osztélye R (eeecs R —
1 Ugyintéz612c Ugyintézesi :
1 . ,
1 tevékenységs 1
1 1
1 1
1 1
| ; Ugyintéz613a I_ FelelosHolders: |
| OSZtaIYB | Ugyintéz613b 1
| Ugyintéz613c 1
1 Ugyintéz613d 1
I [ 1
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1 1
1 1
1 1
1 1

7. abra
A hierarchikus szervezetekre kiterjesztett , Felel6sHolder" tervezési minta hasznalati esetei tébb
ligyintézési folyamat esetén
[a szerz8 szerkesztése)

1. CREATE -egy lgy keletkezésekor egy-egy kapcsolat jon létre az ligy és az ligy-
intéz6, valamint az ligy és az adott ligyintézd szervezete kozott. A kapcsolatok
az adott Ugytipushoz igazitott Felel6sHolderekkel specializalhatok a GDPR-
alapelveknek megfelel&en.

2. READ - Ameddig az ligyintézés folyamatban van, addig a FelelésHolderen
keresztill az aktiv szervezeti és belsé személyekre vonatkoz6 adatok érheték
el. lgy pontos informaciéhoz juthat az ligyintézé, illetve a folyamatban részt
vevd tobbi természetes személy is a részt vevd szervezeti elemekrol, szemé-
lyekrél. Szervezeti elem esetén példa lehet a szervezeti elem neve, nevének
roviditése, vagy azonositoja. Tobb természetes személy esetén példa lehet
az adott felhasznald neve és beosztasa, azonositoja.
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3. UPDATE - Egy folyamatban lévé ligyintézés soran elképzelhet6, hogy az ligy-
intézésért felelds szervezeti elemek, személyek adatai megvaltoznak. Ebben
az esetben nagyon fontos, hogy milyen tipusu adatrél van szé: egy torténeti-
ség igazolasdhoz sziikséges egyszer letarolandd személyes-, illetve szervezeti
adatrol vagy az ligyintézést tamogato folyamatosan frissitendé adathalmazrol.
A probléma kezelhet6 kiilénbozd viselkedési Felel6sHolderek segitségével.
Egyik esetben inicializalaskor a szervezetek és a személyes adatok lenyomata
egyszer toltédik ki és mar soha tébbé nem frissil a FeleldsHolder-ben. Ezzel
szemben a masodik esetben csak a folyamat végén valik véglegessé az adat-
tartalom — mindig a konkrét hasznalati esetnek megfelelSen.

4. DELETE — a GDPR-alapelvekbdl kiindulva a szervezeti elemeket és az ligyin-
tézésért felelds személyeket is fizikailag torolhet&vé kell tenni a rendszerben.
Egy folyamatban lév6 lgy kapcsan a masodlagos ligyintézési feladatokat
ellatod személyek (segitSk, bedolgozdk stb.) torlése akar azonnal elvégezhet6
mUvelet lehet, mig az els6dleges ligyintézé torlése mar nem az. A probléma
kezelhetd az ligyintéz6kre mutaté Felel6sHolderek segitségével, ha valamelyik
Ugyintéz6t eltavolitjak a rendszerbél, akkor az informatikai rendszeren belil
tovabbra is nyoma marad annak, hogy milyen tigyintézési tevékenységben
vett részt az illetd, az adat nem tlinik el. Egy szervezeti elem felszamolasa is
érdekes kérdéseket vethet fel, mert elképzelhets, hogy valahol tarolni kell
a jogeléddel kapcsolatos adatokat, erre ugyancsak megoldas lehet egy speci-
alis FeleldsHolder, amelyik a régi szervezet adatait tarolja, de mar a jogutodra
mutat a fizikai torlést kovetSen.

A hierarchikus szervezetekre kiterjesztett Felel6sHolder tervezési minta segitségével
egyenként kezelni lehet a szervezetben végbemend strukturalis és személyi valtozasokat
a hasznalati esetek tiikrében. A megoldas kelld rugalmassagot kolcsonoz a tervezési
feladatokat végz6 szakembereknek — a Scrum agilis szoftverfejlesztési mddszertan
esetén a terméktulajdonosnak és a fejleszt6csapat tagjainak. A megoldas tdmogatja
az egyszall hagyomanyos lgyintézési folyamatokat (beérkezé irat, valasz irat). Ezen
tulmenden a modell lehet8séget biztosit a tobb parhuzamos szalon végrehajtott,
digitalis alapokon megvalosulo tgyintézési folyamatok tdmogatasahoz is. A vazolt
modell jo valasztas lehet a 3/2018. BM rendeletben [6] foglalt folyamattamogatassal
kapcsolatos kovetelmények kielégitésére.

Ugyfolytonossag fenntartdsa valtozo szervezeti kérnyezetben

A hagyomanyos papiralapu iratkezelés soran az ligyek kezeléséért, a jogfolytonossag
fenntartasaért az tigyviteli irodak voltak a felel&sek. Az iktatdlapok, el6addi ivek kiadasa
és ellen6rzése manualis |épésként tortént meg. Az atszervezések soran az ligyviteli
irodak segitségével voltak kezelhet6k az igymenetben kialakult problémak —az uj fele-
|6s6k megkeresése ezen a szinten indult Ujra, ha az dtszervezés soran a jogutédokrol
nem rendelkeztek egyértelm(en. Az iratkezelési szoftverek vildgaban az elektronikus
iratok és elektronikus allomanyokhoz kapcsolédo folyamatok kezelése mar manualisan
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nehézkesen vagy egyaltalan nem kezelhet6, az iratkezelési szoftvernek kell képesnek
lennie a szervezeti valtozasokbol kialakulo folyamatok tdmogatésara.

A 335/2005. (XII. 29.) Korm. rendelet 4. fejezetében az eddig targyalt iratkezelési
tevékenységeken tul az iktatassal [2: 39-50.], a szignalassal [2: 51.], a kiadmanyozassal
[2: 52-54.] és az expedialassal [2: 55-58.] talalkozhatunk.

Szignalas soran az illetékes szervezeti egység vezetSje vagy megbizottja jeloli ki
az érkezett irat ligyintéz6jét [2: 51.(a)]. Hierarchikus szervezetek esetében elképzelhets,
hogy szignalaskor egy szervezeti elemet jelélnek ki felel&snek, ahol egy tjabb szigna-
las kovetkezik. A létrejové szignalasok sorozata Ugynevezett szignalasi lancot képez,
amely érzékeny lehet az atszervezési folyamatokra. A szignalasi lanc egy kozbilsé
elemének valtozasa kihathat a szabott hataridékre, felel6sokre. Ez a folyamat egy
nagy létszamdu, tobbszint( hierarchikus szervezet életében szinte mindennapos lehet.
A FelelésHolder tervezési minta segitségével a Szignalashoz kapcsolhatok azok a sze-
replék, akiket valamilyen formaban érinthet a szervezeti struktura valtozasa, ilyenek
lehetnek a szignald, a szignalast rogzits, a felelds szervezeti elem és az ligyintéz6 is.

A kiadmanyozasi folyamat soran a kiils6 szervhez vagy kiils6 természetes sze-
mélyhez — érintetthez — kiildott iratot egy kiadmanyozonak kell alairnia [2: 52.(1)].
A hierarchikus szervezetek esetében a fizikai iratok esetében nagyon gyakori a tébbes
aldiras intézménye, amikor a kiadmanyozas — végsé alairas — elétt, az egyes szakteri-
leti vezetdk is alairjak az adott iratot. Az iratkezelési szoftverek esetében megfeleld
folyamattamogatas mellett az alairasok szama csokkenthetd, ha a tobbes alairasok
helyét az iratkezelési szoftverben végrehajtott jovahagyasokkal helyettesitik. Ebben
az esetben a szervezeti valtozasoknak nem kell egyértelm(en a tervezet visszautasitasat
okozniuk. Amennyiben lehetséges a megfeleld jogutodok azonositasa az atszervezés
utan, akkor &k is elvégezhetik a jovahagyasi feladatokat és az irat kiadmanyozhatd.
A folyamat tamogatasahoz a FelelésHolder tervezési minta alkalmazhat6 a jovaha-
gyok és az alairdk esetében.

Expedialaskor a szervezeti egység iratkezel6jének dokumentalnia kell a nyilvan-
tartassal, tovabbitassal kapcsolatos informaciokat [2: 55.]. A postazas elétti pillanat-
ban az aktudlis Ugyintéz6 és felel8s szervezeti egység kiildeményekhez kapcsolasa
lényeges mozzanat lehet, mert elképzelhetd, hogy a kiildeményt visszavarolag kildik
el, illetve valaszirat is érkezhet a kimené kiildemény alapjan a szervezethez. Egy at-
szervezés ezeket a folyamatokat is felborithatja, a Felel6sHolder segitségével az ere-
deti lgyintézd, illetve a felel8s szervezeti elem jogutddja a kimen6 kiildeményhez
kapcsolhatd, tehat a zavartalan iratkezelési folyamat fenntarthatoé a kildemények
vissza- és beérkezésekor.

Az iktatékonyvek tartalmaval kapcsolatosan egy nagyon lényeges kdvetelmény
jelenik meg az ligyintézést illetéen, fel kell tiintetni az ligyintézd szervezeti egysé-
get és az ligyintézd személyét is [2: 39.(j)]. Egy iratkezelési szoftver vonatkozasaban
a torténeti bejegyzéseken tul, a megfelel6en kialakitott Felel6sHolderek segitségével
az aktualis, illetve a szervezeti atszervezések utan a jogutod felelésok is hozzakap-
csolhaték a kilénboz6 tipusu nyilvantartasokhoz, ezen beliil az iktatokdnyvekhez.
A kialakitott megoldas segitségével az iktatokonyvek a papiralapu iratkezelés torté-
neti lenyomatai helyett az iratkezelési szoftver nyilvantartasi rendszerének nagyon
hasznos valos idejl nézeteivé valhatnak.
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Kovetkeztetés

Az iratkezelési szoftverek fejlesztése napjainkra komoly kihivas elé allitja a teriileten
tevékenykedd szoftverfejleszt6ket. Az iratkezelés rendjére vonatkozé korabbi jog-
szabdlyok a fizikai iratkezelés folyamatait alaposan lefedték, azonban az elektronikus
iratok esetére a folyamatleirasok kiilbndsebben nem tértek ki, eltekintve a beérkezés
és a kézbesités mozzanataitol. Napjainkra megjelentek a tobbszalu, parhuzamos
feladatvégzésre vonatkozd kévetelmények is [6: 2.7.14]. A kovetelményeknek vald
megfelelés dnmagaban sem egyszer(i szoftvertechnoldgiai probléma, ugyanakkor
a kormanyzati szervek életében is tapasztalhatd folyamatos strukturalis és személyi
valtozasok egylittes kezelése Osszetett problémat okoz.

Tanulmanyunk el6z6 részében a GDPR tanulmanyozasa soran a zavartalan
kilsé kapcsolattartashoz és a folyamatos lgyintézés tamogatasahoz kialakitottuk
a Holder tervezési minta két specialis alesetét az UgyfélHoldert és a Felel6sHoldert.
A kildemények esetében a BejéviKiildemény és KimendKiildemény tervezési minta
alkalmazasa jo valasztasnak bizonyul, ahol a Holderek az ligyfelek és ligyintézésért
felel8s elemek &sszekapcsolasara szolgalnak.

Ezt kdvetben lathattuk, hogy a FeleldsHolder tervezési minta lehetdvé teszi
a tobb szalon futd ligyintézést a hierarchikus szervezetek életében, a tervezési minta
segitségével megfeleléen lehet tamogatni a zavartalan ligyintézést a szignalasi folya-
mattol a kiadmanyozasi folyamatig. Az iratkezelési szoftverekben kotelez6en veze-
tendd nyilvantartasok bévitése a megfeleld Ugyfél- és Felel6sHolderek bevezetésével
lehetdvé teszi az aktudlis és a multbéli adatokban valo keresést is. A hagyomanyos
és a tobbszalu iratkezelési tevékenységek modellezéséhez a kialakitott tervezési min-
tak jol alkalmazhatdk.

A cikksorozatban bemutatott tervezési mintak segitségével szoftvertechnologiai
oldalrél emelt szinten tamogathatd az iratkezelési szoftverek tervezése, a jogszabalyi kdve-
telmények kdnnyedén leképezhetSk a Holder tervezési minta kiterjesztésével, ezaltal az
e-kormanyzashoz sziikséges informatikai rendszerek kialakitasa egyszer(ibben és rugal-
masabban valosithatd meg.
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Countering the Counterspace -
Doctrinal and Operational Aspects of
Preserving Space Capabilities

Ellenallas a vilagtlirben - az Girképességek
meg6rzésének doktrinalis és miiveleti aspektusai

This paper presents the outer space as a military operational domain, describes the
various means an adversary could affect our space capabilities, and also our ways
to protect them.

Keywords: space operations, counterspace

Ez a cikk bemutatja a vilagirt, mint a katonai miveletek egyik szinterét, leirja, milyen
modszerekkel tudja a szembenallo fél befolyasolni az Grképességeinket, és egyuttal
azt is, hogyan tudjuk megvédeni azokat.

Kulcsszavak: (irm{iveletek, (irtamadas

Introduction

Space is a military operational domain. That is not new, it has been since the 1960s,
whether it was declared in doctrines or not. Since time immemorial, there were
military and national security services which operated by wartime regimes even
in peacetime. Counterespionage, strategic missile forces, national air defence and
cyber are like that. And space also. Our space operators are safeguarding our own
space assets, are searching for weaknesses in those of the enemy, and are, of course,
developing solutions to exploit those weaknesses. The enemy does the very same.
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Of course, with the advance of technology, the weapons and tactics change. The
main focus of this article therefore is not those, but the analysis of the relevant US [1]
and NATO [2] doctrines to clarify the strategic viewpoint regarding counterspace,
anti-counterspace and counter-counterspace military activities.

In the context of this article, counterspace means actions taken to hinder one
actor’s space activities by another; anti-counterspace means actions taken to increase
the resiliency of the one actor's space assets against counterspace operations, and
counter-counterspace means active actions taken to prevent the use of enemy
counterspace weapons or to minimise their effects when they strike.

Itisimportant to remember that, just as space systems do not necessarily reside
on orbit in outer space, the counterspace and counter-counterspace activities can
be executed in all operational domains, be it space, land, air, sea or cyber. Likewise,
offensive and defensive actions are defined by their outcome, not by their execution.
It is entirely possible to mount an operation with an offensive execution to prevent
the deployment of a counterspace asset, and this way the operation can be classified
as defensive.

Components of Space Systems

Traditionally, space systems are subdivided into ground segment, link segment and
space segment [1:1-2, 1-3].

The ground segment resides on the surface of the Earth (including the lower
atmosphere where aircraft operate), and typically contains the user terminals and the
system operation facilities (tracking, telemetry and control stations, communication
teleports and mass data downlink receivers). The terrestrial communication network
connecting the space system to the end users can also be included in the ground
segment, but just as well it can be considered a separated system which provides
service for the users by enabling the data flow between the space system and the
end user systems.

The space segment resides in outer space, and consists of the orbiting spacecraft
(unmanned artificial satellites in the majority of cases today). The characteristics of
these spacecraft define the services and capabilities offered by the space system.

The link segment connects the two other segments, and it is typically a radio
(microwave) connection, or nowadays laser links are also used, especially in the uplink
(ground to space) path. In space systems where more than one spacecraft is operated
for the purpose of providing a service, intersatellite links can be used to connect the
individual satellites to each other, without the use of ground stations. One of the most
representative examples of intersatellite link usage is the architecture of the Iridium
satellite telephone constellation, which uses microwave links to interconnect the
spacecraft, but laser links can also be used this way. These intersatellite links, while
residing in outer space, should be considered parts of the link segment, because of
their vulnerability profile.

In a complex architecture of “system of systems” space capabilities, | recommend
adding a fourth element to the mix, namely the service segment. The service segment
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(in contrast to the first three) is intangible, as it consists of the actual services provided
by the end users, regardless of their physical or system-specific base. Emphasising
the service segment is important because that is what the end users ultimately care
for, and services also have a different and very specific vulnerability profile. Moreover,
in many practical space systems, services of one space system are used as enablers
of the operation of another one. Two easy to understand examples are the use of
communication satellites as data relays between remote sensing satellites and ground
control/downlink stations, and the use of positioning, navigation and timing services
(such as the NAVSTAR GPS) in the tracking and time synchronisation of various space,
link and ground segment elements. Therefore, the protection of such embedded
services ultimately results in the protection of end-user services.

The service segment is different from the first three segments because it cannot
be attacked directly, as all service degradation originates from attacks on any one of
the first three. However, it can be protected directly, when the diversity of the space
system portfolio allows for a successful attack on one space system or asset, because
the service can be provided from a different source.

Attack Options and Vulnerability Profiles

The unique physical characteristics of outer space, the complex architecture of space
systems and the various level of ambition of the adversary create a very diverse
portfolio of attack options on space assets.
The military space operation which concerns itself with inflicting damage to the
enemy'’s space assets is the Offensive Space Control, as defined by the relevant US
doctrine [1: I-2]. The actions of the Offensive Space Control are:
+ Deceive: deception injects information into the decision-making cycle of the
enemy which is not true, out of context or gives rise to false interpretation.
In itself it has no permanent damaging effects (however, the decisions made
based on the deception, for example, orbital manoeuvres using valuable fuel,
can have lasting negative effects).
« Disrupt: disruption lowers the level of operational quality of a system or
a service, for a period of time, again without causing permanent damage.

+ Deny: denialis disruption elevated to the next level, that is, the denied system
becomes completely unavailable, its usefulness for the operator becomes zero.
This action is also non-physical.

+ Degrade: degradation lowers the level of operational quality of a system or
a service, but this time the effects are long-lasting, even permanent. To cause
such effects, physical damage might be required.

+ Destroy: destruction removes permanently and completely the space system

or service from the usable portfolio of the enemy. It is usually a physical action.

The means of attacks can be subdivided into kinetic, electronic warfare and cyber
categories. Sometimes electronic warfare is considered a part of cyber operations,
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but for the context of this article, | treat them separately. The reason behind this is
the inherent differences of the execution and outcome of the two approaches.

Kinetic attack against the ground segment is not different from any traditional
military strike. The identified and selected ground segment components are subjected
to land, aerial and seaborne fires, or overrun and captured by conventional or special
operations forces. Because the ground segment components of space systems can be
located very far from the area of actual military operations, the employment of special
operations forces using infantry weapons (long-range, large calibre anti-material rifles,
shoulder-launched antitank or bunker-buster missiles, small-calibre mortars) against
the outdoor equipment, or providing target designation for aerial or long-range missile
artillery bombardment can be surprising, very effective and limits collateral damage.

Kinetic attacks against the space segment can be achieved by co-orbital or
direct-ascent anti-satellite effectors [3: xv].

Co-orbital assets are launched into orbit like any space vehicle, where they
perform rendezvous and proximity operations to establish themselves near their target.
From this position, effectively formation-flying with the target, they can observe it
(providing valuable reconnaissance information and/or positive target identification),
and then execute their attack by colliding onto the target, firing projectiles toward it or
physically grabbing and reorienting it. This makes co-orbital weapons very dangerous:
the operators of the target, even if they detect the forming-up of the attacker with
their satellite (we should keep in mind that the attacker can reduce the optical, infrared
and radar signature), cannot know the intentions of the weapon. Close inspection
of a satellite, while it can be considered an unfriendly act, does not necessitate
counteractions in itself, as long as the co-orbital weapon is not interfering directly
with the operation of the satellite. The formation flying can be continued for hours,
days, even weeks, and the weapon can visit several satellites, if it carries enough fuel
to supply the necessary delta-v (the description of such an operation can be found in
[3: 1-5, 1-6]). Therefore, while the operators of the target satellites can be aware of
the threat in general, they cannot know when the actual strike will come, if ever. So
co-orbital operations can be used to coerce the operator of the satellite to change
orbit, therefore using up its own delta-v budget prematurely, which in itself can be
counted as a mission kill in the long term.

Direct-ascent weapons are launched into a suborbital collision course towards
their targets. They can carry conventional or nuclear explosive warheads, but the
relative velocities of the interceptor and the target makes this unnecessary, as long
as the interceptor, most often called kill vehicle, can actually strike the satellite. The
kinetic energy released during the collision will do the job. The main difference between
co-orbital and direct-ascent is the timeline of the attacks. As we have seen, co-orbital
weapons take longer to reach their targets, but the actual destructive strike can be
executed very fast; direct-ascent weapons finish the whole attack sequence faster, but
the intention is known from the very beginning of the attack. Therefore, the satellite
operator knows immediately what to expect, and can execute defensive manoeuvring,
and the kill vehicle can only attack once. In addition to this, direct-ascent assets are
destructive weapons with no other purpose. There is no time to collect intelligence,
and positive target identification must occur before the actual interception.
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Kinetic attacks executed with surgical precision against the antennas, amplifiers
(or laser upbeam equipment) of the ground stations can be considered link segment
kinetic attacks, but this is only playing with words. Such attacks have already been
considered above.

On the other hand, the link segment is the very area for electronic warfare (and
directed energy weapon) attacks. In this article | will not elaborate on interception,
traffic analysis and exploitation of the electromagnetic radiation originating from the
space systems, just the offensive jamming of them.

Both ends of the link segment can be subjected to jamming [1: 1I-15]. When
operating against the receivers onboard the satellite, the action is called uplink
jamming. This attack can be very effective against the traffic carried by communication
satellites, but every satellite is vulnerable to control channel jamming. Uplink jamming
is received by the satellite from anywhere within the receiver antenna beamwidth
(the projection of which onto the surface of the Earth is called footprint). This way, if
the antenna has a wide beamwidth, the satellite is very vulnerable, and the adversary
is in a very advantageous position.

Such jammers can be installed onboard ships or (theoretically) aircraft, which
can operate from international waters or airspace, therefore attribution of the
attack is even more difficult. Moreover, jamming does not have a lasting effect, it
does not cause any permanent harm, can be applied and turned off instantly, so it
can be applied when it is necessary within the operational timeline, and leaves no
recoverable evidence.

Uplink jammers can theoretically be installed onboard co-orbital anti-satellite
space vehicles. Such application would be very surprising to the victim, and as the
jamming signal would arrive from much closer that the user signals, even a very
limited power jammer would be effective.

A special case of uplink jamming is executed against the sensors of remote
sensing satellites. This will be detailed below, together with directed energy weapons.

Downlink jamming is executed against the terrestrial end of the link. It is especially
effective against satellite navigation receivers, and communication ground terminals
with omnidirectional antennas. In these scenarios, small power (therefore, small size)
jammers can be effective, because of the limited power of the user signal and the
receiver antenna cannot discriminate between the user signal and the jamming signal.
Such jammers can even be deployed from aircraft or artillery rockets.

The drawback of downlink jamming is the necessity of line-of-sight between
the jammer and the jammed equipment, therefore, the limited operational range.
However, this also makes it possible to tailor the jamming to the operational area.
Such limited range can be overcome via numbers, with the deployment of a large
number of jammers. An example of this is the prepared area defence against satellite
navigation based precision-guided munitions or drones [4].

Electromagnetic energy can be used against the sensors of remote sensing
satellites. Such energy, depending on the power level, can be used to temporarily
disable the sensor or distort the recorded data, in which case it is usually called dazzling
(this expression is usually used in relation to optical sensors, but the mechanics of
amicrowave beam directed against a radar or ELINT/MASINT satellite are no different)
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[3: 1-18]; or can cause permanent damage, in which case we are talking about directed
energy attack. It is important to repeat that the only difference between dazzling and
directed energy attack is the power level. Therefore, a dazzling can readily be a strategic
warning or a means of coercing, by the implication of a much more serious, damaging
attack. Moreover, directed energy weapons with a level of power in the destructive
range can also be utilised against other types (like communications) satellites, not
just against recon ones.

Theoretically, nuclear electromagnetic pulse effects (also known as high-altitude
electromagnetic pulse, or HEMP) can be used against space systems. Such attacks
are, however, by their very nature, indiscriminate and it is practically impossible to
target a specific adversary. Moreover, most military space vehicles are hardened
against electromagnetic pulse effects. On the other hand, such attacks would be very
destructive to the civilian space (and terrestrial) infrastructure, therefore they can
be considered as counter value operations initiated to damage the enemy society
as a whole.

Just as with kinetic attacks, cyberattacks against space systems are not
fundamentally different from similar attacks against any other type of computer
systems [3: 7-1]. As the onboard networks and computers of satellites are pretty much
isolated from any other computer system, the only link being the tracking, telemetry
and control system, they can be very well protected against cyber operations. But if
this separation can be overcome by some means, the attacker can access the onboard
systems and, lacking protection in depth, can freely wreak havoc. Therefore, the
separation must not be the only protection, the other best practices of the cyber
industry must be applied to satellite onboard systems, as well. Cyberattacks can have
any level of effect listed above, and just in the case of dazzling, a carefully limited
strike can be a precursor or warning of another one with much sever consequences.

Cyberattacks are well suited to disable services without inflicting any harm to
the actual components of the space system. For example, disabling the terrestrial
network used to disseminate the raw sensor data to the analyst has the same tactical
consequence as blowing the satellite up. Therefore, it is better to have a holistic
approach regarding cyber security which covers all levels and subsystems of one’s
information infrastructure, instead of focusing on single assets and treating them
as islands. Just as with real-life island groups, even if the single land masses are left
unharmed, blockading the sea and air lines of communications between them will
hurt the group as a whole.

Protection of Space Assets and Service Assurance

Naturally, the doctrines which define counterspace actions also define the means
to preserve and protect space systems and services [2: 5-7]. We can classify these
means as [1: 1I-3]:
+ active defensive actions taken to reduce the effectivity of enemy offensive
systems by taking actions against them,
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* reactive actions taken upon the realisation of an imminent or ongoing enemy
attack,

+ and passive protective actions which are included in the design and operation
of space systems, and are aiming to reduce the effectiveness of any future
attacks,

« finally, deterrent actions [1: I-9] which discourage the potential enemy from
even considering any attack.

The active defensive actions are similar to their offensive counterparts, but as their
targets are the attack capabilities of the adversary, their outcome is defensive from
our point of view.

The last category can build upon the first three, because the adversary can be
persuaded that a successful attack is simply not possible within their technological
means and/or political will. Therefore, they are better to leave the space systems alone,
as their attack simply cannot be successful. However, deterrence can be achieved
via proof-positive attack attribution and the demonstration of military means and
political will to act against any adversary following an attack on our space systems.
This assured post-attack strike makes the enemy realise that the advantage of an attack
on our space capabilities will be nullified by the consequences of our counterstrike.

More attention needs to be focused, however, on the second and third categories.
The reactive actions are initiated when Space Situational Awareness, Satellite Operations
or service system operations activities signal that an attack is under way (or, preferably,
is being initiated). After the characterisation of the strike, Satellite Operations or
the service system operation must react without delay, and execute some kind of
manoeuvre to counter the attack. Depending on the attack, the manoeuvre can be,
for example:

« orbital, to counter a direct-ascent or co-orbital kill vehicle,

+ frequency or transmit power adjustment, to counter a downlink jamming,

- antenna radiation pattern modification, to counter an uplink jamming (or

downlink jamming, if the technology permits it).

All the possibilities of manoeuvre should be identified based on the architecture of
the actual systems, and operational procedures should be developed for them.

Regardless of the potential of the aforementioned three categories, the most
important, in my opinion, are the passive protective measures, built into the systems
during their design and maintained during operations. They enable the manoeuvres
and support the deterrence, therefore they are essential for the preservation of the
space capabilities. Moreover, these measures readily offer protection against natural
and unintentional man-made threats.

The US doctrine, on which this part is largely based, classifies reconstitution
as an active, follow-up action to the actual attack [1: I-8]. In my opinion, however,
reconstitution must be planned in advance, preferably during system design, and
the means of reconstitution must be readied well before the attack. Reconstitution
means the activities taken after the loss or degradation of a space system or service,
to restore the services themselves, not necessarily the actual systems. For example,
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the loss of a SATCOM asset can be followed up by the activation of a service contract
with a different service provider, utilising a different satellite. This way, from the user
perspective, the loss is mitigated or even eliminated, if the newly activated service
can replace the lost one entirely.

The US doctrine considers resilience [1: I-8] the designed and built-in approach
to ensure the continuation of space systems and services in the face of an attack.
According to the doctrine, resilience can be achieved via:

+ Disaggregation, that is, the careful assignment of different services to different
assets. As the name implies, it is the opposite of aggregation, and this way the
systemic approach can easily be understood. Focus the assets to a limited set
of services, and deploy a combination of them to enable the required level
and spectrum of space support to the forces. For example, the combined
weather-and-SATCOM satellites of the early stages of the INSAT program
of India were designed with aggregation in mind (to save on satellite buses
and launches), and when later they decided to deploy specialised, separated
communication and weather satellites, they executed disaggregation.

+ Distribution, that is, the elimination of single points of failure (from the
service point of view), by deploying independent, but interrelated groups
of assets to realise any given task. So, the disaggregated space systems
become even more fragmented, as more than one satellite is used to support
a mission. Distribution is not the same as proliferation (see later), because in
a distributed system the components work together, not simply next to each
other. A distributed system is capable of “graceful degradation”, when the
loss of one or more system elements, while undoubtedly has some negative
effects on the service quality, does not make the system completely unusable.
There exists, however, a critical point, when enough of the elements is taken
out of service, and consequently the system as a whole ceases to operate. It
takes a lot more effort to achieve this (from the adversary's point of view),
than it would take against a system which is concentrated.

« Diversification, that is, the use of different systems to provide a similar service
to the users. This way, the user is (ideally) not concerned with, or (realistically)
is prepared to switch between, the systems that operate to support their
mission. When one system is completely taken out of operation, another one
takes over with minimal outage, and the mission can go on.

« Protection, that is, to build and deploy components and systems which are
capable of continuing their operation even in a hostile or adverse environment.
The threats protection required against are identified during the design phase
and appropriate countermeasures are added to the system. This means that
a protected, hardened satellite is generally heavier than a non-protected
satellite with similar capabilities. Electromagnetic shielding, ballistic armour
and extra delta-v budget are expensive in weight.

+ Proliferation, as mentioned earlier, means the deployment of a large(er)
number of system elements than required for normal operation. A commercial
SATCOM satellite operator can successfully operate with a single satellite
anchored to a single teleport. For a military operator, this approach is risky.

Hadmérnok « 14. évfolyam (2019) 3. szdm



Attila Horvath: Countering the Counterspace — Doctrinal and Operational Aspects... -

By proliferating the teleports, the job of the attacker becomes harder, as any
one of the teleports can support the missions, therefore, all of them must be
taken out. This is the main difference between proliferation and distribution.
In a distributed system, the workload is shared among the system elements,
but there is no individual element which can carry all the load. In a proliferated
system, any element can carry the minimum required workload, and by adding
extra elements, we achieve resiliency and at the same time, extra capacity
within the system. During an attack, this extra capacity will be lost, but as
long as a single element is operational, the minimum requirement is met.

+ Deception, that is, the hiding of the full capability spectrum of a space system
from the adversary, is the final element of resilience. During peacetime
operations, the full capabilities are not utilised. A part of them are kept in
reserve, and no indication is given about their existence. In an ISR system,
this can be the resolution, when the peacetime data is not as well-detailed
as the full physical resolution of the sensor. In SATCOM, this can be output
power or bandwidth, or even waveforms.

Conclusions

In this article | summarised the doctrinal basis of counterspace operations, and at
the same time, the basis for the protection, preservation, and if all else fails, the
restoration of space capabilities. This topic is getting all the more important. If we
look at the dynamics, India tests an anti-satellite weapon system, while at the same
time NATO is working on their space policy, and the US is planning to create a new
branch of their armed forces, the space force. This also shows that outer space is not
losing its traditional importance in military operations.

Added to this are the proliferation of space technology, space systems and
services, and also the proliferation of counterspace (including counter service) and
dual-use solutions. The outcome is that we need to concentrate on the hardening
and protection of our own space assets. This is only possible if at the same time we
ourselves also study those counterspace activities, not necessarily to use them, but
at least to get to know our enemies.

The basics of a successful and credible space capability are space situational
awareness and satellite operations. Connected to those are the credible deterrence
(to warn off any adversaries) and restoration capabilities, to assure the adversary that
their efforts would be in vain. Nations with smaller economies and space programs can
acquire these via alliances, and this way even they could be meaningful contributors
to collective defence efforts.
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avatkozast nem igénylé, ugynevezett gép-gép kommunikaciot (M2M) lebonyolitd
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Kutatasomban a LoRaWAN-technolégia katonai felhasznalasi lehetdségeit vizsga-
lom. Feltarom a technoldgia katonai szempontbél el6nyds tulajdonsagait, valamint
az alkalmazhatosag korlatait.
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any human intervention. The LoRaWAN technology is one of them and it is based
on Chirp modulation. It is able to organise and re-organise the applied sensors into
star topology network covering wide operational areas.

My intention is to present the most likely courses of actions of LoRaWAN's military
applications pointing out the advantages and disadvantages with focus on the
military deployability.
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Bevezetés

Napjainkban robbanasszer(i novekedést figyelhetiink meg az loT?-alapt megolda-
sok teriiletén. Az ezeket kiszolgalo eszkdzok képesek emberi beavatkozas nélkiil,
akar nagymeéret( halozatokba integraltan kommunikalni egymassal, ezaltal meg-
valositva a gép — gép (M2M?) interakciot. Az Ericsson vallalat elemzése alapjan
[1:16.] 2017-ben 7,5 milliard db mobiltelefon és 1,6 millidrd db PC/laptop/tablet volt
hasznalatban, mig 2022-re varhat6an az elébbiek szama 8,6 milliard db-ra, az utébbiaké
pedig 1,7 milliard db-ra ndvekszik majd. Ekézben 2017-ben a nagy teriiletet lefedd
halézatokba (WAN?) szervezett loT-eszk6zok szama 0,8 milliard db (ebbél 0,7 milli-
ard mobilhalézati), mig a révid hatétavolsagu haldzatokba szervezett loT-eszk6zok
szama 6,2 millidrd db volt. Ezeken a teriileteken 2023-ra 17-30%-0s éves novekedést
prognosztizalnak, azaz addigra varhatéan a WAN-haldzatokba szervezett loT-eszk6zok
szama eléri majd a 4,1 milliard db-ot (ebbél 3,5 milliard mobilhaldzati), a rovid hato-
tavolsagu haldzatokba szervezett loT-eszk6zok szama pedig 15,7 milliard db-ra névek-
szik. Az el6rejelzések alapjan megallapithaté tehat, hogy 2023-ra varhatodan kozel
kétszer annyi loT-eszkdz lesz hasznalatban, mint telefon vagy szamitogép.

Természetesen a hal6zatba integralt infokommunikacios eszkdzok piacanak ilyen
irdnyu atrendez&dése a katonai szektorra is hatassal lehet. Az autoném szenzorhalo-
zatok alkalmazasa révén roévid idé alatt, nagy mennyiségli adatot csatornazhatunk be
kiilonboz6 rendszereinkbe, amelyekbél célszoftverek segitségével olyan informacidkat
nyerhetiink ki, amelyek nagyban képesek tamogatni a parancsnokokat és torzseiket
aminél realisabb helyzetismeret (SA®) kialakitasaban. Mindez a vezetési folény jelen-
leginél lényegesen révidebb id6 alatt torténd kivivasanak lehetdségét hordozhatja
magaban.

A révid hatétavolsagu loT-halézatok kommunikacids protokolljai kozé tartozik
az IEEE 802.15.1 Bluetooth [2], az IEEE 802.15.4 ZigBee [3], és ezen loT-haldzatokat
tamogatja az IEEE 802.11 Wifi [4] szabvany is. A Bluetooth és Wifi technologiak koz-
tudottan széles kor( szakirodalommal rendelkeznek, a Zigbee technolégia katonai
alkalmazhatdsagaval kapcsolatban egy korabbi publikaciomban foglalkoztam [5]. A nagy
terlleteket lefedd loT-halozatok terén kiemelked6k az LPWAN®-megoldasok [6], ame-
lyeket kritikus energiaigény(i szenzorhalézatoknal érdemes alkalmazni, és alacsony
adatratat biztositanak. Mint azt az el6bb emlitett Ericsson-felmérésbél is lathattuk,
a legnagyobb darabszamu fejl6dést a mobilhalézati megoldasoktol varhatjuk, ilyen
az NB-loTis [6: 10-14.]. E technoldgia alkalmazasanak kritérium-feltétele a 3G/4G/5G
mobilhalozati lefedettség, amely a katonai miveletek soran szdmos esetben nem
biztosithatd. Tovabbi LPWAN-technoldgidk a LoRaWANS?, a Sigfox, Wi-SUN Alliance
FAN? technoldgiak [6], amelyek koziil a LoRaWAN kommunikaciés eljarast vizsgalom

2 Internet of Things — dolgok internete.

®  Machine to machnine - gép és gép kozotti kommunikacio.

4 Wide Area Network — nagy kiterjedés(i halozat.

°  Situational Awareness — helyzetismeret.

®  Low-Power Wide Area Network — alacsony energiaigény(i nagykiterjedési haldzat.

7 Narrow-Band loT - keskeny savui loT kommunikacids protokoll.

& Long Range Wide Area Network — nagy hatdtavolsagu és nagy teriiletet lefedé haldzat.
9 Field Area Network - féldfelszini haldzat.
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a katonai alkalmazhatoésag szempontjabol szamos elényds tulajdonsaga miatt, téb-
bek kozdtt az 6nallo infrastruktura lehet6sége, és Chirp moduldcios eljaras miatt.

Fontos megemliteni, hogy a LoRaWAN-technologiat tobbek kozott mar sikerrel
alkalmaztak kornyezetbiztonsagi, klimavaltozasi kutatasok soran [7], ahol nagy kiter-
jedés(i telekommunikacids infrastruktura nélkili teriileteket fedtek le. E példa mentén
érdekes lehet a LoRaWAN alkalmazasanak megvizsgaldsa a Nemzeti Kozszolgalati
Egyetem egyéb kutatasi teriiletein is, mint példaul a klimavaltozas hazai hatasainak
nyomon kdvetése soran, példaul a csapadékmennyiségek és intenzitasok tekinteté-
ben [8], [9], [10], [11].

Kutatasi célkitlizésem a LoRaWAN-technolégia katonai alkalmazhatésaga-
nak behatarolasa, az esetleges korlatok feltarasa, és ezekre megoldasi javaslatok
megfogalmazasa.

A LoRaWAN-technolégia

A Semtech cég fejlesztette ki [12] eredetileg a LoRa™-technologia alapjait, amely
az OSI"-modell szerinti fizikai- (L1'2) és adatkapcsolati rétegbeli (L2'%) ajanlasokat
fogalmaz meg. A technoldgia fizikai rétegbeli specifikacioit szokas még LoRaPHY-
ként is emlegetni. A LoRaWAN-protokollkészlet mar a LoRa-végpontok (node-ok)
halozatszervezési kérdéseivel foglalkozik, adatkapcsolati- (L2) és halozati rétegbeli
(L3™) definiciokat rogzit, ugyanakkor szlikiti a fizikai réteg egyes paramétereit. Jo
példa erre, hogy LoRaWAN alkalmazasa esetén 125 kHz, 250 kHz és 500 kHz-es
savszélességli csatornakkal tervezhetiink, mig az eredeti LoRa esetén lehet8ség van
akar 25 kHz-es csatorndk kialakitasara is. A LoRaWAN szigorubb szabalyozasi kere-
tei annak a gyakorlati felismerésnek kdszonheték, hogy a kisebb savszélesség sokkal
pontosabb oszcilldtorokat kdvetel meg a végpontoknal, amelyek aranytalanul meg-
dragitanak ezen node-ok eléallitasi koltségeit [13], [14], [15]. Tovabbi kilonbség, hogy
LoRa-kapcsolat alatt tobbségében pont-pont 0sszekottetéseket értiink, mig LoRaWAN
esetében csillagtopologiaju haldzatokrél beszélhetiink.

A LoRa Eurépaban a 868 Mhz-es radidengedély nélkiil hasznalhatd ISM™-savban
mUikodik, 25 mW maximalis adoteljesitmény mellett 0,1-1% adaskitoltési tényezével.
A LoRa-technologia fizikai rétegét tekintve, Ugynevezett ,LoRa modulaciét” alkalmaz,
amely egy specialisan kialakitott Chirp szért spektrumu (CSS™) modulacios technika.
A szinuszos hullamformaju jelet linearis frekvenciamodulacioval (LFM"™) modulaljak,
amely a Chirp-jelet eredményezi. Ennek a modulaciénak kdszoénhetSen révid id6 alatt,
keskeny savszélességen, minimalis energiafelhasznalas mellett vihetdk &t a tovabbitasra
szant adatok. Ez az eljaras olyan szenzorhalézati megoldasoknak kedvez, ahol a szenzor

' Long Range - nagy hatdtéavolsagu.

" Open Systems Interconnection Reference Model - nyilt rendszerek 6sszekapcsolasa referenciamodellje.
2 Layer 1-1.réteg.

3 Layer 2 - 2. réteg.

™ Layer 3 -3.réteg.

* Industrial, Scientific and Medical - ipari, tudomanyos és orvosi.

6 Chirp Spread Spectrum — Chirp szort spektrumi modulacioé.

" Linear Frequency Modulation - linearis frekvenciamodulacio.
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teljes élettartama alatt csak minimalis szintl kommunikaciéra van szlikség, példaul
éveken keresztil torténd napi néhany alkalommal torténd adatkozlés esetén [13].

A Chirp-modulacionak kdszonhetéen —137 dBm vevéérzékenység, és —19 dB
jel-zaj viszony (SNR™) mellett képes a kapcsolat fenntartasara, amely rendkiviil jo
zavarallésagot biztosit a rendszernek [13]. A LoRaWAN alapvetéen csillagtopoldgiaju
halézatok kialakitasat teszi lehetévé, amelyet az 1. abran lathatunk.

LoRaWAN végpontok LoRaWAN
szenzorok bazisallomasok Halozati szerverek Alkalmazas szerverek

< AES 128 titkositas végponttdl a halézati szerverekig >

AES 128 titkositas végponttdl az alkalmazas szerverekig >

1. abra
LoRaWAN haldzat részei, multicscomdpontu csillagtopoldgiaba szervezve
(a szerz8 szerkesztése [15: 168.] alapjan)

A szenzoroktdl begytijtott adatokat a LoRaWAN-végpontok a bazisallomasok (atjarok)
felé tovabbitjak, amelyek TCP/IP* halézatokra csatoljak ki az adatokat. A bazisallo-
masoktdl a haldzati szervereken keresztil jutnak el az adatok az alkalmazasszerve-
rekig. A LoRaWAN-technoldgia kétszint( titkositast biztosit a rendszernek, egyrészt
a végponttol AES?® 128-cal titkositott adatfolyamon jut el az informacio a haldzati
szerverekig, azonban, hogy a halézati szolgéltatasokat biztositdk ne lassanak bele
a kommunikacioba, a végpont-alkalmazas szerverkapcsolat is kaphat egy AES-128-as
titkositast [13], [14] (lasd 1. &bra).

A LoRaWAN-technoldgia kétiranyd kommunikaciot biztosit végpont és atjaro
kozott. Az ,A" osztalyu eszkdzok vételi id6ablakai csak rovid idére vannak nyitva. Ehhez
képest a ,B" osztalyu eszko6zok extra vételi id6ablakokat nyitnak meg a vételi perio-
dusokban. A ,C" osztalyu eszk6zok az adasidejiket leszamitva szinte folyamatosan

'8 Signal-Noise Ratio - jel-zaj viszony.
9 Transmission Control Protocol/Internet Protocol - atviteli vezérl6 protokoll/internetprotokoll.
2 Advanced Encryption Standard - tovabbfejlesztett titkositasi szabvany.
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vételen vannak, igy minimalisra csokkentve a rendszer késleltetését, azonban ezzel
energiafelhasznalasuk lényegesen magasabb az ,A" osztalyu eszk6zokénél.

A katonai alkalmazas korlatai

A katonai felhasznalas szempontjabdl a LoRaWAN szamos kedvezé tulajdonsaga
ellenére csak bizonyos korlatozasokkal alkalmazhato.

adddhat, ahol egy bazisallomashoz kapcsoléddhat tobb szaz vagy akar ezer végpont is.
Ez esetben a kritikus cscomopontok miikodésének akadalyozasaval (akar pusztitasaval)
darabjaira eshet szét a haldzat. Ez a kockazat részben kompenzalhatd, amennyiben
a bazisallomasok lefedettségi teriiletét tgy alakitjuk ki, hogy egy végpont akar tobb
bazisallomashoz is képes legyen kapcsolddni. Ezt a multicsomdpontu csillagtopoldgias
kialakitast is szemlélteti az 1. abra.

Megitélésem szerint a masik f6 kihivast az ISM-savu frekvenciahasznalat jelenti.
Amint azt az afganisztani példak is mutattak [16], a 868-869 MHz-es savban m(ikodé
példaul egyszer( kapu-taviranyiton alapuld radiovezérelt improvizalt robbandeszkozok
(RC-IED?"), komoly biztonsagi problémat jelentettek a szovetséges eréknek. Az erék
megdvasa érdekében a szovetséges csapatok aktiv zavard-berendezéseket (jammereket)
helyeztek el tobbek ko6z6tt a jarmUvekben, vagy hati hordozhato verzidban a gyalogos
kisalegységeknél. A radiofrekvencias eréforrasok tervezése soran figyelembe kell tehat
venni, hogy a jelzett frekvenciasavot akar az ellenséges akar a szovetséges csapatok is
alkalmazhatjak, illetve zavarhatjak. Az adott frekvencia ellenség altali felhasznalasa
adott esetben nagyobb fenyegetettséget jelenthet, mint amennyi el6nnyel jarnak
a szenzorhaldzatokbdl nyert adatok, igy egy felelés parancsnok e sav elektronikai
Uton torténd korlatozasat rendeli el [17: 233.]. Bar korabban emlitettem a LoRaWAN-
technologia kimagaslé zavart(ir6-képességét, adott alkalmazasi korilmények kozott
(példaul tavolsag- és terepviszonyok) mindenképpen mérési eredményekkel kell rola
meggy6z8dnlink, hogy példaul az tizemi sdvban miikddd aktiv zavard-berendezés,
milyen mértékben korlatozza a LoRaWAN-eszkdz6k kommunikaciojat, illetve a kozeli
térben valo tzemeltetés milyen EMC?-problémakat okozhat. Ugyanakkor annak
érdekében, hogy mégis igénybe lehessen venni egy ilyen rendszer altal biztositott,
elényos tulajdonsagokkal rendelkez6 szolgaltatasokat, egy praktikus megoldas lehet,
ha a LoRaWAN miikodési frekvenciatartomanyt, olyan savra is kiterjesztjik (vagy
athelyezziik), amelyet a késébbiekben nem sziikséges korlatoznunk. (Természetesen
kiilonb6z8 adaptiv radiéfrekvencias megoldasokkal lehet8ség lenne olyan rendsze-
rek kialakitasara is, amelyek rugalmasan, autoném modon képesek alkalmazkodni
akar egy folyamatosan valtozo elektromagneses kornyezetben is, ugyanakkor ezek
a megoldasok lényegesen bonyolultabb hardver- és szoftvertechnikakat igényelnek,
amelyek integracioja nagysagrendekkel novelné meg a fajlagos koltségeket.)

21 Radio Controlled Improvised Explosive Device.
% Electromagnetic Compatibility — Elektromagneses Kompatibilitas.
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Kitekintésként megjegyezném, hogy a bevezet6ben emlitett NB-loT-technolégianal
is fennall a fenti savhasznalati korlat, mert az a mobilhalézati frekvenciakon mkodik,
amelyet az afganisztani példabol lathatdan [16] is szintén el8szeretettel alkalmazott
a szembenalld fél. igy az emlitett kihivas varhatéan az LPWAN-technoldgiak dénté
megvaltoztatasa lényegesen nagyobb problémat jelentene (hiszen itt pont a mobil-
halézatok altal biztositott infrastruktdran van a fokusz), ez egy ujabb érvet jelenthet
egy mddositott LoRaWAN-technolégia katonai alkalmazasa mellett az alacsony
energiaigény(i szenzorhalézatok kommunikacios vonalainak biztositasa teriiletén.

Bar elsére merésznek tlinhet a frekvenciaallokacié megvaltoztatasanak
gondolata, szeretnék kiemelni egy honi innovaciét, amelyet a Bonn Hungary
Elektronikai Kft. — Obudai Egyetem — Budapesti M(iszaki Egyetem kézosen valdsitott
meg [18]. A kutatas soran Chirp-moduldcios csatornakat alakitottak ki dronok vezérlé-
sére savszélesség-takarékossagi szempontok figyelembevétele mellett. A megvalosult
fejlesztés végeredményének kedvezd tulajdonsagai alapjan kijelenthet6, hogy a hazai
ipar is képes akar a LoRaWAN-technoldgian alapulo, tovabbfejlesztett katonai szen-
zorhaldzati célu kommunikacios megoldasok fejlesztésére, eléallitasara.

Felmerilhet a kérdés, hogy a kétszint(i AES-128-as titkositassal védett szen-
zoradatok kielégitik-e a katonai alkalmazas kévetelményeit? Megitélésem szerint
a szenzorhal6zatok egyes nodejai altal tovabbitott adatokhoz valé hozzaférés — azok
jellege miatt — 6nmagaban nem sok informaciot hordoz, mig a teljes forgalom
(szazas—ezres nagysagrend( alacsony sugarzasi intenzitasu forgalmi csatorna) fel-
deritése és ellendrzése a radiéspektrumban aranytalanul nagy eréfeszitést, illetve
eréforrasokat igényelne, ilyen szempontbol ez a titkositasi eljaras megfeleld szint(
védelmet jelenthet. Lényegesen magasabb kockazatot jelent az alkalmazasszerveren
tarolt, feldolgozott informaciokhoz valé hozzaférés lehetsége, igy annak tdmadasa
elleni védelemre nagyobb hangsulyt kell fektetni. A nagyobb problémat megitélésem
szerint nem a lehallgatas, hanem a LoRa-csatorndk zavarasa/elnyomasa jelentheti,
amely esetén visszatériink a frekvenciaallokacio problémakdréhez, amivel korabban
mar foglalkoztam.

A katonai felhasznalas lehetSségei

A LoRaWAN-technoldgia valds mliveleti koriilmények kozott torténé alkalmazasa
elétt sziikséges megvizsgalni az esetleges ellenséges elektronikai hadviselési tevé-
kenységek altal jelentett kockdzatokat, és ennek fliggvényében donteni, hogy milyen
strukturaban, miiszaki specifikacioban alkalmazzuk a technolégiat (példaul az eléz6k-
ben emlitett allokacid). A LoRaWAN altalanossagban felhasznalhato WAN — MAN?3
kiterjedés(i szenzorhaldzatok radiofrekvencias atviteli utjaként. llyenek lehetnek példaul
a hatarzarak vagy demilitarizalt dvezetek elektronikai védelmi rendszerei, de kiilon-
bozd objektum- vagy taborfeliigyeleti, illetve védelmi megoldasok esetén is lehet
létjogosultsaga a technoldgia alkalmazasanak. Adott teriileten egy rendszeren beliil

2 Metropolitan Area Network — Nagyvarosi Kiterjedésti Halézat.
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akar tobbféle szenzort (példaul nyitasérzékelbket, szakadasjelzéket, infrakapukat) is
kothetlink egy LoRaWAN-végpontra ezzel optimalizalva a haldzati er6forrasokat, de
a feladat fliggvényében a technologia lehet&séget biztosit lényegesen komplexebb,
tobbszintd, és/vagy redundans megoldasok kialakitasara is.

Tovabbi lehet&ségként jelentkezik a katonai objektumok, laktanyak, repiilSterek,
adétornyok stb. loT-eszkdzei kommunikacids igényeinek kiszolgalasa, akar f6-, akar
tartalék adatatviteli Utvonalként. Ilyen szenzorhalézati megoldasok lehetnek példaul
kilonboz6 infrastrukturalis (épuletgépészeti, villamos, hulladékkezelési) rendszerek
visszajelzései, vezérlése, illetve elektronikai vagyonvédelmi jelz6eszkdzok, riasztasi
rendszerek atviteli vonalai. A robosztus halozatszervezés tdmogatasa érdekében
lehet8ség nyilik a korabbi elterjedten hasznalt vezetékes és GSM-atviteli eljarasokat
(amennyiben sziikséges) kiegésziteni, kritikus er6forrasok esetén NB-IoT, ZigBee,
LoRaWAN stb. megoldasokkal tartalékttvonalakat kiépiteni.

A LoRaWAN felhasznalasi trendjeit napjainkban vizsgalva [19] azt tapasztalhatjuk,
hogy megjelentek a geolokalis pozicié megosztasat célzé felhasznalasok, amelyekben
a GNSS?*-vevdk altal eldallitott pozicidadatokat LoRaWAN-halozatokon keresztiil
osztjak meg az alkalmazasszerverekkel. A vonatkozé NATO-ajanlasok [20] értelmében
a helyzetismeret informaciok tovabbitasanak foldi eszkdzre telepitett terminal esetén 5
percenként, vagy 800 méterenként kell megtdrténnie, mig légi jarm(ivek esetén —alap-
vetden a lényegesen nagyobb sebesség miatt — percenként, vagy 2300 méterenként
kell frissiilnitik az informacidknak. Ezeknek a kovetelményeknek a LoRaWAN m(iszaki
specifikacioja és tulajdonsagai alapjan képes megfelelni. Ugyanakkor azt is sziikséges
megjegyezni, hogy a rendszer altal kicsatolt adatok nem felelnek meg a vonatkozé
NATO-szabalyzok adatformatumanak [21], [22], [23], [24], [25], amit az alkalmazas-
szerverek szintjén mindenképpen orvosolni sziikséges, amennyiben egyéb halézatok
felé [26], [27] kivanjuk publikalni adatainkat.

E vezérfonal mentén egy Ujabb teriileten is megnyilik a felhasznalas lehet&sége,
mégpedig a kisebb méretl és hatétavolsagu drénok forgalmanak egységes légtérbe
torténd biztonsagos integracioja soran. Egy LoRaWAN alapui megoldas képes lehet
megfelelni akar egy nagyforgalmu varosi légtér egységes forgalomiranyitasi rend-
szerében valé alkalmazassal szemben tdmasztott kdvetelményeknek azaltal, hogy
biztositja a robosztus, megbizhaté kétiranyd kommunikacié lehet&ségét a pildta nél-
kali légi jarmdivek, és a légi iranyitas rendszere kozott (példaul nyomkovetés, illetve
biztonsagi protokollok végrehajtasa soran a jarm(ivek vezérlésébe torténé beavatkozas
lehet8sége) [28], [29], [30].

Az alabbi példaban egy menetoszlop LoRaWAN-szenzorhaldzattal torténd tamo-
gatasanak lehet&ségét mutatjuk be, amelyet a 2. dbra szemléltet.

2 Global Navigational Satellite System — Globalis Miiholdas Navigaciés Rendszer.
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2. abra

Menetoszlop szenzorhalozati kommunikdcidjanak tamogatasa LoRaWAN-technoldgidval
[a szerz8 szerkesztése]

Az 4bran a gép- és harcjarm(ivek feltoltottségi adatait, hadrafoghatdsagat (példaul
iizemanyagfogyas, l6szerfogyas, toronyfegyver cs6hémérséklet, keréknyomas stb.)
szenzorhaldzati Uton monitorozzuk. Ennek egyik leghatékonyabb madja, ha a sziikséges
adatokat a jarmivek CAN®-buszrendszeréb6l nyerijiik ki és csatoljuk a LoRa-végpontra.
Az egyéb szenzorokat a szlikség szerint csoportosithatjuk, és igy rendelhetjik 6ket
egyéb LoRa-végpontokhoz. Modulrendszerben a deszantallomany is kaphat LoRaWAN-
nodeokat annak érdekében, hogy geolokalis adataikat a jarm(i elhagyasat kdvetéen
is nyomon lehessen kovetni. Ezeket az adatokat a LoRaWAN-atjardk gydjtik dssze.
A bézisallomasokat a menetoszlopon belil célszer(i jarmdvekre telepiteni, és kozot-
tiik szélessavu vezeték nélkili radidkapcsolatot [31] létesiteni, hogy képesek legyenek
megosztani a haldzati szerver irdnyaba a begy(jtott adatokat. TObb &tjard telepitésével
képesek vagyunk a korabban emlitett multicsomoépontu csillagtopolégiaju haldzat
kialakitasara is. Ezaltal, ha egyes atjarok kiesnek a halézatbdl (példaul miiszaki meg-
hibasodas vagy lemarad a jarm() a hatokoron belil lévé szenzorok adatai tovabbra
is monitorozhatok. A halozati és alkalmazasszervereket célszer(i az oszlopparancsnok
jarmivébe telepiteni. Innen a szerverrél kliensalkalmazason keresztiil (példaul tab-
leten) adatok kérheték le (vezetékes vagy vezeték nélkiili uton) a menetoszloprol.

Kovetkeztetések

Kutatdsom soran a LoRaWAN-technoldgia lehetséges katonai alkalmazasanak lehe-
téségeit vizsgaltam. A publikacidm bevezetésében felvazolt elemzés alapjan néhany
éven belil jelentds atalakulasok varhatok a halézatba kapcsolt informaciotechnoldgiai
eszkozeink tertiletén. Az loT-eszkdz0k robbanasszer(i terjedésével parhuzamosan, var-

hatéan megjelenik katonai felhasznaldsuk is. A LoRaWAN-technoldgia Layer 1-3 szint(

% Car Area Network - Jarmli Kiterjedés(i Haldzat.
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miikodésének elemzését kdvetden analizaltam a katonai alkalmazas szempontjabsl
elényos tulajdonsagokat, igymint a LoRa-modulacio, a kiemelked6 energetikai mér-
leg, a kedvezd vételi jel-zaj viszony, valamint az 6nallé infrastruktura lehetdsége.
Mindemellett feltartam a katonai felhasznalas szempontjabdl lehetséges korlatokat
is, ugymint a csillagpontos topoldgia sebezhet&sége, vagy az ISM-savd miikodés.
Acsillagtopoldgiabdl ered6 kihivasok az atjarok szamanak névelésével és a lefedettségi
tertiletek atlapolasaval kompenzalhaték. Az ISM-sav hasznalatabol eredd esetleges
fenyegetettségek feltarasa tovabbi kutatasokat indukal. Megitélésem szerint katonai
szempontbdl a késébbiekben mindenképpen sziikséges el6zetes mérésekkel bizonyi-
tani, hogy a LoRaWAN-technoldgia képes lehet-e vagy képessé tehet6-e a szandékos
zavaras karos hatasa kockazatanak csokkentésére a kiilonbozé ellenséges elektronikai
hadviselési tevékenységek mellett torténd megbizhatd lizemelésre, illetve megfelel-e
a katonai alkalmazasbol eredé kiberbiztonsagi [32], [33] kovetelményeknek.

Mindezen elemzésen tulmen6en beazonositottam a LoRaWAN-technologia
lehetséges katonai felhasznalasi teriileteit. A kutatas kovetkezd lépéseként javasolt
a felallitott modellek életképességének gyakorlati Uton térténd bizonyitasa, méré-
sek, kisérletek utjan.
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Hogyan irjunk informatikai
biztonsagi szabalyzatot?

How to Write an IT Security Regulation?

A tanulmany a jogszabalyi kérnyezet attekintésével, az elSirasok szambavételével
és rendszerezésével, tovabba személyes tapasztalatok megosztasaval kivanja segi-
teni azokat, akik munkajuk soran informatikai biztonsagi szabalyzat el6készitését,
megirasat kaptak feladatul, vagy személyes kivancsisagbol érdeklédnek a témaiirant.

Kulcsszavak: informaciobiztonsag, szabalyozas, informatikai biztonsagi szabalyzat

The study aims to help those who have been involved in the preparation and writing
of the IT Security Regulation, or personally interested in it in their work, by reviewing
the legal environment, listing and organising the regulations, and sharing personal
experiences of the author.

Keywords: information security, regulation, information security regulation

Bevezetés

Bizonyara sokan emlékeznek Umberto Eco? Hogyan irjunk szakdolgozatot? cim(i,
Magyarorszagon 1992-ben megjelent konyvére [1], amelyben f&iskolasok, egyetemis-
tak szamara adott mddszertani Utmutatét életik elsé nagyobb lélegzet(i tudomanyos
munkajanak megirasahoz.

Jelen tanulmany cime igy nem titkoltan Ecotél ered, egyben utélagos kdszonet
az akkoriban jokor érkezett segitségért, és nagyon szerény tisztelgés a nagy tudasu iré
emléke el6tt, aki regényei, tanulmanyai, publicisztikaja mellett egy hasznos, ugyan-
akkor szorakoztatd segédlet megirasara is energiat forditott.
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magyarul a Gondolat Kényvkiadé adta ki 1992-ben, Budapesten, Klukon Beatrix forditasaban.
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Az Informatikai biztonsagi szabalyzat (a tovabbiakban: IBSZ) megirasahoz készi-
tendd modszertani Utmutato szikségessége mar sajat tapasztalatokon alapuld fel-
ismerés. A cikk el6zménye kozel tizévnyi IBSZ-irasi tapasztalat (eredmény és kudarc)
és tobbéves tudomanyos kutatas, célja pedig az el6z6kbdl szarmazé felismerések
megosztasa annak érdekében, hogy masok szamara az IBSZ megirdsahoz sziikséges
el&készileti id6szak, illetve maga a kidolgozas folyamata lerdvidiilhessen. A cikk — ter-
mészetesen — elfogult néz8pontbdl kdzelit a kérdéshez: a szerzd hisz abban, hogy
a szabalyozas nem felesleges adminisztracios teher, hanem egy adott szervezet m(iko-
dését és az ott dolgozdk munkavégzését tamogatd tevékenység, amit —mint minden
mast — érdemes j6l végezni, igy eredményeit is lehet hasznositani.

A cikk az alabbi kérdésekre adhaté/adandé valaszok attekintésével és néhany
gyakorlati tanaccsal — nem kizarolagossagra torekedve és nem konkrét, egy az egyben
hasznalhaté mintadokumentum atnyujtasaval — kivanja segiteni az IBSZ-iras irant
onszorgalombdl vagy kotelezettség alapjan érdekléddket:

+ Miért van sziikség az IBSZ-re?

+ Milyen szabalyozasi kdrnyezetben szlikséges elhelyezni az IBSZ-t?

+ Mit tartalmazzon és hogyan az IBSZ?

Az IBSZ és sziikségessége

AzBSZ az infokommunikacios eszkozoket tevékenysége soran alkalmazo (azaz ma mar
szinte minden) szervezet egyik szabalyozasi alapdokumentuma. Tartalmazza - tar-
talmaznia kell — mindazon el&irasokat, amelyek az adott szervezetnél az infokommu-
nikacids eszk6zok rendeltetésszer(i és biztonsagos hasznalatdhoz sziikségesek, ezért
kotelez8en alkalmazandok.

Az IBSZ megirasanak sziikségességét a szakmai konszenzust tiikr6z6 szabvanyok,
ajanlasok évtizedek ota rogzitik és hangsulyozzak. A nemzetkozi példakat kdvetve
a hazai Informatikai Tarcakozi Bizottsag (ITB)® 8. és 12. szamu ajanlasai 1994-ben
és 1996-ban, majd a Kozigazgatasi Informatikai Bizottsag (KIB)* 25. szamu ajanlasa
2008-ban alapvets dokumentumnak tekintették az IBSZ-t [2: 115.], [3: 29.], [4: 49.].
Az informacidbiztonsagi szabvanyok fejlédéstorténetének bemutatasa meghaladna

3 A3296/1991. (VII. 5.) Korm. hatarozat alapjan a Miniszterelnki Hivatal (MeH) kézigazgatasi allamtitkaranak
irdnyitasaval létrehozott, a MeH-en beliil m(ikodé Informatikai Koordinacios Iroda tevékenységére tamaszko-
do ITB a kormanyzati informatikai (elsésorban fejlesztési) feladatok 6sszehangolasaért volt felelds. Feladatai
kézé tartozott — az 1066/1999. (VI. 11.) Korm. hatarozat szerint — a kormanyzati informatikai fejlesztések
stratégiai tervezésében valo kézrem(ikédés, a kiemelkedd jelent8ségli kormanyzati informatikai résztertiletek
szakmai koncepcidinak kidolgozasa és megvaldsulasuk figyelemmel kisérése, kormanyzati informatikai ajan-
lasok kidolgozasa, tobb tarcat érintd informatikai rendszerek létrehozasaval, korszer(isitésével kapcsolatos
koordinacio végrehajtasa.

4 Az1026/2007. (IV. 11.) Korm. hatarozattal — harom korabbi tarcakozi bizottsagbol - létrehozott KIB koordina-
cios férumként tamogatta a stratégiai szintl kozigazgatasi informatikai programok tervezését, végrehajtasat,
az infokommunikaciés technoldgiak, eszk6zok kozigazgatason belili terjesztését, szabalyozasokat kezdemé-
nyezett és ajanlasokat készitett az informatika kozigazgatason beliili alkalmazasanak tdmogatasahoz. A KIB
elnoke a kozigazgatasi informatikaért felelés kormanybiztos volt, tagjai a kozponti allamigazgatasi és az 6n-
kormanyzati igazgatasi szervek delegaltjai, valamint a kozigazgatasi informatikai fejlesztésekben érintett szer-
vezetek képvisel6i. A KIB munkajat albizottsagok segitették.
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jelen munka kereteit, a témaban lasd példaul Muha Lajos és Krasznay Csaba Nemzeti
Kozszolgalati Egyetemen készilt tananyagat [5: 26-36.].

Az allami és dnkormanyzati szervek elektronikus informaciébiztonsagaroél sz6l6
2013. évi L. torvény (a tovabbiakban: Ibtv.) megjelenését kovetSen a torvény hatalya
ala tartozo szervezetek vezetGi szamara ,a szervezet elektronikus informacios rendszerei
védelmeének felel&seire, feladataira és az ehhez szlikséges hataskorokre, felhasznaldkra
vonatkozo szabalyok” rogzitése és az informatikai biztonsagi szabalyzat kiadasa jog-
szabaly alapjan el6irt kotelezettséggé valt [6]. A jogalkoté maga gondoskodott arrol,
hogy az IBSZ kiadasa a vezet6 megbizasabol eljard, neki felelés személy feladatkorébe
kertiljon; a szabalyzat kiadasanak el6készitését az elektronikus informacids rendszer
védelméért felelés személy feladatava tette [6].

Az Ibtv. hatalya ald tartozo6 szervezetek IBSZ-eit az Ibtv. hatalya ala tartozé
elektronikus informacids rendszerek biztonsaganak felligyeletét ellatod, a kormany
altal kijelolt hatosag, a Nemzeti Elektronikus Informacidbiztonsagi Hatésag (NEIH)
nyilvantartja és kezeli [6].

Az IBSZ helye a szabalyozasi rendszerben

A szabalyozasi tevékenység céljarol, tartalmarol, mddszerérél (egyes szkeptikusok
szerint: értelmérél) valo gondolkodas meghaladna jelen munka kereteit, igy a sza-
balyozas - altalaban vett és tudomasul vett — szilkségességét a szerz6 alapvetésként
kezeli. Kitekintésként minddssze annyi megjegyzést érdemes tenni, hogy nem az infor-
maciévédelem az egyetlen teriilet, ahol a szabalyozas jogszabalyban foglalt kotele-
zettség. A kbziratokrol, a kbzlevéltarakrdl és a maganlevéltari anyag védelmérél sz6lé
1995. évi LXVI. torvény (Ltv.) a hatalyba lépésének napjatol (1995. 06. 30.) eléirta
akozfeladatot ellatd szervek szamara iratkezelési szabalyzat kiadasat [7], a személyes
adatok védelmérél és a kbzérdekii adatok nyilvanossagarol sz6l6 1992. évi LXIII. torvény
(Avtv.) 2004. januar 1-jétél a belsé adatvédelmi felelds feladataként hatarozta meg
belsé adatvédelmi és adatbiztonsagi szabalyzat készitését [8] - az el&iras az Avtv.-t
hatalyon kivil helyez6 az informacids énrendelkezési jogrdl és az informacidészabad-
sagrol szélé 2011. évi CXII. torvényben (Info tv.) is szerepel [9], a szamvitelrél szlo
2000. évi C. torvény (Szamv. tv.) szintén hatalyba lépésétél (2000. 09. 21.) rogziti
kotelezettségként a gazdalkodok esetében, hogy a szamviteli politika keretében el kell
késziteni az eszkdzok és a forrasok leltarkészitési és leltarozasi szabalyzatat, az esz-
kozok és a forrasok értékelési szabalyzatat, az onkoltségszamitas rendjére vonatkozd
belsé szabalyzatot, a pénzkezelési szabalyzatot [10]. A felsorolas nem teljes, ez nem
is cél, inkabb bevezeté a tovabbi megallapitasokhoz.

Az IBSZ tehat jogszabaly altal elSirt szabalyzat. A szabalyzat, amennyiben
az informaciovédelem altalanos targykorérél van sz6. Az IBSZ tovabbi — informacio-
védelmi targyu — szabalyozdeszk6zok kiinduldpontja is lehet (tehat alapszabalyzat).
De az IBSZ csak egy szabalyzat, amennyiben egy szervezet jogszerli m(ikodésének
szabalyozasarol van sz6.
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Fentiekbdl kdvetkezik, hogy fogalomhasznalataban, tartalmaban, szerkezetében
illeszkednie kell a szervezet egyéb belsé szabalyozdeszkozeihez, és lehetdvé kell ten-
nie, eld kell segitenie tovabbi szabalyozdeszkozdk kidolgozasat.

Ezért amikor az IBSZ megirasarol vagy Ujrairasarol sziiletik dontés, alapul lehet
venni a szervezet korabbi, akar az éppen hatalyos IBSZ-ét vagy mas szervezetek IBSZ-
eit (az internet e tekintetben szdmos forrassal szolgalhat); a lényeg az aktualis szaba-
lyozasi rendszer figyelembevétele és a kidolgozand6é dokumentum ehhez illesztése.

Egy szervezet szabdlyozasi rendszerét részben a jogszabalyok, de — a részletek
tekintetében - leginkabb sajat felépitése és tevékenysége, valamint hagyomanyai
hatarozzak meg. A jogalkotdsrol sz6lé 2010. évi CXXX. torvény (Jat.) szerint az arra
jogosultak k6zjogi szervezetszabalyozd eszkdzokben (normativ hatarozat és a normativ
utasitas) rogzithetik a szervezetre és a mlikodésre, valamint a tevékenységre vonatkozd
eléirasokat [11]. Az egyes — mar idézett — jogszabalyok a szervezet vezetdje altal kiadott
szabalyzatokra hivatkoznak. A belsé szabalyozdeszkdzok korébe az egyes szervezetek-
nél leggyakrabban a szabalyzatok, az utasitasok, az eljrasrendek, a munkautasitasok
tartoznak, ezek pontos fogalma, hatalya, tartalma azonban szervezetenként eltéré.
Ugyancsak jelentds eltérést mutat a szabalyozoeszkdzok hierarchiaja, egymashoz
vald viszonya. Egyes szervezeteknél kizarolag a szervezet els6 szamu vezet&jének van
szabalyozasi joga, azaz 6 adhat ki szabalyozéeszkozt. Mas szervezeteknél a szabalyo-
zasi jog kulonboz6 vezetdi szintekre lett telepitve.

Az Ibtv. végrehajtasi rendelete, az dllami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl sz6l6 2013. évi L. térvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsdgos informacios eszkbzokre, termékekre, tovabba a biz-
tonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kdvetelményekrdl sz6l6
41/2015. (VII. 15.) BM rendelet (a tovabbiakban: 41/2015. BM rendelet) 4. mellék-
lete — a szabdlyzatok mellett — eljdrasrendek kialakitasat és rogzitését irja eld, és el-
varasként rogziti azt is, hogy az eljarasrendeket megsérté személyekkel szemben
szankciot kell alkalmazni [12]. A 41/2015. BM rendelet 2. melléklete munkautasitast,
belsé rendelkezést, szabélyozast, vagy mas erre a célra szolgélé dokumentumot (egyiitt:
szabalyzatot) emlit [12].

A szervezeti szabalyozasi rendszerbe illesztés kdvetelménye a fentieken tul azt
is jelenti, hogy ha egy szervezet a szabalyozas kidolgozasara kiilsé eréforrast vesz
igénybe — szamos vallalkozas van a piacon, amely IBSZ és egyéb szabalyozdeszk6zok
jogszabaly- vagy szabvanykonform elkészitését vallalja —, tgyelni kell arra, hogy a kiilsé
szakért6k altal elkészitett (kell6en absztrahalt, igy tobb szervezet felé is kiajanlhatd)
dokumentumminta szervezetre adaptalasa, testreszabasa kell6 mértékben megtortén-
jen. Ha erre a testreszabasra nem kertil sor, az IBSZ kiilsé dokumentum marad, ennek
minden kovetkezményével. Ha elmarad, kés6bbre halasztodik a szervezeti szabalyozasi
rendszerbe illesztés, a szervezettdl idegen fogalomhasznalat, tartalom és szerkezet
esetén nehezebbé valik az IBSZ értelmezése és alkalmazasa, és természetesen nehe-
zebbé valik az IBSZ alapjan elkészitendd tovabbi szabalyozdeszkdzok kidolgozasa is.

Az IBSZ kiadasaval az informaciovédelmi szabalyozas jogszabalyban elvart fel-
adata még korantsem teljesiil. A 41/2015. BM rendelet 4. mellékletének 3. alcime
szerinti Védelmi intézkedés kataldgusban meghatdrozott szabalyozasi kotelezettsé-
geket az 1. tablazat 1. és 2. oszlopa foglalja 6ssze.
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1. tablazat

Szabalyozasi kételezettségek [a szerz8 sajat szerkesztése]

41/2015. Korm. rendeletben nevesitett vagy hivatkozott
szabalyozéeszko6z

szabalyzat
Informatikai biztonsagi szabaly-
zat (IBSZ)
3.11.1°

eljarasrend

Az IBSZ tartalmara vonatkozoé
elgiras

Kockazatelemzési és
kockazatkezelési szabalyzat
3.1.2.1.1.1.

Kockazatelemzési és
kockazatkezelési eljarasrend
3.1.2.1.

kockazatelemzés (amely szo-
rosan kapcsolddik a biztonsagi
osztélyba és biztonsagi szintbe
sorolashoz)

3.1.1.1.3.1.

altalanos beszerzési szabalyzat®
3.1.3.1.1.1.

Beszerzési eljarasrend
3.1.3.1.

az elektronikus informacios
rendszer (ideértve ezek ele-
meit is) és informacidtechnold-
giai szolgaltatas beszerzés (ha
az érintett szervezet ilyet végez
vagy végezhet)

3.1.1.1.3.3.

Uzletmenet-folytonossagra vo-
natkozo szabalyzat
3.1.4.1.1.1.

Uzletmenet-folytonossagra vo-
natkozo eljarasrend
3.1.4.1.

lzlet-, tigy- vagy lizemmenet-
folytonossag tervezése (igy
kiilondsen a rendszerleallas
soran a kézi eljarasokra torténé
atallas, visszaallas az elektroni-
kus rendszerre, adatok potlasa
stb.)

3.1.1.1.3.9.

Biztonsagi eseménykezelési
eljarasrend
3151

biztonsagi helyzet- és esemény-
értékelés eljarasi rendje
3.1113.2,

a biztonsagi események - ide-
értve az adatok sériilését

is — bekovetkeztekor kévetendd
eljaras, ideértve a helyreallitast
3.1.1.1.3.75.

Személybiztonsagi eljarasrend
3161

belsé szabalyozasban rogzitett
eljaras a jogviszony megsz(iné-
sekor

31.6.4.

belsé eljarasi rend szerint fegyel-
mi eljaras kezdeményezése
3.1.6.711.

az emberi eréforrasokban rejlé
veszélyek megakadalyozésa
(példaul személyzeti felvételi

és kilépési eljaras soran kove-
tendé szabalyok, munkavég-
zésre iranyulo szerz6désben

a személyes kotelmek rogzitése,
a felel&sség érvényesitése stb.)
3.1.1.1.3.6.

> Akoénnyebb azonosithatdsag érdekében minden esetben feltiintetésre keriil az eliras Védelmi intézkedési ka-

taldgus szerinti sorszama.

¢ DAlt betiivel vannak jelezve a nem konkrét (néven nem nevezett) szabalyozdeszkézokre torténd utalasok

(amelyek jellemzden egy-egy tevékenység szabalyozasanak elSirasakor jelennek meg).
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41/2015. Korm. rendeletben nevesitett vagy hivatkozott

szabalyozéeszko6z

szabalyzat

belsé szabalyzatban meghata-
rozott, interneten megvaldsuld
tevékenység tiltasa (példaul
chat, fajlcsere, nem szakmai
letoltések, tiltott oldalak, nem
kivant levelezélistak stb.)
3.1.6.9.1.2

eljarasrend

Az IBSZ tartalmara vonatkozé
elGiras

Képzési szabalyzat
3.1.7.211.

Képzési eljarasrend
3.1.7.2.

az informatikai biztonsag tuda-
tositasara iranyuld tevékenység
és képzés az érintett szerve-
zet Osszes kozszolgalati vagy
munkavégzésre iranyul6 egyéb
jogviszonyban all6 alkalmazot-
tainak, munkavallaléinak, meg-
bizottjainak tekintetében
3.1.11.3.7.

(elektronikus informécicbizton-
sagivagy

egyéb szabalyzat részét képezd)
Fizikai védelmi szabalyzat
3.21.2.1.1

Fizikai védelmi eljarasrend
3.2.1.2

fizikai és kornyezeti védelem
szabalyai, jellemzéi
3.1.1.1.3.5.

Biztonsagtervezési szabalyzat
3.2.2.1.

biztonsaggal kapcsolatos terve-
zés (példaul beszerzés, fejlesz-
tés, eljarasrendek kialakitasa)
3.1.1.1.3.4.

az elektronikus informaciobiz-
tonsaggal kapcsolatos (ideértve
arendszer- és felhasznaldi,
kiilsé és belsé hozzaférési)
engedélyezési folyamatok ki-
alakitasa, dokumentalasa és ki-
hirdetése

3.3.1.1.1.

az elektronikus informaciés
rendszer mas elektronikus in-
formacids rendszerhez kapcso-
l6daséanak szabalyozasa és belsé
engedélyhez kétése

3.3.1.3.1.1.

szabélyrendszer felallitasa

és alkalmazasa a kiilsé elektro-
nikus informacids rendszerek-
hez valé kapcsolédashoz
3.3.1.3.3.

Biztonsagértékelési szabalyzat
334111

Biztonsagelemzési eljarasrend /
Biztonsagértékelési eljarasrend
3.3.4.1.

elektronikus informacios rend-
szer tesztelésével, képzésével
és felligyeletével kapcsolatos
eljarasok megfogalmazasa, do-
kumentalasa és kihirdetése
3.3.5.1.1.
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41/2015. Korm. rendeletben nevesitett vagy hivatkozott

szabalyozéeszko6z

szabalyzat

Konfiguraciokezelési szabalyzat
3.3.6.11.1.

eljarasrend
Konfiguraciokezelési eljarasrend
3.3.6.1

Az IBSZ tartalmara vonatkozoé
elGiras

a szoftver hasznalatra megha-
térozott szabalyzatok
3.3.6.7.2.2.

szoftvertelepitésre vonatkozd
szabalyok érvényesitése

tarték munkavégzési engedé-
lyének kezelésére
3.2.1.19.1.1.

3.3.6.11.1.2.
Rendszer karbantartasi kezelési | Rendszer karbantartasi eljaras- | az elektronikus informacios
szabalyzat rend rendszerek karbantartasanak
3.3.711.1. 3.3.71. rendje

folyamat kialakitasa a karban- | 3.7.7.7.3.70.

Adathordozdkra vonatkozo vé-
delmi szabalyzat

Adathordozok védelmére vo-
natkozo eljarasrend

az adathordozok fizikai és logi-
kai védelmének szabalyozasa

3.3.8.11.1. 3.3.8.1. 3.1.1.1.3.71.

Azonositasi és hitelesitési sza- | Azonositasi és hitelesitési el- az elektronikus informacios
balyzat jarasrend rendszerhez valo hozzaférés
3.3.9.11.1. 3.3.9.1. soran kévetendd azonositasi
Hozzaférés ellendrzési sza- Hozzaférés ellendrzési eljaras- | €s hitelesitési eljaras, és a hoz-
balyzat rend zaférési szabalyok betartasanak
3.3.10.1.1.1. 3.3.10.1. ellendrzése

3.1.1.1.3.72.

minden engedélyezett tavoli
hozzaféréstipusra a felhaszna-
lasra vonatkozo korlatozasok,

a konfiguralasi vagy a kapcsold-
dasi kovetelmények és a meg-
valésitasi itmutatok kidolgoza-
sa as dokumentalasa
3.3.70.13.1.1.

belsé szabalyozasban felhasz-
nalasi korlatozasok, konfigura-
lasra és kapcsolodasra vonat-
kozé kovetelmények, valamint
technikai Gtmutato kiadasa

a vezeték nélkiili technoldgiak
kapcsan

3.3.10.14.1.1.

belsé szabalyozasban felhaszna-
lasi korlatozasok, konfiguralas-
ra és kapcsolédasra vonatkozo
kovetelmények, valamint tech-
nikai tmutato kiadasa az ellen-
6rzott mobil eszkézokre
3.3.10.15.1.1.
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41/2015. Korm. rendeletben nevesitett vagy hivatkozott
szabalyozéeszko6z

szabalyzat
(az IBSZ részét képezd)
Rendszer- és
informaciosértetlenségre vo-
natkozo szabalyzat
3.3.711.2.1.1.

eljarasrend
Rendszer- és
informaciosértetlenségre vo-
natkozo eljarasrend
3.3.71.2.

Az IBSZ tartalmara vonatkozé
elGiras

az elektronikus informacids
rendszer hibainak azonositasa,
belsé eljarasrend alapjan jelenté-
se és kijavitasa vagy kijavittatasa
3.3.11.3.1.1.

Napldzasra és
elszamoltathatdsagra vonatko-
26 szabalyzat

3372111

Napldzasi eljarasrend
3.3.12.1.

ha az érintett szervezetnek erre
lehetésége van, a rendszerek
hasznalataroél szolé rendszer-
bejegyzések értékelése, az ér-
tékelés eredményétdl fliggd
eljarasok meghatarozasa
3.1.1.1.3.73.

Rendszer- és kommunikaciové-
delmi szabalyzat
3.3.13.1.1.1.

Rendszer- és kommunikaciové-
delmi eljarasrend
3.3.13.1.

az érintett szervezetnél alkal-
mazott elektronikus informaci-
6s rendszerek biztonsagi bealli-
tasaval kapcsolatos feladatok,
elvarasok, jogok (ha az érintett
szervezetnél ez értelmezhetd)
3.1.1.1.3.8.

az adatok mentésének, archiva-
lasanak rendje
3.1.1.1.3.14.

az elektronikus informacios
rendszerhez jogosultsaggal
(vagy jogosultsag nélkil fizikai-
lag) hozzaférs, nem az érintett
szervezet tagjainak tevékeny-
ségét szabalyozo (karbantar-
tok, magan- vagy polgari jogi
szerz6dés alapjan az érintett
szervezet szamara feladatokat
végrehajtok), az elektronikus
informaciobiztonsagot érint6,
szerz6déskotés soran érvénye-
sitendé kovetelmények
3.1.1.1.3.16.

AzIBSZ-en tul konkrét megnevezéssel 14 szabalyzat szerepel, ugyanezen cimekkel - egy
kivétellel - eljarasrend készitését is eldirja a jogszabaly, tovabbi 3 esetben konkrét
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megnevezéssel szerepel elkészitendd eljarasrend. Az el6z6kon kivil 7(8) esetben’ sza-
balyzat/szabalyozas kialakitasat, 5 esetben eljaras, folyamat kialakitasat és dokumen-
talasat irja elé a Védelmi intézkedési kataldgus.® Ebbél kdvetkezéen az IBSZ mellett
a szabalyozasi rendszer részeit kell, hogy képezzék az emlitett ,tematikus” szabalyzatok,
eljarasrendek is.?

Az 1. tablazat rogziti az IBSZ eldirt tartalmaval (lasd kovetkez6 fejezet) tortént
Osszevetés eredményét is (3. oszlop). Eszerint az IBSZ-ben 17 elektronikus informacios
rendszerbiztonsaggal kapcsolatos teriiletet, tevékenységet kell szabalyozni, ezekbél 14
esetében szabalyzat vagy eljarasrend kiadasa is kotelezd.

Az IBSZ tartalma

Az Ibtv. és a 41/2015. BM rendelet az IBSZ tartalmara vonatkozd (konkrét és kevésbé
konkrét) elirasokat is tartalmaz.

Az Ibtv. alapjan az IBSZ-ben a szervezet, valamint — a szervezeten belili eltérések
esetén —a szervezeti egységek biztonsagi szintbe soroldsanak eredményét és az elektro-
nikus informacids rendszerek biztonsagi osztalyba sorolasat rogziteni kell [6]. A Védelmi
intézkedés kataldgus e tekintetben némileg eltéréen fogalmaz: az IBSZ-nek tartalmaznia
kell a szervezet elvart biztonsagi szintjét és egyes elektronikus informacios rendszerei-
nek elvart biztonsagi osztalyat [12]. A két rendelkezés Gsszeolvasasanak eredménye:
a tényleges és az elvart biztonsagi szintet és osztalyokat is rogziteni kell az IBSZ-ben.

A Védelmiintézkedési kataldgusban az adminisztrativ intézkedések kdzott elsé helyen
az IBSZ tartalmara vonatkozo el8irasok szerepelnek. Eszerint az IBSZ-ben rogziteni kell:

1. acélokat, a szabalyzat targyi és személyi (a szervezet jellegétél figgben terii-
leti) hatalyat,

2. az elektronikus informacidbiztonsaggal kapcsolatos szerepkoroket, a szerep-
korhoz rendelt tevékenységet és a tevékenységhez kapcsolodo felelésséget,
valamint az informaciobiztonsag szervezetrendszerének bels6 egyiittm(ikodését,

3. azelektronikus informacios rendszerbiztonsaggal kapcsolatos alabbi teriiletekre,
tevékenységekre vonatkozé el8irasokat:

a) kockazatelemzés (amely szorosan kapcsolodik a biztonsagi osztalyba és biz-
tonsagi szintbe sorolashoz),
b) biztonsagi helyzet- és eseményértékelés eljarasi rendje,

7 A3.3.10.13.1.1, 3.3.10.14.1.1,, 3.3.10.15.1.1. pontban elSirtak tartalmukat tekintve eltérdk, logikailag és szer-
kezetileg szinte teljesen azonosak, azonban az els6 esetben nem szerepel a belsd szabalyozasban torténd ki-
adasra utalas.

8 A tanulmanynak nem célja a jogszabalyokban foglalt szabalyozasi kovetelményrendszer értékelése; az eld-
irasok tényszer(i ismertetésére szoritkozik. Annyit azonban sziikséges megjegyezni, hogy a szabalyozasi kon-
cepcio, a fogalomhasznalat és szerkesztésmod egyszer(isitése, pontositasa, kovetkezetesebbé tétele, illetve
a szabalyzat - eljarasrend fogalmi tisztazasa megkonnyitené az alkalmazast.

® Anevesitettszabalyozdeszk6zokon kiviila Védelmiintézkedési kataldgus szamos tovabbi dokumentum elSallita-
sat, kezelését és nyilvantartasok felallitasat is el6irja (példaul izletmenet-folytonossagi terv-3.1.4.2.1.1. pont,
informacidbiztonsagi architekturaleiras — 3.3.2.5. pont, rendszerbiztonsagi terv - 3.3.2.2. pont, adminisztrato-
ri dokumentacio - 3.1.3.4.1.1. pont, karbantartasi nyilvantartas - 3.3.7.2.1.6. pont stb.). Tételes felsorolasukat
a szerz6 melldzi, tekintettel arra, hogy bar a kidolgozasukra, felallitasukra vonatkozoé kételezettségeket cél-
szer(i a szabalyozdeszkozokben rogziteni, ezek nem szabalyozdeszkozok.
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0

az elektronikus informacios rendszer (ideértve ezek elemeit is) és informa-
ciétechnologiai szolgaltatas-beszerzés (ha az érintett szervezet ilyet végez
vagy végezhet),

biztonsaggal kapcsolatos tervezés (példaul beszerzés, fejlesztés, eljarasrendek
kialakitasa),

fizikai és kornyezeti védelem szabdlyai, jellemzdi,

az emberi er6forrasokban rejl6 veszélyek megakadalyozasa (példaul személy-
zeti felvételi és kilépési eljaras soran kdvetendd szabalyok, munkavégzésre
iranyuld szerz8désben a személyes kdtelmek rogzitése, a felel6sség érvé-
nyesitése stb.),

azinformatikai biztonsag tudatositasara iranyuld tevékenység és képzés az érin-
tett szervezet dsszes kozszolgalati vagy munkavégzésre iranyuld egyéb
jogviszonyban allé alkalmazottainak, munkavallaléinak, megbizottjainak
tekintetében,

az érintett szervezetnél alkalmazott elektronikus informaciés rendszerek biz-
tonsagi beallitasaval kapcsolatos feladatok, elvarasok, jogok (ha az érintett
szervezetnél ez értelmezhetd),

tzlet-, Ggy- vagy izemmenet-folytonossag tervezése (igy kiilondsen a rend-
szerleallas soran a kézi eljarasokra torténd atallas, visszaallas az elektronikus
rendszerre, adatok potlasa stb.),

az elektronikus informacios rendszerek karbantartasanak rendje,

az adathordozok fizikai és logikai védelmének szabalyozasa,

az elektronikus informacids rendszerhez valé hozzaférés soran kovetendd
azonositasi és hitelesitési eljaras, és a hozzaférési szabalyok betartasanak
ellenérzése,

m) ha az érintett szervezetnek erre lehetsége van, a rendszerek hasznalatarél

o)

P)

q)

sz6l6 rendszerbejegyzések értékelése, az értékelés eredményétél figgsd el-
jarasok meghatarozasa,

az adatok mentésének, archivalasanak rendje,

a biztonsagi események — ideértve az adatok sériilését is — bekovetkeztekor
kovetendé eljaras, ideértve a helyreallitast,

az elektronikus informacios rendszerhez jogosultsaggal (vagy jogosultsag
nélkul fizikailag) hozzaférs, nem az érintett szervezet tagjainak tevékenységét
szabalyozo (karbantartok, magan- vagy polgari jogi szerz6dés alapjan az érin-
tett szervezet szamara feladatokat végrehajtok), az elektronikus informacio-
biztonsagot érintd, szerz6déskstés soran érvényesitendd kdvetelmények [12],
szabalyrendszer felallitasa és alkalmazasa a kiilsé elektronikus informacios
rendszerekhez valé kapcsolodashoz [12].7°

A fenti felsorolas 1. pontjaban foglaltak rogzitése szabalyozasi evidencia. A 3. pont
az informacidbiztonsagi szabalyozas targyat rogziti, ami szervezetenként értelem-
szerlien eltérd mélységli szabalyozast igényel; a lényeg, hogy a felsoroltakbol minden

' Ez a kovetelmény nem az IBSZ tartalmi elemeinek felsorolasanal, hanem a logikai védelmi intézkedések ko-
z6tt szerepel.
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elemre ki kell térni, hiszen az elvaras az informaciovédelmi tevékenységek teljes
korének szabalyozasa. A Védelmi intézkedési kataldgus komplexitasat, a teljes szer-
vezetre kiterjed6 hatékorét — divatos szdval a holisztikus megkdzelitést — leginkabb
a fenti felsorolas 2. pontjaban el8irt kotelezé tartalom kapcsan érdemes bemutatni.
Az elektronikus informaciobiztonsaggal kapcsolatos szerepkorok, feladatok és felel&s-
ségek meghatarozasa és telepitése a szervezet egészét érinti vertikalis és horizontalis

szempontbdl is, ezek 6sszefoglalasat tartalmazza a 2. tablazat.

Altalanos

szervezet vezetGje
Ibtv.-ben meghatarozott
feladatok, feleldsségek

2. tablazat
Informacicbiztonsagot érinté szerepkorok, feladatok, felelSsségek [a szerz6 sajat szerkesztése]

Informatikai szakmai

informatikai fejleszté-
si szakteriilet/szerve-
zeti egység vezetdi
specialis, tevékeny-
séghez kot6d6 vezetdi
feladatok és felelGsség

Informacidbiztonsagi,

szakmai
informaciobiztonsagi
szervezeti egység
vezetdje/elektronikus
informacids rendszer
biztonsagaért felelés
személy (IBF)
Ibtv.-ben meghatarozott
feladatok, felel&sségek

Funkcionalis
szakteriileti
humanpolitikai
és képzési szakteriilet
vezetGi és munka-
tarsai
jogviszony létesitésével,
megsztinésével kap-
csolatos, illetve képzési
feladatok

minden szervezeti
egység vezetdje
altalanos vezetdi felada-
tok és feleldsség,

idézett jogszabalyokban
nincs részletezve

informatikai lizemel-
tetési szakteriilet/
szervezeti egység
vezetdi

specialis, tevékeny-
séghez kot6dé vezetdi

informacioébiztonsagi
szervezeti egység
munkatarsai
(esetenként privilegi-
zalt felhasznalok)

IBF tamogatdsa, kozre-

személybiztonsagi
szakteriilet vezetGi

és munkatarsai
specialis kbvetelmények
érvényesitése, példaul
nemzetbiztonsagi ellen-

vezetdi; az Ibtv. alap-
jan annak a szervezeti
egységnek a vezetdje,
ahova jogszabaly vagy
kozjogi szervezetszaba-
lyoz6 eszkéz az adat ke-
zelését rendeli, illetve
ahol az adat keletkezik)
az elektronikus informa-
Cids rendszerek osztaly-
ba sorolasénal a szakmai
értékelésért felelds
(milyen adatokat kezel

a rendszer, ezek értéke,
meddig sziikséges meg-
Grzésiik stb.)

hasznalok)

az infokommunikacios
eszkbzok lizemeltetésé-
vel, fejlesztésével, hasz-
nélataval kapcsolatos
Jjogok és kdtelességek,
feleldsségek, tekintettel
arrais, hogy jogositva-
nyaik és igy felel&sségiik
is jellemz&en meghalad-
Jjék az atlagos felhaszna-
[oékét

(példaul utasitas adésa, | feladatok és felel6sség | miikédés a feladatai Grzéssel, vagyonnyilat-
munka ellendrzése stb.) ellatasaban kozat-tétellel kapcsola-
tos ligyintézés stb.
adatgazda munkatarsak (jellem- objektumvédelmi
(szakmai teriiletek z6en privilegizalt fel- szakteriilet vezet6i

és munkatarsai
fizikai biztonsagi felada-
tok és feleldsségek

jogi szakteriilet veze-
t6i és munkatarsai
szerzédésekben érvé-
nyesitendd informacio-
biztonsagi kovetelmé-
nyek régzitésérél gon-
doskodas

gazdasagi szakteriilet
vezetGi és munkatarsai
beszerzések, illetve esz-
koznyilvantartas soran
érvényesitendd informa-
ciobiztonsagi kévetel-

mények teljesitése
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Altalnos

munkatarsak (jellem-
z6en felhasznalok)
az infokommunikacios
eszk6z0k hasznélatdval
kapcsolatos jogok és k-
telességek, felel6sségek

_ . Informaciébiztonsagi,
Informatikai szakmai f 9

Funkcionalis
szakteriileti

tigyvitelszervezési
/iratkezelési szakteri-
let vezet6i és munka-
tarsai

iratkezelési, dokumen-
talasi kovetelmények

teljesitése

Gyakorlati javaslatok

A szabdlyozési kotelezettségek elméleti attekintése utan kdvetkezzék néhany meg-
szivlelendd gyakorlati — mar az IBSZ konkrét felépitésére, megszovegezésére vonat-
kozo - javaslat. Az aldbb megfogalmazottak a szerz6 IBSZ-irassal és mar elkészilt
IBSZ-ek olvasasaval, értelmezésével és végrehajtasaval, valamint az idézett jogsza-
balyok szabalyozasra vonatkozd elGirasainak teljesitésével kapcsolatos, kdzigazgatasi,
kozfeladatot ellatd szerveknél szerzett személyes tapasztalatain alapulnak.

1. AzIBSZ-ben legyen egy nagyon j6 fogalomtar, aminek kiindulépontjai legye-
nek az Ibtv. értelmezd rendelkezései, de az egyes fogalmak meghatarozasa,
elklilonitése mas fogalmaktol a szervezet egyéb szabalyozdeszkdzeiben szerepld
fogalmakra tekintettel torténjen. Nem elég, ha a fogalmak meghatarozasat
kimasoljuk jogszabalybol, szabvanybdl, internetes forrasbol (e tekintet-
ben a Wikipédia segitségil hivasa — bar nagyon elterjedt — veszélyes: lehet,
hogy a szerz6 — minddssze egy ember — elfogult vagy akaratlanul pontatlan
allaspontjat, nem ellendrzott tudasat, ismereteit tikrozi); a fogalmakat értel-
mezni is kell.

Klasszikus példa az esemény, biztonsagi esemény fogalomkéore. Az ese-
mény szé az ISO/IEC 27000:2018 szabvany szerint: ,occurrence or change of
a particular set of circumstances” [13], az ITIL v3 Hungarian Glossary bévebb
magyarazata szerint szolgaltatasiizemeltetési fogalom: ,olyan allapotvaltozas,
amelynek jelent8sége van egy konfiguracidelem vagy IT-szolgaltatas kezelé-
sében. Az »esemény« kifejezést barmilyen IT-szolgaltatas konfiguracidelem
vagy megfigyel6eszkoz altal keltett riasztasra vagy értesitésre hasznaljak.
Az események altaldban az IT-lzemeltetd személyzet beavatkozasat igénylik,
és gyakran vezetnek naplézandé incidensekre” [14]. Az Ibtv. szerint a biztonsagi
esemény: ,nem kivant vagy nem vart egyedi esemény vagy eseménysorozat,
amely az elektronikus informacios rendszerben kedvezétlen valtozast vagy
egy el6z6leg ismeretlen helyzetet idéz eld, és amelynek hatasara az elektro-
nikus informacids rendszer altal hordozott informacié bizalmassaga, sértet-
lensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve
megséril” [6]. Az esemény informatikai szakmai (jellemzdéen tGzemeltet6i),
illetve egyes esetekben a rendszer szakmai (nem informatikai) feltigyeletét
ellato szervezeti egység részérél megteendd intézkedést igényel a szerveze-
ten beliil. Amennyiben egy esemény az Ibtv. szerinti biztonsagi eseménynek
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is min@sil, arrol a jogszabaly alapjan az elektronikus informacids rendszer
biztonsagaért felelés személy koteles tajékoztatni a Nemzeti Elektronikus
Informacidbiztonsagi Hatésagot. Amennyiben silyos biztonsagi esemény
(,olyan informatikai esemény, amely bekdvetkezése esetén az allami miikdés
szempontjabol kritikus adat bizalmassaga, sértetlensége vagy rendelkezésre
allasa sériilhet, emberi életek keriilhetnek kdzvetlen veszélybe, személyi sérii-
lések nagy szamban kdvetkezhetnek be, stlyos bizalomvesztés kdvetkezhet
be az dllammal vagy az érintett szervezettel szemben, alapvetd emberi, vagy
a tarsadalom mUikodése szempontjabdl kiemelt jogok sériilhetnek” [6]) kovet-
kezik vagy kdvetkezhet be, ,amely a rendszert m(ikodtetd szervezet m(iko-
déséhez sziikséges alapvetd informacidk vagy személyes adatok sériilésével
jar, az eseménykezel6 kdzpont a védelmi feladatainak ellatasa érdekében
kotelezheti a szervezetet, hogy a sulyos biztonsagi esemény megsziintetése
vagy a fenyegetettség elharitasa érdekében sziikséges intézkedéseket tegye
meg" [6]. Az el8irasok teljesitése érdekében pontosan tudni — szabalyozas-
ban rogziteni — kell, hogy az események kozil melyek minésilnek biztonsagi
eseménynek és sulyos biztonsagi eseménynek.
. Az IBSZ-ben a fogalomhasznalat legyen kdvetkezetes és puritan. A szabaly-
zat ne legyen stilisztikai gyakorlat, ahol ugyanazon fogalomra szinonimakat
hasznalunk. Jobb megszokni egy sz6t és mindig azt alkalmazni; egy id6 utan
mar nemcsak a szabalyzat iréja, hanem olvasoéja/alkalmazodja is ugyanarra
a tartalomra fog gondolni a sz6 elolvasasakor.
. Az IBSZ ne ismételje meg a jogszabalyok rendelkezéseit (csak akkor, ha ki-
fejezetten sziikséges — erre a fogalomtar kivételével kevés esetben keriilhet
sor). Az IBSZ-nek azt kell rogzitenie, hogy a jogszabalyi elirasokat a szervezet
az adott esetben hogyan teljesiti.

Egy példa a Védelmi intézkedés katalogusbol: ,Fliggetlen értékeldk.
Az érintett szervezet fliggetlen értékelSket vagy értékeld csoportokat alkal-
maz a védelmi intézkedések értékelésére” [12]. Az IBSZ-ben nem azt kell
rogziteni, hogy a szervezet kiilsé auditokon gy6z6dik meg az intézkedések
megfelel&ségérél, hanem azt, hogy ki/mely szervezeti egység tervezi meg
és késziti el6, tamogatja a kilsé auditokat, ki hagyja jova az auditok végre-
hajtasat, azokra milyen gyakorisaggal, milyen hatékdrben keril sor, hogyan
hasznosulnak az auditok eredményei stb.
. Az IBSZ ne legyen hosszu. Egy 20-25 A4-es oldal terjedelmet meghalado
dokumentumot mar csak a legelszantabbak kezdenek el olvasni.
. Az IBSZ tartalmazzon utalast mindazon szabalyozéeszkdzdkre, amelyeket
az IBSZ mellett azinformacidbiztonsagi szempontbdl relevans tevékenység soran
alkalmazni kell. Amennyiben az IBSZ — kézikdnyv jelleggel — utal a kdrnyez6
szabalyozdeszkdzokre, megkonnyiti az alkalmazok dolgat, hiszen tudni fogjak,
milyen témaban hol taldlhatjak meg a tovabbi elirasokat. Ez a megoldas segiti
a szabalyozas el6készit6jét is: nem kell megismételnie (mddositaskor frissi-
tenie) a mashol mar szerepl rendelkezéseket. A hivatkozasok elhelyezheték
aszovegben (példaul , A mentésre, archivalasra vonatkozo részletes el8irasokat
aMentési szabalyzat tartalmazza.”), de célszer(i egy szabalyozastérképet vagy
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szabalyozaskatalogust mellékletként csatolni; ez utobbi a gyors attekintést
teszi lehet6vé. A hivatkozasok atlathatoé rendszerének mellékletben torténd
elhelyezése az IBSZ torzsszovegének terjedelmére is jotékony mérsékld hatas-
sal lehet. A korabban leirtak alapjan maganak a szabalyozastérképnek vagy
-katalégusnak a tartalma is meglehet&sen dsszetett lesz.

6. AzIBSZ avaldsagot rogzitse. A szabalyzat létez6 és azonosithato személyekre,
szerepkorokre, szervezeti egységekre telepitse a feladatokat és a felel6ssége-
ket. Gyakori megoldas, hogy ,a vezet6 altal kijelolt személy” lesz a felel&se
egy-egy nehezebb, sszetettebb, még nem teljesen pontosan kérilhatérolt
feladatnak — ez a nyelvi fordulat csak akkor tamogathatd, ha tudni lehet, ki,
mikor, hogyan lett/lesz megbizva a feladattal és errd|, illetve az esetleges mdédo-
sulasrol az érintettek hogyan szereznek tudomast. Amennyiben egy még nem
létezd eljarast, miszaki megoldast kivanunk rogziteni, ami példaul egy projekt,
fejlesztés eredményeként lép majd életbe, a szabalyzat végén — az Atmeneti
és zaro rendelkezésekben — torténjen utalds a késébbi bevezetésre és alkal-
mazasra. A vart/vagyott allapotok szabalyzatban rogzitésével nehéz feladatra
vallalkozna a szerzé: folyamatosan figyelemmel kellene kisérnie és dokumen-
talnia, mi az, ami mar igaz és mi az, ami csak lesz igaz.

7. AzIBSZ atlathato, teljességre torekvé, de nem tul részletes legyen. Adjon alta-
lanos és teljes képet az informaciovédelem szervezeten belili megvalositasarol,
de ne vesszen el a részletekben. A torzsszoveg tartalmazza az informacio-
biztonsagi szempontbdl relevans beosztasokat, szerepkdroket, tevékenysé-
geket, az ezeket betolté személyek egyuttmiikddési formait, az ellendrzés,
a dokumentalds stb. rendjét. Hangsulyozandd, hogy e tekintetben nemcsak
a vezetdi vagy az informatikusi, hanem a felhasznaloi szerepkor is relevans,
azaz az IBSZ-nek az egyszerti felhasznaldk informacidbiztonsagi szempontbdl
jelent&séggel bird jogait és kotelezettségeit is tartalmaznia kell. A modszertani
leirasokat (példaul egy kockazatelemzési modszertant) nem a torzsszévegben,
hanem a mellékletben célszerti elhelyezni. A részletezd eljarasrendeket (pél-
daul egy elektronikus informacios rendszer jogosultsagkezelését vagy mentési
rendjét) 6nallo (esetleg alacsonyabb szint(i vagy kisebb hatokord, csak az adott
tevékenységre vagy rendszerre vonatkozo) szabalyozéeszkozben lehet rogzi-
teni. Az IBSZ szabalyozzon. Ne tartalmazza a nem normativ dokumentumok
elemeit (politika, stratégia stb.).

8. Az IBSZ segitse, orientalja a gyakran ismétlédé tevékenységeket (akar elekt-
ronikus) nyomtatvanyok, (rlapok rendszeresitésével (nyilatkozat-minta, be-
jelentés-minta stb.).

Az irodalmi feliités utan — zarasként — alljon itt két, torténelmi példan alapulé mod-
szertani javaslat:

»EgY nap, miutan a szenatus bejelenti, hogy most mar minden egyes orosz varos-
nak megvan a maga katonai kormanyzdja, Katalin (Nagy Katalin carné, uralkodott:
1762-1796) hirtelen megkérdi: hany varos van Oroszorszagban? Dobbent csend
a valasz. Senki nem tudja. Ezen aztan ne muljék, majd megszamoljuk a térképen,
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mondja Katalin. De a szenatus archivumaban nincs térkép. Katalin mosolyogva ad
Ot rubelt egy fiatal tisztvisel6nek azzal, hogy vasaroljon térképet a Tudomanyos
Akadémian. Kirilov Atlaszarol van sz6. A szendtorok blintudattal hétrét gérnyednek
az alazattol.” [15:186.]

Azaz: nem art, ha mindenki tudja, mirél beszél, mirél beszéliink; a szabalyozas
rogzitése el6tt nyugodtan nézziink utana mindennek, ami nem ismert, nem vilagos.

Amikor Albert herceg, Viktoria angol kiralynd férje (1819-1861) az 1840-es évek koze-
pén megkezdte a kiralyi haztartas atszervezését, tobb izben érthetetlen, indokolhatat-
lan hagyomanyokra bukkant. , Albert, mikdzben a szamadasokat vizsgalta, megakadt
egy 35 shillinges tételen, mely minden héten szerepelt: »Borkoltség a vords szoba
részére.« Utanajart a dolognak, és kisiitotte, hogy Ill. Gyorgy idejében (uralkodott:
1760-1820) a windsori kastély egyik voros tapétas helyisége 6rszoba volt, az 6rség-
parancsnok napi 6t shillinget kapott borra. Az 6rszobat mar régéta megsziintették,
a voros szobabdl lomtar lett, de a harmincot shillinget a hagyomany szent nevében
minden héten kiutaltak. Egy félzsoldon levé tiszt vette fel, aki egyébként komornyik
is volt a palotaban. [16: 144.]"

Azaz: nem biztos, hogy az ,igy szoktuk” gyakorlata még az aktualis helyzetben
is célszer(i, hasznos, el6remutatd. Legyen a szabalyozas rogzitésének sziikséges vele-
jaroja a felulvizsgalat, ujragondolas, korrekcio.

Kovetkeztetések

Az IBSZ-irds — ahogyan arra a fentiek is utaltak — a jelenlegi jogszabalyi kdrnyezetben
Osszetett feladat. Meg kell felelni a jogalkoto altal meghatarozott szamos — néha elsé
ranézésre egyszerlinek nem tling — tartalmi és formai elvarasnak. Ismerni kell — atfo-
goan és részletekbe menden is — az érintett szervezet tevékenységét, nemcsak az infor-
maciébiztonsagi feladatokat, hanem az altalanos felépitést és mlikodést is, hiszen
az informaciobiztonsagi szabalyozas a szervezet egészére kiterjed (specialis) funkcio-
nalis tevékenység. Egyiitt kell mikddni mas szakteriiletekkel, egyrészt az informatikai,
masrészt kiildndsen a jogi-szabalyozasi, adatvédelmi stb. feladatokat ellatd szervezeti
egységekkel, munkatarsakkal.

Az |BSZ-irast fel lehet fogni kotelezd adminisztrativ feladatnak, ahol az els6dleges
cél a készre jelentés. Ennél szerencsésebb megkozelités, ha az IBSZ-irast a szervezeti
mUikodést tamogato, érdemi alkototevékenységnek fogjuk fel, amelynek megvaldsitasa
soran nemcsak az el6irasok mechanikus rogzitése, hanem azok szervezetre adaptalasa,
a szervezeti m(ikodés és az elSirasok 6sszhangba hozasa is megtorténik.

Az IBSZ a szervezet munkatarsai altal akkor lesz hasznosithato, ha , felhasznalobarat”
formaban érdemi, konkrét ismereteket, szabalyokat ad. Ez rendkiviil fontos szempont,
hiszen az informaciobiztonsagi szabalyozas célja a jogalkotd és az érintett szakemberek
altal sziikségesnek itélt eldirasok rogzitése annak érdekében, hogy azok megismerhetdk
és alkalmazhatok, sét alkalmazandok (kikényszerithet6k, szamonkérhet6k) legyenek.

A j6 IBSZ megirasara nincsen kész recept, de az érintett szervezeteknél, a szerve-
zetek munkatérsainal az elmult évtizedekben felhalmozodott tapasztalatok alapjan
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azonosithatok a jo gyakorlatok, ezek alapjan segédletek készithet6k, amelyek meg-
osztasabol mar tobben profitalhatnak.

A tanulmanyban kozzétett attekintéseket, 0sszefoglalokat, illetve a szerzé altal
megfogalmazott javaslatokat gyakorlati szempontok alapjan és gyakorlati céllal
rogzitettik — elésegitendd, hogy az IBSZ-irds hatékony és eredményes tevékenység
lehessen. Ajanlas, amelynek kovetése, szlikség szerinti felllvizsgalata vagy kiegészitése
nem kotelezd — de hasznos lehet.
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Bevezetés

Napjainkban egyre nagyobb az igény a vezeték nélkiili kommunikaciora. Folyamatosan
novekszik a haldzatra kotott eszkdzok szama. Ezek az eszkdzok kommunikalni szeret-
nének egymassal. A jelenleg csatlakoztatott eszk6zok 6t f6 vezeték nélkili technolo-
giat hasznalnak: WiFi, Bluetooth Smart, ZigBee, Z-Wave és a Thread [1]. A felsoroltak
kivétel nélkil az ISM?-savot hasznaljak, leginkabb a 2,4 GHz-es tartomanyban, ami
ennek kdszonhetéen egyre jobban telitett. igy az ezt a frekvenciasavot hasznalé esz-
kozok zavarhatjak egymas adatatvitelét.

Az loT3-technoldgia robbanasszert terjedése csak tovabb rontja a helyzetet. Kis
léptékben az okosotthonok terjedése, nagy léptékben az okosvarosok kialakitasa,
a kulonbdz6 kozlizemi szolgaltatok szenzorhaldzatai tovabb terhelik a szabad savokat.
lgaz, ezek a rendszerek nem igényelnek nagy adatatviteli sebességet, de sziikséges
a kis késleltetési id6, ami romlik a tulterhelt savokon.

A civil felhasznalas mellett a katonai alkalmazas is egyre széleskor(ibb. A halozat
alapu hadviselés, az optimalis tajékozottsag allapota megkoveteli a szenzorhalézatok
alkalmazasat és a nagy sebességli adatkommunikacios halozatot [2: 175.]. A digitalis
katonanak is rendelkeznie kell nagy teljesitményd, viselhet6 szamitogéppel és folya-
matos, védett infokommunikacids kapcsolattal [3]. A katonai célu felhasznalas is
elényben részesiti a vezeték nélkiili technoldgiakat, mert egyszeriibben és gyorsabban
telepitheték, valamint gazdasagosabbak [4: 40.]. Altalaban a csatlakoztatott eszkzok
néhany szempontot figyelembe kell venni:

+ maximalis tereszt6képesség;

+ energiafelhasznalas;

+ maximalis tavolsagtartomany [5].

A szaporod¢ feladatok egyre Ujabb és sokrét(ibb kihivasokat jelentenek a vezeték
nélkali kommunikacio terén. Ezek leklizdésére ujabb, specialisabb protokollokra van
sziikség. Naponta sziiletnek Uj megoldasok, kdnnyen eltévedhetiink a szdmunkra
megfelel§ kivalasztasa kozben [6], [7].

Ezért ebben a munkdamban 6sszehasonlité elemzést végzek kiillonbdz6, loT-ben is
hasznalt vezeték nélkiili protokollok vonatkozasaban, ami segitheti a vezeték nélkiili
kommunikacios rendszer kivalasztasat és kialakitasat.

Protokollok csoportositasa
Tobb kiilonbozé vezeték nélkiili technoldgiat hasznalnak az loT-hez. Ezek néhany
centimétertdl tobb kilométerig terjedd adatatvitelt tesznek lehetévé. A legrovidebb

hato6tav az érintkezési tavolsag, ahol az eszk6zok akar egymashoz is érhetnek a kommu-
nikacio idejére, de nincs sziikség vezetékes adatatviteli kdzegre. A rovid hatotavolsagu

2 Industrial, Scientific and Medical.
3 Internet of Things.
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kommunikacidhoz a vezeték nélkiili személyi haldzat (WPAN*) hasznalata ajanlott.
Itt figyelhetd meg az loT térnyerésének hatasa. Sok ilyen Uj technoldgia jott létre
az elmult években. Kévetkezd kategoria a révid/kdzepes hatétav protokolljai, ame-
lyek a vezeték nélkiili helyi halozati technologidkat (WLAN®) tartalmazzak. A hosszu
tavi kommunikaciéra a nagy kiterjedésd, vezeték nélkili halézati technoldgiakat
(WWAN?®) hasznaljak. Ezek két tovabbi csoportra oszthatok fel: az engedélykoteles
és az engedélymentes technologiara.

Vizsgalatomban a masik f6 paraméter az elérhet6 adatatviteli sebesség. Fontos,
hogy alkalmas legyen a sziikséges vagy a keletkezé adatmennyiség tovabbitasara.

Az 1. abra 6sszefoglalja a kiilonbozd technoldgidkat a tavolsag és az elérhetd
adatatviteli sebesség fliggvényében. Az értékek széles hatarok kozott valtoztak, igy
logaritmikus skalat hasznaltam a tengelyeken.

kB/s
A
1000 000

100 000
10 000

1000
100

EnOcean

Adatviteli sebesség

~Tefensa, DHC 111
0,01 0,1 1 10 100 1000 10 000 100 000

Hatotav
1. dbra

loT-ben hasznalt vezeték nélkiili adatatviteli protokollok 6sszehasonitdsa
[a szerz§ szerkesztése]

Az athidalhato tavolsag és az elérhetd adatatviteli sebesség mellett fontos szempont
a protokoll ltal hasznalt frekvencia. A megfelel6 megoldas kivalasztasnal ez is szem-
pont lehet. Konnyebbé teszi a valtast az azonos hulldmhosszt hasznalé protokollok
kézott, mert az add RF7-egysége azonos hardvert tartalmaz. igy csak szoftverben
térnek el egymastol, ami egy frissitéssel cserélhetd. Hatrany viszont, hogy az azonos
frekvencian lizemel6 eszkdzok zavarhatjak egymas miikodését. A nagyobb teljesit-
mény(i add zavarja a kisebb teljesitményl adé kommunikaciojat. Erre megoldas lehet
a kulonbozé feladatokra eltérd frekvenciat hasznald protokollok valasztasa. A proto-
kollok altal hasznalt frekvencidkat az 1. tablazat mutatja be.

Wireless Personal Area Network.
Wireless Local Area Network.
Wireless Wide Area Network.
radiéfrekvencias.

N o owvoa
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1. téblazat
A vizsgalt protokollok éltal hasznalt frekvencidk [a szerz6 szerkesztése]
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Vizsgalt protokollok
NFC (Near Field Communication)

A Nokia, Philips és a Sony alapitasaval 2004-ben létrehozott protokoll a Near Field
Communication (NFC) Forum &ltal 2006-ban definialt olyan kommunikaciés proto-
koll, amely két elektronikus eszkdz kontaktus nélkiili kommunikacidjat teszi lehetdvé.
Az adatatvitel a magneses téren keresztiil, nem pedig a kisérd elektromos mezén
keresztil torténik. El6nye, hogy biztositja az elektronikus eszkdzok kozotti egyszerl
és biztonsagos kétiranyud kommunikaciét. Ezt hasznaljak fel az okostelefonok esetében,
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amelyek lehet6vé teszik a fogyasztok szamara a kapcsolat nélkili fizetési tranzakci-
okat, a digitalis tartalmak elérését és az elektronikus eszkdzok csatlakoztatasat [8].
Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: 4.cm
Adatatviteli sebesség: 412 kb/s
Frekvencia: 13,56 MHz

Honlap: https://nfc-forum.org/

RFID (Radio Frequency IDentification)

Az RFID automatikus azonositashoz és adattovabbitashoz hasznalt legrégebbi tech-
noldgia. Mar a masodik vildghaboriban hasznalta a Brit Kiralyi Légierd a radiohul-
lamokat a sajat replégépeinek felismeréséhez (IFF8). A modern RFID-technologiat
az amerikai Los Alamos-i kutatointézetében alkottak meg 1973-ban. A kommunikacio
RFID-cimkék és -eszkdzok segitségével torténik. Az RFID-cimke lehet egy apro targy,
amely rogzithetd vagy beépithetd az azonositani kivant objektumba, vagy egy azo-
nositékartya, esetleg egy kulcstarto is. Csak egyiranyd kommunikaciot tesz lehetévé.
Kiilon eszkozbe keril az ado és a vevs rész [9).
Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 75 cm
Adatatviteli sebesség: 80 kb/s
Frekvencia: 13,56 MHz

Honlap: www.ieee-rfid.org/

ANT+

Az ANT+ az ANT Wireless altal 2004-ben kifejlesztett, meglehet8sen sajatos és spe-
cializalt fizikai és MAC réteg protokoll, amelyet a vezeték nélkli érzékeld halézatok
(WSN?®) szamara terveztek. Ezt a protokollcsomagot a PAN™-re épilé fitneszberen-
dezések alkalmazzak kommunikacidra. Az ANT+ ugy konfiguralhato, hogy alacsony
teljesitményd ,alvé” izemmaodban varakozzon hosszu ideig, majd révid idén beliil
felébredjen, és adattovabbitas utan visszatérjen ,alvé” lizemmodba. Az eszkdzok
kozott a kommunikacio kétiranyu [10].
Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: 100 m
Adatatviteli sebesség: 60 kb/s
Frekvencia: 2,4 GHz

Honlap: www.thisisant.com/

& Identify Friend or Foe.

°  Wireless Sensor Network.
1 Ppersonal Area Networks.
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BLE (Bluetooth Low Energy)

A Bluetooth SIG" altal 1999-ben Utjara inditott protokoll. Alapvet6 feladata a veze-
ték nélkuli radiofrekvencias kommunikacio biztositasa rovid hatotavolsagon beliil kis
teljesitménnyel és olcson. A 4.0 verzidjaval megérkezett a BLE, amelynek elsédleges
célja, hogy biztositsa az eszkdz miikodését. Ezt alacsony fogyasztassal teszi lehetSvé.
Ezzel parhuzamosan csdkken az adott eszkoz teljesitménye, ezért fé6ként szenzorok-
ban hasznaljak [11].

Az 9sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 m
Adatatviteli sebesség: 1 Mb/s
Frekvencia: 2,4 GHz

Honlap: www.bluetooth.com/

EnOcean (Enerqy Harvesting Wireless Technology)

Egy fizikai és MAC réteg protokoll, amit az EnOcean Alliance hozott létre 2008
aprilisaban. A felsébb rétegek feladatait szabvanyos WPAN'-szenzorokat csatlakoz-
tatva lehet megvaldsitani. A moduljai a mikrohulldmu adatatvitelt 6tvozik az ultra
alacsony fogyasztassal. Els6sorban épiiletfelligyeleti és automatizalasi, illetve ipari
rendszerekben alkalmazzak 6nmiikddé vezeték nélkili érzékeld, vezérlési, felligyeleti
és jelz6rendszerekhez [12].

Az 9sszehasonlitashoz hasznalt adatok:

Tavolsag: 30m
Adatatviteli sebesség: 1 Mb/s
Frekvencia: 2,4 GHz

Honlap: www.enocean-alliance.org/

Thread

Fiatal protokollnak szamit. 2014 kdzepén kezdte a fejlesztését a Thread Group azzal
acéllal, hogy egy uj, IP-alapti mesh-kommunikacios™ megoldast fejlesszenek ki. IPv6
haldzati protokoll, amelynek célja az intelligens otthoni halézat eszkdzeinek kommu-
nikacidja. Elsésorban a WiFi kiegészitéseként tervezték, kikliszobolve annak korlatait
az otthoni automatizalasban. Ugy tervezték, hogy a mar meglévé IEEE802.15.4 vezeték
nélkili vezérl6ket hasznaljak [13].

" Bluetooth Special Interest Group.

Wireless Personal Area Network.

A hasznalt haldzati eszkzok sajat maguk térképezik fel a halozat tobbi tagjat és onalldéan konfiguraljak magu-
kat a haldzat valtozasa esetén is.
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Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 30 m
Adatatviteli sebesség: 250 Kb/s
Frekvencia: 2,4 GHz

Honlap: www.threadgroup.org/

WirelessHART (Wireless Highway Addressable Remote Transducer)

Hibrid rendszer, amely mind analég, mind digitalis jeleket hasznal. A HART
Communications Foundation altal 2004-ben inditott szabvany. Az iparban egyik
legkeresettebb technoldgia a vezeték nélkiili szenzorhalézatok teriiletén. Ugyanazokat
a vezérlési szolgaltatasokat nyujtja, mint a vezetékes halozat [14].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 30m
Adatatviteli sebesség: 250 Kb/s
Frekvencia: 2,4 GHz

Honlap: https://fieldcommgroup.org/

ZigBee

A Zigbee Alliance alkotta meg 1998-ban. A szabvany kiadasanak éve: 2004. Kis
sebességli WPAN-halozatok szamara késziilt, széveges adatok atvitelére. Eréssége
a kis fogyasztasban és bonyolult ad-hoc haldzat felépitésében rejlik. Felhasznalhato
elsésorban gép-gép kommunikaciora (M2M™), ahol nincs sziikség nagy atviteli sebes-
ségre. Gyors és kis eréfeszitésekkel jaro halozatépitést tesz lehetéveé [15].

Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: 75m
Adatatviteli sebesség: 250 kb/s
Frekvencia: 2,4 GHz

Honlap: www.zigbee.org/

Z-Wave

A Z-Wave egy alacsony fogyasztasi RF kommunikacids technoldgia, amelyet elsé-
sorban otthoni automatizaldshoz tervezett a Zensys 2001-ben olyan termékekhez,
mint a ldampavezérl6k és érzékelSk. A gigahertz alatti ISM-savban miikddik, és nem
interferal a WiFi és mas vezeték nélkiili technoldgidk 2,4 GHz-es frekvenciajaval.

™ Machine to Machine.
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Tamogatja a full mesh halézatokat anélkil, hogy sziikség lenne koordinator-csomé-
pontra. Nagyon jol skalazhato, akar 232 eszkoz vezérlését is lehet6vé teszi [16].
Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 30m
Adatatviteli sebesség: 100 kb/s
Frekvencia: 900 MHz

Honlap: www.z-wave.com/

DASH7

A protokollt a DASH7 Alliance kezeli a 2011-es indulasa 6ta. Az ISO 18000-7 Active
RFID-szabvanyon alapul. Az épiiletautomatizalashoz, az intelligens otthonokhoz,
a logisztikahoz és autdipari felhasznalashoz fejlesztették. A kezdeti 433 MHz frekven-
ciarél valtott magasabbra, ezzel csdkkentve az antenna méretét és ndvelve az atviteli
sebességet. A legtobb vezeték nélkili haldzattol eltéréen nem igényli atjard vagy
csomopontvezérlé miikodését [17].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 1,5 km
Adatatviteli sebesség: 167 kb/s
Frekvencia: 900 MHz

Honlap: www.dash7-alliance.org/

802.11a/b/g/n/ac

A WiFi, a vezeték nélkiili protokollok koziil a legismertebb. 1997-ben készitette el
az eredeti szabvanyt az IEEE.™ Azo6ta folyamatosan frissiti a szabvanyt. A verzidkat U
betiijelzéssel kiillonboztetve meg (802.11 b/g/n/ac). Felhasznalasat tekintve altala-
nos célu, ezért is terjedt el a mindennapokban, az otthonoktél kezdve a kdzlekedési
eszkdzokon at a munkahelyekig.

802.11a: Nagy tavolsagu pont-pont kapcsolatra hasznaljak altalaban.

802.11b: Régi szabvany, atviteli sebessége kicsi, de régebbi gyartasu eszkdzok
még csak ezt tdmogatjak.

802.11g: A 802.11b-hez hasonlo felépités, az eszkdzok kompatibilisek vele.
El6nye a nagyobb adatatviteli sebesség.

802.11n: Jelenleg a legelterjedtebb WiFi-szabvany. Tobb adatfolyam &sszefogasa
miatt gyorsabb. Jelenleg egy, két, és jabban harom adatfolyamos WiFi-routerek
és adapterek vannak forgalomban. Az n-es WiFi egyik jelentds djitdsa az 5 GHz-es
frekvencia hasznalata. A 2,4 GHz-es tartomany ugyanis mar nagyon telitett tovabbi
WiFi, Bluetooth és egyéb radios atvitelt hasznalé eszkozok jeleivel, illetve a mikro-
hulldmu siték is zavarjak.

* Institute of Electrical and Electronics Engineers.
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802.11ac: A megvaltozott hasznalati szokasokhoz, mobil késziilékekhez igazitottak.
Tovabb gyorsult, és novelték a kapcsolat stabilitasat [18].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: a: 120, b: 140, g: 140, n: 250, ac: 350 m

Adatatviteli sebesség: a: 54, b: 11, g: 54, n: 600, ac: 1300 Mb/s

Frekvencia: b,g,n,ac: 2,4 GHz, a, n, ac: 5 GHz

Honlap: www.ieee802.org/11/

802.71af

Az [EEE 802.11af, mas néven White-Fi vagy Szuper WiFi a televiziés misorszérasra
kijelolt frekvenciak nem hasznalt spektrumat hasznalja ki. Ez engedélykoteles tar-
tomany, igy hasznalatahoz frekvenciaengedély sziikséges. Uj kelet(i szabvany, 2014
februarjaban engedélyeztette az IEEE, elsédlegesen a nagy tavolsagu vezeték nélkili
kapcsolatokra optimalizalva [19].

Az 0sszehasonlitashoz hasznalt adatok:

Tavolsag: Tkm
Adatatviteli sebesség: 26,7 Mb/s
Frekvencia: 54-790 MHz

Honlap: www.ieee802.org/11/

802.71ah

Az IEEE 2017-ben tette kdzzé ezt a protokollt. A gigahertz alatti ISM-savok haszna-

lata lehetdvé teszi a nagy hatdtavolsagu és alacsony teljesitmény(i vezeték nélkili

szenzorhalézatok lizemeltetését. {gy IP-alapu WiFi-szer(i megoldast biztosit az M2M-

alkalmazasokhoz a korabbi WiFi-verziokhoz képest sokkal nagyobb hatétavolsaggal [20].
Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: Tkm
Adatatviteli sebesség: 40 Mb/s
Frekvencia: 915 MHz és 920 MHz

Honlap: www.ieee802.org/11/

Wi-SUN (Wireless Smart Utility Network)
A Wi-SUN az I[EEE802.15.4e szabvanyon alapulé kommunikaciés protokoll. A Wi-SUN
Alliance inditotta 2015-ben és kezeli a mai napig. Megalkotasanak célja, hogy meg-

oldasokat kinaljon FAN-ok™ szamara olyan alkalmazasokhoz, mint a fejlett mérési
infrastruktura és az adattovabbitas automatizalasa, valamint az okosotthon-megoldasok.

' Field Area Network.
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Ehhez fejleszt okos villamos fogyasztasmér6ket, gazmérdket és tovabbi kiilonbozd
méréberendezéseket [21].
Az 9sszehasonlitashoz hasznalt adatok:

Tavolsag: 4 km
Adatatviteli sebesség: 40 Mb/s
Frekvencia: 920 MHz

Honlap: www.wi-sun.org/

Zigbee-NAN

Mas néven JupiterMesh, a ZigBee Alliance 2016-ban inditott kezdeményezése.
Ez egy 802.15.4g szabvanyu protokoll. Robosztus felépitése és rugalmas adatatviteli
sebessége lehet&vé teszi az optimalis vezeték nélkiili kommunikaciot a kozmivek
és az dnkormanyzatok szamara, intelligens halézatot és intelligensvaros-megolda-
sokat alkalmazva [22].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 10 km

Adatatviteli sebesség: 100 kb/s

Frekvencia: 920 MHz

Honlap: www.zigbee.org/jupitermesh-neighborhood-area-network-nan-an-
nounced/

2G

A masodik generacios vezeték nélkiili tavbeszéld technoldgia a tavkozlési halozati tech-
nologiakra vonatkozik, amelyeket az ITU-R" 1991-ben inditott a GSM™-szabvanyban.
Legfontosabb Ujitasa az elsé generaciohoz képest a telefonbeszélgetések digitalis
titkositasa és a spektrum jobb kihasznalasa. Ebben vezették be az els6 mobil adat-
atviteli szolgaltatasokat [23].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 57,6 kb/s
Frekvencia: 900 MHz

Honlap: www.gsma.com/

7 International Telecommunication Union Radiocommunication Sector.
'8 Global System for Mobile Communications.
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3G

A 3G, mas néven IMT-2000"-szabvany 2001-es évi megtervezésekor a mobil mul-
timédias szolgaltatasokhoz sziikséges gyorsabb vezeték nélkili kommunikaciéra
fékuszaltak. A tovabbfejlesztett adatatviteli sebesség tette lehetévé a valods idejli
mozgdkép-tovabbitast, illetve a mobiltelefonnal térténd internetes bongészés meg-
valositasat. Ezt kdvetéen megnyitotta az utat az okostelefonok megjelenéséhez. Mivel
alkalmasabbak voltak mobil weboldalak megtekintésére vagy mobil TV-nézésére.
Széleskor( elterjedése 2007-t6l figyelhets meg [23].
Az 0sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 2 Mb/s
Frekvencia: 900 MHz és 1800 MHz

Honlap: www.3gpp.org/

4G

A 4G szabvanyokat IMT-Advanced® néven jelolik. Célja, hogy megbizhatoan biztositsa

a mobilszolgaltatok szamara a 100 Mbps-nal nagyobb adatatviteli sebességet, ami

szlikséges a HD?'-min&ségl multimédias tartalmak tovabbitasahoz. 2009 szeptembe-

rében két szabvanytervezetet nyUjtottak be ITU-R-hez: az LTE Advanced-ot és a IEEE

802.16m szabvanyt. Az elsé bevezetett technologia a WiMax (IEEE802.16) volt [23].
Az 0sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 300 Mb/s
Frekvencia: 1800 MHz

Honlap: www.3gpp.org/technologies/keywords-acronyms/98-lte/

5G

Az 5G-ConnectedMobility egy specialis haldzati infrastrukturat és alkalmazasi kor-
nyezetet hoz létre. Elsésorban a jarmU-jarmd, a jarmU-infrastruktura és a vasut-infra-
struktira kommunikacié szamara. A konzorcium alapitétagjai az Ericsson, a BMW-
csoport, a Deutsche Bahn, a Deutsche Telekom, a Telefénica Deutschland és a Vodafone,
a TU Dresden 5G Lab Németorszag, a Federal Highway Research Institute [23].

¥ International Mobile Telecommunications-2000.
20 International Mobile Telecommunications Advanced.
21 High Definitons.
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Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 1Gb/s
Frekvencia: 1800 MHz

Honlap: www.3gpp.org/release-15/

LTE-MTC (Long Term Evolution — Machine Type Communication)

A 3GPP?? szabvanyligyi testiilete dolgozik az MTC-szolgaltatasok specifikacidinak
szabvanyositasaval az LTE-halézatok részeként. Ezek az eszk6zok varhatdan alacsony
koltségli, alacsony adatatviteli sebességgel és késleltetett tolerancidval rendelkeznek
majd. Ezért a & fejlesztési iranyelv a valds idejli adattovabbitas lett ennek a techno-
logianak a kidolgozasanal [24].

Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség: 2 Mb/s
Frekvencia: 900 MHz és 1800 MHz

Honlap: www.gsma.com/iot/long-term-evolution-machine-type-communica-
tion-lte-mtc-cat-m1/

LoRa

A LoRa-technoldgiat a SEMTECH vallalat fejlesztette ki 2012-ben. Egy kifejezetten
nagy hatotavolsagy, kis teljesitményl kommunikaciora tervezett vezeték nélkiili pro-
tokoll. Els6sorban az M2M és az loT-halézatokra optimalizalva, lehetévé téve szamos,
ugyanazon a halézaton futd alkalmazas csatlakoztatasat. A tovabbfejlesztésére lét-
rehoztdk a LoRa Alliancet, hogy szabvanyositsa az LPWAN?-t az loT szdmara. Tagjai
kozott van a CISCO, a MicroChip, az IBM, az STMicro, a SEMTECH, és idén csatlakozott
az Antenna Hungaria [25].
Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 15 km
Adatatviteli sebesség: 50 kb/s
Frekvencia: 868 MHz és 915 MHz

Honlap: http://lora-alliance.org/

2 3G Partnerségi Program.
23 Low Power Wide Area Networks.
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PTC (Positive Train Control)

Vasuti biztonsagi rendszer, amelynek célja a vonatkozlekedés biztonsaganak nove-
lése. 1990-ben kezdte meg a fejlesztését az NSTB** az USA-ban azzal a céllal, hogy
megel6zze a vonatok Uitkdzését, a tulzott sebesség miatti kisiklasokat, és folyamatos
vonatkdvetést biztositson. A hatékony PTC-rendszer képes meghatdrozni a vonatok
helyét és sebességét. Ha a személyzet a figyelmeztetd jelzésekre nem reagal, akkor
automatikusan beavatkozik [26].

Az 0sszehasonlitashoz hasznalt adatok:

Tavolsag: 100 km felett
Adatatviteli sebesség:  1kb/s
Frekvencia: 220 MHz

Honlap: www.fra.dot.gov/ptc/

SIGFOX

A Sigfox cég fejlesztette 2009-ben. A protokoll az UNB# nevti technoloégiat hasznalja.

Els6dlegesen okosvarosokhoz, programokhoz tervezték. Alacsony adatatviteli sebes-

séget biztosit, ami elegendé a M2M kommunikaciéra okosmérék, betegmonitorok,

biztonsagi eszk6zok, utcai vilagitas és kdrnyezeti érzékelék szamara. Eurdpa nagyva-

rosaiban mar jelenleg is tizezer eszkdz van felszerelve és csatlakoztatva a halézathoz.

Erssége a halozat robusztussaga, az energiatakarékossaga és skalazhatosaga [27].
Az 6sszehasonlitashoz hasznalt adatok:

Tavolsag: 50 km
Adatatviteli sebesség:  1kb/s
Frekvencia: 868 MHz és 915 MHz

Honlap: www.sigfox.com/

Neul

2014 &6ta a Huawei kezelésében van. A Sigfoxhoz hasonléan a UNB-t hasznalja.
A 802.11ah frekvencidjanak egy nagyon kis szeletén miikddik, az 1 GHz alatti ISM-
savban. Elénye a skalazhatosag, a nagy lefedettség, a kis teljesitmény és az olcso
bekerulési koltség [28].

Az Osszehasonlitashoz hasznalt adatok:

Tavolsag: 10 km
Adatatviteli sebesség: 100 kb/s
Frekvencia: 915 MHz

Honlap: http://neul.com/

¢ National Transportation Safety Board.
% Ultra Narrow Band.
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Telensa

A Telensa UNB nagy hatotavolsagu, kis energiafogyasztasu protokoll. Relé izemmaodot
biztosit a csomdpontok kdzott a teljes lefedettség érdekében. 2005-ben telepitették
a Telensaval vezérelt elsé vilagitasi rendszert. Az6ta kibdviilt a teljes intelligens varos
infrastrukturdjanak felligyeletét ellatd alkalmazasra. Heterogén halézati kozegben
is alkalmazhato. Kiilonbdz6 interfészeket kindl mas szabvanyu érzékeldk, halézatok,
az alkalmazasok és az adatplatformok szamara [29].

Az 9sszehasonlitashoz hasznalt adatok:

Tavolsag: 16 km
Adatatviteli sebesség:  1kb/s
Frekvencia: 868 MHz és 915 MHz

Honlap: www.telensa.com/

Osszegzés

Az |oT hatalmas és szerteagazo terlilet, rengeteg felhasznalasi moddal. A megvalosi-
tandé feladatok sok kiilonboz6 és sokszor egymasnak ellentmondé kdvetelményeket
tdmasztanak. Ezért nem lehet egyértelm(en kijelenteni egyik vagy masok protokollrdl,
hogy az a legjobb. Legtobbszdr csak a legkisebb vagy a legel6nydsebb kompromisz-
szumot lehet megtalalni az elvérasok kozott.

Az érintési tavolsagban hasznalhatd RFID- és NFC-protokollok megférnek egy-
mas mellett, mert mas célt szolgalnak. Az RFID automatikus azonositasra tervezett,
egyiranyu kommunikaciora képes. Eppen ezért csak a leolvasé egységnek sziikséges
mindenképpen dramforras a miikddéshez. Az NFC ezzel szemben kétiranyti kom-
munikaciét tesz lehet6vé. Viszont minden eszkdz aramellatasarol gondoskodni kell.

Ardvid hatétavi kommunikacidra alkalmas protokollok mar sokkal valtozatosab-
bak. Jellemz&en 30 m és 100 m az athidalhaté tavolsag. A révidebb tavra az EnOcean,
a Thread, a WirelessHART és a Z-Wave ajanlott. Ezek koziil a valasztast a megoldandd
feladat sajatossaga hatarozza meg. Az EnOcean elénye az ultraalacsony fogyasztas.
Belsé architekturaja az ipari rendszerekhez, azok érzékeld, vezérlési, felligyeleti és jelz8-
rendszer feladataihoz megfelel6. A Thread az intelligens otthoni halézat eszkdzeinek
kommunikaciodja. IP-alapu, tdamogatja az IPv6-ot és a mar meglévé WiFi-halézatot
kiegészitve, ahhoz csatlakozva lizemel. Ezért a hasznalatahoz WiFi-haldzat is sziikséges
lehet. A WirelessHART ipari szenzorhalézatok meghatarozo protokollja. El&nye a tobbi
protokollal szemben, hogy nemcsak digitalis, hanem analdg jelek feldolgozasara is
alkalmas. A ZigBee M2M kommunikacidra tervezett, kis energiaigény(, kis adatatviteli
sebesség(i protokoll. Kimondottan szdveges adatok atvitelére alkalmas. A Z-Wave
egy otthoni rendszerekhez tervezett, vegyes felhasznalasu protokoll. Tdmogatja
a szenzorok és vezérlék kezelését, mint az EnOcean és a WirelessHART. Tamogatja
a mesh-halézatokat, mint a Thread. A tobbitél eltéréen nem a 2,4 GHz-es ISM-savot
hasznalja, hanem a 900 MHz-et. Mas hullamterjedés jellemzé ra és kevésbé zavarja
mas halézatok m(ikodése.
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Ardvid/kdzepes hatdtav sokkal egységesebb. A 802.11 protokollcsalad, azon belil
is @ WiFi kiilonb6z8 verzioi a piacvezet6k a maximum 1 km tavolsagu 0sszekotteté-
sekben. Persze ez csak iranyszam, hiszen Magyarorszagon is van példa 50 km feletti
pont-pont WiFi-kapcsolatra. A 802.11 a/b/g/n/ac a visszamendleges kompatibilitas
miatt a legelterjedtebb vezeték nélkili haldzatiprotokoll-csoport. A folyamatos fej-
lesztés eredményeként az elérheté adatatviteli sebesség és a hatdtav is folyamato-
san novekedett. El6nye, hogy szinte minden informatikai eszkdz kompatibilis vele.
Hatranya is az elterjedtségébdl adddik. Kevés szamu elérhetd csatornan kell osztozni
nagyszamu halézatnak. A sav tulzsufoltsaga miatt zavarjak egymast a szomszédos
halozatok. A 802.11af szabvanyt részben a régi technologiak eltlinése hozta létre.
Az analdég misorszord TV-adok megszlinésével felszabadult frekvenciakat jrahasz-
nositjak adattovabbitasra. Kevésbé elterjedt, mert hasznalata engedély- és dijkote-
les. A 802.11ah protokoll subgigahertz ISM-savokat hasznal. Részben kompatibilis
az IP-alapu WiFi-protokollokkal, ami egyszer(ibb vegyes halézatok kialakitasat teszi
lehet&vé az M2M alkalmazasokhoz. A DASH7 a tobbi megoldashoz képest kis adat-
atviteli sebességl protokoll, ezért olyan ipari rendszerekhez ajanlott ahol nincs nagy
tovabbitand6 adatmennyiség. El6nye a tobbi protokollhoz képest, hogy nem igényel
egyéb kiépitett halozati infrastrukturat, mint példaul atjaréd vagy csomopontvezérlé.
A Wi-SUN és a ZigBee-NAN még egy mérettel nagyobb halézatokhoz tervezett pro-
tokollok. Mindkett6 mar az okosvarosok koncepciéjaba illeszkedik. Tervezett felhasz-
naloik a kozmdiszolgaltatok és az dnkormanyzatok. Jelentds kiilonbség az elérhetd
adatatviteli sebességben van. Ahol sziikséges a nagyobb adatatviteli sebesség, ott
a Wi-SUN ajanlott. Ahol elég a kisebb is, de fontos szempont a nagyobb hatotav, ott
a ZigBee-NAN lehet a jo valasztas.

Ahosszu tavi kommunikaciohoz, féleg a latohataron tulihoz mar komoly infrastruk-
tarara, kiépitett bazisallomasokra, relékre és atjatszokra van sziikség. Az ilyen kereske-
delmirendszerek koz6tt a legismertebbek a 2G/3G/4G/5G halézatok. Hasznalatukhoz
el&fizetdi szerz6dés sziikséges és dijfizetés ellenében torténik. Nem kizarolagos hasz-
naloi vagyunk a halézatnak, igy az adatatviteli sebesség valtozhat a tébbi felhasznald
altal generalt forgalom miatt. Az LTE-MTC a GSM-rendszerekhez hasonld, illetve
azzal kozds halézatot hasznal, de kimondottan M2M-kommunikaciéra fejlesztett
protokoll. F6 jellemz6je az alacsony adatatviteli sebesség és a kis késleltetés. A LoRa
gigahertz alatti ISM-savot hasznal, fuggetlen a GSM-rendszerektél. elésorban M2M-
kommunikaciora és loT-halézatokhoz tervezték. Ezért kis energiaigény(i, kis adatatviteli
sebességl protokoll. A PTC specialis vasuti biztonsagi rendszer. Kimondottan ennek
a feltételrendszere alapjan fejlesztették. A SIGFOX, a Neul és a Telensa hasonlé cél-
bol létrehozott protokollok. Els6dlegesen okosvarosok kiépitésének megoldasara.
A SIGFOX és a Telensa kis adatatviteli sebességet biztosit, a Neul két nagysagrenddel
nagyobbat. A SIGFOX er6ssége a nagyobb hatoétav, a Telensaé a heterogén haldzat-
ban is alkalmazhatdsag. Mas szabvanyu érzékeldkhoz is rendelkezik interfészekkel.

Ahogy a fogyaszték megismerik az intelligensotthon-megoldasok és az loT
eldnyeit, ugy fog robbanasszerlien ndvekedni a népszerliségiik. Nem lesz ritka,
hogy szamos vezeték nélkiili protokoll fog parhuzamosan miikédni az otthonokban.
Pontosan ugy, ahogy a mai mobiltelefonok is zokken6mentesen tamogatjak — akar
egy id6ben —a 3G/4G, WiFi és Bluetooth kapcsolatot.
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A mailoT-szegmensben még nem dul 4daz harc az egyeduralomért. Nem egyet-
len vezeték nélkili technoldgia fog teret héditani. Sokkal inkabb az latszik, hogy
a fejleszt8k megtalaljak a vezeték nélkiili kommunikaciok megfelelé kombinaciojat,
hogy az loT-termékeik zokkenémentesen kommunikaljanak egymassal, a kapcsolddo
halézatokkal, a felh6szolgaltatasokkal és nem utolsdsorban a felhasznaldval.

Ennek a kombinacidnak az &sszeallitdsahoz ad segitséget a tanulmany. Attekintést
nyujt az elérhetd megoldasokrol, és az abrak segitségével megkonnyiti a megfeleld
hatotavu és adatatviteli sebességli protokollok kivalasztasat.

Hivatkozasok

[1] K. Kovacs és . Katona, ,Vezeték nélkiili protokollok az Internet of Things vilagaban,”
elektro-net.hu, [Online]. Elérhet6: www.elektro-net.hu/konstruktor/6641-vezetek-
nelkuli-protokollok-az-internet-of-things-vilagaban (Let6ltve: 2018. 02. 20.)

[2] Zs. Haig és I. Varhegyi, Hadviselés az informacics hadszintéren. Budapest: Zrinyi
Kiadd, 2005.

[3] I. Négyesi, ,Informatikai rendszerek és alkalmazasok a védelmi szféraban,”
Dunaujvarosi Féiskola K6zleményei, (2010), In: Szerk.: Cserny Laszl6 Informatika
Korszer(i Technikai Konferencia 2010. Dunaujvaros: Dunaujvarosi Féiskola (DF),
2010. pp. 1-10.

[4] S.Szél6si, ,Konvergald halozatok fejlédési trendjei, a technikai alkalmazhatdsag
kérdései a Magyar Honvédség infokommunikaciés rendszerében," Doktori (PhD)
értekezés, ZMNE, Budapest, 2008.

[5] M.S.Mahmoud and A. Mohamad, A Study of Efficient Power Consumption Wireless
Communication Techniques/ Modules for Internet of Things (IoT) Applications,
Advances in Internet of Things (AIT), vol. 6, no. 2, 2016. januar. [Online]. DOI:
https://doi.org/10.4236/ait.2016.62002

[6] I.Négyesi, ,Die tiberpriifung der voraussetzungen von COTS systemen,” Hadmérnck,
7. évf. 2.sz. pp. 371-376, 2012.

[7] 1. Négyesi,,COTS rendszerek alkalmazasi lehetSségeinek vizsgalata,” Hadtudomanyi
Szemle, 4. évf. 4. sz. pp. 111-116, 2011.

[8] NFC Forum, ,Technical Specifications” NFC Forum, [Online]. Elérhetd: https://
nfc-forum.org/our-work/specifications-and-application-documents/specifica-
tions/nfc-forum-technical-specifications/ (Letéltve: 2018. 03.11.)

[9] D. M. Dobkin and T. Wandinger, “A Radio-Oriented Introduction to RFID-
Protocols, Tags and Applications,” High Frequency Electronics, August, pp.
32-46. 2005. [Online]. Elérhets: www.highfrequencyelectronics.com/Aug05/
HFEO805_RFIDTutorial.pdf

[10] “Your Health & Fitness Partner, What is ANT+," thisisant.com, [Online]. Elérhetd:
www.thisisant.com/consumer/ant-101/what-is-ant/ (Letoltve: 2018. 03. 21.)

[11] “Radio Versions,” bluetooth.com, [Online]. Elérhetd: www.bluetooth.com/blue-
tooth-technology/radio-versions (Let6ltve: 2018. 03. 26.)

Hadmérnok « 14. évfolyam (2019) 3. szdm


http://www.elektro-net.hu/konstruktor/6641-vezetek-nelkuli-protokollok-az-internet-of-things-vilagaban
http://www.elektro-net.hu/konstruktor/6641-vezetek-nelkuli-protokollok-az-internet-of-things-vilagaban
https://doi.org/10.4236/ait.2016.62002
https://nfc-forum.org/our-work/specifications-and-application-documents/specifications/nfc-forum-technical-specifications/
https://nfc-forum.org/our-work/specifications-and-application-documents/specifications/nfc-forum-technical-specifications/
https://nfc-forum.org/our-work/specifications-and-application-documents/specifications/nfc-forum-technical-specifications/
http://www.highfrequencyelectronics.com/Aug05/HFE0805_RFIDTutorial.pdf
http://www.highfrequencyelectronics.com/Aug05/HFE0805_RFIDTutorial.pdf
http://www.thisisant.com/consumer/ant-101/what-is-ant/
http://www.bluetooth.com/bluetooth-technology/radio-versions
http://www.bluetooth.com/bluetooth-technology/radio-versions

Torok Péter: Titkos tzenet szall a széllel!... -

[12] Enocean alliance, “EnOcean Wireless Standard,” Enocean alliance [Online].
Elérhetd: www.enocean-alliance.org/what-is-enocean/enocean-wireless-stan-
dard/ (Letoltve: 2018. 03. 29.)

[13] “What is thread?" threadgroup.org, [Online]. Elérhetd: www.threadgroup.org/
What-is-Thread/Overview (Letoltve: 2018. 04. 06.)

[14] “WirelessHART — How it works," fieldcommgroup.org, [Online]. Elérhetd: https://
fieldcommgroup.org/technologies/hart/hart-technology (Letéltve: 2018.04.09.)

[15] Zigbee Alliance, “Zigbee is the only complete loT solution, from the mesh network
to the universal language that allows smart objects to work together,” Zigbee
Alliance, [Online]. Elérhet: www.zigbee.org/zigbee-for-developers/zigbee-3-0/
(Letéltve: 2018. 04. 08.)

[16] Z-wave, “Smart home products with Z-Wave inside work together, use just one
app to connect and control your smart home from anywhere.” Z-wave, [Online].
Elérhets: www.z-wave.com/learn (Letoltve: 2018. 04. 09.)

[17] “Why DASH7?" [Online]. Elérhetd: dash7-alliance.org/product/dash7-alliance-
protocol-specification-v1-2/ (Letoltve: 2019. 10. 11.)

[18] S. Sendra, P. Fernandez, C. Turro, and J. Llorret, “IEEE 802.11a/b/g/n Indoor
Coverage and Performance Comparison,” In Proc. 6th International Conference
on Wireless and Mobile Communications, 2010. DOI: https://doi.org/10.1109/
icwmc.2010.46

[19] A.B.Flores, R. E. Guerra, E. W. Knightly, P. Ecclesine, and S. Pandey, “IEEE 802.11af:
a standard for TV white space spectrum sharing,” IEEE Communications Magazine,
vol. 51,n0.10.2013. DOI: https://doi.org/10.1109/MCOM.2013.6619571 https://
ieeexplore.ieee.org/document/6619571/ (Letéltve: 2018. 04. 16.)

[20] S. Aust, R. V. Prasad, and I. G. M. M. Niemegeers, “IEEE 802.11ah: Advantages in
standards and further challenges for sub 1 GHz Wi-Fi,” In Proc. IEEE International
Conference on Communications (ICC), 2012. DOI: https://doi.org/10.1109/
ICC.2012.6364903

[21] WiSun Alliance, “Comparing loT Networks at a Glance,” WiSun Alliance, [Online].
Elérhets: www.wi-sun.org/index.php/tcwp-en/file (Letoltve: 2018. 04. 22.)

[22] Zigbee Alliance “JupiterMesh® Neighborhood Area Network (NAN) Announced,”
Zigbee Alliance, [Online]. Elérhet6: www.zigbee.org/jupitermesh-neighborhood-
area-network-nan-announced/ (Letoltve: 2018. 04. 24.)

[23] “The Evolution of Mobile Technologies: 1G, 2G, 3G, 4G LTE," [Online]. Elérheté:
www.qualcomm.com/media/documents/files/download-the-evolution-of-mobile-
technologies-1g-to-2g-to-3g-to-4g-lte-qualcomm.pdf (Letoltve: 2018. 04. 27.)

[24] GSMA, “Long Term Evolution for Machines: LTE-M,” GSMA, [Online]. Elérhetd:
www.gsma.com/iot/long-term-evolution-machine-type-communication-lte-
mtc-cat-m1/ (Letoltve: 2018. 05. 05.)

[25] LoRa Alliance, “About the LoRaWAN™ Specification,” LoRa Alliance, [Online].
Elérhetd: https://lora-alliance.org/lorawan-for-developers (Letoltve: 2018. 05. 08.)

[26] Cisco, “Positive Train Control,” Cisco, [Online]. Elérhet8: www.cisco.com/c/dam/
en_us/solutions/industries/docs/trans/ptc-aag.pdf (Letoltve: 2018. 05. 10.)

[27] Sigfox, “Sigfox Technology Overview," Sigfox, [Online]. Elérhets: www.sigfox.
com/en/sigfox-iot-technology-overview (Letoltve: 2018. 05.13.)

Hadmérnok « 14. évfolyam (2019) 3. szdm 145


http://www.enocean-alliance.org/what-is-enocean/enocean-wireless-standard/
http://www.enocean-alliance.org/what-is-enocean/enocean-wireless-standard/
http://www.threadgroup.org/What-is-Thread/Overview
http://www.threadgroup.org/What-is-Thread/Overview
https://fieldcommgroup.org/technologies/hart/hart-technology
https://fieldcommgroup.org/technologies/hart/hart-technology
http://www.zigbee.org/zigbee-for-developers/zigbee-3-0/
http://www.z-wave.com/learn
http://dash7-alliance.org/product/dash7-alliance-protocol-specification-v1-2/
http://dash7-alliance.org/product/dash7-alliance-protocol-specification-v1-2/
https://doi.org/10.1109/icwmc.2010.46
https://doi.org/10.1109/icwmc.2010.46
https://doi.org/10.1109/MCOM.2013.6619571
https://ieeexplore.ieee.org/document/6619571/
https://ieeexplore.ieee.org/document/6619571/
https://doi.org/10.1109/ICC.2012.6364903
http://www.wi-sun.org/index.php/tcwp-en/file
http://www.zigbee.org/jupitermesh-neighborhood-area-network-nan-announced/
http://www.zigbee.org/jupitermesh-neighborhood-area-network-nan-announced/
http://www.qualcomm.com/media/documents/files/download-the-evolution-of-mobile-technologies-1g-to-2g-to-3g-to-4g-lte-qualcomm.pdf
http://www.qualcomm.com/media/documents/files/download-the-evolution-of-mobile-technologies-1g-to-2g-to-3g-to-4g-lte-qualcomm.pdf
http://www.gsma.com/iot/long-term-evolution-machine-type-communication-lte-mtc-cat-m1/
http://www.gsma.com/iot/long-term-evolution-machine-type-communication-lte-mtc-cat-m1/
https://lora-alliance.org/lorawan-for-developers
http://www.cisco.com/c/dam/en_us/solutions/industries/docs/trans/ptc-aag.pdf
http://www.cisco.com/c/dam/en_us/solutions/industries/docs/trans/ptc-aag.pdf
http://www.sigfox.com/en/sigfox-iot-technology-overview
http://www.sigfox.com/en/sigfox-iot-technology-overview

- Torok Péter: Titkos tzenet szall a széllel!...

[28] Neul, “News,"Neul, [Online]. Elérhetd: http://neul.com/neul-news/ (Letoltve:
2018. 05.15.)

[29] “Mass scale smart city technology,” [Online]. Elérhets: www.telensa.com/
(Letoltve: 2018. 05.17.)

146 Hadmérnok « 14. évfolyam (2019) 3. szam


http://neul.com/neul-news/
http://www.telensa.com/

y [ X J
14. évfolyam (2019) 3. szam 147-158.
DOI: 10.32567/hm.2019.3.12

FORUM

Forgd Veronika'
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Possibilities of Detecting Campylobacteriosis
in Food and Water Safety Systems

Az élelmiszerek altal kozvetitett megbetegedések atfogd ismerete elengedhetet-
len, hogy a nemzet biztonsagat megovjuk. A biztonsag megérzéséhez ismerni kell
az elére nem lathatg, illetve a szandékos jogellenes magatartasok veszélyforrasait,
és rendelkezni kell a megfelelé védelmi stratégiaval a potencidlis és a bekdvetke-
zett események elharitasahoz. Az élelmiszer- és vizbiztonsagi rendszerek jelenleg
nem alkalmasak az élelmiszerfert6zések, koztiik a Campylobacter-fertézés korai
felismerésére. Léteznek kiilonb6z6 médszerek, amelyek megkonnyitik a korokozék
identifikalasat, azonban ezek nem korszeriiek, nem az élelmiszerbiztonsagi moni-
torozo- és védelmi rendszerek részét képezik. Sziikséges monitoring kidolgozasa,
hogy megfelel6 médon kezelhet6 legyen a felmeriil6 kockazat.
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Bevezetés

A biztonsag, mint fogalom megjelenik az élet minden teriiletén, ahogyan a biztonsag-
technikaban, Ugy az élelmiszer- és vizbiztonsagban egyarant.

A biztonsag megdrzéséhez, ismerni kell az el6re nem lathato, illetve a szandékos
jogellenes magatartasok veszélyforrasait, és rendelkezni kell a potencialis- és a be-
kovetkezett események elharitdsahoz megfelel6 védelmi stratégiaval.

Felmeril a kérdés, hogy mennyire ismerjiik az élelmiszerbiztonsagot veszélyez-
tet élelmiszer-fert6zéseket és azok hatasait?

Napjainkra, az élelmiszerkereskedelem globalizalodasaval egyidejlileg az élel-
miszer és ivoviz eredet( fert6zések a gyartohelytdl és kdzvetlen vonzaskorzetétsl
eltérd régiokban torténd megjelenésének kockazata megndvekedett. Szinte havi
rendszerességgel jelennek meg hirek egy-egy minéségileg nem megfeleld, esetleg
egészségre kockazatot jelentd élelmiszeripari termék polcokrol térténd kivonasarol.
Az egyre hatékonyabb élelmiszeripari minéségbiztositasi rendszerek bevezetése elle-
nére is eléfordulhat bioldgiailag szennyezett termék piacra keriilése, ami a globalis
élelmiszeripari lancok halézatan keresztiil széles néptomegeket érhet el, egymastol
tavol esé teriileteken, veszélyeztetve az egészséget, valamint gazdasagi karokat
okozva a gyartonak. A kilénboz6 sulyossagi megbetegedéseket okozd kérokozdk
belekeriilhetnek élelmiszereinkbe technoldgiai hiba, gondatlansag, illetve szandékos
magatartds révén is.

A biologiai fegyverek, mint a szandékos jogellenes magatartasok veszélyforrasai,
nem csak az emberek és allatok megbetegitésére képesek, hanem anyagok, élelmisze-
rek és a viz fert6zésére, karositasara is alkalmasak. El6fordulasukat tekintve lehetnek
él6 korokozok vagy azok anyagcseretermékei, illetve harcanyagok [1].

Mig a kormanyok és a biztonsagi ligynokségek jobban szervezettek a fenyege-
tés ellen mint valaha, a vildg még mindig felkésziletlen a bioterrorista-tamadasra.
A terroristak tudataban vannak annak, hogy bioldgiai fegyver egyetlen alkalmazasa
tobb ezer aldozatot kovetelhet. Egyesek ugy vélik, hogy az ilyen fegyverek létrehoza-
sanak technikai nehézségei miatt a pusztité tamadas esélye jelenleg kicsi, de akar egy
betegség szandékos terjesztésének kovetkezményei is katasztrofalisak lehetnek [2].

A bioldgiai fegyverek nemcsak a lakossag megbetegitésére alkalmasak, hanem
gyengithetik a hader6 képességét, nagy kiterjedésli fert6zésre képesek, komplikaciot
okozhatnak a mez6gazdasagban és az iparban, valamint a gyogyszer-, a viz- és az élel-
miszerellatasban. Ezaltal fontos ismerni a biologiai fegyverként hasznalhaté patogének?
megjelenési formait, emellett az altaluk okozott tiineteket, hogy a bioldgiai veszély
minél gyorsabban elharithaté legyen. Az elmult 10 évben megnétt az élelmiszerek
és viz altal okozott Campylobacter-fert8zések szama az EU-ban és Magyarorszagon
egyarant.

A Katasztrofavédelmi Tudomanyos Tanacs 2012. évi palyazata kapcsan egy
tanulmany figyelmet fordit az élelmiszer és viz eredetd problémakra, amelyben mar
akkor megemliti a Campylobacter-fertézések fontossagat is [3]. A Centers for Disease
Control and Prevention (CDC), illetve a 61/1999. (XII. 1.) a biologiai tényezék hatasanak

2 Kérokozo.
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kitett munkavallalok egészségének védelmérdl sz6ld EUM rendelet is kiemelt figyel-
szerek kozé sorolja [4], [5].
Megfogalmazddik, hogy a napjainkban alkalmazott biztonsagtechnikai rendszerek
mennyire korszer(ek, a fert6zések korai felismerésére és megel6zésére alkalmasak-e?
Az élelmiszerellatas ilyen jellegl kritikus pontjai lehetnek a ndvénytermesztés,
az allattenyésztés létesitményei, emellett a vizellatas bazisai és létesitményei, vala-
mint a logisztikai és kereskedelmi folyamatok, a term6foldtél az asztalig [6].

Jogi szabalyozas

Az élelmiszerjog altalanos elveirél és kovetelményeirdl sz6l6 178/2002/EK rendelet
értelmében, élelmiszer minden olyan termék, amely feldolgozott, részben feldolgo-
zott vagy feldolgozatlan anyagot tartalmaz, emberi fogyasztasra szanjak és emberek
fogyasztjak. A rendelet kitér arra, hogy az élelmiszer definicid magaba foglalja az italt,
a rdgégumit, valamint azokat az anyagokat, amelyeket az el6allitas, feldolgozas
és kezelés soran szandékosan a termékhez adtak, koztiik a vizet is [7]. Magyarorszagon
a4/1998. (X1.11.) EiiM rendelet az élelmiszerekben eléforduld mikrobiologiai szennye-
z6dések megengedhetd mértékérél kimondja, hogy a Campylobacter-fajok, fogyasztasra
kész élelmiszerek esetén a vizsgalt mintakban nem fogadhatok el, hatarértékiik O [8].

A vizbiztonsag, akarcsak az élelmiszerbiztonsag meghatdarozzdk az egészség
mindéségét. A 201/2001. (X. 25.) Korm. rendelet az ivéviz mingségi kovetelményeirél
és az ellendrzés rendjérél kimondja, hogy a viz, abban az esetben ivoviz minéség(, ha
nem tartalmaz a szabalyozasoknak megfelel6 mennyiségben vagy koncentracioban
olyan anyagot, mikroorganizmust, parazitat, fizikai, kémiai anyagot, amely veszélyez-
tetné az egészséget [9]. A vizet érinté mingségromlas esetén, a vizhasznalat korlatozasa
mellett, sziikséges a fertéz6 forrast eltavolitani, fert&tlenitést és vizkezelést végezni,
emellett a megel6zés lehet8ségeire nagyobb hangsulyt fektetni. A 201/2001. (X. 25.)
Korm. rendelet szabalyozasai leginkabb a kémiai hatarértékeket érintik, a mikrobio-
l6giai hatarértékek jelenleg nem térnek ki a Campylobacter-speciesek altal okozott
fert6zések kovetelményeire, vizmindségi paramétereire és feltételeire. Amennyiben
az élelmiszerekbdl és a vizbdl szarmazé fert6zések szama az évek folyaman tovabb
emelkedik, allasfoglaldasom szerint, rendeletmddositasra lesz sziikség, amelyben ki-
térnek a Campylobacte-fajok hatarértékeire is.

A campylobacteriosis human vonatkozasai

A min&ségi termékfeldolgozas hidnya, a nem megfelel§ higiéniai eljarasok, a népes-
ség immunrendszerének valtozasa, a nemzetkozi kereskedelem, illetve a fokozott
gyogyszerfogyasztas, amely a rezisztencia kialakuldsdhoz vezetett, szignifikdnsan?
megnovelte az élelmiszerekbél ered6 human megbetegedések kialakulasanak a szamat.

3 Jelzésértékiien.
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Az utdbbi években Eurépaban jelents a Campylobacter-fajok altal okozott korképek
megjelenése. Az emberi megbetegedést okoz6 fajok, a C. jejuni, a C. coli, a C. fetus
és a C. upsaliensis [10]. A legtobb élelmiszerfert6zés kialakulasat a Campylobacter
jejuni és a Campylobacter coli okozza. A Campylobacter-fajok tobbsége megtalalhato
anormal human fléraban, az emlésallatok, mint a kutya, a macska, a ragcsalok, illetve
amadarak kommenzalis* bélflorajaban. A terjedés mdédja torténhet kozvetlen médon
emberr6l emberre, vagy kdzvetetten, szennyezett targgyal, piszkos kézzel, kdzvetité
kdzeg Utjan, vizzel vagy élelmiszerrel (tej, baromfi-, sertéshus, salata, burgonya, paprika,
gomba, petrezselyem). A baktérium a szaporodasahoz 3-5%-os oxigént és 2-10%-0s
szén-dioxidot igényel. A baktérium szaporodasi hémeérsékleti optimuma 42°C [11], [12].

Az otthonokban nem megfelel6en tartott hazidllatok, mint a kutya és a macska,
valamint az dllatsimogatas utan és étkezés el6tt nem kell6en megtisztitott kéz is lehet
a fert6zés forrasa a betegség kialakulasdhoz. A baktérium a vizbe és az élelmiszerbe
urtlékkel is bekeriilhet. A helytelen személyi higiénés szokasok —emellett a nem meg-
felelé h6kezelés — és a konyhatechnoldgia az, ami a legnagyobb problémat okozza.
A betegség lappangasi ideje 3-5 nap, amelyet kdvet&en koleraszerd tiinetek alakul-
nak ki, véres-vizes hasmenéssel, lazzal és hanyassal, ritkan vakbélgyanus tiinetekkel.
Rizikéfaktornak® tekinthetSk azimmunszupresszalt® betegek, az idések, a gyermekek,
és a varandos nék.

A campylobacteriosis alakulasa 2013 és 2017 k6z6tt Eurépaban
és Magyarorszagon

Az EFSA” és az ECDC?® adatait feltarva az elmult 10 évben folyamatosan noveke-
dett a campylobacteriosis megjelenése [13], [14]. Az elmult 5 év adatait tekintve
2013-2017-ig mind az Eurdpai Unié orszdgaiban, mind Magyarorszagon ingadozo
a Campylobacter-speciesek altal okozott élelmiszerfert6zések szama.

Az 1. tablazat adatai azt mutatjak, hogy 2013-2017-ig, az utolsé vizsgalt 5
évben, mekkora volt a népességszam az Europai Uniéban, illetve Magyarorszagon.
Megfigyelhetd, hogy mig az EU-ban a népességszam szignifikans emelkedést mutat,
ehhez képest Magyarorszagon ez a szam folyamatosan csokken [15].

Normal baktériumfléra tagja.

Betegség kialakulasanak valdszinliségét novels tényezd.

Immunrendszer védekezéképessége csokkent.

European Food Safety Authority — Eurépai Elelmiszerbiztonsagi Hatésag.

European Centre for Disease Prevention and Control — Europai Betegségmegel6zési és Jarvanyvédelmi Koz-
pont.

® N o »n s
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1. tablazat
Népességszam 2013-2017-ig az EU-ban és Magyarorszégon (a szerzé szerkesztése [16] alapjan)

Népességszam (f6)

Eurépai Unié Magyarorszig
2013 505 163 008 9908 798
2014 507 011 330 9877365
2015 508 540 103 9855571
2016 510277 177 9 830485
2017 511 521 686 9797 561

A 2. tablazat adataibol megfigyelhetd, hogy az EU-ban 2014 és 2015 kozott, valamint
2016 és 2017 kozott kismértékben csokkent a campylobacteriosisos esetek szama.
Elmondhato, hogy Magyarorszagon ugyanezen id6szak alatt is csokkenés figyelhetd
meg a fert8zés kialakulasanak esetszamaban. Azonban 6sszességében, a 2013-as
adatokhoz képest a 2017-es adatok esetszamai nagymértékii ndvekedést mutatnak.

2. tablazat

Megerdsitett élelmiszer-eredetii campylobacteriosisban megbetegedettek szama Eurdpaban és Ma-
gyarorszagon (beleértve a vizzel terjedé jérvanyokat is) (a szerzé szerkesztése [13] alapjan)

Megerositett élelmiszer eredeti

megbetegedések szdma (f6)

(campylobacteriosis)

Eurdpa Magyarorszag
2013 214710 7247
2014 236818 8444
2015 232134 8342
2016 246917 8556
2017 246 158 7840

Az 4tlag népességszam és a megbetegedések kdzépértékének meghatarozasa mind
az EU-ban, mind Magyarorszagon a 3. tablazat adatai alapjan tortént.
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Az Eurdpai Unid népességszamat tekintve az 5 év vonatkozasaban az atlag népes-
ségszam S1=508 502 661 f6 volt. Ezid8 alatt az élelmiszer-eredetli Campylobacter-
fert6zések szamanak kozépértéke az EU-ban, amely tartalmazza a vizzel terjed6
fert6zések szamat is, S2 = 235 347 f6.

Magyarorszag atlag népességszama 2013-2017-ig S3 =9 853 956 f§ volt. Az élel-
miszer és viz altal okozott fert&zések szamanak kozépértéke Magyarorszagon, erre
az id6szakra vonatkoztatva, S4 = 8086 f6.

3. tablazat

Mddszer a kbzépérték meghatdrozasahoz a népesség és a fert6zések szamat tekintve
[a szerz§ szerkesztése]

Megnevezés Erték Atlag (S1, S2, S3, 54)
Népességszam ET, B2, [E3); S —E1+F2+E3 +F4+E5
EU E4, ES
Megbetegedés szam | M1, M2, M3, 52 = M1+M2 + M3 + M4 + M5
EU M4, M5 5
Népességszam el, e2, e3, g3_€el+e2+e3 +ed +e5
Magyarorszag e4, e5
Megbetegedés szam | m1, m2, m3, S4 —ml+m2+m3+m4+m5
Magyarorszag m4, m5 5

Ahol:

« Népességszam EU: E1, E2, E3, E4, E5 megegyezik az 1. tablazat soronkénti
népességszamaval az Eurdpai Unidban, évenkénti lebontasban.

« Megbetegedés szam EU: e1, e2, €3, e4, e5 megegyezik az 1. tablazat soronkénti
népességszamaval Magyarorszagon, évenkénti lebontasban.

« Népességszam Magyarorszag: M1, M2, M3, M4, M5 megegyerzik a 2. tabla-
zat soronkénti meger@sitett élelmiszer-eredetli megbetegedések szamaval
az EU-ban, évenkénti lebontasban

+ Megbetegedés szam Magyarorszag: m1, m2, m3, m4, m5 megegyezik a 2. tab-
lazat soronkénti megerésitett élelmiszer-eredetli megbetegedések szamaval
Magyarorszagon, évenkénti lebontasban.

A népességszam kozépértékének és a fert6zésszamok kozépértékének hanya-
dosaként megallapithatd, hogy az Eurdpai Unidban, atlagosan, 2013 és 2017
kdzott minden 2161. személy betegedett meg élelmiszer vagy viz altal okozott
Campylobacter-fert6zésben.

Hazéankban, a vizsgalt id6szakban atlagosan minden 1219. ember betegedett
meg valamely Campylobacter-kérokozé altal.

Ahogyan Magyarorszagon, ugy a szomszédos EU-orszagokban is megfigyelhetd
azingadozas, a fertézés szamanak kialakulasaban a kérokozora vonatkozdan. Mindent
Osszevetve azonban a 2013-as campylobacteriosis esetszamhoz képest 2017-ben
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nagymértéki a valtozas a fert6zést illetéen a szomszédos orszagok tekintetében.
A jovében, amennyiben ez a tendencia névekedést mutat, felmerdil a kérdés, hogy
milyen megeldz6 intézkedéseket kell bevezetni annak érdekében, hogy elkeriilhetd
vagy csokkenthet6 legyen azok kialakulasa.

Elelmiszer- és vizbiztonsagi vonatkozasok

Az élelmiszerek altal kdzvetitett megbetegedések atfogod ismerete elengedhetetlen.
Ugyanis az élelmiszer- és ivdvizszennyezéssel nemcsak a termékmindség romlik,
hanem konnyen irreverzibilis egészségkarosodas okozhatd. Az Eurépai Unié orsza-
gaiban az élelmiszer-el&allitas szabalyai kozotti kilonbségek magukkal vonjak azt,
hogy a Magyarorszagra importalt és a Magyarorszagon gyartott élelmiszerek bizton-
saga és mindsége sokszor kifogasolt. Az aruk szabad aramlasaval el6térbe keriiltek
a bio- és az uj élelmiszerek,” amelyek a magyarorszagi gyartokat hattérbe szoritottak.
Ahhoz, hogy a hazai gyartok fenn tudjak tartani a versenyképességiiket a forgalma-
zott termékekkel szemben, sokszor minéségromlast von maga utan. A szandékossag
a masik fontos tényezd, amelyet figyelembe kell venni, ebben az esetben fokozott
egészségkockazattal kell szamolni.

Aviza populacid szamara nélkiilézhetetlen élelmiszerforras. Népegészségligyi szem-
pontbdl kulcsfontossagu, hogy megfelelé mindségben hasznaljak fel, mind dnmagaban
fogyasztva, mind élelmiszer-, gyogyszer-el&allitasnal, valamint konyhatechnoldgiai
eljarasok soran. A vizbazisok kiilonboz6 jarvanyok terjeszt6kozegei lehetnek, ameny-
nyiben nem biztonsagos azok lizemeltetése és védelme, nem megfeleld a vizkezelési
technologia. Elengedhetetlen, hogy a fogyasztasra szant viz fertétlenitése megfeleld
hatékonysagu legyen, az ne okozzon a fogyasztonak reverzibilis/irreverzibilis egészség-
karosodast. A kontaminalt viz, amelynek kontaminacioja eredhet gondatlansagbal,
szandékossagbol, az egyik legnagyobb jarvanyigyi veszélyforras, mivel a szennyezés-
sel vagy mérgezéssel romlik az élelmiszer-alapanyagok és az élelmiszerek min&sége.
Az ivoviz bioldgiai, mikrobioldgiai, fizikai, kémiai biztonsagat meg kell érizni. Ahhoz,
hogy ez megfelel6en mikddjon, sziikségszerd feltarni a viz biztonsagat érinté poten-
cialis kockazatokat és veszélyeket. Ezaltal, valamint a feltart adatok alapjan, értékelni
kell az egészségkarositd hatasok kockazatat és azok élelmiszerbiztonsagi kapcsolatat,
valamint szlikséges rangsorolni a feladatokat, kidolgozni a megel&zés és az egészség-
kérositd hatasok konnyebb azonositasat, monitorozasat és csdkkentésének modozatait.

Elelmiszerbiztonsagi, -védelmi rendszerek
Az élelmiszerek biztonsaganak megérzéséhez ismerni kell az el6re nem lathato,

szandékos jogellenes magatartasok veszélyforrasait, és rendelkezni kell a potencialis
és a bekovetkezett események elharitasahoz megfeleld védelmi stratégiaval.

°  Azok az élelmiszerek, amelyeket nem fogyasztottak az EU-ban 1997 el6tt.
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Az els6 védvonal a mechanikai védelem. Ahhoz, hogy a termék biztonsadgat meg-
drizziik, hangsulyt kell fektetni a termel6objektum és a termék védelmére. A masodik
az elektronikai jelzérendszerek, mint riasztérendszerek, feliigyeleti rendszerek, higi-
énés kapuk rendszerei, monitorozé rendszerek, elektronikus aruvédelmi rendszerek,
amelyek kiemelt fontossaguak az élelmiszerbiztonsag teriletén. A beléptet&rendszer
biztositja, hogy egy adott terlletre csak az arra illetékes személy léphessen be. Itt
megtorténik a személy azonositasa és a jogosult személy athaladasanak biztositasa
is egyben [17], [18].

Az élelmiszervédelmi rendszerek kovetkezd eleme a higiéniai kapu. A higiénés
kapukon akkor engedélyezett a technologiai tér felé az athaladas, ha mindkét kéz
atesett a fertdtlenitésen, illetve a csizmamosas is megtortént, amelyhez egy beépi-
tett infraérzékeld vezérli a tisztitokeféket, illetve inditja be a fert&tlenitszer és a viz
elegyének adagolasat. A gyartotér elhagyasa is ugyanezen a metédduson keresztiil
torténik, azonban itt kihagyhato a kézfert6tlenités.

Az aruvédelmi rendszerek kdzott megemlitendd a fémdetektor, amely a fém-
szennyezett termékek azonositasara alkalmas. A fémdetektor a kiegyensulyozott
tekercsek hurokelvén m(ikodik, amelynek egyik formajat az dmlesztett vagy csomagolt
termékek esetén a széllitdszalaghoz kapcsolva helyeznek el. A rendszer fém eredetd,
rozsdamentes vagy magnesezhet6 szennyezéskor jelez és ledllitja a szallitédszalagot
[19]. Az aruvédelmi rendszerek kozott fontos kiemelni a rontgensugaras vizsgalérend-
szereket is, amelyek alkalmasak a csomagolt, az livegedényes, illetve a konzervdobozos
termékek vizsgalatara. A termékvizsgalati rendszerek az liveg-, a fém-, a mlanyag-
és a csontmaradvanyok azonositasat végzik a technoldgiai folyamat kezdeti szakaszan,
hogy minél hamarabb detektalhato legyen a hibas termék [20], [21].

Az objektumvédelem magaba foglalja a vizbiztonsagi rendszerek védelmét is.
Ezaltal meg kell 6rizni a kozm(iszolgéltatasok, mint az ivéviz- és csatornahalézat
biztonsagat. A természeti eredet(i veszélyek mellett a civilizacids és a technologiai
veszélyek, valamint az art6 jellegl cselekmények azok, amelyek veszélyforrast jelen-
tenek. Ezért a kritikus infrastrukturdk védelmére olyan technologiat kell kialakitani,
ahol kénnyen felismerhet6k a behatolasi kisérletek, emellett megelézhet6k a bioldgiai
és mikrobiologiai agensekkel valo el6relathatatlan vagy szandékos fertézések. Ehhez
a védelmi rendszer megtervezésekor fel kell tarni a potencialis veszélyeket, meg kell
hatarozni a veszélyforrasokat, majd kockazatelemzést kell végezni, végiil ki kell ala-
kitani a védelmi tevékenységet [22].

Felmeril a kérdés, hogy a jelenleg alkalmazott, veszélyes anyagok jelenlétét
monitorozo rendszerek mennyire korszerliek? Képesek az tjonnan megjelend fert6-
zések detektalasara és a biologiai jellegli veszélyhelyzet azonositasara?

Az élelmiszerbiztonsagi rendszerek jelenleg nem alkalmasak az élelmiszerfert6-
zések, koztik a Campylobacter-fertdzés korai felismerésére. Léteznek gyorstesztek
és real time modszerek, amelyek megkonnyitik a korokozok identifikalasat,'® azonban
ezek nem korszer(iek, nem automatizaltak, nem az élelmiszerbiztonsagi monitorozé-
és védelmi rendszerek részét képezik.

1 Azonositas.
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A vizbazisok teriiletén a monitorozérendszerek ellenérzési pontjai és mérései
magukba foglaljak a mez6gazdasagi, az allattartasi és egyéb emberi tevékenységre
kiterjedd szennyezéforrasokat. Az ellenérzé tevékenység magaba foglalja a fizikai,
kémiai, bioldgiai vizvizsgalatokat a nyersviz és a tisztitott viz vonatkozasaban. Ebben
az esetben is, ahogyan az élelmiszervizsgalatoknal, ellenérzé vizsgalatokkal vali-
daljak,™ ha a vizsgalt paraméterek megfelelSek. Eltérés esetén, ha elérik a kritikus
hatarértéket, be kell avatkozni a rendszerbe, igy elkertilhet6k a vizmin&ségi karok
[23]. A viz altal kozvetitett fert6zések tovaterjedésének megelézésére a vizbiztonsag
védelmi rendszerei kdzott szerepelnek az UV-berendezések, amelyek feladata a fer-
tétlenités és a korokozd mikroorganizmusok elpusztitasa. A vizbiztonsagi rendszerek
sem automatizaltak mikodésiket tekintve, ugyanis a mikrobioldgiai vizsgéalatokat
elére meghatarozott pontokon végzik, ellen6rz6 mérésekkel, ezaltal kiiszobolhetd ki
egy esetleges veszély [24].

Kovetkeztetések

Az élelmiszerbiztonsagot fokozni hivatott intézkedések és min8ségbiztositasi rend-
szerek, valamint a gondos ellendrzési tevékenység, sorra hozzajarulnak egészségiink
védelméhez, biztositva az élelmiszerrel terjedé fert6zések minimalizalasat. A meg-
feleléen alkalmazott biztonsagtechnikai eszkdzok képesek hatékonyan tamogatni
az élelmiszerbiztonsagi torekvéseket, azonban azok hattérrendszereinek technolo-
giai fejlédése Ujabb és tjabb feladatokat teremt szamunkra a biztonsagi lehet&ségek
novelése mellett. A kozelmultban az okoseszkozok vildgméret( terjedése lehetdvé
teszi, hogy nemcsak az otthonunkban, hanem az ipari termelés barmely teriiletén
fokozzuk a termék- és a vagyonbiztonsagot.

A nemzet biztonsaganak meg6rzése szempontjabdl rendkiviili jelent&ségl a beteg-
ségek megel&zése, a koros allapotok, valamint a viz- és az élelmiszerfert6zések korai
felismerése.

Komoly veszélyt jelenthetnek a bioldgiai anyagokhoz torténé hozzaférési jogo-
sultsaggal bird illetékes személyek részérél elkdvetett visszaélések is, amelyek ellen
a bioldgiai biztonsag, a bioldgiai védelem egyes komponensei mellett, szandékos
visszaéléssel szembeni védelem elemeit is fejleszteni kell, beleértve a bioetikat is [25].

Abiztonsagtechnikai miveletek a tevékenységiik soran kiemelt figyelmet forditanak
a szabotdzs megakadalyozasara. A megel&zés és az informacié hangsulyozza az el6vi-
gyazatossag értékjellegét. Sziikséges olyan monitoring kidolgozasa, amely segitséget
nyujt abban, hogy megfelelé mddon kezelhet6 legyen a felmeriil6 kockazat. Nagyobb
hangsulyt kell fektetni a védelmi és megfigyel6rendszerek hatékonysagara, annak
érdekében, hogy egy esetleges krizishelyzet minél kdnnyebben elharithaté legyen.

Sziikséges azt megvizsgalni, hogy az Uj technoldgidk mennyire alkalmasak arra,
hogy a viz- és élelmiszerbiztonsagot fokozzuk. Ehhez feliil kell vizsgalni a jelenleg
alkalmazott technologidkat, meg kell vizsgalni az Ujonnan fellép6 kockazatokat, be
kell vezetni az Uj technoldgiai megoldasokat, illetve meg kell hatarozni a kritikus

" Ervényesit.
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szabalyozasi pontokat. Az alkalmazast kdvetden bizonyitani kell, hogy az 0j tech-
noldgiak alkalmasak az élelmiszerbiztonsag novelésére és a felmerilé veszélyek
és kockazatok csokkentésére.
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Napjainkra a ,stratégiai kommunikacié”, mint kifejezés és sajatos gondolkodas-
mod és eljarasi rendszer divatos szakkifejezéssé valt a nemzetkozi kapcsolatokban
csakugy, mint a hadtudomanyokban. A szerzé a cikkben bemutatja és csoporto-
sitja az eddigi kutatasai soran felkutatott forrasokat, azzal céllal, hogy elésegitse
a témahoz kapcsolddoé tovabbi kutatasokat és kiindulasi pontokat nyujtson a téma
kdnnyebb értelmezéséhez.

Kulcsszavak: stratégiai kommunikacio, szakirodalom, attekintés

Today, “strategic communication” as a term and a specific way of thinking and
procedural system has become a “buzzword” in international relations, as well as
in military sciences. In this article, the author presents and groups the literature
resources that have been researched so far in order to facilitate further research on
the topic and provide a starting point for a more readable interpretation of the topic.

Keywords: strategic communication, literature, overview

Bevezetés

Jelen cikk targya az Uzleti életbél eredeztethetd stratégiai kommunikacio, amely-
nek —mint komplex elgondolasnak és eljarasi rendszernek — megjelenése a biztonsag-
politikaban (igy a hadtudomanyokban is) a 2001. szeptember 11-ei terrortamadasokat
kovetSen valt markanssa oly médon, hogy annak rendkiviili jelentéségét mind az Eszak-
Atlanti Szerzédés Szervezete (North Atlantic Treaty Organization — a tovabbiakban:
NATO) mind pedig az Eurdpai Unié (European Union —a tovabbiakban: EU) felismerte
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és hangsulyozza mind szervezeti, mind eljarasi értelemben.? A téma szomoru, de fon-
tos id6szerliségét adjak ugyanakkor a hideghaborud vége (1989-1991) 6ta lezajlott
ugynevezett ,kis haboruk” tapasztalatai, valamint a nemzetkozi terrorizmus elleni
kiizdelemben —kiilondsen 2001. szeptember 11-e éta — megjelent hadviselési modok
és formak, amelyekben kiemelt szerephez jutottak a szembenalld felek célkitlizéseinek
erésitésére és/vagy gyengitésére torekvé kommunikacids stratégiak. A szerz6 az alab-
biakban az altala eddig elvégzett vonatkozd kutatasok alapjan adja kozre az altala
legfontosabbnak vélt hazai és nemzetkdzi forrasokat, és egyuttal kutatasmddszertani
segitséget is igyekszik biztositani a témaban elmélyiilni szandékozok szamara [1: 167 ].

Bar az elmult években szamos kisérlet tortént a stratégiai kommunikacio defi-
nialdsara, azonban ezek tartalmat illetéen kevés egyetértés mutatkozik a szakérték
kozott; pontosabban abban értenek egyet, hogy miben nem értenek egyet az egyes
tartalmi kérdéseket illetéen. A vonatkozo szakirodalom tlizetes attanulmanyozasa
utan és a kiilonboz6 meghatarozasi kisérleteket dsszevetve érdemes kiemelni Peter
O'Malley felfogasat, aki tizleti szempontok alapjan kozelitette meg a fogalmat: a stra-
tégiai kommunikacié ,,olyan vallalati és intézményi kommunikacios elemeket és/vagy
eszkozoket hasznal, amelyek a »cél- vagy kulcshallgatdsag« (célcsoport) korében
kedvezd véleményt alakit(hat)nak ki a vallalati és intézményi célkitlizések lehet
leghatékonyabb elérése érdekében” [1: 167.], [2].

Magyar nyelvi forrasok
Hadtudomanyi szakcikkek, konyvek: csekély eredmény

Az elvégzett forraskutatas alapjan jelenleg (2019. &prilis) az allapithaté meg, hogy
a stratégiai kommunikacioval foglalkozé magyar nyelvii hadtudomanyi szakcikkek,
tanulmanyok alig talalhatdk, azonban megjegyzendd, hogy a mégis felleltek don-
t6en a szerz6 korabbi munkai kozé sorolandok [1], [3]. Mivel a stratégiai kommuni-
kacié kapcsolodik az informacios hadviseléshez, igy ebben a témaban magyar nyelvi
forrast keresve meg kell emliteniink Haig Zsolt Informaciés miiveletek a kibertérben
cimii konyvét, amiben tobbszor is emliti a konyv szerzéje a témakort [4]. Ugyanakkor
megallapithatd, hogy a lehetséges szakirodalmi forrasok kézott a stratégiai kommu-
nikaciot hadtudomanyi megkdozelités alapjan targyald konyv (monografia) jelenleg
még nem talalhato.

Katalogusok és adatbazisok

Kutatasmodszertani szempontbdl fontos és hasznos (de napjainkban szinte mar kéte-
lez&) az online katalogusok és adatbazisok hasznalata, amelyek nem csak munkankat

2 Lasd: a NATO Stratégiai Kommunikacio kivalosagi Kézpontjat (NATO Strategic Communications Centre of

Excellence), amit 2014-ben hoztak létre a lettorszagi Rigaban [22], vagy az EU altal 2015-ben létrehozott ugy-
nevezett Kelet Stratégiai Kommunikéacié Munkacsoportot (EU East StratCom Task Force) [23].
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konnyithetik meg, hanem Ujabb érdekes 0sszefliggésekkel, akar eredményekkel is
szolgalhatnak.

A Nemzeti Kdzszolgalati Egyetem online elérhet6 OPAC konyvtari katalégusaban
[24] a ,stratégiai kommunikacid” kifejezés cimben torténé — magyar nyelvi - kere-
sésre tobb talalatot is kapunk, amelyek nagyban arnyaljak a kordbban bemutatott
kissé lehangold képet, hiszen ily mdédon 5 tétellel is talalkozunk, amelyek kozil:

egy szlovak nyelvrél magyarra forditott konyv — rendkivili tudomanyossaggal
és olvasobarat felfogassal — gazdasagi (vallalkozasi) megkozelitésbél vizsgalja
a témakort [5],

egy, 2010-ben a Budapesti Corvinus Egyetemen elkészitett szakdolgozat
a magyar felsGoktatasi intézmények stratégiai kommunikaciojat vizsgalja [6],
egy tanulmany pedig a ,szervezeti vaksag” szempontjabdl vizsgalja a téma-
kort [7],

tovabbi két publikacio (tanulmany) pedig a hadtudomanyi teriilethez kapcsolhato.

A Nemzeti Kdzszolgalati Egyetem online elérhetd konyvtari adatbazisaiban az alabbi
eredményeket kapjuk az adatbazisok szerint tortént keresésben [25]:
« Az Akadémiai Kiado altal nyujtott Magyar Elektronikus Referenciamiivek

Szolgaltatasaban végzett ,stratégiai kommunikacié” kulcsszavakra tortént,
barmilyen szévegrészben megjelend keresés 153 (!) talalatot eredményezett,
amelyek megoszlasa® [26] az orvostudomanyoktdl kezdve a tarsadalomtudo-
manyokon at egészen a miiszaki tudomanyokig megfigyelhetd. A korabban
megfogalmazottokat figyelembe véve meglepének mondhatd, hogy az Orvosi
Hetilap cim(i periodika 72 kozleményében talalhaté meg a fenti kulcsszo.

Az orvostudomanyoknal maradva meg kell emlitenlink Forgacs Jézsef
publikacidjat, aki a Magyar Pszicholdgiai Szemle 2000. évi 2-3. szamaban
az érzelem, és a stratégiai kommunikacid kapcsolatat vizsgalja [8]. Munkajaban
a szivességkérés eltér6é hangulati hatterét értékeli, és ramutat az eltérd stra-
tégiak maximalizalasanak eltérd formaira. Forgacs a jo vagy rossz hangulatu
kisérleti személyekkel folytatott kisérletek soran igazolja azt a modellt, amely
szerint az elébbi hangulatl személyek , kevésbé udvariasan” kérnek, mint azok,
akik rossz hangulatban vannak, és ezek az egyéni stratégiakban is kimutathatok.

Az Arcanum Digitalis Tudomanytar online adatbazisaban a ,stratégiai kom-
munikacio” teljes szoveg(i keresésére tortént beallitas mar 6360 (!) talalatot
eredményezett, amelyek megoszlasa a kiilonboz6, folydiratok, gylijtemények
vonatkozasaban széles lefedettséget mutat [27].

Targyalt témankhoz kdzvetlenil kapcsolva emlitést kell tenntink Csizmadia
Sandor az ideoldgia, a kommunikacio és a terrorizmus 6sszefliggéseit targyalo
1987-ben megjelent publikaciéjarol, amelyben a szerz6 tébb, napjainkban is
id6szer(i megallapitast tesz [9]. A kozépkor sajatos kommunikacids viszonyait
targyalja (azokat megengedett és tiltott kategoriakba sorolva) Novak Veronika
az Aetas folyoirat oldalain 2002-ben megjelent tanulmanyaban [10].

3 Az Ugynevezett MERSZ az alap- és referenciamtivek folyamatosan béviilé elektronikus gytijteménye.
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Angol nyelvii forrasok

Az idegen — els6sorban angol — nyelv(i forrasok feltarasa a bevezetésben emlitett
okok miatt is kézenfekv6, azonban a kdnnyebb eligazodas és felhasznalas érdekében
érdemes ezeket is csoportositanunk.

Kézikényvek és monogréfiak

A Routledge brit akadémiai konyvkiadé altal 2015-ben el8sz6r megjelentetett Stratégiai
kommunikacio kézikényve bevezetdjében az all, hogy a kiadé az abban bemutatott
tanulmanyokat a targyalt téma multi- és interdiszciplinaris megkdzelitése alapjan
adja kozre [11].

Christopher Paul katonai, valamint biztonsagpolitikai szempontok alapjan tar-
gyalja részletesen kdnyvében a stratégiai kommunikacié eredetét, valamint egyes
koncepcioit és a kapcsolddo vitakat [12].

A stratégiai kommunikacio torténelmi hatterét mutatja be az elsé vilaghaboru
kontextusaban Jonathan Reed Winkler, aki munkajaban kiemelt figyelmet szentel
a kommunikacié miszaki megkdzelitésének, igy a kiemelked&en fontos tenger alatti
Gsszekottetés stratégiai fontossaganak [13].

A téma torténelmi (és az oly fontos nyilvanos diplomaciai) szempontt megko-
zelitését mutatja be a Rhonda Zaharna altal szerkesztett kiadvany [14].

A hatalom és meggy6zés kiinduldpontjaira helyezkedve a stratégiai kommuni-
kacio ,mlvészetét” targyalja konyvében James P. Farwell [15].

Bar targyalt témankhoz csak kdzvetve kapcsolodik, mégis érdemes emlitést ten-
nlink Elizabeth Losh VirtualPolitik cim( kdnyvérél, amelyben a szerz6 részletesen be-
mutatja az amerikai kormanyzati retorikat a virtualis térben kiemelten olyan témakra
koncentralva, mint a haboruk, a botranyok, illetve a kiilonb6z4 katasztréfak [16].

Patrick Sellers pedig a stratégiai kommunikaci¢ egyes jellemzdgirél ir, konyvében
az amerikai kongresszus m(ikodésébe betekintést nyujtva [17].

A hatékony Uzleti stratégiai kommunikacié tervezéhez nyujt segitséget konyvé-
ben Laurie J. Wilson és Joseph D. Ogden [18].

A megfelel6 narrativa kiemelkedd fontossagat targyalja katonai megkozelitésbél
Mari K. Eder [19].

A stratégiat vizsgalja az informacids és befolyasolasi kampanyok kontextusaban
Jarol B. Mannheim [20].

A kommunikacio torténetében bekdvetkezett markans valtozasokat, azokat ,for-
radalmaknak” nevezve ad atfogo képet szamunkra Bill Kovarik [21].

Angol nyelvii cikkek és publikaciok feltérképezése adatbazis segitségével

A Metropolitan Egyetem Konyvtaraban elérhet6 EBSCO-adatbazisban 2019. januar
29-én elvégzett angol nyelvi forrasok tudomanymetriai vizsgalata, a ,strategic
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communication” kulcsszdra, valamint teljes szovegre torténd, minden forrast figye-
lembe vev6 keresés alapjan mintegy 95 talalatot eredményezett.

military planning

military doctrine
marketing

letters to the editor
internet in political campaigns
internet

international security
interagency coordination
information sharing
executives

evangelicalism

disasters

crisis management
corporate communications
command or troops

war on terrorism, 2001-2009
personnel management
military policy
international relations
diversity in the workplace
strategic planning

national security

military art & science
diplomacy

decision making
communication strategies
communication in organizations
communication

business planning

military communications
counterterrorism

business communication
public relations

armed forces

industrial management
nonfiction

1. abra

A tudoménymetriai vizsgélat eredményei [Metropolitan Egyetem Kényvtara altal biztositott
EBSCO-adatbarzis, az adatfelvétel datuma: 2019. januar 29.]

Az 1. abran jol lathato, hogy azok szamos témakaort 6lelnek fel, ugyanakkor a bizton-
sagpolitikai és katonai jellegli megkozelitések dominalnak. Fontos hangsulyoznunk,
hogy az adatbazis az 1998-2015 kozotti id6szakra mutatott talalatokat, igy arra
kovetkeztethetiink, hogy 1998 el6tt nem jelentek meg a stratégiai kommunikaciot
kozvetlenil vagy jelentdés mértékben targyald publikaciok.

A nemzetkdzi szervezetek honlapjain talalhaté forrasok

Az eddigi kutatasok alapjan jol kimutathato és bizonyithato, hogy a stratégiai kommu-
nikaciot szamos nemzetkozi szervezet is fontosnak tartja. Vizsgalddasunk szempontjabol
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megemlitendé az Eszak-Atlanti Szerz8dés Szervezete (NATO) és az Eurépai Unié
(EU), amelyek felismerték és hangsulyozzak a stratégiai kommunikacio fontossagat
mind szervezeti, mind eljarasi értelemben. ANATO korabban mar emlitett Kivalosagi
Koézpont weboldalan (www.stratcomcoe.org) egy online konyvtarban az alabbi cso-
portositasban talalhatjuk meg a vonatkozé informaciokat:

+ konyvek;

« kutatasi és mas tipusu jelentések;

« periodikak;

« szakpolitikai dokumentumok;

+ kézikonyvek;

« cikkek.

Az Eurdpai Unio dedikalt szervezetének honlapjan (https://euvsdisinfo.eu/) a vonatkozd
hireken kivil értékeléseket és egy tovabbi olvasasra javasolt gyljteményt talalunk, de
az oldalon feliratkozhatunk egy hetente érkez6 e-mail-csatornara is.

Szamunkra fontos és megemlitendd nemzetkdzi szervezet az ENSZ, ami ugyancsak
foglalkozik a kérdéskorrel: A szervezet erre vonatkoz6 honlapjan az alabbi témakra
vonatkozdan talalhatunk megfeleld informaciokat [28]:

+ béke és biztonsag;

« fenntarthat¢ fejlédés;

+ Palesztina, dekolonizacié és emberi jogok;

« Afrika.

Végezetiil fontos megjegyezniink, hogy az Eurdpai Biztonsagi- és Egylittmiikodési
Szervezettel kapcsolatban(EBESZ-OSCE) is talalhatunk annak a stratégiai kommu-
nikacidéra vonatkozo tevékenységével dsszefliggd informacidkat.

Kovetkeztetések

A fentiek alapjan kimutathatd, hogy napjainkban mar létezik a stratégiai kommuni-
kacié hazai és nemzetkdzi szakirodalma, azonban ez elébbi még némi lemaradasban
van a nemzetkozi trendekhez és eredményekhez képest. Levonhato az a kdvetkeztetés
is, hogy a stratégiai kommunikacié témakoreit nemcsak torténeti megkozelitésben,
hanem mddszertani szempontok alapjan is vizsgalhatjuk, tovabba nem elhanyagolhatok
annak személyi (emberi) tényez6i csakligy, mint a miszakiak is. A szerz6 hatarozott
meggy6z8dése az, hogy a téma tovabbi magyar nyelvi feldolgozasahoz elegendd
forras és kiindulasi pont all rendelkezésre.
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