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UTON AZ EUROPAI KRITIKUS INFRASTRUKTURAK
AZONOSITASA ES HATEKONY VEDELME FELE

Absztrakt

A kritikus infrastrukturak védelme jelentds kihivas az Eurdpai Unio szamdara,
hiszen Europa fejlett tarsadalmi és gazdasagi rendszereiben az ipari és
technologiai gyarapodds nem csak a lakossag jolétét fokozta, hanem a tarsadalom
és a gazdasag szempontjabol létfontossagu rendszerek sebezhetéséget is
megsokszorozta, mikézben a  kockdzati  faktorok  szaporodasdaval  és
fragmentaciojaval ugyanezen rendszerek fenyegetettsége onmagaban  is
hatvanyosan megnott. Az erre a kihivasra adando eurdpai valaszlépéseket szamos
jogi és politikai szempontnak megfeleloen lehet és kell megtenni, és az eldttiink
allo munka jelentos. A kritikus infrastruktura problematikdjanak egyeldre
egyaltalan semmilyen europai intézményi vagy jogi hdttere nincs, igy az elso lépés
annak a jogszabalynak az elfogaddisa lesz, amelynek alapjan egydltalan
megallapithatova valik, hogy mi a kritikussag, ennek alapjan beazonosithato, hogy
mi a kritikus infrastruktura, s ezen beliil is kijelolhetd, hogy mi az eurdpai kritikus
infrastruktura.

The protection of critical infrastructures is a serious challenge for the European
Union. Indeed, in Europe's well developed social and economic systems, the
industrial and technological prosperity not only improved the population's
welfare, but at the same time also multiplied the vulnerability of certain socially
and economically vital systems. At the same time, the diffusion and fragmentation
of risk factors and threats upon these same systems also caused their exposure to
grow exponentially. The European reaction to this challenge has to and should be
in line with several political and legal requirements, and the job ahead of us is
considerable. The issue of critical infrastructures currently has no European
institutional or legal background at all. Therefore the first step will be the
adoption of the legal instrument which will enable us to define the notion of
criticality, thus identify our critical infrastructures, and eventually locate the
European critical infrastructures.

Kulcsszavak: a kritikus infrastruktira fogalma, terror-fenyegetettsége, védelme,
az europai létfontossagu infrastruktira

! Précsényi Zoltan: Eurdpai Parlament, edit.herczog-assistant@europarl.europa.eu
* Solymosi Jozsef: Zrinyi Miklos Nemzetvédelmi Egyetem, solymosi.jozsef@zmne.hu
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BEVEZETO

A kritikus infrastruktirdk veszélyeztetettségének feltérképezése, mérése, értékelése, s a
szlikséges védelmi intézkedések meghozatala eldbb azt feltételezi, hogy a feltérképezéstdl az
intézkedésig egyetértés legyen abban, mi is az a kritikus infrastruktira. Mig az infrastruktara
fogalma kelld koriiltekintés éaran kielégitd pontossdggal meghatidrozhatd, a kritikussag
ismérvei sokrétiiek, szertedgazoak, tudomany- és iparaganként valtoznak. Egy infrastruktura
tehat nagyon sok szempontbol lehet kritikus, kritikussd mindsitéséhez viszont az is elég, ha
csak egyetlen egy kritérium szerint az. A kritikus infrastruktira fogalmanak meghatarozasa
ennek megfeleléen nem egységes. A legkiforrottabb torvényi vagy hatosagi megfogalmazasok
Eszak-Amerikaban sziilettek. Az Egyesiilt Allamok jogrendjében az USA PATRIOT Act
értelmében kritikus infrastruktira minden olyan "fizikai vagy virtuadlis rendszer vagy eszkoz,
amely —annyira létfontossigii az Egyesiilt Allamok —szamdra, hogy bdrmelyikiik
miikodésképtelenné valasa vagy megsemmisiilése végzetes hatdssal lehet a kozbiztonsagra, a
nemzeti gazdasdg biztonsdagara, a lakossdag egészségeére vagy biztonsagara, vagy az elobbiek
szamara kiemelt fontossagu, azaz "a gazdasag és a kormanyzas legalapvetobb feladatainak
ellatasahoz nélkiilozhetetlen" kritikus infrastrukturdk k6zé sorolta a tavkozlést, az energiat, a
bank- és pénziigyi szférat, a vizhalozatokat és a segélyszolgaltatasokat [2]. A szomszédos
Kanada Kozbiztonsagi és Polgarvédelmi hatosdga, egészen hasonldé megfogalmazast’
alkalmazva, tiz szektorra osztja a nemzeti kritikus infrastrukturakat: Energia, tavkozlés és
kommunikacios technologidk, pénziigy, egészségiigy, élelmiszer, viz, kozlekedés, biztonsag®,
kormanyzas, illetve termeldipar [3].

Az Eurdpai Uni6 tagallamainak jogrendszereiben a kritikus infrastruktura fogalma
egyelére nem kapott hasonld meghatarozast. Intézményi szinten mindossze két EU
tagallamban sikeriilt olyan kozigazgatasi hataskort azonositani, amely a kritikus
infrastrukturak védelmének feladatkorére utal. Nagy-Britannidban nyilvanos forrasbol
annyiban lehet ilyen irdnyl kormanyzati tevékenységet beazonositani, amennyiben Kanadéaval
egyiitt az Egyesiilt Kiralysag is részese az Egyesiilt Allamok Nemzeti Infrastruktiravédelmi
Kozpontja (NIPC, National Infrastructure Protection Center) altal koordinalt nemzetkozi
egylttmitkodésnek [4]. Németorszagban pedig 1990-ben Iétrejott és 2001. augusztus 1-én
0nalld intézménnyé lépett eld a Szovetségi Informécids Technologiai Biztonsagi Hivatal
(BSI, Bundesamt fiir Sicherheit in der Informationstechnik), melynek els6szamu feladata az
informdcios technoldgidk biztonsdganak fokozasa és az ehhez kapcsolodd kutatoi és
szolgéaltatoi feladatok ellatdsa. Ezen intézményen beliill mikodik a német szovetségi allam
Kritikus Infrastruktira Védelmi féosztalya, amely eldszor a 2001. szeptember 11-1 események
nyomaban kezdeményezett alapos szektoridlis elemzéseket a terrortdmadasok megeldzése
végett [5], s azota kiemelt hangsulyt fektet a biometrikus személyazonositd eszk6zok
fejlesztésére és alkalmazasara is [6]. Ez az intézmény komoly szerepet vallal a németorszagi
"kommunikécios technoldgia-fliggd kritikus infrastruktirdk védelmérdl szo6ld nemzeti terv"
kidolgozéasaban, s munkalatai soran a kritikus infrastruktirakat a kovetkezOkben hatarozta
meg: Azok a kozosség szamdra létfontossdgu szervezetek és létesitmények, amelyeknek
miikodésképtelenné valdasa a lakossag széles csoportjait veszélyeztetné, ellatdsi zavarokkal
vagy egyeb sulyos kovetkezményekkel, illetve amelyek dallando és zavarmentes rendelkezésre

3 Kanadéban kritikus infrastruktira minden olyan fizikai és tavkozlés-technologiai létesitmény, halézat,
szolgaltatas vagy eszkdz, melynek iizemzavara vagy megsemmisiilése komoly kdvetkezményekkel sujtana az
egészséget, a biztonsagot, a kanadaiak gazdasagi jolétét vagy a kanadai kormanyzas effektiv miikodését.

* Tételesen vegyi, biologiai, sugarvédelmi és nuklearis biztonsag, veszélyes anyagok, életmenté szolgalatok,
egyéb segélyszolgalatok, valamint gatak.
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dllasa az allam és a gazdasag miikodéséhez nélkiilozhetetlen. A BSI ez ala a meghatarozas ala
sorolja a tavkozlési és informacids technologidkat, az energiat, a pénziigyi és biztositasi
rendszereket, a kozlekedési haldzatokat, az egészségszolgaltatast, a segélyszolgalatokat,
valamint a kozintézményeket ¢és a kozigazgatast. A szektoridlis elemzések alapjan a
kovetkezOkben allapitja meg a kritikus infrastrukturak védelméhez ellatando horizontélis
feladatkoroket: megeldzés, kovetkezmény-minimalizalds, fenyegetettség korai felismerése,
sulyos csapasok konténmentje és hatasaik korlatozéasa, a sulyos rendellenességekhez vezetd
technikai okok és koriilmények kisziirése [7].

Az Europai Unioban tehat a kritikus infrastruktirak problematikédja 0j keletii és sajatos:
Szemben az unids jogi és intézményi rendszer legtobb elemével, itt nem lehet tagallami
gyakorlatokra és tapasztalatokra alapozni az eurdpai 1épéseket, és a kezdeti dontéseket ugy
kell meghozni, hogy sem az alapszerzdédésekben, sem a masodlagos szabalyokban egyeldre
nincs jogalapjuk. Marpedig a 2004. jinius 18-19-i briisszeli Eurdpai Tanacson a Huszon6tok
allam- és kormanyfdi felkérték az Eurdpai Unid Bizottsagat és Tanacsat, hogy térképezzék fel
a tagallamok lehetdségeit és képességeit a minden nemil terrortdmadasok megel6zésére,
illetve azok kovetkezményeinek kezelésére, valamint felszolitottak a Miniszterek Tandcsat,
hogy dolgozzon ki és fogadjon el egy atfogod stratégiat a kritikus infrastruktardk védelmére
[8]. A Miniszterek Tanacsa rohamlépésben tett eleget a kérésnek, és hat honappal késébb két
dokumentumot fogadott el: Egyrészt "a terrortdimadasok megeldzése, felkésziiltség és
valaszadas" cimli konkluziokat, masrészt "a terrorfenyegetések ¢és -tdmadasok
kovetkezményeivel kapcsolatos EU szolidaritdsi programot", melyek alapjan a 2004.
december 16-17-1 briisszeli allam- és kormanyf6i csucstaldlkozo felszolitotta az Eurdpai
Bizottsagot, hogy dolgozzon ki javaslatot egy Kritikus Infrastruktara Védelmi Eurdpai
Programra [9].

Az Eurdpai Bizottsag a 2005 novemberében kozzétett Zold Konyve® nyomén lefolytatott
konzultacié alapjan 2006. december 12-én irdnyelv-javaslatot terjesztett a Miniszterek
Tanécsa elé az europai létfontossagu infrastrukturak azonositasarol és kijelolésérdl, valamint
védelmiik javitdsa sziikségességének értékelésérdl®. Ez a javaslat az els6 jogi 1épés, amellyel
Europa elindul a kritikus infrastruktarak Osszehangolt védelmének iranyaba. A jelen
kozlemény szerz6i megprobaljak felvdzolni az Eurdpai Bizottsdg altal vizionalt kritikus
infrastruktura-azonositasi rendszer fobb elemeit és ismertetik a jogszabaly elfogadasahoz
vezetd eljarast.

AZ EUROPAI BIZOTTSAG ALTAL JAVASOLT EUROPAI KRITIKUS
INFRASTRUKTURA-AZONOSITASI RENDSZER

Az europai jogban sokat hivatkozott szubszidiaritasi elv szerint az Unidoban minden
intézkedést azon a szinten kell meghozni, amelyiken a leghatékonyabban biztosithat6 a kivant
hatés elérése. Tomoren ez annyit jelent, hogy a szdéban forgod kihivasokra tagallami vagy unios
jellegiiktdl fiiggden tagallami vagy unios szintli valaszokat kell adni. Az Unié demokratikus
¢és polgar-kozeli arculatanak erdsitését, valamint a kiillonb6z6 kozigazgatasi hierarchiaszintek
sajat hataskoreinek megovasat szolgald elv egy olyan megkeriilhetetlen pillére az eurdpai
jogrendnek, amely szigortian behatarolja az Unio cselekvési jogat: Europai szintli dontést csak
olyan kérdésben lehet hozni, amely jogi’ vagy gyakorlati® okbol tagallami szinten nem

° Eurdpai Bizottsag, Zold Konyv egy Kritikus Infrastruktira Védelmi Eurépai Programrél, COM(2005) 576,
2005. november 17.

¢ Eurépai Bizottsag, COM(2006)787, 2006. december 12.

7 Az alapszerzédések altal az Unio kizarélagos hataskorébe sorolt kérdések.
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megvalaszolhatd. Marpedig a kritikus infrastrukturak védelmének eurdpai koordinalasa éppen
ekoriil artikulalodik: Milyen alapon lehet eurdpai szintlire emelni olyan intézkedéseket,
amelyeknek europai jogalapjuk nincs, és amelyek természetiiknél fogva a nemzetvédelemhez,
azaz a tagallamok sajat hataskorébe tartoznak?

Az europai allam- és kormanyfOk politikai utasitasa legfoljebb felhivas, egyhanguan
elfogadott alapszerzédés-modositassal felérd jogalapot azonban semmiképp nem képez. A
Bizottsag javaslatdban éppen ezért folyamodik a szubszidiaritasi elvhez: Azokra az esetekre
korlatozza az eurdpai intézkedést, ahol az érintett érdekek talmutatnak egyetlen tagallamon.
Ezekben az esetekben a szubszidiaritds elve szerint a szupranaciondlis érdek szupranacionalis
intézkedést kivan. Kizarolag azokrdl az esetekrdl van tehat szo, amelyekben egy adott kritikus
infrastruktura tagallami szintli védelme nem lenne elegendd az érintett eurdpai érdekek
megovasara. Az unids irdnyelv-tervezet létrehozza az "eurdpai kritikus infrastruktiara"
fogalmat, és operativ szinten kizardlag az ilyen mindsités ala esé 1étesitmények védelmére
szoritkozik.

Az europai kritikus infrastrukturak fogalma

A Bizottsdg nem csupdn mell6zi az infrastruktura fogalméanak meghatarozasat, hanem
meglehetésen pontatlanul definidlja a kritikussag, avagy a létfontossag fogalmat is. Az
Eurdpai Bizottsdg megfogalmazéasiban "létfontossagl infrastrukturdk" az "olyan eszkozok,
vagy azok részei, amelyek elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz,
ideértve az ellatasi lancot, az egészségiigyet, a biztonsagot, valamint az emberek gazdasagi és
feladat" és az "ellatasi lanc" fogalmak, illetve azok rendeltetése is tisztdzatlan marad. Mi tobb,
az angol nyelvii valtozatban szereplé meghatarozas talan ennél is kodosebb, mikor a "critical
societal function" kifejezést alkalmazza, hiszen a "function" (funkcid) fogalma jéforman
valamennyi tudomanyagban szélesebb kort takar, mint a "feladat" fogalma. Magyardn nem
keriiltiink kozelebb ahhoz, hogy tudjuk, mitdl kritikus egy infrastruktira, de még azt sem
lehet megallapitani, hogy milyen szemszdgbdl kell az infrastruktiranak kritikusnak lennie
ahhoz, hogy az iranyelv értelmében annak is mindsiiljon. Mindazonaltal szemléltetd jellegii
lehet az iranyelv 1. sz. melléklete, mely egyeldre tizenegy kritikus infrastrukturalis agazatot
nevez meg, s ezeket tovabbi huszonkilenc alagazatra bontja’ (I. melléklet). Bar a tételes lista
kifejezetten a benne felsorolt dgazatokra és alagazatokra korldtozza az iranyelv hatélyat, a
listdit a jogszabaly elfogadasa el6tt a Tanacs, hatdlyba lépése utdn pedig a targyi hataly
korlatai kozott a végrehajtassal megbizott szakbizottsag is mddosithatja, tehat tartalma, bar
kizardlagos, semmiképp nem végleges. Mi tobb, mivel az iranyelv eldirja a kritikussag
megallapitdsdhoz sziikséges, tovabbi, részletes kritériumok kidolgozasat, a jogszabaly sajat
szerkezetébodl kovetkezik, hogy a listdba sorolt &gazatokhoz tartozds Onmagaban nem
mérvado az infrastruktira kritikussagat illetéen, akarmilyen egyszert kritérium is lenne ez.

Az eurdpaisag ismérve - minthogy jol bejaratott unidés jogi fogalomrdl van szo -,
pontosabban koriilirhat6. "Europai" mindsitést kap minden olyan létfontossagu infrastruktura,
amelynek megzavardasa vagy megsemmisitése két vagy tobb tagallamot is jelentosen érintene,
illetve csak egyetlen tagadllamot érintene, de a létfontossagu infrastruktura egy masik
tagallamban van. Ide tartoznak azok a hatdasok is, amelyek az egyeb tipusu infrastrukturakkal

¥ Az adott kérdés rendezése tobb mint egy tagallamot érint.

? Javaslatanak indokolasaban az Eurdpai Bizottsag felsorolja a tizenegy dgazatban hatalyos harmincegy eurdpai
jogszabalyt is, melyek rendelkezései hasznos, am nem mérvadé modon segithetik majd az agazatokra és
alagazatokra vonatkozo kritikussagi kritériumok kidolgozasat.

68



fennallo, agazatokon atnyulo szoros kapcsolatokbol erednek. Ha méar valamirdl sikeriilt
megallapitani, hogy kritikus infrastruktira, akkor ezen definici6 szerint kell6 biztonsaggal
megallapithato, hogy a kritikussag kozvetleniil vagy attételesen europai méretet 6lt-e. Miként
torténik azonban maga az azonositas?

Az eurdpai kritikus infrastruktirak azonositasa

Az europai kritikus infrastruktira az infrastruktura fogalmat a kritikussag és az eurdpaisag
ismérveivel 6tvozi. Ez harom halmaz meghatarozasat, Gsszevetését €s kozds metszetiik
azonositasat feltételezi. Ha nagyvonalan hanyagoljuk is az infrastruktira fogalmanak
kutatasat, és elfogadunk egy altalanosan elterjedt és bevalt definiciot'® [10], akkor is
azonositani kell még kozottiikk azokat, amelyek kritikusak, az utobbiak kozott pedig azokat,
amelyek eurdpaiak. Ennek a tobbrétiiségnek megfeleléen az Eurdpai Bizottsag altal javasolt
azonositasi eljaras tobb 1épcsds. Elsd Iépcsében az Eurdpai Bizottsdg egy tagallami
szakértokbol allo szakbizottsag eldterjesztése alapjan, un. komitologiai eljaras keretében
meghatarozza a kritikussag horizontalis ¢€s szektorialis kritériumait. Masodik 1épcsében az igy
meghatarozott kritériumok szerint és az iranyelv értelmében rogzitett dgazati prioritdsok
szerint minden tagallam sajat hatdskorben azonositja a teriiletén taldlhatd kritikus
infrastrukturakat, valamint azokat a mas tagallamokban talalhatd létesitményeket, amelyek
meghibisoddsa vagy megsemmisiilése Oket érintené. Harmadik 1épcsében az Eurdpai
Bizottsag az igy Osszeallitott tagallami listakon kijeloli az eurdpai kritikus infrastruktirakat, s
ez utan kovetkezhetnek maguk a védelmi intézkedések.

A horizontalis kritériumok meghatarozasara az iranyelv hatalyba 1épését kdvetd egy évben
kell sort keriteni, az é4gazati kritériumokat pedig fokozatosan, a Bizottsag altal évente
meghatarozott prioritasok sorrendje szerint kell kidolgozni. Ez a hosszii és nehezen
eldrelathatd folyamat mindazonaltal alkalmat biztosit majd a kritikussag fentebb emlitett
meghatarozasanak pontositasara. Egyeldre a bizottsagi javaslat a kritikus infrastruktarakat érd
csapasok kovetkezményeinek ‘"sulyossagat" szemléltetd meghatarozasdban csak tag
iranymutatdsokat fogalmaz meg, amelyek valoszinileg befolyasoljak, iranyitjdk majd a
pontos kritériumok definidldsat. Az igy meghatarozott hat csapasirany a tarsadalmi
(lakossagi) hatas, a gazdasagi hatas, a kornyezeti hatas, a politikai hatas, a pszichologiai hatas,
valamint a kozegészségligyi kovetkezmények. Alapvetden tehat egyelére minddssze annyit
lehet megallapitani, hogy a kritikussag europai ismérve, mely megfogalmazasaban sok
kifejezést és fordulatot kdlcsondz az észak-amerikai precedensektdl, alapvetden lakossag- €s
ember-centrikus, s ezaltal inkabb a kanadai példdhoz kozelit, mintsem az Egyesiilt Allamok
gazdasag- ¢és kormdnyzat-centrikus szemléletéhez. Ugyanakkor az Eurdpai Bizottsag
javaslata, bar jollehet, széles korti konzultacion alapszik, mégis egyoldali adminisztrativ
eldterjesztés, mely semmiképp nem garantdlja, hogy a Tandcsban egyhanglian dontd
tagallamok is készek lesznek fenntartasok nélkiil jogi norméava formalni ezt a megkozelitést,
¢s még kevesebb bizonyossdggal vetiti eld, hogy a horizontdlis és agazati kritériumok
megallapitasaért felelds szakértdi testiilet milyen stlyozassal fogja szambavenni a felsorolt
hataskategoridkat, illetve milyen egyéb feltételek és kdvetelmények szerint fog dolgozni.

A szakbizottsag altal Osszeallitott kritériumrendszerek alapjan a tagdllamok mindig
naprakész informacidval 1atjak el a Bizottsagot a teriiletiikon talalhato, vagy arra potencialisan
sulyos befolyassal bir6, mas tagallamban taldlhatd infrastruktirdkrol. A kritikussag

" " Eizikai létesitmények (utak, repiilSterek, kozmiivek, tavkozlési rendszerek, vizhalézatok és hulladékelhelyezd
rendszerek, stb.), illetve az ezen a létesitmények alapjan folytatott tevékenységek (vizellatas, szennyvizelvezetés,
kozlekedes, energia, stb.)."
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megallapitasa tehat tagallami feladatkorben marad, €s noha a kritériumok egységesek lesznek,
azok értelmezése és eseti alkalmazasa akar tagallamrol tagallamra is valtozhat, ami nem csak
politikai nézeteltérések ¢€s vitak lehetdségét sejteti, hanem akar bonyolult jogi és diploméciai
helyzeteket is sziilhet, példaul abban az esetben, ha egy tagdllam sajat maga szamdara
kritikusnak mindsit egy masik tagallamban talalhaté Iétesitményt, amelyet ez masik a
tagallam a sajat teriiletén nem mindsitett annak. Ez egy szélsdséges és elméleti eset, amely
azonban a nemzetbiztonsag teriiletén a szuverenitdsukhoz ragaszkodd tagallamok szémara
elegendd politikai inditék lehetne arra, hogy az Unié ¢és a Bizottsdg beavatkozdsi ¢és
intézkedési jogat szamottevoen korlatozzak az iranyelv elfogaddsakor. Mindenesetre annyi
bizonyos: ha sikeriil is ezt az irdnyelvet elfogadni, és ha még sikertil is k6zos kritériumokat
kidolgozni, akkor sem lesz garantalhatdé Eurdpaban a kritikussag egységes megitélése.

A harmadik 1épésben szintén komitologiai eljards keretében a fentebb mar emlitett
szakbizottsdg megallapitja, hogy melyek azok a tagallamok altal beazonositott kritikus
infrastrukturdk, amelyek eurdpainak mindsiilnek, s ez 4altal az irdnyelvben eldrevetitett
europai védelmi eldirasok és intézkedések hatdlya ald keriilnek. Figyelemre mélto, hogy a
bizottsagi javaslat nem a kritikussadg, hanem az eurdpaisdg ismérvének meghatidrozasaba
sorolta az interdiszciplinaritas kritériumat''. Ez annyit jelent, hogy nem a tagallamok, hanem
az Eurdpai Bizottsdg mellett miikodé komitoldgiai szakbizottsdg feladata lesz annak
vizsgalata, hogy egy adott infrastruktura milyen természetli és mértékii funkcionalis
kapcsolatban 4ll més infrastrukturdkkal, s az ebben a kapcsolatban rejlé kockézati faktorok
mennyiben erdsitik az adott infrastruktira "eurdpai kritikussagat". Ez kisebb logikai
bukfencnek tlinhet a gondolatmenetben, hiszen az ilyen jellegli, attételes hatasok lehetdsége
nem annyira az infrastruktira eurdpaisagat, mint sokkal inkabb annak kritikussagat fokozza.
Ugy tiinhet tehat, hogy az interdiszciplinarits vizsgalasat és értékelését logikusabb lett volna
a tagallamok feladatkorébe sorolni. A javaslat azonban egyaltalan nem zarja ki, hogy a
tagallamok a belsd kritikussag megallapitasdhoz figyelembe vegyék és beszamitsdk az
infrastrukturat éro csapas potencialis kozvetett belsd hatdsait, pusztan arra az esetre tesz kiilon
utalast, amelyben példaul egy infrastruktura meghibasodasanak kozvetlen hatésai arra az egy
tagallamra korlatoz6dnak, ahol a l1étesitmény talalhatd, kdzvetett hatasai azonban tulmutatnak
az orszag hatarain, s ez 4ltal a kritikussag is eurdpai szintlivé emelkedik.

Osszegészében tehat az eurdpai kritikus infrastruktirdk azonositasa egy hosszadalmas és
bonyolult eljardsnak igérkezik (lasd a II. mellékletben foglalt folyamatibrat), melynek
kimenetelét sem idében, sem tartalomban nem lehet kiszamitani. Ennek a sok ismeretlenes
egyenletekbdl allo6 rendszernek az elsd szdmu, mindent meghatdrozo ismeretlene maga az
iranyelv Tanécs altal valo elfogadasa.

AZ IRANYELV ELFOGADASI ELJARASA

Tekintettel a fent ismertetett nehézségre, miszerint a kritikus infrastruktiurdk
problematikajanak nincs az eurdpai jogban sem alapja, sem hagyomanya, alapvetden egyetlen
lehetdség van az iranyelv elfogadédsara, ez pedig az Eurdpai Kozosséget 1étrehozd Romai
Szerz6dés 308-as cikkelye, mely igy rendelkezik:

"' Emlékeztetéiil europainak mindsiil minden "olyan létfontossdgii infrastruktira, amelynek megzavardsa vagy
megsemmisitése két vagy tobb tagallamot is jelentdsen érintene, illetve csak egyetlen tagallamot érintene, de a
létfontossagu infrastruktira egy mdsik tagallamban van. |de tartoznak azok a hatasok is, amelyek az egyéb
tipusu infrastruktarakkal fennalld, agazatokon atnyulo szoros kapcsolatokbol erednek."
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"Ha a Kozosség fellépése bizonyul sziikségesnek ahhoz, hogy a kozos piac mitkédése soran
a Kozosség valamely célkitiizése megvalosuljon, és e szerzodés nem biztositja a sziikséges
hataskort, a Tandcs a Bizottsag javaslata alapjan és az Europai Parlamenttel folytatott
konzultaciot kévetoen egyhangulag meghozza a megfelelo rendelkezéseket."

Az Europai Bizottsag ezt a cikkelyt jelolte meg javaslata jogalapjaként. A "Ko6zdsség
valamely célkitlizése" jelen esetben az eurdpai kritikus infrastruktirdk védelme, ezt az
Eurdopai Tanacs politikai szdndéknyilatkozata fogalmazta meg. A "kozos piac miitkodése
soran" sziikségesnek bizonyult kozosségi fellépés pedig az eurdpai kritikus infrastruktarak
azonositasa ¢és operativ védelmiik egységes javitdsa, magyaran az iranyelv megalkotasa.
Kérdéses, hogy ez az intézkedés dnmagdban mennyire kothetd a belsd piac miitkddéséhez,
akar okozati, akar kovetkezményi szempontbol, hiszen a kritikus infrastrukturdkat fenyegetd
vesz€lyek alapvetéen nem a belsd piac miikodésébdl erednek, és kritikussaguk, illetve
europaisaguk kritériumai sem piaci alaptak. A szuverén tagallamok azonban kelld
szabadséagot élveznek ahhoz, hogy a biztonsagpolitikai prioritasok és az unids jog nyujtotta
eljarasi lehetdségek tangensén egyensulyozva a 308-as cikkely jogalapjan hozzanak dontést.
Mi tobb, el kell ismerni, hogy sok tekintetben a kdzds piac mitkkddése masodlagos kockazati
forrasként fokozhatja egy-egy infrastruktura veszélyeztetettségét, mig ugyanigy az
infrastruktira fokozottan kritikussa valik a kozds piac miikddésére is'?, tehat a jogalap
alkalmazasa némi joindulattal még jogi szempontbdl is védhetd.

A 308-as cikkely alkalmazédsanak azonban sokkal gyakorlatibb, eljarasi kovetkezményei
vannak. Minthogy alapvetéen eurdpai jogalap nemlétezésének esetére tervezett hianypotld
rendelkezésrdl van szd, amely rdadésul arra is szolgél, hogy a sziikséges mértékben bdviteni
lehessen az Unid és intézményei hataskorét, érthetd, hogy a rendelkezés - ha a nemzeti
ratifikaciot nem is - legaldbb minden tagéllamnak az egyhangt hozzéjarulasat koveteli meg, s
az Eurodpai Parlamentnek csupan véleményezd hataskort ad. A Parlament, amely az Unid
demokratikus intézményeként mindig igyekszik sajat politikai hataskorét ¢€s befolyasat
bdviteni és erdsiteni, altaldban nem veszi j6 néven beavatkozasi lehetdségeinek ily modon
val6 korlatozéasat és kizarasat, kiilondosen mivel szamos esetben érezhette ugy, hogy a 308-as
cikkely alkalmazasanak burkolt inditéka éppen a Parlament tarstorvényhozoi hataskorének
megkeriilése ¢és a demokratikus kontrollt jelentd, hdrom olvasatos egyiittdontési eljaras
rovidre zarasa'® [11]. A kritikus infrastrukturak esetében jollehet, tényleg valos cél az iranyelv
minél gyorsabb elfogadasa, s e tekintetben kétségtelen, hogy a pusztan tandcsi eljaras lehet a
leghatékonyabb, vagy legalabbis a legrovidebb, am ebben a konkrét helyzetben a 308-as cikk
mas szempontbdl is indokolt, hiszen valdban nincs az intézkedésnek mds jogalapja, tartalmat
nézve pedig a szigoruan tagallami ¢s tandcsi hataskorbe tartoz6é védelempolitikdhoz
kapcsolodik. Igy az Eurdpai Parlament, noha minden valésziniiséggel javasolni fogja
valamely mas eljarasi forma alkalmazasat'®, alapvetéen mégis csak egy konzultativ véleményt

"2 Kiiléndsen a belsd piaci szabalyok értelmében kotelezéen dsszekapcsolandé halézati rendszerek esetében,
mint az energia, a tavkozlés vagy az eurdpai piacon belsd hatarokat nem vagy alig ismerd élelmiszer-
feldolgozasi és -forgalmazasi halozatok esetében, ahol a belsd piac kiteljesedésével egyenes aranyban nd a
tagallami halozatok és infrastruktarak egymasra utaltsaga.

3 A 308-as cikkely tobbé-kevésbé jogos alkalmazasardl szamos jogi és statisztikai tanulmany késziilt, melyek
alapvetden alatdmasztjak a Parlament sérelmeit.

' Tekintettel arra, hogy az iranyelv konkrét, egységes intézkedéseket is eldir majd az eurdpai kritikus
infrastruktiranak mingsitett 1étesitmények védelmére, valoszintsithetd, hogy a Parlament kezdeményezi a belsd
piaci jogharmonizacids eszkozok jogalapjanak, azaz az EK szerzddés 95. cikkelyének alkalmazasat, amely
parlamenti egylittdontést és tanacsi mindsitett tobbséget ir eld, am tekintettel az iligy elsddlegesen
biztonsagpolitikai jellegére, a piaci alapu érvelés nem igazan védhetd.
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fog alkotni, melyet a tagallamok kormanyainak képvisel6ibdl all6 Tanacs szabadon vehet
figyelembe.

A Tanacs egyhangt dontésének kovetelménye elsdsorban azt jelenti, hogy minden egyes
tagallam gyakorlatilag vétdjoggal rendelkezik. Marpedig ilyen esetben kizarélag olyan
jogszabaly keriilhet elfogadéasra, amely minden rendelkezése valamennyi tagallam szdmara
elfogadhat6. Ez a valodi magyarazat arra, hogy az Eurdpai Bizottsag miért fogalmazott oly
pontatlanul példaul a kritikussag fogalménak meghatarozasakor, és miért javasolta a konkrét
kritériumok komitologiai uton valo, végrehajtd intézkedés jellegli definidlasat. Ha a
tagallamoknak most a Tanacsban miniszteri szinten kellene teljes egyetértést elérniiik, nagyon
valoszinli, hogy a létfontossagot, a kritikussdgot egyéltalan nem lehetne eurdpai szinten
pontosan megfogalmazni. Ugyanez tartalmilag és eljarasilag sokkal konnyebbnek tlinik,
amennyiben a Tandcs egyhangulag egy végrehajtasi hataskorrel felruhazott szakértdi testiiletet
biz meg a horizontdlis és Aagazati kritériumok rogzitésével, s ezeket a tagallamok a
szakbizottsdgon beliill az Eurdpai Bizottsdg javaslatira konszenzusos alapon fogadjak el.
Kiilsd szemlélok szamara gyakran tinik felesleges és végletekig gyér hatékonysagu
dontéshozatali formdnak a komitoldgia, s a briisszeli adminisztrativ gépezet mitkddését
valoban atlathatatlanabba és bonyolultabba is teszi a jogszabalyok és az altaluk 1étrehozott
szakbizottsdgok szaporodasa, am a kritikus infrastruktirak példaja kivaldéan szemlélteti: A
jelenlegi intézményi keretek kozott €s a jelenlegi politikai kdrnyezetben az egyetlen
alternativa a nem cselekvés lenne. Marpedig a Tandcsban megvan a politikai egyetértés a
tekintetben, hogy valamilyen 1épésre sziikség van az eurdpai kritikus infrastruktarak jobb
védelméért, igy valdszinilisithetd, hogy a tagallamok képesek lesznek megéllapodni egy
atfogd, politikai indittatdsu, arnyaltan megfogalmazott és rugalmasan értelmezhetd jogi
keretszabdlyozéasban, amellyel legalabb egy kovetkezd, operativ, szakértdi szintre utalhatjak a
kritikus  infrastruktirdk  feltérképezésének  Europaban mindmadig rendezetlen ¢s
harmonizalatlan feladatat.

Szemben az észak-amerikai példakkal, ahol 1étezik egy kozponti szovetségi kormanyszerv,
amely egyoldalian meghozhat barmilyen szabalyt barmilyen teriileten, az Eurdpai Unid a mai
napig egy nemzetkozi szervezet maradt, amelynek mindenek el6tt, igy sajat politikai céljai
megvalositasa eldtt is, szigortian tartania kell magit a tagjai altal raruhazott jogokhoz és
hataskorokhéz, ¢és mindenkor tiszteletben kell tartania valamennyi tagallamanak
szuverenitasat. Amennyiben a tagallamok szuverén modon és egyhanguan gy dontenek,
hogy az Unidra és annak Bizottsagdra bizzdk az europai kritikus infrastrukturdk
azonositasanak és védelmének feladatat, akkor l1étrejon az ehhez sziikséges eurdpai hataskor.
Ennek megvalositdsa jelenleg csakis a bizottsagi iranyelv-tervezet elfogadasa révén
lehetséges.

2007. januar 31-én az Eurdpai Parlamentben a Tanéacs soros elndkségét betdltd német
kormany lidvozolte a bizottsagi javaslatot, és arrol adott tajékoztatast, hogy a Tandcsban
allando képviseldi (nagykoveti) szinten, illetve a tagallami kormanyokban szakértdi szinten
megkezdédott a javaslat érdembeli elemzése, igy a COREPER'’-en és a Tanacs-ban
hamarosan neki lehet latni az irdnyelv elfogadasdhoz vezetd targyaldsoknak. A német
elndkség maris jelezte, hogy a tagédllamok szdmos fenntartdsokat fogalmaztak meg a
szovegtervezettel kapcsolatban, igy minden bizonnyal arra kell szamitani, hogy a végleges
szoveg még szadmottevoen valtozik, mieldtt elfogadhatovd valik mindenki szamadra.
Ugyanakkor Jirgen Merz német beliigyminiszter leszogezte: A német elndkség gyorsan le

' A COREPER (fr. Comité des Représentants permanents) az allando képviselok bizottsaga, mely az eurdpai
Miniszterek Tanacsanak gyakorlati elokészité munkacsoportja.
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szeretné zarni a targyaldsokat és legkésdbb 2007 juniusanak végéig el szeretné fogadtatni az
iranyelvet, hogy az operativ munka mieldbb kezdetét vehesse. A politikai elszantsdg tehat
tovabbra sem megkérddjelezhetd, s igy a meghatarozd ismeretlen abban rejlik, hogy mely
tagallamok milyen stratégiai érdekek mentén milyen mértékben lesznek hajlandok szuverén
hataskoriikbol egy ujabb szeletet beadni az eurdpai kdzosbe.

OSSZEGEZETT MEGALLAPITASOK

Az Eurdpai Bizottsagg COM(2006)787 javaslata az eurdpai kritikus infrastruktirdk
kijelolése végett egy olyan komplex adminisztrativ rendszert helyez kilatasba, amely az
eurdpai intézményi hattér és jogi alap teljes hidnya ellenére, valamint a tagéallamok
nemzetbiztonsagi szuverenitdsanak lehetdé legnagyobb mértékii tiszteletben tartasa mellett
igyekszik megteremteni azokat az eszkdzoket, amelyekkel hatékonyabban fel lehet ismerni és
ki lehet védeni egyes, Eurdpa teriiletére iranyuld fenyegetéseket. A belsO piaci integracid
elérehaladta, a tavkozlési technoldgiak exponencidlis terjedése, valamint a fenyegetettségek
¢s kockazati faktorok joforman lemodellezhetetlen ¢s nyomon kovethetetlen fragmentacioja
miatt az eurdpai kritikus infrastruktirak minden korabbindl tobb ¢és nagyobb, szinte naponta
sulyosbod6 kockazatoknak vannak kitéve. Ezekre a kihivasokra €letbevagoan fontos mielébb
reagalni, &m Europdban az Unidé nemzetkdzi szervezeti jellege, a tagallamok magas és
novekvd szdma, valamint a demokratikus tarsadalmi és politikai elvardsok miatt a reakci6idd
egyre hosszabb, a lehetséges reaktiv intézkedések pedig egyre bonyolultabbak. Egy
mérsékelten optimista szdmitas szerint Europa ¢és tagallamai 2012 koriil, azaz kozel tizendt
é¢vvel a Clinton adminisztracié utdn, tobb mint tiz évvel a 2001. szeptember 11-i
terrortamadasok utan, és nyolc évvel az Eurdpai Tanacs elsd politikai allasfoglaldsa utan
lesznek képesek Osszeallitani azokat a listdkat, amelyekbdl nagymértékben kideriil, mi is az a
kritikus infrastruktura, s azon beliil mi mindsiil eurdpai kritikus infrastruktaranak. Geoffrey
van Orden brit konzervativ eurdpai parlamenti képviseld 2007. januar 31-én az EP bel- és
igazsagligyi bizottsaganak és a NATO parlamenti kozgytilésének kozds briisszeli iilésén
cinikusan ugy fogalmazott: "Egyetlen reményem, hogy az eurdpai kritikus infrastruktarakra
leselkedd terroristak elriadnak majd a komitologiai eljarastol." Azt azonban nem szabad
elfelejteni, hogy az Eurdpai Uni6 és annak Bizottsdga csak annyiban és csak ugy intézkedhet,
amennyiben és ahogy a tagallamok erre felhatalmaztak, azaz a kritikus infrastrukturak
tekintetében jelenleg - és a javaslat elfogadésaig - sehogy. Ehhez képest mar a javaslat 1éte is
elérelépésnek szamit.

Jelen kozlemény szerz6i a maguk részérdl — ha mégoly szerény mértékben is — ugyancsak
hozza kivannak jarulni a létfontossagu infrastruktura hatékony védelmének kialakitasahoz,
nevezetesen azzal, hogy a Zrinyi Miklos Nemzetvédelmi Egyetem Katonai Miiszaki Doktori
Iskola Kornyezetbiztonsadg és katasztrofavédelem tudoményszakan 2007. évre meghirdetett
alabbi PhD kutatési téma kidolgozésara palyaznak: ,,A kritikus infrastruktira, kiilonosen a
veszélyes ipari létesitmények biztonsdganak novelését szolgald eljaras- és eszkdzrendszerek
kutatésa-fejlesztése” (Témavezetd: Dr. Solymosi Jozsef, DSc.) [12].
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A létfontossagu infrastrukturalis 4gazatok listaja

Agazat

Alégazat

I. Energia

1. Olaj- és gaztermelés, finomitas, feldolgozas,
tarolas és

vezetékes elosztas

2. Villamosenergia-termel€s és -tovabbitas

II. Nukleéris ipar

3. Nukledris anyagok eldallitasa és
tarolasa/feldolgozasa

II1. Informacios és kommunikacids
technologiak (IKT)

4. Informaciods rendszerek és halézatok
védelme

5. Eszkoz-, automatikai és ellenérzési
rendszerek (SCADA stb.)

6. Internet

7. Vezetékes tavkozlési szolgaltatasok
8. Mobil tavkdzlési szolgaltatasok

9. Radios tavkozlés és navigacio

10. Miholdas tavkozlés

11. Musorszoras

IV. Viz

12. Ivéviz-szolgaltatas

13. Vizmindség-ellendrzés

14. A vizmennyiség figyelemmel kisérése és
ellendérzése

V. Elelmiszer

15. Elelmiszer-ellatas és élelmiszer-biztonsag

VI. Egészségugy

16. Orvosi és korhazi ellatas

17. Gyogyszerek, szérumok és oltéanyagok
18. Bioldgiai laboratériumok ¢€s biologiai
hatéanyagok

VII. Pénzugy

19. Fizetési, valamint értékpapirkliring- és
elszamolasi

infrastrukturdk és rendszerek

20. Szabélyozott piacok

VI1II. Kozlekedés

21. Kozati kozlekedés

22. Vasuti kozlekedés

23. Légi kozlekedés

24. Belvizi kozlekedés

25. Oceéni és rovid tava tengeri hajozas

IX. Vegyipar

26. Vegyi anyagok eldallitasa és
tarolasa/feldolgozasa

27. Veszélyes (vegyi) anyagok vezetékes
elvezetése

X. Vilagilr

28. Vilagir

XI. Kutatoberendezések

29. Kutatoberendezések

I. melléklet: A 1étfontossagu infrastrukturalis dgazatok listdja az Eurdpai Bizottsag
COM (2006)787 sz. eléterjesztése szerint

75




Agazati Horizontalis
prioritasok kn;er;ymol;
rogzitése meghatarozasa
Agazati
kKritériumok
meghatarozasa
Agazati
kriteriumok
meghatarozasa
2 | == A
Kritikus 8= %
infrastrukturak % Ze
azonositasa N3&
O
- 3 e = @ O
Eurdpai kritikus g =3
infrastruktirak kijeldlése N g o
9 =aQ

II. melléklet: az eurdpai kritikus infrastruktiradk azonositasanak folyamatabraja
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