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Absztrakt

Az informatikai rendszerek kozotti informaciocsere mennyisége és jelentosége novekszik. A
rendszerek kozotti  kiilonbségek kockazatot jelentenek a rendszerek megosztott
informacidira. A rendszerek kozotti interoperabilitis sziikségessé teszi az egyiittes
informaciobiztonsag vizsgalatat. Jelen publikacio Osszegzi a rendszerek kozotti
informaciovédelmi eltéréseket, az eltéerések kockazatait, elleniik valo védekezés
lehetoségeit.

The amount and importance of information exchange among information systems is being
increased. The differences of the systems cause risk to the shared information of the
systems. The interoperability among the systems demands the examination of the common
information security. This publication summarizes the differences of intersystem
information security, their risks, and the possible protection options.

Kulcsszavak: informatikai rendszerek interoperabilitisa, informdacio-védelmi eltérések,
egylittes informaciobiztonsdg, eszkozok és modszerek, informaciobiztonsagi szabvanyok ~
interoperability of the information systems, information security differences, common
information security, devices and solutions, information security standards

BEVEZETES

Az egyes informatikai rendszerek informaciovédelmét a létrehozd szervezet informatikai
biztonsagi filozo6fidi €és politikai alapjan alakitjak ki. [1] Az egyes szervezeteken beliili eltérd
feltételrendszerek és biztonsagi stratégidk miatt a kialakitott informatikai rendszerek eltérnek
egymastol. Ezek az eltérd rendszerek mas-més informaciévédelmi eszkozoket, modszereket,
szabvanyokat és ajanlasokat hasznalnak az altaluk kezelt informéciok védelmére. A rendszerek
kozotti interoperabilitds érdekében megosztanak egymassal informdciokat. Ez az informdcio
megosztasbol kovetkezik, hogy a megosztott informaciok biztonsdgat nem csak az egyes
rendszerekben, hanem a rendszerek Osszekapcsoldsaval 1étrejové Osszetett rendszerre is kell
vizsgalni. A hasznalt informaciévédelmi moddszerek, eszkozok, szabvanyok és ajanldsok
eltérhetnek az egyes rendszerek esetén, ezért a rendszerek kozotti interoperabilitashoz ezeket
illeszteni kell egymashoz. A modszerek és eszkozok kiilonbségeit és a kiilonbségek okait az
el6z6 rész targyalja részletesen. Ezek a kiilonbségek a haszndlt kommunikéacids csatornakkal
egyltt kockazatot jelentenek az egylittes informacidbiztonsagra. Vagyis, abban az esetben is
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foglalkozni kell az egyiittes informacidbiztonsdggal, ha Oonmagdban az egyes informatikai
rendszerek megfelelden védik a sajat rendszeriikben 1év6 informéciokat.

Az informatikai szabvanyok, ajanldsok pontos megvaldsitasa az egyes rendszerekben segiti a
rendszerek egymashoz val6 illesztését, csokkenti az Osszekapcsolds kockazatait. De az egyes
rendszerekben mas-méas informaciévédelmi szabvanyt haszndlhatnak. E szabvanyok
Osszehasonlitasat, az eltérések okainak bemutatasat az el6z6 rész tartalmazza. Ha az egyes
rendszerekben mas-mas igényeket kielégitd eltéré informaciévédelmi ajanldsokat, szabvanyokat
valositottak meg, akkor nehézséget jelenthet az egyiittes informéciovédelmi képesség értékelése.
Ezt kiiszobolhetné ki azonos szabvanyok és ajanldsok hasznalata. A meglévd rendszerek
atalakitasat igényelné, és adott szabvany nem biztos, hogy megfelel minden egyes szervezet
szamara.

E publikdcié és az ezt megelézd elsé rész célja az informatikai rendszerek kozotti
informaciocsere informaciovédelmi kockazatainak felmérése, e kockazatok csokkentésének
lehetdségeinek bemutatasa. Az elsd részben az alkalmazott eszkdzok, modszerek és szabvanyok,
ajanlasok kozotti kiilonbségeket mutattam be. Ebben a részben e kiilonbségek lehetséges
kockézatait vazolom, majd kitérek e kockazatok csokkentésének lehetdségeire.

1. AZ EGYMASSAL KAPCSOLATBAN LEVO INFORMATIKAI
RENDSZEREK EGYEDI ES EGYUTTES
INFORMACIOBIZTONSAGANAK KAPCSOLATA, AZ ELTERESEK
KOVETKEZMENYEI

Az autonomiaval rendelkezd rendszerek informdaciocseréjével 1étrejovo Osszetett
informatikai rendszer egyiittes hitelessége, bizalmassaga, rendelkezésre allasa sériilhet, az
informéciocsere  kovetkeztében az ered0 rendszer informdaciobiztonsagi szintje
alacsonyabba valhat, az egyes 6t felépitd rendszerekénél.

Alapvetden érvényes a leggyengébb lancszem elve, vagyis az Osszetett rendszerben
1évé barmelyik felépitd elem védelmi hidnyossdgai kihathatnak az informacidcserében
részt vevO 0sszes rendszerre. Példaul, ha a kozosen hasznalt informacidkkal szemben sériil
az egyik autonom rendszerben a bizalmassag, ugy az egyiittes rendszerben is sériilhet az.
Végso soron az Osszetett rendszert felépitd Osszes rendszerre kihat ez, mindenhol sériilhet
ezen informéciodkkal szembeni bizalmassag.

De lehetséges olyan eset is, amikor az informacidcsere kovetkeztében a rendszerek
egyes informaciévédelmi képességei javulhatnak, jobb lehet, mint az informacidcsere
nélkiili autondém rendszereké. Példaul a miikodoképesség javulhat azaltal, hogy a
rendszerek er6forrdsaikat megosztjdk egymadssal, egymds lehetséges tartalékai lesznek.
Vagy a hitelesség szintje emelhetd egyazon informacié hitelességének tobb helyrél vald
ellendérzésével.

Tovabbiakban avval foglalkozom, hogy mely esetekben sériilhet az amugy az egyes
rendszerekben megfeleld szintli hitelesség, bizalmassag, rendelkezésre 4llas és
mikdddoképesség az informacidcsere kovetkeztében.
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1.1 ELTERO INFORMATIKAI ESZKC")ZC")K’ES MODSZEREK
HASZNALATANAK KOVETKEZMENYEI

Az egymassal informdaciocserét végzd autondémidval rendelkezd rendszerek egyiittes
hitelességét, bizalmassagat, rendelkezésre allasat és miikodOképességét befolyasolhatjak az
egyes rendszerekben hasznalt eszk6zok és modszerek eltérése.

Az informacidcseréhez sziikséges az egyes rendszereket egymashoz illeszteni. Ez azért
sziikséges, mert eltérhetnek egymastél az ez egyes rendszerek altal hasznalt az
informdciocserét szolgald eszkozok €és modszerek. Illesztés nélkiil nem johetne létre
megfeleld informaciocsere. Az informacidcseréhez sziikséges azonos kommunikacids,
vagy egymassal kompatibilis protokollok hasznalata.

Fontos emlitést tenni a kommunikacidés utvonal szerepére. Teljesiteni kell a
kommunikécios utvonal igényeit, e nélkiill nem hozhat6 1étre megfeleld informéciocsere.
Informaciévédelmi szempontbol igen fontos az 1tvonal vizsgdlata, mert ez a
kommunikécios csatorna egyre inkdbb a nyilt hozzaférésli globalis Internet. Az Internet
olcs6, mindenki altal hozzaférhetd, nagy sebességli, valamint nagyszamu eszkoz és
modszer tdmogatja. E nyilt hozzaférés és rugalmassag teszi sebezhetdvé a rajta keresztiil
foly6é informacidaramlast, és veszélyezteti az informaciocserében résztvevd informatikai
rendszereket. [2] Tovabbi gond az, hogy csak olyan informaciévédelmi eljarasok
hasznalhatoak, amit maga az Internet €s a csomagokat tovabbitd6 halozati elemek
tamogatnak. Mivel az egyes rendszereken kiviilallo dolog, ezért nem rendelkezhetnek
pontos ismeretekkel az informéciocserében résztvevd tobbi rendszerrdl, azok
informaciovédelmi szintjérdl, ez tovabbi kockazatot jelent szamukra.

1.1.1 Bizalmassag

A bizalmassag sériil, amikor adott informacidhoz illetéktelen személy hozzafér. A
bizalmassag megorzése sokrétli feladat, szamtalan modszert lehet hasznéalni. Rezsim
intézkedések, kornyezeti biztonsag, fizikai biztonsag ¢és informatikai biztonsag egyiittese
hozza létre a rendszerben téarolt informaciok védelmét. A bizalmassag fenntartasa
érdekében az informaciokhoz vald hozzaférés korlatozasa és szabdlyozasa a rendszeren
beliil és kiviil egyarant fontos. [3] Amig kiils6 informaciocsere nincs, csak a hozzaférés
védelemmel kell foglalkozni. De a gyakorlatban mar alig van olyan informatikai rendszer,
mely ne allna mas rendszerekkel kapcsolatban. E kapcsolathoz az informaciocsere védelme
¢érdekében kozos informaciovédelmi eljarasokat kell hasznalni. A nem megfeleld eljarasok
hasznalata kockazatot jelent, a bizalmassag sériilhet. A nem megfelel6 kommunikacios
védelem a védendd informacidhoz valo idegen hozzaférést nem megfelelden korlatozza a
tovabbitas soran.

A bizalmassag megdrzésére tett intézkedések hangsulyai eltérhetnek egymastol, az
egyik rendszerben a megfeleld bizalmassagot IT eszk6zok €s modszerek alkalmazasaval,
masikban, pedig erds rezsim és fizikai biztonsagot érintd intézkedésekkel érik el. E két
teljesen eltérd biztonsagi megoldasokat felvonultatod rendszer kozotti informacidcsere soran
a kovetkez6 kockdzatok lehetnek. Az alacsonyabb IT szinvonalu rendszer miatt
korlatozottabb informaciovédelmi eszkdzoket €s modszereket kénytelenek hasznalni, ami
nem csak a kommunikédciés Utvonalon fenyegeti az informéciocserében résztvevd
rendszereket. Az alacsonyabb informatikai szinvonali rendszer olyan informacioit is
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fenyegetés érheti kiviilr6l, melyek nem is vesznek részt az informacidcserében. A
kapcsolodasi ponton keresztiil a magasabb IT szinvonali rendszerbdl, vagy a
kommunikécios csatorna felhasznalasdval hozzaférhetdvé valhatnak a rendszerben tarolt
informaciok. Ezt a fajta hozzaférést leginkabb csak IT eszkozokkel lehet korlatozni. Ilyen
alacsony szinvonalt informacidovédelemmel rendelkezd rendszer védelme érdekében
némelykor levalasztjak a rendszert a kiilsé kapcsolodasrol. Ilyenkor a rendszer kozvetleniil
nem folytat informacié cserét mas rendszerekkel, hanem az értékes belsd halozattol
elkiilonitett masik haldzat, vagy egy az informacidcserében résztvevo kiilonallo szamitdogép
végzi a feladatot. Ez hozzaférés korldtozasra megfeleld modszer, de igen rugalmatlan
megoldas, meg kell oldani, hogy a két elkiiloniilé halézat kozott mi moédon aramoljon az
informaci6. A legegyszeriibb esetben, az egyes informaciocserében résztvevo
informaciokat egyenként kezelve, ellendrizve erre kijelolt személyek toltik at az egy
szervezethez tartozo két egymastol elkiiloniilé haldézat kozott. Ez a megoldas kevéssé
jarhat6, mert nagy mennyiségli informacié feldolgozasa gondot jelent, az emberi tévedés
lehetOsége felesleges kockézattal jar, jelentés human er6forrast igényel, valamint a
folyamat sebessége nagyon alacsony. Az informéciocsere soran alkalmazott magasabb
szinti védelmet nyujtdé megolddsok hasznalata nehézségeket okozhatnak a kevéssé
felkésziilt rendszer szamdra. Ez korlatot szabhat a hasznalhaté megoldasok kivélasztasakor.

Az eltérd védelmi eszkozoket €s eljarasokat hasznald rendszerek informaciocseréje
soran gond lehet a kompatibilitassal. A kompatibilitasi hidnyossagok informaciévédelmi
kockézattal jarhatnak, kockazatot jelentenek a kezelt informacidk bizalmassagaval
szemben is.

Az informacidcseréhez az informaciok védelmére szolgald eljarasokat, kulcsokat az
informaciok megosztasaban résztvevd Osszes rendszernek ismernie kell. Ez a védelmi
eljarasokrél tobb helyen meglévé ismeret noveli az Osszetett rendszer informacidinak
bizalmassagaval szembeni kockazatot. A kozdsen hasznalt eljarasok, kriptografiai kulcsok
megosztasa, levaltasa Gnmagéban is biztonsagi kockézatokat rejt magaban.

A bizalmassag meg0Orzéséhez elengedhetetlen az informacié hozzaférés védelem. [4]
Ha eltérd eljarasokat ¢és eszkozoket hasznalnak két rendszerben, akkor az okozhatja a
jogosulatlan hozzaférés kockazatanak ndvekedését, vagy jogosult személy hozzaférésének
korlatozasat. Példaul az informaciocserében résztvevOd rendszerek koziil az egyik
rendszerben a hozzaférés védelem alapja valamely biometrids eljaras (pl. jlenyomat
azonositas), a masikban egyéni csip kartya. Akkor a masodik rendszerbdl informaciot
lekérni szandékozd személy jogosultsiga a biometrids interfész hianydban nem
azonosithat6 az elsd rendszerben. Erre csak akkor nyilhat esély, ha a masodik rendszer csip
kartya informaciokat ad at az elsdnek. Vagyis csak tigy oldhatd meg az dsszetett rendszeren
megosztasra keriilnek. De ez sem lehet teljes korti megoldas, mivel a hozzaférés védelem
tobb 1épcsds lehet (pl. kapu szolgalat). Igy a hasznalt hozzaférés védelmi megoldasok
egymas kozotti megosztisa, nem jeleni feltétleniil a masik rendszerbdl lekért
informaciokkal szembeni bizalmassag kovetelményének teljesiilését. A nem megfeleld,
vagy aktualitdsat vesztett hozzaférési informaciok tovabbi kockazatot jelentenek. Pl., ha az
egyik felhasznéld adott informécidhoz vald hozzaférését korlatozasa az egyik rendszerben,
csak akkor vonja maga utdn a masik rendszerben is a hozzaférés korlatozasat, ha ezt a
hozzatérési korlatozé informacidt a két rendszer megosztja egymassal. Ennek hianyaban
masik rendszerben elérhet olyan informaciot, melyhez hozzaférését nem engedélyezték.

83



1.1.2 Hitelesség

A hitelesség megérzése alapvetd fontossagu tobb rendszer informacidcseréjének soran,
mert egy masik rendszerbdl nyert informacid hitelessége nem mindig ellendrizhetd
kozvetleniil. A hitelesség megallapitdsara modot adhat, ha egy informacio, vagy avval
kapcsolatos mas informéciok tobb helyen is elérhetdek. Igy a hitelesség mértéke javithato.
Az informéciocsere soran a hitelesség megdrzésére a felhasznalt informéciovédelmi
eljarasok hasznalataval van mod. Példaul az elektronikus aldirds, a nyilvanos kulcsu
titkositas hasznélata lehetdséget ad az informaciok hitelességének megdrzésére.

Az eltérd hitelesitd eljarasokat hasznaldé rendszerek informdaciocseréje soran gondot
jelenthet ezek kiilonbozdsége. Az egymas kozotti informacidcsere soran a hitelesség
megorzését célzo eljarasok elhagyasa csokkenti az egyiittes rendszer informacid hitelességi
szintjét. A kozosen hasznalt, a mindkét rendszerben haszndlt eljarasok informdaciod
atadasaval jarnak az adott rendszerben hasznalatos eljarasokrol, kulcsokrél. Es mivel a
védelmi modszerekrdl informaciod tobb helyen is hozzaférhetd ezért az dsszetett rendszer
altal birtokolt informacidk hitelességével kapcsolatos kockazatok is novekednek. Plusz
kihivast jelent a hitelességgel kapcsolatos eljarasok ¢és kulcsok megfeleld, védett
tovabbitasa az informacidcsere soran, majd a mikodés soran azok frissitése, cseréje.

Gondot okozhat, hogy a hitelesség megallapitdsdhoz az egyes rendszerekben, mas-mas
jellemzoket tarolnak.

1.1.3 Rendelkezésre allas

Az informaci6 rendelkezésre alldsa az informatikai rendszerek szamara lényeges jellemzd.
Az informéacié megsemmisiilése, nem a megfeleld idében valé hozzaférhetdsége az
informatikai rendszerekben torténd informaciofeldolgozast neheziti, vagy lehetetlenné
teszi. Ha az informacidcserében résztvevd egyes rendszerekben az informdaciok
rendelkezésre allasa megfeleld, akkor csak egy masik rendszer 4ltal biztositott informacid
okozhatja a rendelkezésre allas sériilését.

A legegyszerlibb eset, amikor az egymadssal informaciocserét végzo rendszerek kozott
kommunikéci6 akadozik, vagy leall. Ekkor a két autoném rendszer kozotti kommunikécios
gondok miatt a szlikséges informaciok aramlasa lelassul, vagy meg is szlinik. Ez az
informaciocserében résztvevo rendszerek rendelkezésre allasat veszélyezteti.

Akkor, amikor az egyik rendszer altal tarolt és a tobbivel megosztott, fontos informécid
semmisiil meg, az kihat a tobbi rendszerre is. Ebben az estben is tobb rendszer
rendelkezésre alldsa hathat ez.

Az informacid az egyes rendszerben mdas-mds forméaban (adatstruktira) 4ll
rendelkezésre. Ugyanolyan, vagy hasonld informaciok taroldsa jelentdsen eltérhet az egyes
rendszerekben. Ahhoz, hogy ezt az informdciot felhasznalni, feldolgozni lehessen egy
masik rendszerben, ahhoz megfeleld formara kell hozni, ennek hianyaban nem értékelhetd
az informdcid. Vagyis az Osszetett rendszerben a megfeleld informacio rendelkezésre allasa
csak a megfeleld informacié konverzids eljardsok hasznalataval érhetd el. Gond csak az,
hogy az egyes rendszerekben mas-mds adatstruktirdk létezhetnek, ezen adatstrukturak
kozotti konverziok soran elveszhetnek, modosulhatnak részinformaciok. Ezéltal az elvileg
egyforma informéci6 masképp jelenhet meg az informacidcserében résztvevd egy-egy
rendszerben. Pl., ha az egyik rendszer nem kezeli a tarolt adatstrukturakban az ¢kezetes
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karaktereket, akkor a belsd hasznalathoz a kiviilrdl jovo szoveges adatokat ékezet nélkiilivé
kell, hogy alakitsa. Evvel természetesen részinformacié veszik el, nem allithaté vissza
teljes egészében az eredeti szoveges informacio. Osszességében az informaciok
rendelkezésre allasat korlatozza ez a jelenség.

1.1.4 Miikodoképesség

A miikédoképesség az informatikai rendszer azon jellemzdje, hogy hogyan képes
végrehajtani a szervezet altal megkdvetelt feladatait. Ez altalaban az informacié feldolgozo
képességet jeleni. Az informdcido feldolgozod képesség szoros 0Osszefiiggésben van a
rendszert felépitd eszkozokkel, modszerekkel, valamint a rendszer felépitésével. Az, hogy a
rendszer fel tudja-e dolgozni az informacidkat, az a feldolgozni kivant informaciok
mennyiségével és mindségével is Osszefiigg.

Az informaciocsere torténik erdforrasok megosztasa soran. Az erdforrds megosztas
lehet, pl. tarolo-, vagy szamitasi kapacitds megosztasa. A megosztassal nd a rendszerek
egyiittes hatékonysaga [5], ndvelhetd a rendszerek biztonsaga (pl. biztonsdgi mentés a
masik rendszerben), vagy koltség takarithato meg. De az eldnyok mellett az erdforras
megosztas kockazatokat is rejthet az egyiittes miikodoképességre nézve. Ennek oka, hogy,
ha a masik rendszerben 1év erdforras sziikséges egy vagy tobb rendszer szamara, akkor
annak mukddésében torténd zavarok kihatnak azon rendszerekre is, amelyek azt hasznalni
kivanjak

1.2 ELTERO INFORMACIOVEDELMI SZABVANYOK ES AJANLASOK
HASZNALATANAK KOVETKEZMENYEI

Az eltéré informacidovédelmi szabvanyok és ajanldsok mas-mas célkitiizéssel jottek 1étre,
ezért eltérd a preferenciajuk, egyes informaciovédelmi teriileteket jobban, méasokat kevésbé
tdmogatnak. [6] E kiilonb6zd ajanldsok és szabvanyok felhasznalasaval fejlesztett, vagy
auditalt informatikai rendszerek informdaciovédelme eltérhet egymastol, mert az eltérd
szabvanyok és ajanldsok teljesitése érdekében nem azonos informacidovédelmi eljarasokat
¢s ajanlasokat kell alkalmazni. Tovabba egyes szabvanyok és ajanlasok kimondva, vagy
sem, nem, vagy csak részben foglalkoznak egyes informaciévédelmi teriiletekkel. igy vagy
masik szabvanyt kell alkalmazni az informaciévédelmi szakembereknek, vagy sajat
elképzeléseikre kell hagyatkozniuk.

A szabvanyok egyik része csak az IT eszkozokkel, magaval az informatikai rendszerrel
szorosan Osszefliggd kérdésekkel foglakozik, masik része az informaciovédelmet komplex
feladatnak tekinti, amihez hozzatartoznak az IT eszkozokon és modszereken kiviili
informaciovédelmi teriiletek is, mint pl. a fizikai vagy az adminisztrativ biztonsag.

Az autoném rendszerek informacidcseréjére akkor jelenthet kockazatot az eltérd
szabvanyok és ajanlasok hasznalata, ha azok jelentdsen eltérnek egymastol, kevéssé
hasonlithatoak 6ssze. Konnyti belatni, hogy azonos szempontok alapjan tervezett és azonos
kivanalmaknak megfeleld rendszerek informacidcseréje soran létrejové kockazatok az
azonos kritériumok miatt kdnnyen felmérhetdek. Pl., ha egy rendszer informaciot oszt meg
egy masik azonos informéciovédelmi kritériumokat teljesitd rendszerrel, akkor biztos lehet
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abban, hogy ezek az informéaciok hasonldéan védettek lesznek ott is. gy csak a
kommunikécio kérdéskorével kell foglalkozni. De abban az esetben, ha mas szabvanyokat
¢s ajanlasokat teljesitd és egymds kozott informacideserét végzd rendszert vizsgalunk, ezt
azonnal nem lehet kijelenteni.

Példaul a COBIT egyaltalan nem foglalkozik a fizikai biztonsag témakdrével, de az
ISO17799 mar igen. Ebbdl kovetkezik, hogy, ha az IT eszkozokre elfogadjuk mindkét
szabvanyt az Osszetett rendszeren beliil (egyik rendszer COBIT-ot, egy masik ISO17799-et
hasznal), akkor még foglalkozni kell az Osszetett rendszer informacidbiztonsagara hatd
fizikai biztonsag kérdésével. Ennek az-az oka, hogy az Gsszekapcsolas révén mar nem
érvényes az egyedi informacidbiztonsagi szint, hanem az egyiittes informacidbiztonsagot
kell vizsgalni.

Az egyes informaciévédelemmel foglalkozd szabvanyok és ajanldsok hatokorének
korlatossagat komplex rendszerek esetén ugy tudjak feloldani, hogy tobb kiillonbozot
hasznalnak. Csak azok a jellemzék hasonlithatbak Ossze egyszerlien a kiillonbozo
rendszerekben, melyeket mindkét rendszerben hasznalt informaciévédelmi szabvany
hasznalata soran lehet kinyerni.

2. AZEGYUTTES INFORMACIOBIZTONSAG MEGORZESE AZ
AUTONOM INFORMATIKAI RENDSZEREK INTEROPERABILITASA
MELLETT

Az alkalmazott eltéréd informaciovédelmi szabvanyok ¢és ajanlasok, valamint az egyes
informatikai rendszerekben alkalmazott eltérd eszk6zok és modszerek kockazatot jelenthetnek az
egyes rendszerek kozotti informaciocsere soran, sériilhet az igy 1étrejovo Osszetett rendszerben az
informdciok bizalmassaga, rendelkezésre alldsa, hitelessége és a rendszerek miikodoképessége.
Mivel a rendszerekben az informacidcsere soran is mind a négy kovetelménynek teljesiilnie kell,
nem elég csak kiilon-kiilon vizsgalni a rendszereket. Az interoperdbilitds kdvetkeztében nem
sériilhet a rendszerekben az informaciok biztonsaga.

Az Osszetett, egyiittes informacidbiztonsadg konnyebben vizsgalhato, abban az estben, ha az
egyes autoném rendszereket azonos vagy hasonld kritériumok, szabvanyok és ajanlasoknak
megfelelden fejlesztetik és lizemeltetik, benniik hasznalt modszerek és eszk6zok hasonldak.

Ez az egységes felépités nem varhatd el az eltérd informatikai biztonsagi filozofidnak és
politikdknak megfelelden felépitett kiillonbozd informatikai rendszerektdl. Mivel mas-mds cél
érdekében, mas-mas feltételek kozott hoztdk létre az egyes autoném rendszereket, ezért
elkeriilhetetlen az egymadstdl eltérd felépités. A rendszerek mdas-mas informatikai szabvanyt és
ajanlas elégitenek ki, mas-mas informatikai eszkozt és modszert hasznalnak.

Az Osszetett rendszert felépitd autoném informatikai rendszereknek egymadsrol csak
meglehetésen kevés informéciojuk lehet. Az informacidcserét megel6zéen mar 1étrejott
rendszereket mar csak kevésbé lehet modositani az interoperabilitas kockazatainak
mérsékléséhez. Ennek oka, hogy nem csak egy, hanem sok kiilonb6z6 rendszerhez valo
kapcsolodéas lehetséges, mely lehetetlenné teszi az illeszkedést mindegyikhez. Tovabba a
modositasok, valtoztatasok nagy idé és koltség igényt jelentenek. Ez a munka igen komplex
feladat, aminek végrehajtasa Gnmagaban is biztonsagi kockazatokat hordoz.
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Jobb megoldéds, ha a megosztott informéciokhoz rendeliink biztonsagi kovetelményeket,
melyek teljesitését az autondm rendszerre bizzuk. Az interoperabilitisban kozremiikodd
autondémiaval rendelkezd rendszerek érdekeltek az altaluk haszndlt informaciok biztonsaganak
fenntartasaban, ezért érdekitkkben all a velik szemben tamasztott informaciovédelmi
kovetelmények kielégitése. A megosztott informacidk biztonsaga érdekében minden rendszerre
sziikséges egységes kovetelményrendszer kidolgozasa, igy az egyes rendszereken beliil kell
megoldani a megosztott informacidk védelme. Ez még nem elégséges az egyiittes
informaciobiztonsaghoz, ezért specidlis a rendszerek kozotti interoperabilitds kockézatanak
kikiiszobolésére szolgdldo kovetelményeket is meg kell fogalmazni az egyiittmiikodésben
résztvevo Osszes informatikai rendszerrel szemben.

Az informacidévédelem komplex feladat, hozza tartozik, pl. a fizikai, kornyezeti és
dokumentum biztonsdg is. A kozds informdacidbiztonsag megvaldsitdsdhoz ezeknek a
kovetelményeknek a kielégitése is sziikséges minden egyes rendszerben.

Az informéciok bizalmassdganak, hitelességének, rendelkezésre allasanak megdrzése
érdekében megfogalmazandd kovetelményekhez ismerni kell az informacio értékét, sériilése
milyen kockazatokkal jar. E nélkiil nem fogalmazhaté6 meg informaciévédelmi kovetelmény,
amit, az informaciot felhasznalé rendszereknek teljesitenilik kell. Az informdaciocsere soran
atadhatd a megosztott informacidkon kiviil az informacid biztonsagaval kapcsolatos plusz
informaciok is. Vagyis az informacion kiviil, avval egyiitt eljuttathato, a védelmével kapcsolatos
tovabbi kovetelmények is.

Ezt a fajta kiegészité informaciot régota hasznaljak a dokumentum kezelés soran és az
informacid (dokumentum) mindsitésének hivjak. Példaul a NATO ¢és az EU mindsitési kategoriai
nagyon hasonloak. Ezek a mindsitési kategdridk orszagonként, vagy szervezetenként jelentdsen
el is térhetnek. Abban az esetben, ha két eltéré mindsitést hasznald szervezet informaciot oszt
meg egymassal, akkor mindkét helyen ezt az informaciot be kell sorolni a megfeleld mindsitési
kategoriaba. Ez bevett gyakorlat a papir alapi dokumentumok esetén, de igen munkaigényes
feladat. Az informatikai rendszerek elterjedése €s azok mindinkdbb egyre szorosabb kapcsolata
€s az egyre nagyobb mennyiségli informacidcsere miatt mar nem célszerli, vagy nem is
lehetséges az informaciok manudlis kategorizalasa. Mivel minden mindsitési kategoria
részletesen koriilhatarolt, ezért a besorolas kozel egyértelmii. Ha kiilonbdz6 mindsitési
rendszerek kozotti konverzidra van sziikség, akkor nagy valdszintiséggel megtaldlhatd az adott
mindsités masik mindsitési rendszeren beliili parja. Egy kategdridhoz, akar tobb is
megfeleltethetd egy masik mindsitési rendszerben, vagy forditva. Ekkor mar nem feleltethetdek
meg kozvetleniil egymassal a mindsitési rendszerek kategoriai.

2.1 ELTER(")’INFORMATIKAI ESZKOZOK ES MOI;)SZERE[(
HASZNALATANAK KOVETKEZMENYEI ELLENI VEDEKEZES

Az informatikai rendszert lizemeltetd szervezet célkitiizéseitdl fiiggnek végsd soron az
alkalmazott eszkdzok ¢és modszerek. Az elérendd informdciobiztonsagi szint, a
rendelkezésre allo anyagi és human eréforrasok, id6 és tradiciok hatarozzak meg a rendszer
felépitését, a felépitd eszkozok és modszerek kivalasztisat. Mivel igen sok tényezd
befolyasolja az eszkozok és modszerek kivalasztasat, ezek jelentdsen eltérhetnek
kiilonb6zé rendszerek esetén. A megosztott informacidk hitelességét, bizalmassagat,
rendelkezésre 4allasat ¢és milkodOképességét meg kell Orizni a rendszerek kozotti
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interoperabilitds soran, annak ellenére, hogy a kapcsolodod rendszerek esetleg jelentdsen
eltérnek egymastol.

Lehetdség szerint azonos szabvanyokat kielégitd eszkozoket és moddszereket kell
alkalmazni az egymassal kommunikaciot folytatd rendszerek kozott. Ha ez nem lehetséges
illeszteni kell Oket egymashoz, illesztés nélkiil nem lehetséges a rendszerek kozotti
kommunikécio. Eltéré rendszerek esetén megoldhatd, hogy a kommunikacid 1étrejotte
érdekében azonos specidlis eszkozoket telepitsenek minden egyes rendszerhez, de ez
jelentés id6 és koltség raforditassal jarna. Ezen kiviil maga az eszkozok telepitése is
kockazattal jar (alapvetden a rendszertdl idegen berendezés csatlakoztatdsa, az eszkdzok
szallitdsa, karbantartasa). Az eltéré eszkdzok és modszerek egymashoz valo illesztése is
kockézatot jelenthet, mivel minél specialisabb, kevésbé elterjedt az eszkoz, annal kisebb az
es¢lye az illesztéssel elkovetett informaciévédelmi hibdk felszinre keriilésének. Ezért a
legjobb megoldas az altaldnosan elfogadott, megfeleld biztonsagot nyujtdé szabvanyokat
pontosan megvaldsitd, j6 mindségli eszkdzok és modszereket haszndlni az informatikai
rendszerekben. Ha az informaciocserében résztvevd dsszes rendszer ennek a kivanalomnak
megfelel, akkor gyorsan, kis raforditdssal lehet csatlakoztatni Oket egyméssal. A
szabvanyos eszk6zok azonos protokollokat haszndlva teszik lehetévé a rendszerek
interoperabilitasat.

"o

A rendszerek Osszekapcsoldsa a kozottiik 1€vo utvonalon keresztiil torténik, mely egyre
gyakrabban maga az Internet. Hogy az tutvonalon az informéciok 4t tudjanak haladni,
teljesiteni kell az eszkdzoknek és modszereknek a kommunikacids Gtvonal igényeit is. A
kommunikéacidhoz csak olyan informaciovédelmi eljardsok haszndlhatéak, amiket, a
csomagokat tovabbité halozati elemek tdmogatnak. Olyan informaciovédelmi eljarasokat
kell alkalmazni az informatikai rendszerek kozott aramlo informaciok védelmére, melyek
megfeleld védelmet nyljtanak a rendszerek kozotti kommunikécids csatornakra is.

Tovéabbiakban bemutatom, hogy milyen lehetdségek a megosztott informaciok
bizalmassagat, hitelességét, rendelkezésre allasat és a rendszerek miitkodoképességét
fenyegetd kockazatok kivédésére.

2.1.1 Bizalmassag

A bizalmassag védelme a rendszereken beliil alapvetden fontos, de ha informéciot kell
megosztani mas rendszerekkel, akkor még inkdbb elétérbe keril védelmének
sziikségessége. Az informdciocsere soran megosztott informacié bizalmassiga a
kommunikécios Utvonalon és az informaciot kérd rendszerben sériilhet az informaciod
forrasan kiviil.

Olyan esetekben, amikor a bizalmassag megdrzése érdekében hasznalt modszerek
jelentdsen eltérnek egymadstol, akkor azokat értékelni kell. Az értékelés eredményeként,
abban a rendszerben, ahol nem megfelelé az informéciok bizalmassaga, ott sziikséges
annak megerdsitése a rendszerek egyiittes védelme érdekében. Ahol a rendszer nem tudja a
kritériumokat teljesiteni, ott a kiilsé védelmi kapuk létesitése célszerii. A kapuk feladata a
rajta atmend informacidkhoz kapcsolédd védelmi feladatok ellatdsa. Ez a megoldas
megvédi a bels6 informatikai rendszerben 1€v6 informaciok bizalmassagat.
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A kockézatok csokkentésére, azonos, vagy hasonld informaciovédelmi eszkozoket és
modszereket hasznalhatna az informéciocserében résztvevod rendszerek. Igy az egymassal
val6é inkompatibilitds kockazatai mérsékelhetdek.

Mivel az informéciocsere nem johet 1étre némely az informaciévédelemhez sziikséges
informécio nélkiil, ezért gondoskodni kell ezen eljarasok és modszerek bizalmassaganak
megtartasarol, mert csak igy védhetd a rendszerek kozott aramlo informécio, valamint a
rendszerek sajat informacio is. E kdzosen hasznalt eljardsok és modszerek telepitésének és
frissitésének (pl. uj rejtjel kulcsok) védelmét és menetét nagy koriltekintéssel kell
elvégezni, mert ez a folyamat nagy kockazatot jelenthet a rendszerek szamara.

Az informdciohoz vald hozzaférés érdekében sziikséges az informacid kérdjének
azonositasa. Az azonositas érdekében sziikséges a jogosultakkal kapcsolatos informécidk
ataddsa. Mivel eltérhetnek az azonositasi eljardsok az egyes rendszerekben, az
azonositashoz sziikséges eljarasokat és adatbazisokat egymashoz kell illeszteni. Az illesztés
nélkiil jogosulatlan informacidlekérés kockézata megnd, de eléfordulhat jogosult
hozzatérésének korlatozasa is. Ezen kiviil gondoskodni kell az informaciokhoz vald
hozzaféréssel kapcsolatos informaciok aktualitasardl is.

2.1.2 Hitelesség

Tobb rendszer informacidcseréje soran feltétlentil sziikséges a hitelesség megdrzése. A
hitelesség szintjének ndvelésére megoldast nyujt tobb az informécioval rendelkezd helyrdl
beszerzett hitelességi informacid. A hitelesség igazolasara megfeleld eszkozok, modszerek
alkalmazasa nytjthat garanciat. Pl. az elektronikus alirds széles korben elterjedt, modszer
az informaciok hitelességének megallapitasahoz. Kiegészithetd specialis hardver elemekkel
(pl. chip kartyaolvasd), melyek a haszndlt algoritmusokkal egyiitt garantaljdk az
informaciok megfeleld hitelességét. [7]

Az eltérd hitelesitd eljarasok haszndlata esetén gondoskodni kell ezek illesztésérdl, a
hitelesitési eljarasok és sziikséges adatok biztonsagos cseréjérol.

2.1.3 Rendelkezésre allas

Az informatikai rendszereknek feladataik elvégzéséhez informacidkra van sziikségiik, ha
nem férnek hozza, akkor azt nem tudjak elvégezni. Az informacidk rendelkezésre allasa
sérilhet, ha azok nem a megfeleld idében, vagy forméaban férhetdk hozza, vagy
megsemmisiilnek. Ha egy rendszer sok kiils6 informaciét igényel mas rendszerektdl, akkor
a belsé informacioinak rendelkezésre allasa mellett figyelembe kell venni a kiilsd
informaciok rendelkezésre allasat is. A kiilsd informécido rendelkezésre allasaval
kapcsolatos kockazatok ugy csokkenthetok, hogy ha a rendszer csak a minimalisan
sziikséges informdaciot szerzi be mds rendszerbdl. Ha ugyanaz az informécié tobb
rendszerbdl is lekérhetd, akkor ennek kihasznaldsa noveli a rendszer altal igényelt kiilsé
informaciok rendelkezésre 4allasdt. Az informéciocserében résztvevok — kozotti
kommunikécids csatorna megbizhatosaganak, sebességének javitasaval is lehet javitani a
megosztott informaciok rendelkezésre allast.

A rendszereken belill az informaciok kiilonbozo adatformaban vannak tarolva, az
informécidcsere soran lényeges hogy a kiilonb6z6 rendszerek azonosan értelmezzék ezeket.
A kiilonboz6 adatstruktarak kozott konverziora van sziikség, a konverzid kockazatot jelent
az informacid rendelkezésre allasdra nézve. Ezért olyan konvertdld6 moddszerekre van
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sziikség, melynek haszndlata sordn az informacié sériilésének, megvaltozasanak kockazata
kicsi. Ennek a kockdzatnak a kiiktatasara, a konverzié elhagydsira mod nyilik azonos,
esetleg szabvanyos adatstruktarak hasznélataval.

2.1.4 Mikodo6képesség

Egymas kozott informaciokat megosztd rendszerek mitkodoképességére hatdssal lehet az
interoperabilitdsuk. A hatas annal kisebb minél kevésbé szorul a rendszer kiils
eréforrasokra, minél kevésbé hatnak a rendszer feladatvégzési folyamataira a megosztott
informaciok. Igy a miikodéképességre valo hatds csokkenthetd kiilsé eréforrasoknak a
feladatvégzéshez valo sziikségletének korlatozasaval, azok kiesésének hatdsait csokkentd
eljarasokkal, pl. mas erdforrasok bevondsaval. A mikodoképességre vald hatés
korlatozasanak tovabbi modja az informacidcsere altal szolaltatott informaciok kiesésének
kezelése (pl. mas forrasokbdl vald helyettesitéssel). Torekedni kell arra, hogy a rendszeren
kiviili informéciok nélkiil is lehetdség szerint rendeltetésszertien miikodjon az informatikai
rendszer. A tobb helyrél hozzaférhetd informaciok, valamint a megbizhatobb
kommunikéciés csatorndk javitjdk a rendszer muikddoképességét, mert kisebb a
valoszinlisége, hogy informaciohiany lépjen fel a feldolgozas soran, valamint gyorsabban
all el a sziikséges informéacio.

2.2 ELTERO INFORMACIOVEDELMI SZABVANYOK ES AJANLASOK
HASZNALATANAK KOVETKEZMENYEI ELLENI VEDEKEZES

Az informacidcserében résztvevo informatikai rendszerek esetén eldny az, ha azonos
informaciovédelmi szabvanyokat és ajanlasokat hasznalnak. Ilyenkor a megosztott
informdciokra nézve azonos kovetelmények betartdsdt konnyl ellendrizni. Az egyes
rendszereket azonos moédon vizsgaljdk, azonos kovetelményeket lehet megfogalmazni
velilk szemben, konnyen Osszehasonlithatoak egymdssal. A Nehezebb a kovetelmények
ellendrzése ¢s betartatasa abban az esetben, ha ezek a szabvanyok és ajanldsok eltérnek
egymastol. Tovabb neheziti az informdciévédelmi szakemberek munkajat, hogy egy
informatikai rendszeren beliil tobb fé€lét is hasznalhatnak. Ennek oka, hogy az eltérd
informaciovédelmi szabvanyok ¢és ajanlasok nem egyforman tamogatjdk az
informaciovédelem egy-egy részteriiletét. gy a gyakorlatban elterjedt modszer, tobb
kiilonb6z6 informaciévédelmi szabvany és ajanlds egyiittes hasznalata. Ennek elénye
inkabb nagy komplex rendszerek esetén jelentkezik. Tobb eltérd kovetelményrendszernek
is meg tud felelni az ilyen informatikai rendszer.

A kiilonb6z6 informécidovédelmi szabvanyt és ajanlast haszndld rendszerre is azonos
informaciovédelmi kritériumokat kell meghatdrozni. A kritériumoknak valdo megfelelést a
szabvanyokban rogzitett modszerekkel kell elvégezni. Ez megnyugtaté eredménnyel jarhat,
abban az esetben, ha ezek tdmogatjak a megfogalmazott célokat.
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OSSZEFOGLALAS

Az informatikai rendszereknek feladataik ellatasa érdekében kiils6, mas informatikai
rendszerek altal birtokolt informacidkra van sziikségiik. Ennek az informdaciocserének a
kielégitéséhez informaciocserét végeznek mads informatikai rendszerekkel. Az
informdciocsere informéciodbiztonsagi plusz kockéazatokat jelenthet az egyes rendszerek
szamara. Sériilhet a megosztott informaciok bizalmassaga, hitelessége, rendelkezésre allasa
¢s a rendszerek mitkodoképessége.

A kockazatok forrasa alapvetéen a rendszerek kiillonbozoségébdl adodnak. A
kiilonb6z6 hasznalt informaciévédelmi eszk6zok, modszerek, szabvanyok ¢€s ajanlasok a
rendszereket fenntartd szervezetek eltérd céljaibol ¢€s koriilményeibdl adodnak. Az
informacidcserében résztvevd rendszerekben hasznalt eszkozok és modszerek, valamint
szabvanyok ¢és ajanlasok kiilonbségeinek feltérképezése utan megbecsiilhetd ezeknek a
kiilonbségeknek az informaciovédelmi kockazatai.

A kockéazatok mérséklésére lehetéség nyilik a hasonld szabvanyos széles korben
elfogadott informéciovédelmi eszkozok ¢és modszerek, informaciévédelmi kapuk
hasznalataval. Azonos informaciévédelmi szabvany és ajanlas haszndlataval olyan
kritériumrendszer fogalmazhat6 meg az informaci6 megosztasban résztvevd rendszerekre,
melyek garantaljadk az azonos informaciévédelmi szintet minden az interoperabilitdsban
résztvevld rendszer esetén. Eltéré hasznalt szabvanyok €s ajanlasok esetén is torekedni kell
minden rendszer esetén a megosztott informaciok védelmére szolgald kritériumok
teljesitésére.
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