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VEDELMI CELU INFORMATIKAI RENDSZEREK
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A HALOZATKOZPONTU HADVISELESBEN

Absztrakt

This article aims to describe the network based operations, and the role of
computer networks within this area. It sums up the possible ways of applying IT
systems in network centric warfare, describes the mechanism of a cyber attack,
and the possible defense methods against them. Describes the basics of a digital
army, C4l systems, and the way how computer agents communicate with each
other.

As computer systems takes a major role in modern warfare it is more and more
important to realize the ways they can be used against an enemy, and it is
essential to know how to protect our and our allied systems. Computer systems —
just as in business life — are playing a critical role in data storage, information
processes and communication (including human communication). A weak point in
this infrastructure can lead to compromising the entire computer network, and
can cause that our decisions are based on fake data. Computer networks therefore
ease life, but require strong attention of data and system protection.

Bevezetés

A XX. szazad utolsod két évtizedében valdsagos szamitastechnikai forradalom zajlott le. Ez
elsésorban annak koszonhetd, hogy a szamitastechnikai eszk6zok sebessége drasztikusan
novekedett. A sebességnovekedés eredménye lett, hogy a korabban célhardvert igényld
eszk0zok szerepét a szamitogép vette at, egységes platformot képviselve. A korabbi specidlis
rendszerek feladatait, pedig ezen az 0j egységes feliileten futd programok lattak el. A rohamos
fejlodés masik mozgatorugoja az Internet halozat széles kort elterjedése. A TCP/IP protokollt
hasznal6 Internet eldnye, hogy fiiggetlen a haldzat fizikai rétegétdl, és nem szabja meg a rajta
keresztiilaramlé adatok tulajdonsagait sem. Igy ugyanazon a halézaton adat-, hang-, video-
stb. kommunikacié egyarant megvaldsithato.

Ez a két hatas eredményezte, hogy a szokvanyos kommunikacios csatornak uniformizalddtak,
¢s napjainkban ugyanazon az eszkozt hasznalva végezzilk a munkéankat, szérakozunk és
kommunikalunk.

Az egységes kornyezet egyrészrol koltségesokkentést jelent, mivel ugyanaz a hardver lat el
szamos feladatot, masrészrél a komplikalt, multifunkcionalis kornyezet megneheziti az
lizemeltetést, a telepitést és a feliigyeletet.

Az Internet eldretorése a civil szférdban annak katonai alkalmazasara is kihatott. A katonai
alkalmazasokban is megjelent az uniform platform, és a régi célhardvereket fokozatosan
valtjak fel a szoftver alapu, multifunkcionalis eszkozok. A logisztikai €s egyéb hasonlod
terlileteken a civil szféraban régebb ota jelen 1évd vallalati irdnyitasi rendszerek mellett, a
hadszintéren is megjelentek a szamitogéphalozat-alapt irdnyitasi rendszerek.
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A szamitogép és a szamitogépes halézatok a katonai alkalmazasokban

A kibertér eldretorésével a hadseregben is paradigmavaltisnak kellett megjelennie, ami
képessé teszi a kibertérbeli védekezést és tamadast. Ezt a paradigmavaltast ) hadiigyi
forradalom néven emlitik [1]. Ennek a torekvésnek a lényege, hogy az informatika
valamennyi vivmanyat, azok védelme érdekében a hadsereg szolgalataba kell allitani. fgy
sziikség van az elektronikai eszk6zok modernizalasara és lecserélésére, illetve az ujfajta
védekezési technologidhoz a haderémodellt is at kell alakitani. A sajatossaga ennek a hadiigyi
forradalomnak, hogy nem zarul le, folyamatosan k&veti a technologiai fejlédést, és
alkalmazkodik az ezek altal timasztott uj kovetelményekhez.

A digitalis, hal6zat-alapu hadsereg

A digitdlis, halézat-alapu hadsereg az informatika valamennyi vivmanyat alkalmazza:
precizios fegyverekkel rendelkezik, vezetése integralt harci-halézati rendszerekre és
multimédids technoldgiara alapozott, a mindségi mutatok eldbbre valdbbak a
mennyiségieknél, hatékonysaga informacio-alapu szemléletének kdszonhetd, igy tudas alapu
hadseregnek is nevezhetd. Csapasmérd ereje a szemben allo felek aszimmetrikus helyzetébdl
adodik. Az elsédleges cél az informaciés folény megszerzése, mellyel a sajat erdk, az
ellenséget megelézve tudnak hatékony tdmadast kivitelezni. Az informacié hatékony
begyljtése és taroldsa mellett sziikséges, hogy azok gyors feldolgozasara is képes legyen;
rendelkeznie kell olyan feliilettel, amelyen minden sziikséges informaciot attekintheté modon
képes abrazolni, az adott felhasznal6 igényei szerint. [1]

A digitalis hadsereg alakulatai digitalizaltak: a legkorszeriibb informatikai eszkozoket
felhasznalva képesek végrehajtani a globalis digitalis hadszintéren informacios miveletekkel
kombinalt hadmiiveleteket. A digitalis hadsereg technikai eszkdzeinek rendszere a 1. abran

talalhato.
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1. abra:

Digitalis, precizios, halozatos hadsereg [2]

A hadseregben jelenleg alkalmazott hadviselési forma szerint az érzékeld és a csapasmérd
képesség egységet alkot. A digitalis hadseregre jellemz0 haldzatkdzpontti hadviselés az
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érzékels- és a végrehajté erék kozé beiktatja a teljes vezetési-dontéshozo rendszert. Igy a
felderitési adatokat el kell juttatni a dontéshozokig, majd onnan a feladatokat tovabbitani kell
a végrehajto erdkig. Ez a hierarchia az alabbi kovetelményeket tdmasztja:
e valods idejii és biztonsagos kommunikaciot az érzékeldk €s a dontéshozok kozott
e az adatok wvalosidejii tovabbitasat, feldolgozasat, megjelenitését ¢&s hatékony
felhasznalasat
e decentralizalt adatstruktirat, amely minden dontéshozé szamara biztositja az
adatokhoz val6 hozzaférést és azok kiértékelését. [1]

C41 rendszerek

A C41 betlisz6 mogott 6t angol kifejezés all:
e (Command (vezetés)
Control (iranyitas)
Communication (hiradas)
Computer
Intelligence (hirszerzés)
A C4l rendszerek katonai informacidés rendszerek, a halozatkézponti hadviselés
metodikdjanak megfeleld6 komplex vezetési rendszerek. Egységbe foglaljdk az
informaciogytijtést, tarolast, feldolgozast, kommunikéciot, csapatok vezetését. Biztositjak,
hogy a szilikséges adatok mindig a megfeleld helyen és idoben rendelkezésre alljanak.
A C4I rendszerek feladatai:
e aharctevékenység tdmogatdsa a harc minden idészakéaban;
e Dbiztositani a csapatok felkészitését, a gordiilékeny atmenetet a béke helyzetbdl a

haborus helyzetbe;

e folyamatosan figyelemmel kisérni és értékelni a sajat csapatok és az ellenség
helyzetét;

e biztositani az adatok ¢és informaciok gyljtését, feldolgozasat, tovabbitasat é&s
elosztasat;

biztositani a riasztast és a csapatok kiértesitését;

biztositani a csapatok kdvetését, iranyitasat és a toliik érkezd jelentések fogadasat;
tdmogatni a haborts helyzetbdl a béke helyzetbe valo dtmenetet;

védelmi tevékenységekkel biztositani az informéciods rendszer hatékony miikodését;

[3]

Halozatkozponta hadviselés

A haldézatkozpontl hadviselés vivmanyai segitségével a parancsnok mindig tudja csapatainak
pontos tartozkodasi helyét, a rendelkezésiikre &ll6 16szert, iizemanyagot ¢és egyéb
eréforrasokat. Ismeri a logisztikai informacidkat, mint az utak allapotat, id6jarasi helyzetet.
Ezek segitségével modellezheti dontéseinek eredményét, eldre lejatszva a lehetséges jovoben
torténéseket.
A halozatkdzpontu hadviselés bevezetéséhez harom alapvetd 1épést kell megtenni:

e A meglévd haldzati technologiat hozza kell igazitani a harci koriilményekhez

e A meglévd miiveleti eljardsokat hozz4 kell igazitani a halozati rendszerhez

o Ujra kell szervezni a klasszikus katonai hierarchiat annak érdekében, hogy a halozati

elképzelések megvalosithatdak legyenek [5]

72



A legnagyobb probléma jelen esetben a kiillonb6zd architekturak jelenléte. A kiilonbozo
haderénemek sajat igényiiknek megfelelden alakitottak ki vezetési rendszereket, melyek
egymassal nem, vagy csak részben kompatibilisek. A kozos architektiranak platform
fiiggetlennek kell lennie. Az amerikai hader6ben e k6zos miiveleti kornyezet az ABCS (Army
Battle Command and Control System), melyhez kapcsolodnak a FBCB2 (Force XXI Battle
Command Brigade and Below) harcészati szintii rendszerek. [3]

Informacios miiveletek

Az informéacios miveletek célja az informéacios folény elérése és megtartasa. Ehhez sziikséges
a felderitd eszk6zok, a vezetési folyamat és a végrehajtdé er6k szoros ¢€s gyors
egylttmiikodése. Az egyiittmiikodés leghatékonyabb megvaldsitasa szamitogépes halozatok
felhasznaldsaval lehetséges, mivel igy a rendszerek megosztjdk erdforrasaikat (ideértve az
informaciot is). Az informacios miiveletek az informacié miiveleti biztonsagat, az elektronikai
hadviselést, a szamitogép-haldzati hadviselést, a dezinformalast, valamint az ellenséges
informacios rendszerek megsemmisitésére kidolgozott technikékat tartalmazza, kiegészitve a
pszicholdgiai miiveletekkel, a PR-, a polgari-katonai egylittmiikddési miiveletekkel, valamint
a nyilvanossag informalasat szolgalo tevékenyéggel. [1]
Az informdcios miiveletek megvaldsitasahoz az aldbbi célok elérése sziikséges:

e Annak a felismerése, hogy minden egyes katona egyben informacioforras.

e Minden egyes katonanak és bevetési egységnek érzékelnie, jelentenie és analizalnia

kell tudni a sajat hadszinterének eseményeit.
e Halozati kornyezet, ami integraciot és megjelenitési keretrendszert szolgaltat az egyes
katonanak minden hirszerzési feladat ellatasaban [4]

A halozatkdzponta hadviselés illetve az informacios miiveletek nagymértékben fiiggenek az
informdacios infrastruktiratol. Ezért annak védelme, illetve az ellenség hasonld rendszereinek
miukodésképtelenné tétele elsddleges fontossagu. Az informacios miveletek céljai kozott igy
szerepel a szembenalld fél informacios rendszerének megfosztasa 1ényeges funkcioitdl (pl.:
logisztikai iranyitas, vezetési ismeretek stb.). Ezek a tdmado jellegli miiveletek altaldban az
egész ellenséges rendszert érintd degradald hatds elérésére torekszenek. Ezért az ilyen
miuveleteket hatds alapu miiveleteknek is nevezik. Lényegiik, hogy a rendszer egészét
figyelembe véve, felismerve az adott timadas kozvetlen és kozvetett hatasait tervezik meg a
tamadast, igy kihasznalva a keletkezd hataslancot, 1ényegesen atfogobb rombold eredmény
érhetd el.
Az informaciés miuveletek célkitlizéseinek masik oldala, a sajat rendszerek védelme. Az
informdcios miiveletek dnmagukban nem elégségesek egy habori megnyerésére, de nélkiile
az informacids korszakban habori nem is nyerheté meg. Tekintettel arra, hogy a fejlett
informdcios tarsadalmak nagyban fiiggnek a szadmitogép-haldzatok nyujtotta szolgaltatdsoktol,
szamos orszag (pl. USA) igen komolyan veszi az IT infrastruktaraja elleni tdmadast. [1]

Infokommunikacios rendszerek

A halézatkézponti hadviselés intenziv kommunikacios terhet jelent a hadsereg szamara. A
kommunikéci6 sordn tovabbitott adatok mennyisége jelentésen megnd, és az adatok tipusa is
sokkal valtozatosabb.

A hadsereg kommunikécids rendszereiben is végbemegy az a valtozas, ami a civil szférdban:
az informatikai halozatok és a tavkozlési haldzatok integralodasa. Az integralt haldzatok
elénye, hogy az adatok tipusatdl fliggetleniil ugyanaz az infrastruktira vehetd igénybe.

73



Hatranya, hogy az integral6das soran, az adattovabbitasra kiépitett haldzati protokollrendszer
¢s architektira (TCP/IP) keriil felhasznalasra telekommunikaciés célokra is, igy a
kommunikéacido csak kompromisszumokkal valoésithatd meg: az adatkommunikacios
rendszerek nincsenek felkészitve adatok tipusatol fliggd mindségi kovetelmények betartasara.
Az adatatvitel sordn a bitek maradéktalan atvitele a cél, mig multimédia- és hangalkalmazasok
soran a késleltetés csokkentése a cél, akar adatvesztés aran is. Ez a sajatossag abbol fakad,
hogy a multimédids és audi6 alkalmazasok az emberi érzékszervek szamara tovabbit adatokat.
Az emberi agy pedig képes kiegésziteni a hianyzé informacidt vétel soran (pl.: kimaradt
szotag, hidnyz6 képkocka), mig az adatok nagy késleltetése lehetetlenné teszi a feldolgozast.
Adatfeldolgoz6 rendszerek esetében a késleltetés nem okoz problémdat a megértésben, de az
adatrészletek hidnya lehetetlenné teszi azok feldolgozasat. Az internet protokoll nem teszi
lehetévé QoS (Quality of Service) szintek definidlasat (nincs garantalt mindség), csupan un.
Best Effort (Iehetd legjobb) eredmény elérését igéri.
A katonai infokommunikacds rendszerekkel szemben tdmasztott kovetelmények:

e pontos ¢és iddszerli adatok begytijtése

e tudas-alapi rendszerek kialakitdsa, adatanalizis és tudasadatbazis Osszekapcsoldsa,

tudasszint horizontalis és vertikalis iranyu kiterjesztése
e adat- és tudas-hozzaférési kor kiszélesitése
e informacidévédelem [1]

A harctéri infokommunikécids rendszerek alapvetden vezeték nélkiili, f6ldi vagy miiholdas
radio-adatatvitelen alapulé megoldasok.

A radios kommunikécids lefedettség hasonlit a civil GSM vagy UMTS rendszerekre: a teriilet
cellakra van osztva (bar a harctéren megmaradnak még a hagyomanyosnak tekinthetd pont-
pont kapcsolatok is). Egy-egy cella kommunikacios hozzaférését egy koézponti allomas
biztositja, mely kozvetlen, nagysebességli kapcsolattal csatlakozik a  harctéri
gerinchalozathoz. A radidhdlozatok maximum 40-50 kilométeres tavolsdg athidalasara
képesek, savszélességilk, a hagyomanyos vezetékes megoldasokkal Osszehasonlitva
nagysagrenddel kisebb. A magas frekvenciatartomany hasznalata miatt a tereptargyak
befolyasoljak a lefedettséget: a vevo és az ad6 kozott kozvetlen lathatdsagnak kell fenndllnia.
A radiofrekvenciak kiosztasa bonyolult feladat, mivel azok interferenciajat meg kell elézni. A
radidadasok fokozottan ki vannak téve a lehallgatas és zavaras problémainak.

A miiholdas kommunikaciés rendszerek alkalmazasa sordn a mihold jatssza az atjatszé
szerepet, nem a cella bazisallomasa. A tereptargyak nem okoznak problémat, és a lefedettség
gyakorlatilag globalis.

Mivel mind a mitholdas mind a foldi radiomegoldasok felfedezhetosége elég magas, a
jovoben az optikai adatatvitel irdnyaban folynak kutatasok, elsdsorban a lézerfény alapu
atvitelek allnak a kutatasok kézéppontjaban. [3]

Alternativ kommunikacids iranyok

A radiés adatatvitelnek megvannak a maga eldnyei és hatrdnyai, mint ahogy az a fent
leirtakbdl korvonalazhatd (lehallgathatosdg és szik savszélesség, viszont jol ismert ¢és
kompatibilis, olcsd architektira). A hatrdnyok kikiiszobolése érdekében alternativ
megoldasok irdnyaba szamos kutatds folyik. A lehallgathatosdg és a savszélesség
problémajara nagy valoszinliséggel az optikai adatatvitel jelent megoldast. Ebben az esetben,
csakugy, mint a mikrohullamu rendszerek esetében sziikséges az ado és a vevo kozotti ralatas
megléte, viszont a fény tulajdonsagai kozott szerepel, hogy lehallgatasaval megvaltozik a jel,
igy az rogton detektalhatd. Folynak kutatdsok a lézeres miitholdkapcsolatok fejlesztése terén
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is, ahol a foldi egységek a fold felett keringd miitholdakkal 1ézeres adatatvitel segitségével
teremtenek kapcsolatot. [7]

A l1ézeres adatatvitel legnagyobb hatranya, hogy olcsobb megoldasok esetén az athidalhatd
tavolsag par kilométer csupan. Az idéjards nagyban befolyasolja a vételi mindséget, kodben,
erds es6zésben és minden olyan id6éjarasi kornyezetben, ami zavarhatja az optikai adatatvitelt
kivitelezhetetlen a kapcsolatteremtés. Ezek mellett meg kell oldani, hogy a telepitd antennak
kilengéseit kdvetni lehessen mindkét oldalon, kiilonben a 1ézerfény nem ér célba.

A lézeres megoldasok legnagyobb elénye a nagy savszélesség. Ezek mellett nem
elhanyagolhatd6 a minimalis interferencia, szemben a radidhulldm savtartomanyanak
telitettségével. Az adatatvitel nehezen lehallgathat6, mert barmilyen eszkdzt a sugarnyalab
utjaba allitva a kapcsolat megszakad, vagy az atviteli kozeg (fény) olyan mértékben modosul,
hogy a lehallgatasi kisérlet azonnal detektalhat6. [7]

Mind a radios mind a fent vazolt 1ézeres atvitel infrastrukturafiiggo, igy konfliktushelyzetben
sériilékeny, illetve védelmiik erdket kotnek le. Ezt kikiiszobolendd, egyre inkabb terjednek az
un. ad-hoc halézati megoldasok: a térségben szereplé kommunikacios eszkozok egynttal
reléként is funkcionalnak: a hdlézat mds szerepldinek adatait is tovabbitjak a sajat
adatforgalmuk mellett. Kelld striiségti lefedettség esetén (halozati elemek nagy stirisége
esetén) ez a megoldas felvalthatja a telepitett atjatszé allomasokon alapuld rendszereket.
Mivel az ilyen halézatok folyamatosan valtoznak, és nem biztositott az allandé kapcsolat, a
gyakorlatban az ad-hoc hélézatok és az atjatszé alloméasok modszerét vegyesen alkalmazzak,
igy megndvelve a bazisallomas altal lefedett teriiletet.

Az ad-hoc rendszerek fejlodésének egyik dga a Smart Dust projekt. A miniatiirizalas terén
elért fejlettséget kihaszndlva nagyszamu aprd ado-vevOket és szenzorokat juttatnak ki a
lefedendd teriiletre. A megoldas elonye, hogy egy nagy teljesitményli, konnyen
megsemmisithetd rendszer helyett (bazisdllomas), szamos kisebb teljesitményii
kommunikécids eszkdz tovabbitja a jeleket. A gyakorlatban a smart dust-ot egyelére még csak
iddjarasi adatok gytijtésére alkalmazzak, de folynak fejlesztések az adatatvitel terén is. Ebben
a megoldasban az ad-hoc halozat magjat a kihelyezett smart-dust mezé adja, melyek képesek
nagyobb tdvolsdgba tovabbitani a jeleket egymason keresztiil. Természetesen ezek az aprod
rendszerek korlatozott erdforrassal rendelkeznek, és csak addig hasznalhat6ak, amig
rendelkeznek energidval.

A smart-dust eszkozok ismert energiaproblémai kapcsan szamos kutatds folyik az
energiagazdalkodas terén, hogy a rendelkezésre allasi id6t minél jobban megndveljék ezekben
az eszkozokben. Ennek megfelelden teljesen kikapcsolt allapotba keriilnek, amennyiben
nincsen feladatuk, illetve 1éteznek olyan megoldéasok is, amely sordn napenergidval miikodo
szemcséket alkalmaznak. Az energiahatékonysdg novelése érdekében ezek az eszkozok
optikai modon kommunikalnak egymaéssal, illetve a bazis-rendszerrel, mivel a radidhulldm
alapti megoldéasoknal az optikai kommunikacio 1ényegesen alacsonyabb energiat igényel. [§]

Informacioés rendszerek fenyegetettségi
formai és védekezési megoldasok

Az Internet térnyerésével, és egyre kritikusabb célokra vald felhaszndldsaval egyidejiileg
annak felhasznalasaval végrehajtott tdmadasok szdma is megsokszorozodott. Azok a
felhasznalok, akik nem forditanak elég figyelmet rendszeriik védelmére, nemcsak sajat
maguknak okoznak kart. A leggyakoribb tamadasok napjainkban teljesen automatizaltak, és
un. zombi-szamitogéprendszerek hajtjadk végre a miiveleteket. Ezek a rendszerek az
eldvigyazatlan felhasznalok szamitdégépeibdl allnak, és kapacitasuk egy része ala van rendelve
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a tamadasi funkcidoknak. A kiterjedt tamadé géppark miatt minden Internetre kapcsolodo
rendszert komolyan kell védeni.
Az informéacios rendszerek elleni tdmadéasok a kdvetkezok szerint kategorizalhatdak:
o illetéktelen adathozzaférés és adatbevitel
rosszindulatii programmodulok bejuttatasa a rendszerbe
a rosszindulata programok felhasznalasaval véghezvitt adatrongalés
az informacids rendszer adatainak megszerzése [1]
DoS (Denial of Service) vagy DDoS (Distributed Denial of Service) tamadasok,
melyek a rendszer rendelkezésre-allasat timadjak meg.

Mivel a harctéri rendszerek valamilyen vezeték nélkiili adatatvitelt alkalmaznak, fokozottan ki
vannak téve az adatatvitel lehallgatdsanak, illetve a zavaras veszélyének. A vezeték nélkiili
adatforrasok konnyen bemérhetdek, ami fizikai pusztitdsukat konnyiti meg.

Szamitogép-halézati hadviselés

Ahogy a civil szféraban gy a hadseregben is az els6dleges kommunikaciés kozeg a TCP/IP
halézatok és a WEB alapi megoldasok. De miként a civil szférdban is veszélyeztetettek az
ilyen rendszerek, ugyanigy a katonai megoldasokat is erdsen kell védeni, mivel a civil
szféraval azonos infrastruktira (TCP/IP, WWW, e-mail stb.) miatt leegyszertisodott a katonai
rendszerekhez vald hozzéaférés is. Masfeldl az azonos infrastruktaranak koszonhetéen egy
Ujfajta hadviselési forma is megjelent, ez pedig a szamitdgép-haldzati hadviselés. Ezen 1
hadviselési forma az informacidés miiveleteken beliil, egyiitt mas informécids tamado és
védelmi képességekkel (elektronikai hadviselés, megtévesztés, pszicholdgiai hadviselés stb.),
jelentds mértékben képes biztositani az informécids folényt a sajat erdk szamara.

Az informécios tarsadalom kialakulésa egytttal azt is jelenti, hogy nagymértékben fiiggiink az
infokommunikécids halozatoktol. A szamitogép-haldzati hadviselés egyik célja pedig
pontosan a szamitdogépes haldzatok miikodésképtelenné tétele.

Az ilyen fajta hadviselési formanak két nagy feladata van: egyrészrdl az ellenség rendszereit
kell megbénitani, masrészrdl a sajat rendszerek hatékony védelmét is el kell latni. A tamado-
tevékenységek kozé tartozik az ellenséges szamitdgép-halozatok — strukturajanak
feltérképezése, ezaltal a gyenge pontjainak a meghatarozasa. Forgalmuk elemzése alapjan
megallapithat6 elhelyezkedésiik a forgalmi-hierarchia rendszerben, illetve meghatarozhatoak
miikddési sajatossagaik. Az adataramlas elemzésével megtévesztd informaciod juttathatd a
rendszerbe, amellyel elérhetd a cél program- €s adattartalmanak megrongalasa is. A védelmi
tevékenységek pedig az ellenség ilyen iranyu Iépéseinek kivédésébdl all. [1]

Elmondhaté, hogy a nagyhatalmak valamilyen forméaban mind hadrendbe allitottak sajat
szamitogép-halozati hadviselési egységeiket. Hagyomanyos értelemben a legszervezettebb
megoldassal az USA rendelkezik. Az USA minden haderéneme rendelkezett a 90-es évek
végére informatikai megoldasokon alapulé vezetési rendszerekkel, a kihivas ezek
interoperabilitdsanak megoldasa volt. Itt szerepet jatszik az is, hogy a NATO szdvetségesek jo
része nem, vagy csak részben rendelkezik C41 megoldasokkal, melyek szintén
kiilonbozhetnek az USA altal implementalt rendszerektdl. Itt legmagasabb a precizios és robot
fegyverek alkalmazésa is.

Kina esetében politikai indittatast a kibertér-beli erds jelenlét. Kina politikai vezetése erdsen
cenzurazza a kinai halézaton megjelenhetd tartalmat. Feltételezhetd, hogy rendelkeznek
azokkal az er6forrasokkal, melyek lehetové teszik, hogy a teljes orszdgba bejutd online
tartalmat szlirjék. Réadasul Kina rendelkezik taldn a legnaprakészebb technologidval is,
hiszen a vilag szinte valamennyi informatikai gyartdja Kinaban készitteti el eszkozeit, és a
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kinai politika része, hogy a gyartési eljarast és a technologiat meg kell osztani a kinai féllel
minden esetben.

A legegzotikusabb képet talan Oroszorszagban taldlni. A gyenge ellenérzés és a rossz
gazdasdgi helyzet miatt szamos hacker ¢és egyéb szamitdgépes biinozd talalhato
Oroszorszagban. Szamos (bulvar) hir erdsiti meg azt a tényt, hogy Oroszorszagba, a
viszonylag alacsony internet-penetraci6 ellenére kiterjedt hacker tevékenység folyik; ezek a
tamadok kiilfoldi megrendelésre tobb millié kéretlen elektronikus levelet (spam) tovabbitanak
nap, mint nap, dDoS tdmadasokat intéznek kiilf6ldi infokommunikacids rendszerek ellen. A
hetekben zajlé észt-orosz politikai konfliktus arra is enged kovetkeztetni, hogy az orosz
politikai vezetés is kihaszndlja az orszdg ilyen célu ,.eszkozeit” (szdmos észt banknak le
kellett tiltania a kiilfoldi hozzaférést rendszereikhez ennek kdvetkezményeképp).

Szamitégép-halézati tamadasok

Szamitogép halozatok tamadasanal meg kell kiilonboztetiink a felderités és a tamadas
fogalmat. A felderités célja a szembenallo fél szamitogép-rendszereibe valo bejutas, hogy az
ott tarolt adatokat és informécidkat megismerjiik, illetve a rendszert feltérképezziik. A
tamadas célja az informacidszerzéssel szemben, a karokozas, dezinformacio, rendelkezésre
allasi képesség megsziintetése vagy drasztikus csokkentése. Mivel a kordbban ismertetett
harctéri rendszerek egyre elterjedtebbek, illetve mivel — mint manapsdg mindent — a
felderitési és egyéb adatokat szamitégéprendszereken taroljuk, a szamitdogép-halozati
tamadasok mind a harctevékenység ideje alatt, mind azt megelézéen is hatdsosak.
Harchelyzetben az operativ miikodést akadalyozza, illetve teszi lehetetlenné, a megel6z6
idészakban pedig a felkésziilést neheziti. [1]

Illetéktelen adathozzaférés elérhetd a rendszer biztonsagi réseinek kihasznaldséval, vagy a
rendszer hozzaféréséhez sziikséges eszkozok illetve tudads megszerzésével. Sok esetben az
adatok hozzaférhetéek mikdzben a hdlozaton mozognak. Ez legegyszeriibben vezeték nélkiili
halézatokon valosithatd meg, mivel a radidhullamokat egyszerti lehallgatni. Vezetékes
rendszerek esetében megoldhatd a héldzat routereinek utvonalvélasztd algoritmusainak olyan
modositasa, amely soran a forgalom a tamado6 rendszerein keresztiil tovabbithato, lehetévé
téve azok monitorozasat. A héalézat forgalmanak titkositasa megoldas lehet a problémara, de
minden komoly titkositasi eljarads komoly infrastruktarat igényel, ami a harctéri rendszereknél
nehezen megvalodsithato.

A tamadas végrehajthato rosszindulatu szoftverek bejuttatdsaval is az ellenséges rendszerbe.
Rosszindulatinak az a szoftver tekinthetd, ami nem az informacios rendszer miilkodésének a
biztositdsa érdekében keriil az informacios rendszerbe, melynek tevékenysége az informacios
vagyon ellen iranyul. Az ilyen szoftverek végrehajthatnak pusztitdst a szemben allo fél
rendszerében, lehetévé teheti a jogosulatlan bejutast a rendszerbe, modosithatja a tarolt
adatokat, illetve tovabbithat bizonyos informaciokat a tamado szdmara. Az ilyen programok
sajatossaga, hogy a felhasznald tudta nélkiil végzik tevékenységiiket. Leggyakrabban e-
mailekkel illetve azonnali iizenetkiildd0 rendszereket hasznédlva juttathatéak be, de egyre
elterjedtebb, hogy csupan egy weblap megnézésével elérhetd telepiilésiik a célrendszerben.
Az ilyen programok altalaban képesek arra, hogy telepiilés utan mas gépekre is feltdltddjenek.
A civil életben az ilyen programok lehetdséget adnak, hogy a szamitogép a felhasznalo tudta
nélkiil kiilonb6ozé miiveleteket (leggyakrabban elosztott talterheléses tamadast dDOS —
Distributed denial of service attack) hajtsanak végre, szenzitiv adatokat tovéabbitsanak a
felhasznalorol. Eltavolitasuk sokszor a rendszer tovabbi hasznalhatosagat okozza, igy azt ujra
kell telepiteni, ami jelentds iddt igényel és adatvesztést jelent. Az ilyen programok angol
elnevezése: malware.
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A tamadasok eredményeképpen, amivel feltétleniil szdmolni kell, az a sajat rendszerek
teljesitoképességének csokkenése. Ez egyrészt adodik a tAmadasok ellen fellépd megoldasok
aktivitasabol, illetve a sikeres tamadasok soran, az ellenség céljait tamogatd feladatok
végrehajtasabol. Sulyosabb esetben a halozat haszndlhatatlannd valhat a tlterheléses
tamadasok kovetkeztében, adatokat veszthetiink, illetve a szamitogépek instabilla valhatnak.
Nem elhanyagolhat6 szempont az a veszteség sem, ami az esetleges adatlopassal jar: az adat
vagy az ellenség kezére keriil, illetve a tamado tetszélegesen értékesitheti, vagy publikalhatja
azokat. [1]

Egyre gyakoribb mddszer a mobil eszkdzok megszerzése, és igy a rajtuk tarolt informécio
eltulajdonitasa. Ez jelenti a laptopok, illetve PDA-k illetéktelen kezekbe keriilését. Ennek a
modszernek az eldnye, hogy a tamadonak nem kell bonyolult cyber-miveleteket
végrehajtania, illetve nem kell rendelkeznie az azok végrehajtasara képes Osszetett és draga
rendszerekkel.

Szamitogép-halozatok védelme

A szamitogép-halozatok védelmének fogalma magéaban foglalja a fent leirt timadasi formak
elleni védekezést: adatlopas, illetéktelen hozzaférés, rendelkezésre allas lerontasanak céljabol
elkdvetett tevékenységek elleni modszerek. Mivel a mindennapi élet és vele egyiitt a katonai
vezetés is egyre nagyobb mértékben fiigg az informacids rendszerektdl, azok védelme egyre
nagyobb jelentdséggel bir. A védelem megtervezésénél alapvetden két szempont szerint kell
eljarni: a védelem maga ne keriiljon tobbe, mint a védelem targya; mindaddig sikeresen ellen
kell allni a timadasoknak, amig a védendd informécio és rendszer értékes.

A szamitogép-halozat védelmi megoldasait két nagy csoportra oszthatjuk: aktiv és passziv
megoldasokra. A passziv mddszert alkalmazod miiveletek csak akkor reagalnak, ha tdmadas
torténik, és az ellen 1épnek fel, hogy az adott tamadas sikeres legyen (pl: tizfalak, virusirtok).
Az aktiv eljaradsok a tdmadoé rendszerei ellen az éltala is alkalmazott tamadasokat hajtja végre.
Ide tartozik a megel6z6 tamadas, ellentdmadas €s az aktiv megtévesztés. [1]

A tlizfalak atjaropontot jelentenek a védett €s a nyilvanos halézatok kozott. A védett haldzat
iranyéaba ¢és az onnan indul6 forgalom csak rajtuk keresztiil mehet at. Ezt kihasznalva képesek
az atmend forgalmat figyelni és megszlrni. Feladatuk, hogy akadalyt képezzenek a kiilso
tdmadassal szemben. Két alapvetd tipusu tlizfal 1étezik: protokoll alapu és forgalom alapu. A
protokoll alapu ttizfalak ismerik az alkalmazés protokolljat, és mint proxy szerepelnek a
halézatban. A kapcsolatban 1évé felek vele kommunikalnak, és & osztja szét tovabb a
forgalmat. Igy a vevd fél szamara a proxy tiinik kiildének, a kiildd szamara pedig a proxy
tlinik fogadonak. Az ilyen tipusu tlizfalak elég erds védelmet nydjtanak, mivel ismerve a
protokollt (alkalmazast) az lizenetek tartalmét képesek megérteni, ¢és igy azok alapjan is
tudnak szlirni. A forgalom alapt tiizfalak arra képesek, hogy bizonyos IP cim-tartomanyok
halozati hozzaférését szabalyozzak, illetve, hogy bizonyos portokat letiltsanak a kiils6 vilag
szamara. Minden alkalmazas egy un. porton varja a kapcsolatokat, letiltva az adott portot, a
szolgaltatas kiviilrl nem elérhetd. Igy elsésorban nem biztonsagos alkalmazasokat, mint a
TELNET vagy az FTP szoktak elérhetetlenné tenni a kiils6 halézatrol.

A virusirtok feladata a kartékony kodok szamitdgépre telepiilésének a megakadalyozasa. A
kartékony kodok szlirése torténik egy folyamatosan frissiild adatbazis segitségével, illetve
heurisztikus modszerekkel. Az adatbazis esetén bajtkod-azonossagara keres a virusirtd, mig
heurisztikus keresés esetén a program viselkedését veszi alapul. A mai virusirtok mar minden
elindulo, letoltendd fajlt atvizsgalnak, mieldtt engednék, hogy a szdmitogépre keriiljon, de a
kartékony kodok folyamatos valtozdsaval elengedhetetlen, hogy a virusadatbazis mindig
frissitve legyen. Mivel a virusok legtobb esetben e-mailen keresztiil jonnek, ezért hatékony
megoldas, ha korlatozva van az e-mailben kiildhet6 fajlok tipusa (nem tartalmazhatnak olyan
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csatolmanyt az e-mailek, melyekben lehet virus, pl.: .exe, .doc stb. f4jl). Ebben az esetben egy
kevés erdforrast igénylé megoldashoz jutunk, viszont akadalyozhatja a mindennapi munkat,
ha tilsagosan le van sziikitve a kiildhet6 fajltipusok kore. Eréforras-igényesebb megoldas, ha
az e-mail szerveren is fut virusirtd, és minden dtmend e-mailt megvizsgal. Ezzel a modszerrel
a felhasznaloi hiba, illetve figyelmetlenség, esetleg nem megfeleld szintii hozzaértésbol eredd
kar nagymértékben csokkenthetd.

A kiils6 behatolok elleni védelem mellett sziikséges, hogy a tarolt adatokhoz, csak a
megfeleld személy vagy személyek férjenek hozza. Az egyik legrégebbi megoldas a
hozzaférés-szabalyozasra a felhasznaldi név-jelszd parositds. A modern szamitogépek
megndvekedett feldolgozo-képességének koszonhetden a csupan ezen alapuld védelem nem
elég er6s ma mar. Léteznek szotarak, melyek tartalmazzak a leggyakrabban hasznalt
jelszavakat, ¢és ezek felhasznaldsdval un. szotar alapi tdmadés indithatd, de nem
kivitelezhetetlen a un. brute-force tdmadas sem, amikor minden lehetséges modozatot
kiprobalnak a rendszeren, amig nem talalnak egy miikodét. A legéltalanosabban hasznalt
kiegészité védelem az un. tokenek és az altaluk generalt egyszer hasznalhaté jelszavak. Ezek
az eszk6zO0k minden percben egy 10 véletlen szamkodot irnak ki a képernydikre, mely
jellemz6 az adott token-re, de a szamsorozatok egymasutanja véletlenszertinek tiinik. A
rendszer képes leellendrizni, hogy az adott szdmsor szarmazhat-e a felhasznal6 tokenjérdl, €s
igy képes egy masodik 1épcsds authentikaciot beiktatni. A tokenek hasznalatahoz egy PIN kod
is sziikséges. Lényegesen magasabb szintli biztonsagot jelent a biometrikus azonositas. Ez az
eljaras az emberi test sajatosan egyedi jellemzdit kihasznalva azonositja a személyt. Ez lehet
yjlenyomat, fiil-alak illetve retinakép. Ezek a megoldasok altaldban fel vannak szerelve olyan
kiegészitd érzékeldkkel, melyek meg tudjak allapitani, hogy a mintat nyajtd forras életben
van-e.

Aktiv védelem korébe tartozik a megel6z6- és ellentamadés valamit a megtévesztés.
Megel6z6 tamadds soran sziikséges az ellenség ismerete, illetve sziikséges az ellenfél
rendszerének alapos ismerete, hogy megfeleld hatéast érjen el a tdmadas.

Ellentamadas akkor kovetkezik be, ha a behatolast vagy behatolasi kisérletet észleltiik. Ebben
az esetben a bonyolult feladat a timadd vagy tdmado rendszer azonositasa. Ezek utan olyan
ellentevékenységet kell végrehajtani, amely soran az aktiv tdmadasat a tamado nem tudja
folytatni, illetve a jovében (bizonyos ideig) nem lesz képes jabb tamadas kivitelezésére.

Az aktiv megtévesztés folyaman egy kiilon halozatot hozunk létre, mely a kiils6 tamado
szamara a tdimadando célrendszernek tlinik. Fontos, hogy a timado biztos legyen benne, hogy
az igy latott rendszer az eredeti cél. Valamilyen biztonsagi rést nyitva hagyva engedjiik be a
tdmadot a rendszerbe. Ennek a modszernek a legnagyobb eldnye, hogy megfigyelhetd az
ellenfél tdmadasi moddja, és a sajat rendszereink biztonsdgat a sziikséges iranyba tovabb
vagyunk képesek fejleszteni. [1]

Osszegzés

Az eddig leirtakbol latszodik, hogy az infokommunikacids rendszerek altal betdltott szerep
ma mar mas modon nem vagy csak nehezen helyettesithetd. Megjelenésiikkel nemcsak az
adatfeldolgozas, gyljtés és tarolds egyszerlisodott, illetve gyorsult fel, hanem egyuttal az
elterjedt és széles korben hasznalt infokommunikacios halozatok egy 1) platformot is
jelentenek, ahol harcokat kell megvivni, illetve sajat er6ket megvédeni.

A modern szamitdégépes rendszerek a vezetési rendszerek Osszetettségének novekedését, a
dontés meghozataldnak felgyorsuldsat, az informécié szabadabb és gyorsabb aramlasat
jelentik, de egyuttal nagymértékli hasznalatuk kiszolgaltatotta, és sebezhetdové is tesz
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benniinket. Ezért minden egyes szinten tisztdban kell lenniink annak korlataival és gyenge
pontjaival, ismerniink kell az infokommunikécios infrastruktura védelmi megoldasait.
Magyarorszagrol elmondhato, hogy erételjesen fejlodik, és csaknem eléri a nyugati allamok
altal képviselt magas szintli informacids tarsadalmi szintet. Nem létezik bank internetes
szolgaltatasok nélkiil, a hagyomanyos telefon szerepét atveszik az IP alapi megoldasok.
Egyre tobben hasznalnak széles savu mobil adatatvitelt (UMTS). Ebbdl kovetkezik, hogy a
magyar tarsadalom egyre inkabb fiigg az informatikai halézatok altal nyujtott
szolgaltatasoktol. Magyarorszag abbol a szempontbdl is kiilonleges helyzetben van, hogy sok
olyan cég miikodik a terliletén, amely valamilyen globalis tarsasag része (outsourcing cégek).
Ezek a vallalkozasok a nyugat-eurdpaitdl alacsonyabb bérek miatt telepiiltek Magyarorszagra,
hiszen ugyanazt a szakképzett munkaerot itt olcsobban kapjak meg. Ezek a cégek mindegyike
aktiv adatforgalmat tart fent a vallalat tobbi részlegével, mert infrastruktirdjuk nem
fiiggetlenithetd azoktol, igy miikodésiik az IT rendszerektdl nagyon nagymértékben fiigg.
Ennek fényében kijelenthetd, hogy Magyarorszagnak sziiksége van olyan erdkre, melyek
informacios rendszereit képesek megvédeni. Bar jelenleg kijelenthetd, hogy szerencsére az
alacsony terrorfenyegetettségnek, jelenleg nem célja semmilyen szervezetnek a magyar IT
infrastruktura tamadasa. Az informatikai rendszerek védelme azonban atfogd, nagy
szervezettséget, ¢és alapos tervezést igényld folyamat, az esetleges tamadas ideje alatt
hatékony védelem mar nem dolgozhat6 ki, ezért biztosan allithatd, hogy a fenyegetettség
pillanatnyi hidnya nem jelenti azt, hogy nem kell képesnek lenniink az infokommunikacios
rendszereink védelmére, hiszen az orszdg gazdasdga nagyon nagymértékben fliigg a nemzeti
infokommunikacids rendszerektol.
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