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CYBER-TAMADASOK ELLENI VEDEKEZES ES A
VALASZCSAPASOK LEHETOSEGEI

Absztrakt

A szamitogépes halozatok egyre nagyobb szerepet toltenek be a mindennapi
életben, az allamigazgatasban, a banki szektorban és nem utolso sorban a
fegyveres eroknél is. A térnyeréssel parhuzamosan a szamitogépes tamaddasok
szama is novekszik, uj biinozoi és terrorista csoportok is fokozzak jelenlétiiket,
egyre tobb allam kezdi el — bevallottan vagy titkoltan — hadseregét felkésziteni a
virtudlis térben folytatando miiveletek végrehajtasara. A technologia fejlodését
azonban nem kiséri a gondolkodasmod, a jogszabalyi hattér és a nemzetkozi jog
ilyen iranyu fejlodese, igy a cyber tamadasok vizsgalata, a tettesek utani kutatads
soran sokszor adodhatnak vitds, nehezen értelmezheté helyzetek. Igyekeztem a
virtudlis térben folyo és a hagyomanyos tevékenységek kozotti hasonlosdagokat
bemutatni, analogiakat keresni a kétféle tevékenyseg kozott.

Nowadays computer networks are playing more and more important part in our
everyday life, in the government, in monetary sector and last but not least in
armed forces. Together with the extension the number of attacks is increasing.
There are new groups of criminals and terrorists appearing, more and more
governments start to prepare (either admittedly or in secret) their armies for
carrying out operations in cyber space.

However, the development of technology is not followed by the development of
thinking, of law background and of international law, so investigation of cyber
attacks and searching for criminals often bring about controversial situations.

1 tried my best to show the similarities between virtual and convential activities
and to look for analogies between them.

Kulcsszavak: informdcios terrorizmus, cyber tamadasok, botnet ~ information
terrorism, cyber attacks, botnet
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Bevezetés

A modern katonai miiveletek sordn egyre nagyobb szerepet kap a harcold egységek
informatikai tamogatasa, az informacios folény kivivasa. A tendencia az, hogy -
koltséghatékonysagi okokbdl - a hadseregek a polgari életben alkalmazott informatikai
technologidkat igyekeznek rendszeresiteni, természetesen a kiilonleges kovetelmények
figyelembe vételével. Ezek a rendszerelemek azonban széles korben hasznalt technoldgidkat
tartalmaznak, amiket jol ismernek a polgari élet szakemberei, igy a potencidlis tdmadok
(,,harcosok™) kore is jelentdsen kiboviilt. Egy jovobeli, kozel azonos technikai fejlettségli
hatalmak kozti katonai incidens fontos helyszine lesz a virtualis tér (Cyber-space), emiatt
fontos az ilyen ,,hadszintéren” folyo miiveletek eldzetes felmérése, a varhatod veszélyhelyzetek
megismerése. Erdekes gondolatmenet a virtualis és a valdédi harchelyzetek, eszkozok
parhuzamba allitasa, és ebbdl kiindulva egy ilyen konfliktus értékelése.

Parhuzamok

A virtudlis hadszintéren 1ényegesen egyszeriibb barmilyen akcidt elinditani, mint a valddi
helyszineken. Nem sziikséges a haditechnika felvonultatasa, a harcoldkat itt a szamitdogépes
halézatok végpontjai helyettesitik. A mai nyilvanos informatikai hal6zatok (és itt leginkébb az
Internetre kell gondolni) alacsony koltségek mellett jelentds adat mozgatasat teszik lehetdveé
fizikailag egymast6l nagy tavolsagokra levé végpontok kozott. Az Internetre barki
csatlakozhat, a mai technikai fejlettség mellett a szegényebb, katonailag jelentéktelenebb
allamok, militans csoportok vagy akar magéanszemélyek is komoly eszkdzparkot képesek
felvonultatni. Az informatikai tdmadasokkal szemben raadéasul a fejlettebb infrastruktaraval
rendelkez6 orszagok sokkal sebezhetdbbek, mint egy fejletlenebb hatterli orszag, emellett az
ilyen tamadasok elkdvetdit azonositani is rendkiviil problémas.

A tamadasokban — akér aldozatként, akar tamadoként — szereploket harom nagy csoportba
sorolhatjuk (természetesen a szereplOk alatt az altaluk birtokolt, hasznalt infrastruktarat kell
érteni):

» Onalloan tevékenykedd maganszemélyek;
= csoportok, szervezetek;
= 3llamok.

Ha ebbdl Osszeallitjuk a lehetséges tdmadd-célpont kombinacidkat, akkor tobbnyire csak
kriminalisztikai szempontbol érdekes valtozatokat kapunk. A maganszemély-maganszemély,
maganszemély-szervezetek, szervezetek-maganszemély, szervezetek-szervezetek
kombinaciokra rengeteg ismert példat lehet felhozni, az ilyen tdmadasok f6 motivacidja
altalaban az anyagi haszonszerzés. Az igazan érdekes parositasok a kovetkezok:

* maganszemély tdmad allamot;
» allam tdmad maganszemélyt;
= szervezet tamad allamot;

= 3llam tamad szervezetet;

» allam tamad masik allamot.

A ,,maginszemély tdmad allamot” kategoria vald vilagbeli analdgidja a maganyos merényld
lehetne, azonban egy elszigetelten mikddé magéanszemély altal sikeresen végrehajtott, a
célpontnak, és csak a célpontnak komoly karokat okozd informatikai tdmadds nehezen
kivitelezhet6. Voltak komoly pusztitast végz6 — altalaban szamitdgépes virusok vagy férgek
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altal végrehajtott — akcidk, azonban ezek egyike sem allami infrastruktirat tdmadott. Az elsd
vilagméretli pusztitdst okozo, magat az Interneten terjeszté szamitogépes malware a 2000.
majus 4-én elszabadult ,,I love you” nevi féreg volt, amely az agressziv terjedésével tobb
komoly levelezd rendszert is iddszakosan miikodésképtelenné tett. Szerzdjeként egy Onel de
Guzman nevi Fiilop-szigeteki didkot azonositottak, akit azonban a helyi torvények szerint
nem lehetett elitélni, mivel a Fiilop-szigeteken a szamitdégépes viruskészités nem szamitott
blincselekménynek [1].

Az el6z0 kombindcio ellentéte, az ,allam tamad maganszemélyt” nem tul valdszina
forgatokonyv, bar sokan az allam talzott érdeklddését az allampolgarok privat dolgai irant is
tamadasnak tartjak. Egyfeldl a hatalom a pozitiv szandékait hangsulyozza, a minél tobb
informécio begyljtésével konnyebben deritheti fel a kiilonb6zd blinzdi vagy — napjainkban
egyre nagyobb nyilvanossagot kapod — terrorista csoportok szadndékait, terveit. Masfeldl az
allampolgarok félelme is érthetd, mivel konnyli az orwelli ,,1984” vilagdba képzelni
magunkat.

A ,,szervezet tamad allamot™ a legvaldsziniibb, elobb-utobb biztosan bekdvetkezd esemény. A
kiilonboz6 szE€lsdséges csoportok, terrorszervezetek bizonyitottan eldszeretettel hasznaljak az
Internetet egymas kozti titkos kapcsolattartasra, propagandaanyagok terjesztésére, toborzasra.
Az ilyen tevékenység kiilonosen erds Nagy-Britannidban ¢és a szintén jelentds iszlam
kozosséggel rendelkez6 Németorszagban [2]. Az emlitett funkcidok hasznalata mellett komoly
es¢ly van arra is, hogy a szervezési feladatok segitése mellett fegyverként is felhasznaljak
majd az informatikai hal6zatokat. Iszlam ideologidkat kdvetd hackerek komoly mennyiségi
weboldalt tdmadtak meg és tortek fel sikeresen, helyeztek el rajta propaganda jellegii
tizeneteket. Ezek az akciok azonban altalaban kevésbé gondosan védett informatikai
rendszereket értek, és a tdmaddsok ezen tipusa ellen hatékony oOvintézkedések tehetdok. Az
infrastrukturalis feladatokat ellatdé rendszereket veszélyezteté legkomolyabb modszer az
elosztott tulterheléses (DDoS — Distributed Denial of Service) tdmadds, amely ellen
hagyoméanyos moddszerekkel nehéz védekezni. A DDoS tamadds sordn egy iddben,
nagyszamu internetes végpontrdl végzik a célpont megbénitdsira szolgdld adatcsomagok
kiildését, emiatt a tamadd végpontok — vagy legalabb az altaluk generalt adatforgalom —
semlegesitése nem megoldhato. Az elkdvetd szdmara az egyetlen nehézséget a sziikséges
mennyiségli, halozatra kotott szamitogép megszerzése jelenti. Erre automatizalt megoldast
kindlnak a szamitégépes virusok, férgek ¢és trojai alkalmazasok, amelyek segitségével
atvehetd egy fertdzott szamitogép feletti uralom. A hattérben zajlanak a ,fegyverkezési
verseny” folyamatai, szinte elképzelhetetlen mennyiségli szamitogépet vonnak uralmuk alé
kiilonb6z6 szervezetek, amelyeket aztan halozatba szerveznek, divatosan elnevezéssel zombie
halézatokat (botnet) alakitanak ki. Ezeket a botneteket valoszintileg blindz6i csoportok hozzak
létre, legfontosabb alkalmazasi teriiletiik a kéretlen elektronikus levelek kiildése, azonban a
megfeleld ellenszolgaltatasért cserébe az ilyen kapacitdsok bérelhetdk is toliik. Ez azt jelenti,
hogy akar egy terrorcsoport is képes azokat felhasznalni sajat céljainak megvalositasara, csak
a megfeleld anyagi hattérre van sziikségiik.

Ha egy allam egy szervezet ellen kovet el informatikai tamadast, akkor a logika szabélyai
szerint annak megel6zé jelleglinek kell lennie. A tamadonak kelld indokokkal,
bizonyitékokkal kell rendelkeznie, a tdmadéasnak a veszélyforrassal aranyosnak kell lennie,
amennyiben a fegyveres konfliktusokra érvényes szabalyokat probaljuk rajuk alkalmazni. Az
ellentamadas indokoltsaga és kiilondsen a mddszere sok vitds pontot tartalmaz, amelyekkel
érdemes behatdbban foglalkozni.
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Az ,allam tdmad masik allamot” kategoria tallép a civil szféra hatarain, hiszen ez két
szuverén hatalom kozti fegyveres konfliktusnak is tekinthetd, amelyet nem halélos
fegyverekkel vivnak. A legfrissebb ilyen esetként sokan a 2007. majusi €sztorszagi szerverek
ellen elkdvetett DDoS tdmadast tekintik, jollehet az orosz allam szerepe nem bizonyitott az
akcioban. Az ¢észt szakemberek sok olyan végpontot azonositottak, amelyek orosz allami
hivatalokban miikodtek, azonban ezek a végpontok lehettek fert6zott gépek is, amelyek egy
botnet tagjaként vették ki résziiket a timadasbol. Az allamok kozti cyber tamadéasok rengeteg
jogi problémat is felvetnek, amivel mindeddig keveset foglalkoztak a dontéshozok. Kina mar
az 1990-es évek elején kialakitotta sajat, cyber hadviselésre szolgalo katonai infrastrukturajat.
1999-ben a Kinai Néphadsereg két ezredesének nyilatkozata szerint egy Tajvan miatti USA-
Kina incidens esetén kinai hackerek képesek lennének lerombolni az USA polgari
informatikai infrastruktirdjat [3]. A kinaiak mellett természetesen mas orszagok
(Franciaorszag, Oroszorszdg, Nagy-Britannia, Izrael) is rendelkeznek kifejezetten katonai
jellegli informatikai tamadasok végrehajtasara kiképzett allomannyal. Erdekes modon az
Egyesiilt Allamok Légiereje (USAF) csak 2007-ben hozta létre sajat, Cyber Command nevii
egységét, amelynek feladata a virtudlis térben felvenni a harcot a potencialis timadokkal.

Lehetséges konfliktusok

A tarsadalom informatikai fiiggdségének novekedésével parhuzamosan a kockazatok is
novekednek. Egy jol kivitelezett timadas a tarsadalom kritikus informatikai infrastrukturainak
iddszakos leallasat vagy meghibasodasat is okozhatja, amivel az allampolgarok mindennapi
¢letét nehezithetik meg, alaashatjak a pénziigyi, adllamigazgatasi rendszerekbe vetett hitiiket,
sz€lsdséges esetben, pedig fizikai sériilést is okozhatnak. Az allamoknak kotelességiik
polgaraikat megvédeni, ami igaz a virtualis térben kivitelezett tdmadasok esetére is. A
legnagyobb problémat az idegen allamokbol érkezett tdmadasokra adott reakciok jelentik, itt
ugyanis a diplomaciai és nemzetkdzi jogi szabalyok akadalyozhatjdk az alkalmazhatd
modszereket. Ha sikeriil egy idegen allamot egy informatikai tdmadas kiindulé pontjaként
azonositani (ami nem trivialis feladat), akkor harom kiilonb6zo lehetdség johet szoba [8]:

- a kiinduld orszag illetékeseivel felvenni a kapcsolatot, ¢s kozdsen ledllitani a
tamadast;

- a kiindulo orszag illetékeseinek tudta nélkiil felderiteni a tdmadot és megprobalni
letiltani hozzaférését (a hozzaférést biztositod szolgaltato segitségével);

- akiindul6 orszag illetékeseinek tudta nélkiil semlegesiteni a tdmadot.

Az els6 megoldas f6 problémdja az egyiittmiikodés hivatalos folyamatanak hosszadalmas
volta. Mig egy tdmadas elinditdsdhoz néhany mdsodperc is elegendd, a hivatalos szervek
kapcsolatfelvételéhez ennél 1ényegesen tobb i1d6 sziikséges. Figyelembe véve a szervereken
képzddd naplok mennyiségét €s a sziikséges rendszernaplok szamat (egy tdmado altaldban
tobb feltort rendszer kdzbeiktatasaval csatlakozik a tényleges akciot végzoé végpontokhoz, igy
tényleges cimének felderitéséhez tobb végpontot is meg kell vizsgélni), a hivatalos csatornak
kozbeiktatasaval kevés esély mutatkozik a valddi elkdvetd azonositasara. A masodik valtozat
esetében diplomaciai gondot okozhat az, hogy bar a hirszerzést altalanossdgban nem tiltja a
nemzetkozi jog, egy kiilfoldi orszag ligynoke altal elkovetett kémkedést a legtobb orszag
jogrendszere szankcionalja. A harmadik eset a legveszélyesebb, egy idegen &llamban
elkdvetett, nem bejelentett akcid akar haborts helyzethez is vezethet, természetesen csak
elméleti sikon maradva. Mindhdrom esetben még kényesebbé valhat a helyzet, ha a tamadas
kiindulasi pontjaként azonositott orszagrol kideriil, hogy az ottani végpont csak egy korabban
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uralom ald vont (tehdt szintén aldozat) végpont, amit az elkovetd proxy-ként hasznalt
céljaihoz. Ha a tettes egy harmadik allambol — vagy extrém esetben a célpont orszagbodl -
kezdte akciojat, akkor az ellentevékenység komoly presztizsveszteséget okozhat mindegyik
félnek.

Ha eldéfordulna az az alacsony valdsziniiségl eset, hogy a tamadordl minden kétséget kizardan
bebizonyithatd, hogy egy idegen allam megbizasabol tevékenykedett, akkor az incidens akar
komolyabb kovetkezményekkel is jarhat. Az eddig napviladgra keriilt esetek egyikében sem
sikerlilt minden kétséget kizardan felfedni az elkdvetd kilétét, jollehet sejtések vannak ez
tigyben. A sort 1999-ben, a Pentagon héaldzata ellen elkovetett adatlopasi akcid nyitotta. Az
események felderitésére inditott "Moonlight Maze" [9] kodnevii FBI akcié felderitette, hogy a
tamadok sikeresen bejutottak a Pentagon routereibe - haldzati utvalasztoiba - és az
adatforgalmat 8 masik olyan végponton vezették keresztiil, amelyet konnyen lehallgathattak.
A tamadas szisztematikus volt, nem véletlenszerti adatokra vadasztak, a tdmadast elkdvetd
végpontok koziil, pedig sikeriilt azonositani egy Moszkvatol 30 kilométerre taldlhatod
internetes szervert. Az orosz érintettséget a szakértok azzal is igyekeztek bizonyitani, hogy az
akciok mindig moszkvai 1d6 szerint 8:00 és 17:00 kozott, tehat munkaiddben torténtek.
Természetesen az orosz hatésagok tagadtak érintettségiiket az ligyben. A kovetkezd, nagy port
kavar6 esetet a nyomozok altal Titan Rain [10] névre keresztelt kinai hackercsoport kdvette
el, tobb fontos amerikai katonai beszallito ellen. A nyomozas soran kinai végpontokig sikeriilt
a nyomokat visszakdvetni, de természetesen a kinai szervek nem vallaltdk a feleldsséget.

Ha az a helyzet allna eld, hogy egy allam egy masik kritikus infrastruktarajat megtdmadta,
akkor a megtdmadott ellentevékenységéhez jelenleg nem 4llnak rendelkezésre kiforrott
eljarasok. A nem cyber tdmadasok esetén az ENSZ alapokmanyanak [11] VII. fejezete ad
utmutatast, érdemes megvizsgalni ennek alkalmazhatosagat. A 41. cikkely rendelkezik a nem
fegyveres erdk felhasznalasaval foganatosithatd rendszabalyokrol: "A Biztonsagi Tandcs
hatdarozza meg, hogy milyen fegyveres erdk felhasznalasaval nem jaro rendszabalyokat kivan
foganatositani abbol a célbol, hogy hatdarozatainak érvényt szerezzem és felhivhatia az
Egyesiilt Nemzetek tagjait arra, hogy ilyen rendszabalyokat alkalmazzanak. Ilyeneknek
tekintendok a gazdasagi kapcsolatok, a vasuti, tengeri, légi, postai, tavirdi, radio és egyéb
forgalom teljes vagy részleges felfiiggesztése, valamint a diplomaciai kapcsolatok
megszakitasa."

Az angol nyelvii valtozatban az "egyéb forgalom" eredetileg "other means of communication"
kifejezésként szerepel, ami "a kommunikicio egyéb formdja" értelmli. Vagyis, ha a
Biztonsagi Tandcs a nem katonai jellegi beavatkozds mellett dont, akkor a tamado fél
valamennyi kommunikacidés lehetdségét (beleértve az Internethez hozzaférést is)
korlatozhatjak. Ha ezek az intézkedések nem hoznak eredményt, akkor a 42. cikkely szerint:
"Ha a Biztonsagi Tanacs ugy talalja, hogy a 41. cikkben emlitett rendszabdlyok elégtelenek,
vagy elégteleneknek bizonyulnak, ugy légi, tengeri és szarazfoldi fegyveres erok
felhasznalasaval olyan miiveleteket foganatosithat, amelyeket a nemzetkozi béke és biztonsag
fenntartasahoz, vagy helyreallitasahoz sziikségesnek itél. Ezek a miiveletek az Egyesiilt
Nemzetek tagjainak légi, tengeri és szarazfoldi hadereje dltal foganatositott tiinteto
felvonulasbol, zarlatbol (blokad) vagy egyeb miiveletekbdl is dllhatnak."

Ennek értelmében az ENSZ feliigyelet alatt akar fegyveres akcidva is eszkalalodhat egy
virtudlis konfliktus, aminek — bar elméleti lehetdség van rd — valdszinlisége napjainkban
csekély. A Biztonsagi Tanacs tevékenységére eddigi fenndlldsa soran még a komoly
fegyveres konfliktusok esetén sem a gyorsasag €s az egyetértés volt a jellemzd. Talan emiatt,
az 51. cikkely biztositja az allamok szdmara az onvédelem jogat: "A jelen Alapokmany
egyetlen rendelkezése sem érinti az Egyesiilt Nemzetek valamelyik tagja ellen iranyulo
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fegyveres tamaddas esetében az egyéni vagy kollektiv onvédelem természetes jogdat mindaddig,
amig a Biztonsagi Tandcs a nemzetkozi béke és a biztonsdag fenntartasdara sziikséges
rendszabdlyokat meg nem tette. A tagok az onvédelem e jogdnak gyakorlasa soran
foganatositott rendszabdlyaikat azonnal a Biztonsagi Tanacs tudomdsdra tartoznak hozni és
ezek a rendszabdlyok semmiképpen sem érintik a Biztonsagi Tandcsnak a jelen Alapokmany
ertelmében fennallo hataskoreét és kotelességét abban a tekintetben, hogy a nemzetkozi béke és
biztonsag fenntartasa vagy helyredllitasa végett az altala sziikségesnek tartott intézkedéseket
barmikor megtegye."”

A fegyveres tamadas kifejezés kiterjesztése a cyber tamadasokra egy Gjabb érdekes problémat
vet fel: mi szamit fegyvernek egy tdmadas soran? Ha olyan eszkdzre gondolunk, amely
segitségével képes a fegyver haszndloja emberéletben kart okozni, akkor érdemes
elgondolkodni egy olyan — filmekben eldszeretettel bemutatott - szamitdgépes tdmadason,
amely segitségével egy atomerdmil vezérlését teszi tonkre a behatold, ezzel az erdmii leallasat
vagy tulterhelését okozva. De példat lehetne hozni egyéb kritikus infrastrukturara is, és bar
nem tal valdszinii egy tisztan informatikai eszkozokkel végrehajtott ilyen jellegli tdmadas, de
egy¢b akciok tamogatasaként teljesen valdszert.

A tovabbiakban tekintsilk at a cyber tamadasok soran alkalmazott moddszereket, illetve a
megeldzés vagy az ellencsapas lehetdségeit.

Felderités

Egy szamitogépes halozat mindig vonzza a rosszindulati embereket, akik valamilyen
motivacié miatt szeretnének bizalmas informacidkat szerezni, a halozat er6forrasait uralni,
erkolesi és anyagi kart okozni, a haldozat mikodését lehetetlenné tenni. A szamitogépes
halézatok sikeres megtamadasahoz alapvetd fontossaguak a célpont részletes miszaki
paraméterei, amit — jO esetben — a rendszer adminisztratorai igyekeznek titokban tartani. Ha a
tamado nem ismeri a védvonalakon (tlizfalakon) beliil elhelyezkedd célpontok paramétereit,

nem sok esélye van célja elérésére. A sziikséges informdcid megszerzésére tobb lehetdség is
adodik:

» a célrendszert hasznalok hibait, joindulatat kihasznalva begytijteni a haldzati
sajatossagokat (egyes alrendszerek elérhetdsége, bejelentkezési jogosultsagok),
tehat az emberi tényezore épiteni;

= fizikai hozzaférést szerezni az adott rendszerben, vagyis a rendszernek helyet
biztosito épiiletekben hirszerzést folytatni;

* aszamitogépes haldzaton keresztiil specidlis alkalmazasok futtatdsaval begytijteni a
sziikséges adatokat.

Az els6é két modszer veszélyeket hordoz magéban, hiszen a timadonak meg kell jelennie a
helyszinen, emberekkel kell taladlkoznia, ami kénnyen lebukashoz vezethet. Nehezithetik az
elkdvetd dolgat emellett a nyelvi nehézségek, etnikai kiilonbozdségek is. Emiatt a harmadik,
tisztan technikai megkozelités a leggyakoribb, széles korben rendelkezésre 4llo
segédprogramok konnyitik meg az informacidszerzést.

Egy informatikai rendszer timadasa harom f6 kategoridba sorolhato:

= lehallgatas;
= yralom atvétele;
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= az Uzemszerl mukodés lehetetlenné tétele.

A harom modszer koziil a lehallgatds megvalositasa csak specidlis feltételek mellett (fizikai
hozzaférés a célpont bels¢ hdlozatdhoz, a rendszer valamelyik eleme feletti ellendrzés
megszerzése) vihetd végbe. A rendszer feletti uralom megszerzése hosszadalmas, aprolékos
munkat igényel, ¢és sziikkséges hozza valamilyen {izemeltetéi hiba (helytelen
rendszerkonfiguracio, a rendszer valamelyik elemének hibaja, felhasznaloi gondatlansag). Az
tizemszerli miikodés lehetetlenné tétele egy DoS vagy DDoS tamadas segitségével konnyen
végrehajthato, ha megvannak hozzd a szilikséges eszkozok. Egy rendszer sikeres
megtadmadasahoz a tAmadonak eldszor fel kell mérnie a célpont sajatossagait:

* a célpont informatikai hal6zataban iizemeld végpontok cimeit;

» az ismert végpontok sajatossagait (operacids rendszer, szolgaltatdsok elérhetdségei);
= avégpontokon futd szolgaltatasok esetleges hibait;

» arendszert hasznalok adatait, esetleges hozzaférési jogosultsagait.

Mindezt persze ugy kell elvégezni, hogy a célpontot iizemeltetok ne szerezzenek tudomast a
késziilo akciorol. A végpontok cimeinek felmérése az Interneten viszonylag egyszerli. Az
Internet haldzati protokolljaként a mar nem tal fiatal IP (Internet Protocol), annak is a v4
verzidja szolgdl - bar létezik mar egy korszerlibb, kevesebb sérthetdséggel rendelkezé v6
valtozat is, annak elterjedése még varat magara. Az IPv4 minden halozati végponthoz egy 32
bites azonositot rendel, amely két részbdl all Gssze: hdlozati cim (ami a célpont haldzatat
azonositja) és végpont cim (amely a megcimzett hal6zaton beliil jeloli ki a végpontot). Az
internetes cimek kiosztdsa nem egyenként torténik, hanem nagyobb egységekben,
cimtartomanyba szervezve. A cimtartomanyok mindig csupa ,,0” értékii végpontbitekkel
kezdddnek, és csupa ,17 értékli végpontbitekkel érnek véget, a cimtartomanyok
egyediségének biztositasa céljabol a tartomanyokat kozpontilag tartjak nyilvan, és ugyanabba
a cimtartomanyba tartoz6 cimeket nem osztanak ki két tulajdonosnak. Ezek a nyilvantartasok
barki szamara elérheték, az eurdpai IP cimtartomanyokrol példaul a http:/www.ripe.net
weboldalon lehet informaciot kérni. A keresés segitségével meghatarozhatd az a tartomany,
amelyben a célhalozat egyes elemei elhelyezkedhetnek, ezutan mar csak a tartoméanyon beliili
cimeket kell ellendrizni. A végpontok miikodoképességének ellendrzésére egyszeriibb esetben
elegendd a legtobb operacids rendszerben ,,ping” névre keresztelt parancs hasznalata, amely
ICMP Echo Request lizeneteket kiild a célpont szamara, majd a valaszul kapott ICMP Echo
Reply ilizenetek beérkezését jelzi a kérést kiadd felhaszndlonak. Mivel az Echo Request
lizenetre valaszold végpontok konnyen elaruljak a felderitést végzdnek 1étezésiiket, ezért sok
rendszergazda szlri az ilyen tipust iizeneteket. Ilyenkor tesznek jo szolgéalatot a
portszkennerek, amelyek specialis csomagok elkiildésével €s a valaszok elemzésével képesek
a végponton iizemeld TCP vagy UDP modszerrel kommunikal6 szolgaltatasok felderitésére.
A legismertebb ¢és talan a legsokoldalubb ilyen eszkdz az ,,nmap” névre hallgatod
segédprogram, amely ingyenesen elérhetd, akar forraskoddal egyiitt. Sokoldali képességei
nem csak a nyitott, de a kiilvilag irdnydba csomagsziirési beallitdsokkal lezart szolgaltatasok
felderitése mellett az operacios rendszer hozzavetdleges megallapitasara is alkalmasak. Az
nmap népszeriisége ¢s elterjedtsége akkora, hogy az Internetre kotott végponton néhany
percenként megjelenik egy ilyen tipusu felderitést végzo program. Ha a szkennelés miikodését
megvizsgaljuk, akkor lathat6, hogy a specifikus csomagok nem okoznak jelentds haldzati
forgalmat, egyetlen port felderitése minddssze 114 byte adatforgalmat general.
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Mo, - Tirne Source Destination Protocal | Info

52D CaH B Seq=0 Ack=0 48 Len=0
1.128 TCP http » & T] Seqg=0 Ack=1300234240 win=0 Len=0
21 0.571017 162.168.1.128 L1.129 TCR 61505 > ldaps [Syn] Seq=0 Ack=0 win=1024 Len=0
22 0.571084 102.168.1.129 L1.128 TCR Tdaps > 61505 [RST, ACK] Seq=0 aAck=0 win=0 Len=0
23 0.571159% 102.168.1.1:28 L1.129 TCR 61505 > 554 [S¥N] Seq=0 Ack=0 win=2048 Len=0
24 0.571179 152.168.1.129 L1.128 TCR 554 > 61505 [RST, ACK] Seq=0 ack=0 win=0 Len=0
25 0.571349 102.168.1.1:28 L1.129 TCR 61505 > pptp [SYN] Seq=0 Ack=0 win=2048 Len=0
26 0.57136% 102.168.1.129 L1.128 TCR pptp > 61505 [RST, ACK] Seq=0 Ack=0 win=0 Len=0
27 0.571518 102.168.1.1:28 i L1.129 TCR 61505 > auth [S¥N] Seq=0 Ack=0 win=4096 Len=0
28 0.571539 102.168.1.129 152.168.1.128 TCR auth » 61505 [RST, ACK] Seq=0 Ack=0 win=0 Len=0
29 0.571688 102.168.1.1:28 152.168.1.129 TCR 61505 > http [S¥N] Seq=0 Ack=0 win=2048 Len=0
30 0.571746 192.168.1.129 192.168.1.128 TCP http » 81505 [SYN, ACK] Seq=0 Ack=1 wWin=83333 Len=0 M35=1
31 0.571847 102.168.1.1:28 152.168.1.129 TCR 61505 > http [RST] Seg=l Ack=3744782852 win=0 Len=0
32 0.5718837 192.168.1.128 192.1658.1.12%9 TCR 61505 > 236 [5vN] Seq=0 Ack=0 win=409§ Len=0
33 0.571905 192.168.1.129 152.168.1.128 TCR 256 > 81505 [RST, ACK] Seq=0 Ack=0 win=0 Len=0
34 0.572053 192.168.1.128 1%92.1658.1.12%9 TCR 61505 > Tldap [S¥n] Seq=0 Ack=0 win=3072 Len=0
35 0.572077  192.168.1.129 152.168.1.128 TCR Tdap » 61505 [RST, ACK] Seq=0 Ack=0 win=0 Len=0
36 0.572223  192.168.1.128 152.168.1.12% TCR 61505 > https [SyM] Seq=0 Ack=0 wWin=3072 Len=0

1. abra: nmap portszken csomagjai

A tapasztalt tdimadok rdaddsul hosszabb id6 alatt, kis intenzitassal végzik az ilyen feladatot,
emiatt a rendszeradminisztrator szamara lathatatlan lesz ténykedésiik. Néhany ritka kivételtdl
eltekintve a port letapogatés a végpont mitkodését sem veszélyezteti, igy az ilyen tevékenység
nehezen mindsithetd tamadasnak. A célpont lizemeltetéje — még ha tudomadsara is jut egy
ilyen akcio — semmilyen ellentevékenységet sem tud kifejteni (maximum olyan eljarasokat
alkalmazhat, amik meghamisitjak a felderités eredményét).

Ha szolgaltatasok adatait ismeri a tdmado, a kovetkezd 1€pés a szolgéltatds verzidszamanak
meghatdrozasa, ennek ismeretében lehet valamilyen meglevd programozési hibat taldlni,
aminek felhasznaldasaval hozzaférés szerezhetd. Természetesen erre 1is léteznek
segédprogramok, azonban lényegesen egyszeriibb, ,,csendesebb” moédon is meghatarozhatdk a
kivant paraméterek. A legtobb szolgaltatast megvaldsitd program a kapcsolat 1étrejotte utan
egy Udvozld szoveget kiild a kliensnek (banner), és bar a lehetéség adott a szdveg
eltiintetésére vagy kevesebb kényes informaciot tartalmazd modositasara, a legtobb
adminisztrator nem veszi a faradsagot erre. Példdul egy SMTP szerver verzidszdmanak
lekérdezéséhez elegendd a célpont 25-6s TCP portjara csatlakozni egy egyszeri telnet
alkalmazassal:

telnet célpont 25

220 ESMTP Sendmail 8.13.4/8.13.4/Debian-3sarge3; Mon, 26 May 2008 20:38:11
+0200

A valasz 4rulkodé: a szerveren egy Sendmail nevii alkalmazas végzi az elektronikus levelek
tovabbitasat vagy kézbesitését, eldzékenyen még az operaciods rendszer tipusat (Debian Linux)
is elarulja. Mivel a lekérdezés gyakorlatilag megegyezik egy levelezd kliens tevékenységével,
ezért itt sem beszélhetiink biincselekményrdél, a nagyszamu beérkezett kapcsolat kozott
elvesznek az ilyen tipust probalkozasok.

Ha gondatlan a rendszeradminisztrator, akkor a felhaszndloi nevek konnyen meghatarozhatok
az elektronikus levélcimbdl, a timadonak ezutdn mar csak egy megfeleld jelszot kell talalnia.
Ha a felhasznal6 sajat jelszavat nem eléggé koriiltekintden valasztotta meg, akkor megint csak
a reménybeli behatolo dolgét konnyitette meg.

Hasonl6 példakat lehetne még sorolni, az ismertetett eljarasokbol viszont igy is kideriil az a
tény, hogy bar minden tdmadas a felderitéssel kezdddik, azonban ezt a folyamatot nem
konnyti észrevenni. Ha mégis sikeriil felfedni, akkor sincs til sok torvényes lehetdség az
elkdvetd korlatozasara (altalaban még személyazonossaganak felderitésére sem).
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Passziv védekezés

Ha egy informatikai hal6zat nem tartalmaz hibds, megtamadhatdé elemeket, a rendszert
hasznalok kelléen képzettek, vagyis minden idealis allapotban van, akkor nincs sziikség
védekezésre. Természetesen ez csak egy idealizalt helyzet, hiszen minden rendszerben
talalhatok gyenge pontok, amiket egy kellden tiirelmes tdmado képes kihasznalni. Minden
operacios rendszerben - akar a tlzfalakon futékban is - eléfordulhatnak ,,0 napos
sebezhetdségek™ (0-day vulnerabilities), vagyis olyan programhibdk, amelyeket még nem
javitottak ki a rendszert fejlesztok. Az ilyen hibak ellen a leggondosabb rendszergazda is
tehetetlen, mivel egy nem létez hibajavitdst még 6 sem tud telepiteni. A 0 napos
sebezhetdségek egy tamadonak kincset érnek, segitségével jelentds mennyiségli rendszert
képes feltorni rovid id6 alatt. Emiatt aztan az informatikai rendszerek folyamatos feliigyeletet
igényelnek, a tdmadas elso jelére meg kell tenni a megfeleld ellenlépéseket. Az ellenlépések
kore korlatozott, és csak akkor hajthato végre, ha a tamadas ténye mar bizonyitott:

* a tadmadast - esetleg még csak a felderitést, ha a célpont ezt veszélyesnek itéli -
kezdeményez6  végpont elérésének  korlatozasa technikai  eszkozokkel
(csomagsziirés haldzati szinten);

* a nemkivanatos tevékenységet végz0 végpont haldzati infrastrukturajat biztositd
illetékes szervezet megkeresése és figyelmeztetése.

Mindkét megoldasban ko6zos a probléma: a nemkivanatos végpontot megbizhatéan
azonositani, majd tevékenységét korlatozni kell. A végpont azonositasa latszatra egyszert,
mivel a rendszer naplédllomanyaibdl kinyerhetd az IP cim. Azonban az esetek dontd
tobbségében a cim nem a tényleges tdamadohoz tartozik, hanem egy proxy végpontként
hasznalt szamitogéphez vagy pedig egy barki altal elérhetd, névteleniil is hasznalhato
hozzaférési ponthoz. A végpont tevékenységének korlatozasa szintén gondokat okozhat.
Példanak okéért, egy iizleti tevékenységet végzé weboldal a latogatdi szamara szolgaltatast
nyujt. Ha ebbdl a szolgaltatasbol egy személyt vagy egy csoportot kizar, akkor esetleg
megszegi a sajat szerzddési feltételeit, ami miatt akar birésagon is megtamadhato.

A masik mddszer szerint a megtamadott illetékese felveszi a tdmado haloézati hozzaférését
biztosito szervezettel a kapcsolatot és jelzi a tamadas tényét. Az ilyen szervezet tobbnyire egy
internet-szolgaltato, akinek erkolcsi feladata sajat tigyfeleire ligyelni. Az altalanos gyakorlat
szerint a szolgaltatok az ,abuse@” kezdeti email cimen fogadjdk az ilyen jellegli
bejelentéseket. Az mar egy teljesen mas problémakor, hogy mekkora reakcididével dolgoznak
(sajat tapasztalataim szerint a 2 d6ra €s a soha kozotti intervallumon beliill mozognak). A
legtobb esetben egy ilyen iigy véget ér azzal, hogy a szolgaltato ligyfelének gépén megtalaljak
a tdmado altal hasznalt virust vagy trojai alkalmazast és eltavolitjak, a tAmadoé pedig egy
masik halézatot igénybe véve rovidesen ijra megjelenik a célpont halézatanak védvonalait
vizsgalgatva. A nagyobb magyar internet-szolgaltatok szerz6dési feltételeit megvizsgalva azt
tapasztalhatjuk, hogy foglalkoznak a hal6zatukbol kiindul6 rosszindulata akcidk elkovetdinek
korlatozasaval. Az egyik megkozelités a T-Online ASZF-ben [4] talalhato, és az iigyfél
szolgaltatasanak korlatozasat helyezi kilatasban, ha az:

10.1.b.4 pont: ,,Az Eldfizetd6 a szadmara nyujtott szolgaltatdst felhaszndlva jogosulatlan
adatszerzésre, adatkiildésre vagy mdas szamitogépes rendszerekbe torténd behatoldsra tesz
kisérletet illetve hajt végre...”

A UPC Magyarorszag ASZF [5] ezzel szemben nem részletezi a szankcionaland6
tevékenységeket, hanem az Internet Szolgaltatok Tanicsa altal kiadott haldzathasznalati
iranyelveket fogadja el:
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»A Szolgéltato elfogadja, és magara nézve kotelezOnek tekinti az Internet hasznalata kapcsan
kialakult és nemzetkozileg elfogadott Halozathasznalati Elveket (AUP — ,,Acceptable Use
Policy”), amelyek Magyarorszagon az Internet Szolgaltatok Tanécsa tesz kozzé és vizsgal
feliil rendszeresen.”

A hélézathasznalati iranyelvek [6] megsértdivel szemben szintén a szolgéltatas korlatozasat
vagy a szolgaltatasi szerz0dés felmonddsat helyezi kilatasba. Az ISzT iranyelveiben
részletesen szerepel minden tiltott tevékenység, beleértve az informatikai rendszerekbe
torténd behatolast €s a tulterheléses (DoS) tamadasokat is.

A kiilfoldi halozatok tigyfeleivel szemben azonban kétséges a fellépés eredményessége, egy
rendszergazda gyakorlatilag a kiilfoldi halézat iizemeltetdire van utalva az ellenséges
tevékenységet folytatd ligyfelekkel szemben vivott harcdban. Az ilyen esetekben lenne
sziikség allami feliigyeletekre, akik a szolgaltatokat rakényszeritenék az egyliittmiikddésre és a
hathatods segitség nyujtasara.

Megallapithatjuk, hogy bar a passziv védekezési mdodszerek fontos és elkeriilhetetlen részei az
informatikai rendszerek biztonsagos iizemeltetésének, azonban hatékonysaguk nem a
legmagasabb.

Aktiv védekezés

Az aktiv védelem két teriiletre osztasaval a katonai fogalmakkal Gjabb parhuzam allithato fel:
ezek az ellencsapas és a megeldz6 csapas fogalmai. Az ellencsapas cyber megfeleldje tisztan
technikai szinten is kivitelezhetd, nem sziikséges a politikai, diplomaciai kapcsolatrendszert
felhasznalni hozza. A tamado altal alkalmazott mddszerek a célpont szdmara is elérhetdk,
amiket a tdmadd azonositisa utdn be is vethet. Azonban a célpontra is vonatkoznak a
szabalyok, a tdmadasra hivatkozva sem alkalmazhat illegalis mddszereket. Egy klasszikus
példa erre az eset, ami 1998-ban az Electronic Disturbance Theater (EDT) nevii radikalis
politikai szervezet és a Pentagon kozott tortént [12]. Az EDT altal a Pentagon webszervere
ellen alkalmazott timadasi mddszer egy DoS tdmadas volt, a timadd végpontok internetes
bongészdjében egy JavaScript nyelven irt alkalmazas nagy sebességgel elkezdett
weboldalakat lekérni a Pentagon szerverérdl. Kelléen sok bongészdvel és megfeleld halozati
savszélességgel ez a modszer jelentds terhelést okoz a kiszolgalonak. Ahogy a tdmadas ténye
kideriilt, a Pentagon szakemberei azonnal ellentimadasba lendiiltek. A tamadé kliensekre
toltottek egy Java appletet (hostileapplet), amely a bongészo képernydjén kavéscsészéket - a
Java logoja - és az "ACK" lizenetet jelenitette meg akkora mennyiségben, hogy a bongészo
er6forrasai elfogytak, ami a tdimado szamitogép lefagyasat idézte eld. Az EDT fontolora vette
a Pentagon perbe fogasat a ,,Posse Comitatus”, egy 1878-as torvény alapjan, amely tiltja a
katonasag bevetését a belfoldi torvények betartatdsa soran.

A megeldz06 csapas fogalmat a virtudlis térben értelmezve a ,,békeidében” végzett felderités €s
a felfedett potencialis veszélyforrasok megsziintetése jelenti, amire érdemes tobb figyelmet
szentelni.

Napjainkban a legnagyobb fenyegetést a gomba mddra szaporodd €s egyre tobb végpontot
tartalmazd botnetek jelentik. A botnetek felelnek a legtobb DDoS tdmadasért, a kéretlen
reklamlevelek kiildésében pedig szinte egyeduralkodokka valtak. A klasszikus, eldzetes
felderitésen alapulo, a célrendszer sebezhetdségeit kihaszndld betdrés kivitelezése egyre
nehezebb, a legtobb  operaciés rendszeren mar megvaldsitott  automatikus
rendszerfrissitéseknek koszonhetden. A rendszeriizemeltetdk is egyre gondosabbak lesznek,
az informatikai biztonsdg fontossdga lassan bevonul a koztudatba. A hagyomanyos,
»kézmiives” jellegli tdmadésokat sem szabad lebecsiilni, hiszen ezekkel lehet a legnagyobb
erkolesi és anyagi karokat okozni, azonban a talterheléses tdmadasok ellen keveset tehet az
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aldozat. Ha a tamadas megindult, akkor mar csak a karenyhités lehetséges, a talterhelést
okozo végpontok nagy szdma miatt gyakorlatilag nem lehetséges egyedileg kitiltani az
Osszeset. A nagyobb cimtartomanyok Kkitiltdsa értelemszeriien korldtozza a nyujtott
szolgaltatast legalisan igénybe vevok korét is.

A botnetek elleni kiizdelemben fontos modszer lehet a megel6zés, a mar megfert6zodott
végpontok — botok — felderitése és a sziikséges ellenintézkedések megtétele. Egy botnet tag
altalaban nyit a halézat fel¢ egy kommunikécids portot, amelyen keresztiil varja az iranyito
szamitogépektdl az elvégzendd feladatot. Egyszerti feladat egy olyan alkalmazést késziteni,
amely az Internetet (vagy csak a sajat sziikebb kornyezetét) bejarva ellendrzi az ismert botnet
kliensek altal megnyitott parancscsatorndkat, majd ha ilyenre taldl, akkor riasztast ad. Egy
sikeresen elkapott ¢€s kivizsgalt kliensbdl aztan mar tovabbi informéciok nyerhetdk a vezérld,
ugynevezett ,,command&control” végpontokrol, igy a teljes halozat felgdngyoélithets. A
gyakoribb botnet kliensek tesztelésére rendelkezésre is allnak ilyen alkalmazasok, azonban a
szélesebb korl, automatizalt hasznalattal szemben is lehet érveket felhozni:

* mivel ez az eljaras 1ényegében egy sziikitett méretli portszkennelés, ezért — bar a cél
nemes — az ilyen felderitést végzo is az illegalis tevékenység hatarait stirolja;

* az ujgeneracids kliensek mar szakitottak a hagyomanyos ala- és folérendeltségi
viszonyokon - a Command & Control struktiraval - és egyenrangl, Peer-to-peer
halézatként funkcionalnak (példdul a Storm Worm nevii [7]), emiatt az ilyen kliensek
felderitése nem trivialis;

= készithetk olyan botnet kliensek, amelyek a felderitési szandékot érzékelve
ellentdmadast inditanak.

Egy masik, erkolcsileg sem tamadhatéd botnet kliens felfedési metodus az aldbbi tényezdket
hasznalhatja ki:

* abotnetek egyik legfontosabb feladata a kéretlen reklamlevelek (SPAM) kiildése;

* a SPAM iizenetek tilnyomo tobbsége manapsag botnet kliensektdl szarmazik;

* a SPAM a levelezd szervereken viszonylag nagy megbizhatosaggal sziirhetd (95%
feletti hatékonysaggal);

» alevelezd szerver a levél atvételekor ismeri a kiildo végpont IP cimét.

A metodus ismertetéséhez érdemes roviden attekinteni az elektronikus levelek célba
juttatdsanak menetét. A 2. abra a folyamatban kozremiikodo elemeket mutatja be.
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2. abra: az elektronikus levelezés elemei

A levelet felado a kliensprogram (Message User Agent — MUA) segitségével Osszeallitja a
levelet, majd SMTP (Simple Mail Transfer Protocol) hasznélataval elkiildi a levelez6
szervernek (Message Transfer Agent — MTA). A levelezd szerver megkeresi a cimzett
postafidkjat kezeld masik levelezdszervert (Message Deliver Agent — MDA) és szintén SMTP
hasznalataval elkiildi neki a levelet. A folyamatba kozbensé szerverek is részt vehetnek
(relay), ez foként nagyobb rendszerek esetén haszndlatos. Az SMTP kezdeti verzidja nem
tartalmazott semmilyen hitelesitési folyamatot, ezért gyakorlatilag barki kiildhetett egy SMTP
szerver szamara levelet, amit az tovabbitott a cimzett szdmara. Ekkor jelentek meg el6szor a
kéretlen leveleket kiildok, akik konnyedén juttattak célba leveleiket az ilyen szerverek
hasznalataval. Késobb az SMTP szerverek a levéltovabbitasi kéréseket (tehat az olyan levelek
tovabbkiildését, amelyek cimzettje nem a sajat fennhatoésaguk ala tartozik) mar feltételekhez
kotottek, példaul a kiilldonek a szervert tizemeltetd szolgaltatod iigyfélkorébe kellett tartoznia,
vagy egy jelszot kellett megadnia. A nem ezt a politikat koveté SMTP szervereket
feketelistara helyezik, ami azt jelenti, hogy a feketelistat figyeld mas levelezdszerverek nem
vesznek at leveleket toliik.

Hamarosan megjelentek az olyan kéaros programok, amik sajat SMTP tovabbitd
mechanizmust tartalmaznak, azaz nem a szolgaltat6 SMTP szerverének kiildik el a
tovabbitasra a levelet, hanem kdzvetleniil a cimzett postafiokjat kezel6 MDA szamadra.
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3. abra: kozvetlen levéltovabbitas

Az els6 ilyen mechanizmust haszndlod alkalmazasok virusok voltak, amelyek sajat maguk
terjesztésére hasznaltdk a beépitett SMTP motort. Napjainkban azonban mar minden trojai
program tartalmaz ilyen funkciot, vagyis a kéretlen levelek keresztiil sem haladnak a botnet
klienst futtatd szamitégép halozati szolgaltatojanak SMTP szerverén. Emiatt az ilyen levelek
szlirése csak a cimzett postafiokjat kezeld szerveren (MDA) lehetséges, persze ha eltekintliink
attol a valdszinitlen lehetdségtol, hogy az IP csomagok tovabbitdsat végzd utvalasztok
ismerjék fel a kéretlen leveleket.

Az MDA 4ltalaban nem egyetlen cimzett postafiokjat kezeli, igy komoly mennyiségi levél
halad rajta keresztiil. A levelek tartalmanak vizsgalatara rengeteg termék all rendelkezésre,
viruskeresoktdl kezdve a komolyabb sziir6programokig, amelyek a levelek szovegének
statisztikai elemzésével ontanulé mdodon ismerik fel a kéretlen leveleket.

A SPAM mindsitést kapott levelek feladdja — pontosabban a feladé email cime — nem ismert,
mivel mind a felado neve, mind a feladé email cime hamisitott. Ellenben az MDA rendelkezik
egy fontos adattal: a szamara a kéretlen levelet atadd végpont IP cimével. A botnet kliensek
hatékony felismeréséhez tehat elegendd a kéretlenként azonositott levelek kiild6jének IP
cimét, valamint a kiildés idépontjat tarolni, ¢s maris rendelkezésre all egy lista a potencialis
tdmado végpontokrol. Mivel a kiildo gépek altalaban maganszemélyek otthoni gépei, ezért IP
cimeik nem tekinthetdk allandonak. A legtobb internet-szolgaltatd iigyfelei szdmara nem
biztosit kizdrélagos hasznalata IP cimeket, hanem rendszeres idékozonként — tipikusan 24
oranként — megvaltoztatja azt, ezért egy ilyen lista csak rovid ideig érvényes. A rovid
érvényesség ellenére azért a végpontok azonositasara alkalmas, mivel az internet-szolgéltatok
naplozzak az ligyfeleik szamara kiadott cimeket, igy zaros hataridén beliil visszakeresheto a
fertdzott gép tulajdonosa.

A modszer hatékonysaganak igazolasara elvégeztem egy kisérletet. Olyan email cimmel
rendelkezem, amely nyilvdnosan elérhetd weboldalon szerepel, igy mar évekkel ezel6tt
bekeriilt a SPAM kiildék cimlistajara. Ennek eredményeképpen napi tobb szaz kéretlen levél
érkezik a postafiokomat kezeld szerverre, amely szintén sajat tulajdonti. 2008. aprilis 25 ¢és
2008. majus 25 kozti 30 napban azonositott 9904 kéretlen levelet 0sszegylijtottem, majd egy
egyszerl script segitségével kigyljtottem beldliik a kiildd végpont IP cimét, az eredményt
pedig egy SQL tablaba helyeztem. A feldolgozas eredménye az lett, hogy a 9904 kéretlen
levelet 9117 kiilonb6z6 1P cimrdl kiildték, vagyis a legtobb végpont nem faradt azzal, hogy
tobb kéretlen levelet is elkiildjon. Az, hogy ez a szam ténylegesen hany fert6zott gépet €s
hany kiilonbdzd botnetet jelent, ezzel a mddszerrel persze nem lehet megéllapitani. Fennall

126



annak esélye, hogy ugyanaz a fertdzott gép tobb nap, kiilonb6zd IP cimekrdl is kiildott
levelet, bar ennek valdszinlisége nem tul magas, figyelembe véve a SPAM kiildés
célpontjainak magas szamat, illetve a botnetek roppant méreteit.

Lathato, hogy egy viszonylag kis forgalmu levelezd szerver és nem tul nagy mennyiségii levél
vizsgalataval is komoly méretli, fertézott gépekbdl allo halozatokat lehet felfedni. Egy
komolyabb forgalmu levelezd szerver, amely naponta tobb szazezer vagy akar millio
elektronikus levelet vizsgal at, képes teljes botnetek feltérképezésére is. A folyamat
automatizalasaval megoldhato lenne az IP cimek szolgaltatok szerinti szétvalogatdsa és a
szolgaltatok illetékes szakembereinek értesitése is. Ha az internet-szolgaltatok felkésziilnének
— esetleg erre jogszabaly kotelezné Oket - az ilyen listdk alapjan az iigyfelek értesitésére vagy
végsd esetben a fertdzott ligyfél hozzaférésének korlatozasara, akkor komoly pusztitast
lehetne végbevinni a botnetek kozott, ami az Internet veszélyforrdsait csokkentené.

Osszegzés

Igyekeztem bemutatni a virtudlis és a valdsdgos térben végrehajtott tdmadasok kozti
arhuzamokat, ramutatni az ilyen jellegli tevékenységek elleni fellépés problémaira. A jog
jelenleg még nem késziilt fel a tényleges tamadas és az artalmatlan felderités kozti vékony
hatarvonal kezelésére. Az Internetet sokan hasznaljak illegalis tevékenységre, amelyekkel a
tisztességes felhasznalok érdekeit veszélyeztetik, a ,,békeidoben” végzett megel6zd
tevékenységek pedig nem kellden szabalyozottak, szervezettek. Bemutattam egy egyszerlien
hasznalhato felderitési mechanizmust, amelyekkel fert6zott szamitogépek fedhetok fel.
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