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A KRITIKUS INFORMACIOS INFRASTRUKTURAK ERTELMEZESE
Absztrakt

A szerzo a cikkben bemutatja a kritikus infrastrukturdk és ezen beliil a kritikus
informacios infrastrukturak fogalmat a hazai és nemzetkozi szakirodalom
titkrében. Felvazolja a kritikus infrastrukturak dgazatait és az dgazatok
kapcsolatat a kritikus informdcios infrastrukturdakkal. Részletezi a kritikus
informacios infrastrukturakon beliil a tamogato— és funkciondlis informdcios
infrastrukturakat.

In this paper the author describes the critical infrastructure, defines critical
information infrastructure in the mirror of both the national and international
technical

literature. The author shows the branches of critical infrastructure, their
relationships with critical information infrastructure, and in addition he
distinguishes and defines supporting and functional information infrastructure.
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infrastruktura ~ infrastructure, critical infrastructure, critical information
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BEVEZETO

A f61d népessége egyre nd, amely a sziikségletek mennyiségi novekedését eredményezi. Ezek
kielégitésének biztositasdban nagy szerepet jatszanak az infrastruktardk, ezen beliil is a
kritikus informacids infrastruktardk. Ezzel kapcsolatban a kdvetkezd kérdések meriilnek fel:

= Mi az infrastruktara?
= Mi a kritikus infrastruktara?
= Mi a kritikus informacios infrastruktara?

INFRASTRUKTURA FOGALMA

A fogalmak kozil vizsgdljuk meg eldszor az infrastruktira fogalméat a kiilonbozo
szakirodalmakban.

A Magyar Ertelmez6 Kéziszotar meghatarozasa szerint az infrastruktura olyan angolszasz
eredetli sz0, amely jelentése ,,a tarsadalmi, gazdasagi tevékenység zavartalansagat biztosito
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alapvetd létesitmények, szervezetek (pl. lakasok, kozmiivek, a kereskedelem, a tavkozlés, az
oktatds, az egészségligy stb.) rendszere.” [1]

A Magyar Larousse Enciklopédia meghatarozéasa szerint az infrastruktira ,,a tarsadalmi,
gazdasagi ujratermelés zavartalansagat biztositd hattér. Legfontosabb elemei a kozmiivek, az
energiaellatas rendszere és a kozlekedési, hirkozlési halozat (utak, vasutak, telefonhalozat,
stb.) Az un. lakossagi infrastrukturdhoz tartozik a lakasallomany, a kereskedelmi és
szolgaltatasi halozat, az egészségiigyi, szocidlis, kulturdlis ellatds, az oktatds eszkozei és
intézményrendszere (kérhazak, rendeldintézetek, iskolak).” [2]

Egy masik szakirodalom szerint az infrastruktira nem mas, mint ,,egy adott rendszer
(termeld vagy elosztd, szolgaltatd rendszer, tudomanyos, allami, magan, nemzeti vagy
nemzetkdzi szervezet, orszag, varos, vagy régio stb.) rendeltetésszerti mitkodéséhez feltétlentil
sziikséges intézetek, intézmények, felszerelések és berendezések és a mitkddtetést ellatd
személyzet szabalyszerien mikodd Osszessége. Az infrastruktara tehat a fizikai
épitményekbdl és berendezésekbdl és azokat szakszerlien mikddtetni tudd szakszemélyzetbol
all.” [3]

1997-ben az amerikai korméany egyik bizottsaga a kovetkezdképpen fogalmazta meg az
infrastruktura fogalmat: ,,Az infrastruktirdk olyan egymastol fiiggd halozatok és rendszerek
Osszessége, amelyek meghatarozott ipari létesitményeket, intézményeket (beleértve a
szakembereket ¢s eljarasokat), illetve elosztd képességeket tartalmaznak. Mindezek
biztositjdk a termékek megbizhato dramlasat az Egyesiilt Allamok védelmi és gazdasagi
biztonsdganak fenntartasa, valamint a minden szinten zavartalan kormanyzati munka és a
tarsadalom egésze érdekében.”[4]

Véleményem szerint a Magyar Larousse Enciklopédia meghatdrozasa az
infrastrukturarol teljes mértékben kimeritd, és lefedi a hazai infrastrukturdkat. Sorra veszi
azokat, amelyek hidnya kihatassal lenne életiinkre.

KRITIKUS INFRASTRUKTURA FOGALMA

Mig az infrastruktira fogalma kell6 koriltekintés ardn kielégitd pontossaggal
meghatarozhato, a kritikussag ismérvei sokrétiiek, szertedgazoak, tudomany- és ipardganként
valtoznak. Egy infrastruktira tehat nagyon sok szempontbol lehet kritikus, kritikussa
mindsitéséhez viszont az is elég, ha csak egyetlen egy kritérium szerint az.[5]

A kritériumok lehetnek a kovetkezok:

— Hatokor: foldrajzi kiterjedésben mutatja a kritikus infrastruktira megsemmisiilése,
miikodésképtelenné valdsanak hatasat. Ez lehet nemzetkdzi, nemzeti, regiondlis,
territorialis vagy helyi.[6]

— Nagysagrend: a veszteség vagy a hatds nagysagrendje (példaul: nincs hatas, minimalis,
mérsékelt vagy jelentés a hatds). A nagysadgrend megallapitdsdhoz a kovetkezo
szempontokat is érdemes figyelembe venni:

« népességre gyakorolt hatds (az érintett lakossag szama, aldozatok, betegségek, sulyos
sériilések, kitelepitések);

. gazdasagi hatas (GDP-re gyakorolt hatasa, jelentds gazdasagi vesztes€ég ¢és/vagy
termelés, szolgaltatas fokozatos romlésa);

« kornyezetvédelmi (a lakossagra és lakokornyezetére gyakorolt hatas);

. interdependencia (a kritikus infrastrukturdk elemei kozotti fiiggdség);

« politikai (az allamba vetett bizalom).[6]

— Iddbeli hatds: mely megmutatja, hogy az adott infrastruktira vagy elemének vesztesége
mennyi id6vel késobb fejti ki komoly hatdsat (pl.: azonnali, 24-48 ora, egy hét, egyéb).[6]
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Ezek utan célszeri megvizsgalni, hogy a biztonsag terén élenjar6 Amerikai Egyesiilt
Allamok és az Eurdpai Unié milyen fogalmi meghatarozasokat alkottak a témaban.

Az Amerikai Egyesiilt Allamok meghatérozasa szerint: "a kritikus infrastruktarak azok a
valos és virtualis rendszerek, eszkozok, amelyek alapveté fontossagtiak az Egyesiil Allamok
szamara, ¢s e rendszerek illetve eszk6zok mukodésképtelensége vagy megsemmisiilése
csokkentené a biztonsagot, a nemzetgazdasag biztonsagat, a nemzeti kozegészséget és annak
biztonsagat vagy mindezek kombinaciojat." [7]

Az Eurdpai Uniéo dokumentuma szerint: "a kritikus infrastruktarakhoz azok a fizikai
er6forrasok, szolgaltatasok ¢és informéacidtechnoldgiai 1étesitmények, haldzatok, és
infrastrukturalis berendezések tartoznak, melyek 0sszeomlasa vagy megsemmisiilése komoly
kovetkezményekkel jarna a polgarok egészségére, biztonsagara, védelmére vagy gazdasagi
jolétére, illetve a kormanyok hatékony mitkddésére." [8]

A fogalmi meghatirozas alapjan az Eurdpai Unio illetékes bizottsdga a kritikus
infrastrukturak kozé az alabbiakat sorolja:

= energiatermelés €s halozat (aramszolgaltatas, olaj és gaztermelés, energiatarolok és
finomitok, energiaatado €s eloszto rendszerek);

»  kommunikacios €és informacios technologia (tavkozlés, miisorszérorendszerek,
szoftver, hardver és halozatok, beleértve az Internetet);

» pénzigy (bankiigyletek, kotvények és befektetések);

= egészségiigy (korhdzak, egészségiigyi és vérellato intézmények, laboratériumok és
gyogyszertarak, kutatd és mentdszolgalatok, mentdk);

= ¢lelmiszerellatas (¢lelmiszerbiztonsag, termelés, nagykereskedelem és élelmiszeripar);

= vizellatas (gatak, viztarozok, viztisztitas €s vizhalozat),

= kozlekedés (pl.: repterek, kikotdk, vasuti és tomegkdzlekedési halozatok,
kozlekedésiranyito rendszerek);

= veszélyes aruk termelése, tarolasa és szallitdsa (kémiai, bioldgiai, radiologiai és
nuklearis anyagok);

» kormanyzat (kritikus szolgaltatasok, létesitmények, informacids halozatok, eszkdozok
¢s jelentds nemzeti emlékhelyek miiemlékek). [9]

Magyarorszagon a 2112/2004. (V.7.) kormany hatarozat a kovetkezo terlileteket sorolja a
kritikus infrastrukturdk kozé:

= az energiaellatas;

= ako6zmiuvesités;

= akozlekedés és szallitas;

= atavkozlés, elektronikus adatforgalom és informatikai halozat;
» abankrendszer; a szolgaltatasok;

» amédia;

* az ivoviz és €lelmiszer alapellatas;

= az egészségligyi biztositas. [10]

Lathat6, hogy az Eurdpai Unios allasfoglalas szertedgazobb, és tobb infrastruktirat sorol
kritikus statuszba mint a hazai.

Véleményem szerint az Eurdpai Unios allasfoglalas a kritikus infrastruktarakrol, és ezen
infrastrukturak besorolasa tiikr6zi az Unios normakat. Hazankban a jogalkotok nem soroltdk a
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kritikus infrastruktirdk kozé példaul a veszélyes aruk tarolasat és szallitdsat. A veszélyes
anyagok egyre nagyobb mennyiségben keletkeznek valamilyen mas termék
melléktermékeként. Tarolasuk, szallitasuk €¢s megsemmisitésiik egyre nagyobb kihivast jelent
a hazanknak.

KRITIKUS INFORMACIOS INFRASTRUKTURA FOGALMA

Az, hogy mit tekintiink kritikus informacids infrastruktaranak, a kritikus infrastrukturdk
védelmére vonatkozd europai programrol szold zold konyv a kovetkezOképpen fogalmazza
meg: "Kritikus informécios infrastruktirak kdz¢é azok sorolandok, melyek 6nmaguk is kritikus
infrastrukturaknak mindsiilnek, vagy az infrastruktarak mikodése szempontjabol fontosak
(pl.: tavkozlés, szamitdgép hardver/szoftver, Internet, miitholdak stb.)". [8]

Szinte minden fajta kritikus infrastruktarat kiilonb6z0 szinti és rendeltetésii
infokommunikacios rendszerek vezérelnek, iranyitanak és ellendriznek. Igy tehat egy orszag
informaciotechnologiara alapozott infrastrukturaja joggal nevezhetd a tarsadalom
idegrendszerének, és ennek kovetkeztében az informacids infrastrukturak, illetve azok részei
is a kritikus infrastruktarak k6zé sorolandok. E megallapitas szerint, pl. egy orszag nyilvanos
mobil tavkozld halozatai, mint onmagukban is kritikus infrastruktarak, egyben kritikus
informacios infrastruktardknak is mindsiilnek, illetve pl. az energiaellatd rendszert iranyito,
vezérld szamitdgép-haldzat is ez utdbbiak kézé sorolando. [6]

Rendeltetés szerint az informacios infrastruktirakat két csoportba sorolhatjuk:

» funkcionalis informacids infrastruktira;
* tamogat6 informécids infrastruktura.

A funkcionalis infrastruktardk fizikailag lehetdové teszik a tarsadalom valamilyen
informacios funkcidjanak zavartalan miikodését, vagyis infrastrukturalis alapon informacios
alapszolgaltatdsokat végeznek.

A tamogatd informacids infrastruktardk létrehozzdk, és folyamatosan biztositjak a
funkciondlis informacids infrastruktarak nagy halmazainak zavartalan mukodéséhez ¢és
fejlodéséhez sziikséges anyagi €s szellemi alapokat, valamint tamogatési hattereket. [11]

A funkcionalis informacids infrastruktarak egyféle megkozelitésbdl a kdvetkezdek lehetnek:

= ]égi forgalmat, repiilésiranyitast és 1égi navigaciot biztositd rendszerek;
= tavirdnyito és robotok vezérlését biztositod rendszerek;

= légvédelmi fegyveriranyitast biztosité rendszerek;

= zart tavkozlési kiilonhalozatok;

*  misorszord ¢és tajékoztatd halozatok;

= vezetési rendszerek;

» informatikai hal6zatok;

= tavérzékelést, tavellenOrzést biztosito rendszerek;

* nyilt eléfizetdi tavkozlési halozatok.[13]

A funkcionalis informacids infrastruktarak a kiilonboz6 infokommunikaciés rendszerek koré
csoportosithatok:

- Szémitégép-halézatok (LAN, MAN, WAN, WWW)
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* Vezetékes tavkozlo rendszerek (analog, ISDN)

»  Vezeték nélkiili tdvkozl6 rendszerek
*  Mobil cellas radiotelefon rendszerek (GSM)
= Diszpécser Foldi Mobil Hal6zatok (TETRA)
*  Személyhivo rendszerek
= Miiholdas tavkozlési rendszerek

* Miiholdas navigacios rendszerek (GPS), stb.[13]

A tdmogat6 informacids infrastrukturdk pedig a kdvetkezok:

= clektronikai ¢és informatikai vallalatok;

= raktarak, nagykereskedelmi ellato vallalatok;

= elektronikai és informatikai képzéssel foglalkoz6 tanintézetek;
= villamos energetikai ellato rendszerek;

= elektronikai ¢és informatikai kutato és fejlesztd intézetek.[3]

A fent emlitett infrastruktirdk egymadssal valamilyen szinten kapcsolatban vannak, de egy¢b
szolgaltatasaikat csak kiilonb6z6 korlatozasokkal bocsatjadk a felhasznaldk rendelkezésére.
Példaul egy tartalomszolgéltatd vagy egy halozat-rész lehet egy kisebb informacios
infrastruktira része ugy, hogy ugyanakkor nem része egy kapcsolodd nagyobb
infrastrukturanak.

Az 0Osszekapcesolt informacios infrastruktirakat kiterjedésiik szerint a kovetkezOképpen
csoportosithatjuk:

= globdlis (vilagméretil);
= regionalis (pl. eurdpai);
* nemzeti (orszagos). [13]

A globalis informacios infrastruktira fogalmat a kovetkezéképpen fogalmaztak meg:
»A globdlis informécios infrastruktira Osszekapcsolt informacids rendszerek és az Oket
0sszekapcsolo rendszerek vilagméretli 0sszessége.”
»A globalis informacids infrastruktira kommunikacios halozatok, szamitogépek, adatbazisok
¢s felhasznaloi elektronika vilagméretii Osszekapcsolodasa, amely Oridsi mennyiségl
informéciot tesz hozzaférhetdvé a felhasznalok szdmara.”
»A globdlis informacios infrastruktira a kovetkezO hat elemet foglalja magéaban:
kommunikécios infrastruktura; szadmitogépek és berendezések; szoftverek és alkalmazasok; az
informaciotartalom; az infrastruktara 6sszetevoit fejlesztd, gyarto, forgalmazo és szervizeld
személyek és szervezetek; valamint az infrastruktirat hasznald személyek és szervezetek.”
[11]

A fenti fogalmakbol latszik, hogy megfogalmazdik inkdbb az alkotd elemeket tartottdk
fontosnak és nem az infrastrukturat magat.

Véleményem szerint a globalis informdcids infrastrukturdk lehetévé teszik, hogy barki
barhonnan kommunikalni tudjon vezetékes, mobil, vagy miiholdas hal6zatokon.

A regiondlis informdacios infrastruktirdk a globalis informaciés infrastruktardk szerves

részei. A vilagot atszovo informacids infrastrukturdk régidkra bonthatok, amelyek lehetnek
példaul a kontinensek, vagy valamilyen szovetség altal meghtzott hatarvonalak (pl. EU).
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A nemzeti informacios infrastruktira fogalmat a kovetkezéképpen fogalmaztak meg:

»A nemzeti informacids infrastruktura kommunikécios halozatok, szamitogépek, adatbazisok
¢s felhasznaloi elektronika nemzeti szintli 0sszekapcsolodasa, amely oOridsi mennyiségi
informéciot tesz hozzaférhetdvé a felhasznalok szdmara.”

A nemzeti informacios infrastruktira szervezetek, eszk0zok és eroforrasok széles korben
hozzaférhetd, egységes rendszere, amelynek rendeltetése elsdsorban egy

adott nemzet kormanyzati, gazdalkodd ¢és mas szervezetei, valamint allampolgarai alapvetd
informécio- és informdacios szolgaltatis-igényeinek elsésorban az adott orszag teriiletén
torténd kielégitése. ,, [11]

Ezek alapjan a nemzeti informacids infrastrukturdk tekinthetéek a vilagot atszovo haldzat
legkisebb alkotoelemeinek, amelyek nélkiil nem valdsulhatna meg kommunikacio.

Ezen infrastrukturdk nagy hanyadénak nem az allam a tulajdonosa. Ez nem azt jelenti,
hogy az allam nem fordit figyelmet ezen infrastruktirdk védelmére, hanem azt, hogy a
védelmet kozosen valdsitjak meg.

Az 0Osszekapcsolt infrastrukturak kapcsolatat és egymadstdl valo fiiggdségét az 1. dbra
mutatja be.

Regionalis
Nemzeti

1. abra: Osszekapcsolt informacios infrastruktirak egymasra hatésa kiterjedésiik szerint

Az abrabol jol latszik, hogy egy nemzeti informacids infrastruktira lehet regiondlis és
globalis is, de vannak a csoportoknak olyan szerepldi, amelyek csak az egyik csoportba
tartoznak, de az is jol latszik, hogy az informacids infrastruktirak jol egymasra épililnek és
csak kis szegmensei kiiloniilnek el egymastol. Példaul egy tavkozlési vallalat kommunikacios
szolgéltatdsainak fennakadasa alapvetéen nemzeti probléma, de ha ez kihatdssal van a
kornyezd orszagokra, akkor mar regiondlis, amely tovabbgylirizve globalis méreteket is
Olthet. A kozelmultban, Németorszagban egy ¢épitkezésen atvagtak egy fontos
telekommunikacios vezetéket, amely lavinaszerien eldszor az orszdgban, majd a kontinensen,
késobb globalisan okozott fennakadast a telefon 0sszekdtetésekben.

A fent emlitett kommunikacios halozatokat a kdvetkezoképpen csoportosithatjuk:
*  magancélu;
= zartcélu;

= kiiloncéln;
= kozcélu. [14]
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Magancéli halozat egyéni vagy valamilyen csoportos hasznalatra késziil. Szervesen
kapcsolodik a kozcélu haldzathoz.

Zartcélt  kommunikaciés halézatokat allamigazgatasi szervezetek hasznaljak. Ide
sorolhatoak a fegyveres testiiletek, kormanyszervek, kdzigazgatasi szervek.

A kiiloncélu kommunikacios halozatokat zart érdekcsoportok hasznaljadk meghatarozott
tertileten.

Kozcélt kommunikacios halozatok kozhasznalati céluak, nyilvanos és nem nyilvanos
vezetékes ¢és mobil rendszerek alkotjak.

A halozatok kapcsolatait a 2.4bra mutatja be.

2. abra: Magancélu, zartcélq, kiiloncéla és kozcélu kommunikacios halozatok kapcsolata

Az ébran jol latszik, hogy a zart kommunikacidés halozatok minden esetben kiilonallo
halézatok. Zartsaguk megdrzése fontos szempont. A tobbi halozattipusra is jellemzd, hogy
egymassal vald kapcsolataik szigortian szabalyozottak. Ezek a szabalyok szavatoljak az
informécios infrastruktirak zavartalan mikodését.

OSSZEGZES

Az Europai Uniodban és ezen beliil hazankban nincs egységes dokumentum, amely
megfogalmazna, hogy mi is az a kritikus infrastruktira, s azon belill mi mindsiil eurdpai
kritikus infrastruktiranak. [5] A kritikus informaciés infrastruktira helyzete sem egyértelmi.

Hazankban ezen infrastrukturdk tulajdonjogat nem az allam gyakorolja, ezért az allami és a
gazdasagi ¢let vezetdinek konszenzusra kell térekedni a biztonsag fokozasa érdekében.

E rendszerek rendkiviili mértékben sebezhetdk, és ezért ezek védelme, biztonsdganak
szavatoldsa, nemzeti, kormanyzati feladat mely adott esetekben nemzetk6zi koordinaciot is
feltételez.
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