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Absztrakt

A cikk megprobdlja osszegezni, milyen helyet is foglal el az Internet, mint
infrastruktura Magyarorszagon. Elemzi milyen fontossdaggal bir, és milyen modon
is hasznaljuk szolgdltatasait az orszagban. Az Internet technologia alapjait
ismerve, az olvaso jobban megértheti, miként is végzik el a tamadok a
miiveleteiket, és mik azok az értékek, melyeket védeniink kell; egy Internetre
kapcsolt rendszernek milyen biztonsagi aspektusoknak kell megfelelnie; és milyen
lehetséges tamadasi modszerek allnak ma rendelkezésre;, milyen forrasokbol
keriilhetnek a rendszerbe nem kivant kartékony programok, és milyen mértékben
veszelyeztetik egyes fajtajuk az elektronikus értékeinket. A cikk felsorolja a
rendelkezésre dllo védekezési modszereket, ahogy az egyes felhasznalok és
szervezetek megvédhetik adataikat az Internetrdl érkezo tamadasokkal szemben.

In this article I try to summarise, the place of the Internet as an infrastructure in
Hungary, its importance, and the ways it is used in the country. Knowing the
basics of Internet technology, the reader gets a better understanding how
attackers are performing their operations in this area, and what are the values,
that need protection; how an Internet facing system has to set up its security
guidelines, and what sort of possible attacking methodologies are available and
common today, what are the sources of malicious programmes, what is their
scope of destruction. The article also outlines the possible defensive methods how
individuals and organisations can protect their electric values against attacks
from the Internet.

Kulcsszavak: informacios tarsadalom, internetes biztonsag, kartékony programok
~ information society, Internet security, malicious softwares
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Bevezetés

Az informacios tarsadalom politikai és gazdasagi mitkodésének kdzéppontjaban az informécio
eldallitasa, elosztasa, terjesztése, hasznalata és kezelése all. A megfelel6 hatékonysag és
sebesség elérése érdekében az informécid-technologia vivmanyainak széles korti alkalmazasa
a jellemz6.[1] Igy amellett, hogy az informéciés-tarsadalom miikodési formaja a ma ismert
leghatékonyabb, rettentd moddon fiigg a felhasznalt technikai eszk6zoktdl. Az informacid
feldolgozas minden pontjan kiemelt szerepet kap a digitalis technoldgia. Az informacio
tarolasat nagy taroldkapacitasii szamitdégépes szerverfarmok oldjdk meg, az informéciod
eldallitasat nagy részben szamitogépes programok valdsitjdk meg, az informacidhoz valo
hozzajutdst ¢és annak kezelését szintén szamitogépekkel végezziik, az informaciok
elosztasaban ¢€s terjesztésében pedig a szamitogépes halozatok jatszanak szerepet.

Az informacid kezelés végpontjai (az eldallitds és a kezelés) megvaldsithatd halozati
kapcsolatok nélkiil, un. offline mddon is. Vegyiink példaul egy trlap kitoltését, egy fénykép
elkészitését vagy egy dokumentum megirdsat. Ezek a miiveletek nem igényelnek halozati
kapcsolatokat. Az informacio kezelése is megvaldsithatd hasonlé mddon, vegylink példaul
egy elektronikus konyv elolvasasat, vagy a digitlis fényképek szerkesztését. Az informacid
feldolgozasanak legkritikusabb pontja az informacié elosztasa és terjesztése. Ezt
leggyorsabban szamitogépes halozatok segitségével tehetjiik meg. A modern haztartasok és
munkahelyek elengedhetetlen infrastruktardja a (szélessava) halozati kapcsolat. A mindenki
szamara elérhetd halozati infrastruktira pedig az Internet.

Az Internetet hasznaljuk, hogyha a munkank elvégzéséhez sziikségiink van plusz
informéciora (pl.: internetes keresOprogramok haszndlata), ha az eldallitott informaciot
tovabbitani szeretnénk (pl.: e-mail forméjaban). Az Internet univerzitdsanak kdszonhetéen ma
mar segitségével nézilink video filmeket (pl.: youtube), tartjuk a kapcsolatot ismerdseinkkel
(pl.: chat programok), intézziik adminisztracios iigyeinket (pl.: elektronikus kormanyzat, vagy
internetes banki alkalmazasok), szoérakozunk (pl.: online jatékok hasznélata). De az Internetet
vessziik igénybe akkor is, ha olyan ,,hagyomanyos” szolgaltatdsokat vesziink igénybe, mint a
telefonalas (pl.: VoIP', vagy UMTS ’mobil halozatok), tévé adasok megtekintése (pl.: [P TV
vagy Joost), vagy ha bankkartyankat felhasznalva fizetiink a megvasarolt arucikkekert.
Lathato, hogy az Internet az életiink minden pontjan jelen van, és nap, mint nap igénybe
vessziik az altala nyujtott szolgaltatasokat.

Az Internet egyben kritikus informéacios infrastruktiranak is mindsiil. Miikodése alapvetd
fontossagu az informdacios tarsadalom léte szempontjabol. Ezért az Internet biztonsaganak
szavatolasa a kritikus informécios infrastruktira védelem egyik sarkalatos pontja.

Az Internet technoldgiai alapjai

Az Internet technoldgia megsziiletése 1978-ra tehetd. A kor szdmos egymassal inkompatibilis
halézati megoldasai egy olyan magas szintli protokollt kivantak meg, ami tetszdleges
hardverarchitektiran miukodik, elfedve a halozatot hasznald alkalmazasok el6l annak
technikai sajatossagait, és egységes feliiletet biztosit a magasabb rétegek felé. Ez a haldzati
protokoll az Internet protokoll (IP). Az IP egy allapotnélkiili, igynevezett csomagkapcsolt
protokoll, melynek az adatatvitel mellett a f6 funkcidja az utvonalvalasztas heterogén fizikai
rendszerek felett. A végpontokon ¢és a koztes csomodpontokon (routerek) egyarant
implementalt. Az Utvonalvalasztas az IP csomag fejlécében meghatarozott paraméterek, vagy
fix utvonal leirds alapjan torténik a koztes csomodpontok fix tutvonalvalasztd tablainak
felhasznalasaval. A csomag kiildéje meghatarozhatja, hogy a csomag sértetlensége, vagy

' Voice Over IP — IP alapu hangatvitel
? Universal Mobile Telecommunications System, a 3G mobil hal6zatok technolégiaja
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gyors atvitele a fontosabb szdmara. Az elsét adatatvitelnél, a madasodikat valdsidejli
alkalmazasok (VolIP, video on demand) esetében alkalmazzak. A kdztes csomoOpontok ezen
informéciok alapjan illetve statisztikai adataik felhasznalasaval el tudjak donteni, merre
kiildjék tovabb a csomagot. Példa lehet az utvonalvalasztas befolyasoldsara, amikor a kiildo
rendelkezik olyan informacidval, mely halozati szegmenseken nem szeretné keresztiilkiildeni
csomagjat (pl.: afganisztani szervereken keresztiil), és e halozati szegmenseket az IP csomag
fejlécében feltiinteti.

Az IP protokoll szamos biztonsagi problémaval kiizd:

e az egyes csomagok tartalmat az atvitel soran barki moddosithatja, mivel azok nem
védettek (nem titkositottak, nincsenek alairva);

o tetszdleges IP csomag 1étrehozhato tetszdleges forrds IP cimet megadva, mivel az IP
cimek nincsenek azonositva;

e az |P csomagok adattartalma titkosithato, a fejléce viszont nem kodolt, ezért az abban
tarolt informécid szabadon hozzaférhetd, lehetdvé téve a tdmadd félnek, hogy
forgalomanalizis segitségével kovetkeztetéseket vonjon le;

e a koztes csomdpontok kozotti routing-tablak aktualizalasa hitelesités nélkiil zajlik le,
ami lehetové teszi az egyes routerek tarolt informécidinak Osszezavarasat, ezaltal
létrehozhatok hurkok és elszigetelt particiok, atirdnyithatd minden forgalom a tamado
halozatara, hogy ott szabadon azt megfigyelje, vagy moddositsa, ill. talterhelt
csomopontok hozhatoak 1étre (DoS’ tamadas). [2]

A fenti bekezdésekbdl lathatd, hogy ma mar az informatikai biztonsag legalapvetobb
feltételeinek sem felel meg a 30 éves protokoll. Ennek foképp torténelmi okai vannak.
Egyrészt a technoldgia megsziiletésekor a haldézatok mai szintii elterjedése nem volt jellemzd,
ezért a mérnokok nem is gondoltak magas védettség alkalmazasara. Masrészt az Egyesiilt
Allamokban a titkositasi algoritmusok exportja tilos volt, azok kiilfoldre juttatasa
bortonbiintetést vont maga utdn. Mivel a halozatok orszaghatarokon ativeltek, ezért a
titkositasi technologia nemzetkozi szinten vald alkalmazisat a torvénykezés nem tette
lehetévé. Bar késébb sziilettek megoldasok, melyek az IP szintjén kezelték a biztonsagot
(IPSec), de mivel alkalmazasuk nem volt kdtelezd, nem terjedtek el altalanos halézatokon.
Ezen okok miatt, a mai napig magasabb szinten, az alkalmazisokban kell megoldani az
adatok biztonsagat.

Az Internet biztonsagi kritériumai

A szamitogépes rendszerek rendkiviil Osszetettek. Ugyanaz az infrastruktira szamos
alkalmazast szolgal ki, pl.: f4jlmegosztas, nyomtatdszerver, levelezés, alkalmazas-szerverek
kommunikécidja, VoIP kommunikacid, videokonferencidk kozvetitése. Lehetetlennek tiind
feladat minden alkalmazas szemsz6gébdl megvizsgalni az infrastruktira biztonsagat, &m a
gyakorlat 6t tényezd6t talalt, melyek mentén egy informatikai rendszer biztonsaga mérheto.
e Azonositas: mind a kiszolgalé mind a kliens azonositasat értjiikk alatta. Az azonositas
torténhet valamilyen koz0os titok alapjan (belépési név/jelszd paros) — ez az azonositasi
forma ma mar nem nyujt megfeleld védelmet. Ha nem koriiltekintéen valasztjuk meg a
jelszot, az a mai nagy teljesitményli szamitogépekkel, és a 1étezd szotaradatbazisok
segitségével viszonylag konnyen kitalalhatd. Az azonositas torténhet valamilyen
birtok és a hozza tartozd jelszo parosaval. Ilyen a gyakorlatban a digitalis aldirast
tartalmazd smart-card és a hozza tartozd PIN kod. A kartya ellopasaval a tdmadok
nem férhetnek hozz4 a rendszerhez, amig a hozza tartoz6 kod nem kertil a birtokukba.
A legmagasabb szintli azonositds a biometriai azonositas, ami a felhasznalora

3 Denial of Service — Tulterheléses tdmadés online rendszerek ellen
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egyedileg jellemzd tulajdonsagot alkalmazo authentikécios folyamat: ujjlenyomat,
irisz minta, fiil alakja, hang.

o Integritds: az lizenet sértetlenségét és megmasithatatlansagat biztositd eljarasokat
értjiik alatta, melyek védik az atviendd adatokat az atvitel soran. A gyakorlatban az
atvitt adatbol nyernek mintét, valamilyen egyiranyu fiiggvénnyel (hash fiiggvény: az
adatbol barmikor eldallithatdo a lenyomat, de a generalt mintdbol nem allithatd eld
maga az adat), és ezt a mintat irjak ala digitalisan. A vevd ugyanugy legeneréalja a
mintat a fogadott adat alapjan, amit dsszevethet a kiildo altal atkiildott, alairt mintaval.
Ha a kettd megegyezik, az atvitel soran nagy valdszintiséggel nem moddosult az adat.

e [Letagadhatatlansag: a tranzakci6 végrehajtasanak bizonyithatosagat szolgalja minden
résztvevo szamara. Foleg banki és e-business alkalmazasokban jelentds.

e Bizalmassag: a cimzetteken kiviil méas ne férhessen az adatokhoz. Valamilyen
szabvanyos szimmetrikus vagy aszimmetrikus kulcsu titkositési eljaras segitségével az
atviend adatot titkositjak (DES®, AES’, Rijndael®, RC4’, RSA®). A szimmetrikus
eljards soran ugyanaz a kulcs a titkositd és a dekodold fliggvény kulcsa, amig
aszimmetrikus titkositas soran a két kulcs kiillonbozd, és egymasbdl nem kiszamithato.
Mig az elsd esetben meg kell oldani, hogy a vevd fél is megkapja a kulcsot, a méasodik
esetben a kodold kulcs nyilvanos, a dekodold kules csak a fogado altal ismert. Az
aszimmetrikus eljaras elég koltséges miivelet, ezért a gyakorlatban aszimmetrikus
kodolassal titkositjdk a szimmetrikus kodolo kulcsot, €s igy juttatjak el a fogado fél
szamara. Magénak az adatnak a titkositdsa a kevesebb szamitast igénylé szimmetrikus
kulesu titkositassal torténik.

e Rendelkezésre allds: a legegyszerlibb tamadas soran a cél a szolgaltatd megbénitasa,
igy az képtelen valaszolni a hozz4 érkezd valos kérésekre. Ezek az tigynevezett denial
of service tdmadasok, melyek kivédésére szamos technika létezik.[2]

A fert6zések forrasai

Az Internet amellett, hogy az ¢élet szamos teriiletén meggyorsitja az ligyintézést és az
informécidhoz vald hozzajutést, egyben szdmos veszélyforrast is jelent. Egy szamitogép
virus- ¢és tlizfalvédelem hidnyadban szdmos (automatikus) tamadasnak van kitéve, melyek
eredményeképpen perceken beliil tobb tucat kiilonb6zd kartékony kod keriilhet a gépre. Ezek
nagy része a felhasznald aktiv kozremiitkodése nélkiil, az operacids rendszer hianyossagait
kihasznalva, automatikusan feltepiil. A gép felhaszndloja a telepitési procedirabol semmit
sem ¢érzékel, csupan a fertdzés eredményét veheti €szre. Ez allhat abbol, hogy a szamitdgép
teljesitménye rohamosan csokken, vagy gyanus mitkodést produkal. Az egyik ilyen fertzés
példaul az un. tavoli eljarashivasi protokoll hianyossagait kihaszndlva a szdmitogép
folyamatos ujrainditdsat okozza [3]. Ez a fert6zés az adott szamitdgép hasznalatat korlatozza,
illetve mas sebezhetd gépek fertdzését végzi el.

Az ilyen tipust fertézést automatikus szkriptek okozzak, melyek véletlenszeriien
kivalasztanak egy IP cimet a halozaton, és az ehhez az IP cimhez tartozo gépet fertézik meg,
igy a felhasznalonak nem ,kell” aktivan kozremiikddnie. Léteznek azonban olyan kartékony
kodok is, melynek telepitéséhez a felhasznalo aktiv kozremiikodése sziikséges. Kihasznélva a
felhaszndlo hidnyos ismereteit a kartékony kodot valamilyen Internetes interakcid soran
juttatjak fel a tdmadok a célszemély szamitogépére. A kod altalaban egy weboldalon keriil

* Data Encryption Standard — szimmetrikus kulcsti blokk-titkositasi eljaras

> Advanced Encryption Standard — szimmetrikus kulcsa blokk-titkositasi eljaras
% Az AES algoritmus masik elnevezése

7 Szimmetrikus kulcst folyamkodolasi eljaras

¥ Aszimmetrikus (nyilvanos) kulcsu titkositasi eljaras
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elhelyezésre, melynek betoltédése soran a kartékony program automatikusan felkeriil a
weboldalt latogatd szadmitdgépére. A nehezebb feladat, hogy a felhasznalot a kartékony
weboldalra iranyitsdk. Erre szamos modszer létezik. A legkézenfekvobb megoldéds az
internetes kéretlen levelek alkalmazasa. Ezek az un. spam e-mailek. A spam e-mailek tartalma
altalaban valamilyen termék vagy szolgaltatas eladasa a bolti artol joval olcsdbban, az e-mail
szovege pedig tartalmaz egy linket a kartékony oldalra. Az ilyen e-mailek tartalmazhatnak
pornograf tipusu hirdetéseket, melyekben internetes videdkamerdk vagy vided-chatszobak
internetes cimei talalhatoéak, de szamos egyéb, az érdeklodést felkeltd tartalom szerepelhet
spam iizenetekben. Elterjedt modszer kozismert, gyakran latogatott oldalak ciméhez hasonld
cimi oldalak létrehozasa is, melyekre a felhasznalok az eredeti cim mellégépelésével jutnak.
Az e-mailekben eljuttatott cimek sokszor un. spoofing iizenetek elkiildésével is eljuttathatok a
célszemélyhez. A spoofing e-mailek olyan weboldalakra iranyitjdk a felhasznal6t, melyek
hasonlitanak az eredeti szolgaltatd oldalaira, de a céljuk a felhasznalok titkos, személyes
adatainak a megszerzése, de emelett tartalmazhatnak kartékony kodokat is. Ilyen spoofing
tizenetek lehetnek hamis eBay lizenetek, vagy a tavalyi év sordn kifejezetten magyar piacra
szant internetes banki portalokra iranyito lizenetek is.

A felhasznalo e-mail cimére sokféleképpen tehetnek szert a tdimadok. Egyrészt a fertdzott

gépeken szerepld levelezérendszer cimjegyzeékét felhasznalva, vagy internetes oldalakat
atfésiilve publikalt e-mail cimek utan kutatva gytijthetéek be ezek az informaciok.
Az ilyen modszerekkel telepiilt kartékony kodok sokféle feladatot latnak el. Egyrészt
tovéabbithatnak szenzitiv adatokat a felhaszndl6 akcioirdl (milyen weboldalakat latogatott meg,
felhasznaloi nevek és jelszavak ellopasa), felhasznalhatjak a felhasznald gépét a kartékony
kédra iranyitdé e-mailek elkiildésére (a felhaszndld cimjegyzékében szerepld e-mail cimek
felhasznalasaval), de legtobbjiik lehetévé teszi, hogy a tamado a fertdzott gépet tetszoleges
célra alkalmazhassa a felhasznalojanak tudta nélkiil. Az ilyen tipusi koddal fertézott
szamitogépeket nevezziik zombi gépeknek. Az elnevezés abbol ered, hogy a felhasznal6 tudta
nélkiil, egy harmadik személy akaratat is végrehajtjak ezek a szamitogépek. [4]

Kartékony kédok fajtai

A szamitastechnikai biztonsaggal kapcsolatos szakzsargon botnet-nek nevezi az olyan
szamitogépekbdl alld halozatot, melyeken olyan program kertilt telepitésre, ami lehetdve teszi
egy kiviilallo szdmaéra, hogy az adott eszkozt tetszOlegesen felhasznalhassa sajat céljai
eléréséhez. Az ilyen zombi szamitogépek igy részt vehetnek a felhasznalojuk tudta nélkiil
internetes timadasokban. [5] [6]

A tdmado céljait megvalositd kartékony programok harom csoportba sorolhatdak:

o férgek,

e trdjai programok és

e backdoor programok.

A férgek onmagukat sokszorositani képes programok, melyek a fertdzott szamitogép
héalozati kapcsolatait kihasznalva mas eszkdzok megfertézésére torekszenek anélkiil, hogy
barmiféle felhasznaloi interakciot igényelnének ennek a miiveletnek a végrehajtasara. A
virusokkal ellentétben nem sziikséges, hogy mas programokhoz kapcsolddjanak. A férgek
altalaban a gazda szamitogép erdforrasait nem karositjak, csupan az altala hasznalt halézat
atviteli képességeit rontjak, mivel a forgalom nagy része a féreg replikacids folyamataibol
szarmazik. A férgek altaldban az operdcios rendszer gyenge pontjait hasznaljak ki. Az
operaciés  rendszer naprakészen  tartdsaval, rendszeres frissitések  letdltésével
megakadalyozhat6, hogy a szamitdogépen telepiilt férgek tovabbi kart tegyenek mas
rendszerekben [7].
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A trdjai programok neviiket a trojai fald torténete kapcsan kaptak, mert miikodési elviik
nagyban hasonlit a klasszikus torténetben szerepld trdjai fald céljahoz. A tréjai programok
rendelkeznek egy elsddleges és egy mésodlagos funkcidval. Az elsédleges funkcid az, amit a
szamitogép felhasznaloja érzékel, és ez szamara lehet barmilyen hasznos feladat megoldasa.
A hattérben azonban a trdjai programok virusokhoz hasonlé miiveleteket is elvégeznek,
melyekrdl a felhaszndlo egyaltalan nem szerez tudomadst. A masodlagos funkciok lehetnek
kartékonyak is az adott eszkdzre nézve, de az esetek nagy tobbségében olyan interfészt
szolgaltatnak tetszOleges kiviilalld fél szdmara, mely felhasznalasaval az adott gép eréforrasait
képes felhasznalni. A trdjai programok nem sorolhatoak a virus kategoriajaba, mert dnmaguk
sokszorositasdra nem képesek, vagy nem is szerepel az alkotoik céljai kozott, de mitkddésiik a
felhaszndlo és szamitdgép nagyfokl kiszolgaltatottsdgdhoz vezetnek. A trdjai programok
rejtett szolgaltatasai altalaban a kovetkezok:

e kiils6 hozzaférés biztositasa a rendszer er6forrasaihoz,
adatkarositas,
letoltések végrehajtasa,
trojai szerver (HTTP, FTP, IRC, e-mail stb. szerverek futtatasa),
biztonsagi programok kiiktatasa és

e DoS tdmadasokban valo részvétel.

A fertdzés altalaban ugy keriil a rendszerbe, hogy a felhasznald (megfeleld biztonsagi
programok ilizemeltetésének hianyaban) félrevezethetd, és 6nmaga telepiti a kartékony kédot a
szamitogépre. A kartékony kod eljuttathaté a felhaszndlohoz e-mailben, ftp-n, weboldalon,
tetszOleges adathordozoén (CD, USB drive stb.). A trdjai programok a szamitégépen
valamilyen rejtett formaban 1éteznek, ezért legtobbszor a bongészd program atmeneti fajljai
kozott talalhatoak meg, vagy a lomtér teriiletén, de kapcsolodhatnak legitim programokhoz is,
mint példaul egy szovegszerkesztd alkalmazas. [8]

A backdoor programok egy hatsé ajtét nyitnak a fert6zott rendszeren, melynek
felhasznalasaval a tdmadd a rendszer azonositdsi folyamatait megkeriilve képes elérni az
eszkoz erbforrdsait anélkiil, hogy jelenléte feltlinne a rendszer felhasznaldinak. Az ilyen
jellegli programok a tobbfelhasznalds operacios rendszerek széles korii elterjedésével jutottak
jelentds szerephez. A hatso ajtdt nyitd programok felkutatdsa nem egyszerli feladat, hiszen
szdmos formaban Ilétezhetnek: lehetnek csupan egy véletleniil a programban felejtett
alapértelmezett felhasznald név/jelszé paros vagy egyéb akar gépelési hiba is. Az ilyen
biztonsagi rések nehezen felfedezhetdek, mert sok esetben a program forraskodjat kell
elemezni hozza, ami kereskedelmi programok esetén nem megoldhat6, hiszen a gyartdé nem
bocsatja rendelkezésre azt, illetve a korunkra jellemzd Osszetett és nagyméretii alkalmazasok
esetén ez tobb milli6 programkadd atvizsgalasat jelentené.

A backdoor programoknak két nagy fajtdja van a szimmetrikus és az aszimmetrikus
programok. A szimmetrikus backdoor barki altal haszndlhatd, aki tud a létezésérdl, az
aszimmetrikus backdoor-t csak az tudja hasznalni, aki eredetileg is alkalmazni akarta, még
akkor is, ha a kod teljes implementacidja publikusséd valik. Az aszimmetrikus backdoor
programokkal foglalkozé tudomanyag a kriptovirologia. [9]

A zombi szamitogépek halozatabol 4llo botnetek szamos célt szolgalnak. Segitségiikkel
kiildhet6 el nagy mennyiségli spam e-mail vagy végezhetd el akar elosztott DoS tamadas. A
héalozat Osszetettsége miatt a tdmadas inditojanak kiléte nehezen kiderithetd. 2007-ben az
amerikai FBI programot hirdetett a botnetek lizemeltetdi ellen. A program soran csupan az
elsd egy évben 20 millié dollar értékii bizonyitott karrol szamoltak be. A karok megtéritésére
nem sok esély van, viszont a felel6sok szigoru biintetésével azt remélik, hogy az elrettentd
hatasu lesz. [10]

A végsO megoldast ugyanakkor a kartékony technoldgia felszamolasa lenne, ugyanakkor
ez rendkiviil nehéz feladat, mert a jelenlegi rendszerek hasznalatdval a felhasznaldk

94



feleldsségteljesebb magatartasat koveteli meg, ami a nem megfelelé képzettség miatt,
lehetetlen kovetelményt tamaszt.

Tamadasi modszerek

Szdmos modszer létezik arra, hogy szamitogépeket olyan kartékony koddal fertézzenek meg,
melynek segitségével jogosulatlan fél is igénybe veheti eréforrasait. A tdmadasi modszereket
két nagy csoportba oszthatjuk: az egyik csoportba tartozo tdmadasi modszerek nem igénylik a
felhasznaloi interakcidt, mert az operacids rendszer biztonsagi hibait hasznaljak ki; a masik
csoportba tartoz6 modszerek viszont a felhaszndld tudatlansdgat kihasznéalva juttatjadk a
kartékony kodot a rendszerbe. Mindkét mddszernek megvannak az elényei és a hatranyai. Az
elsd csoport tdmadasi modszereinek az eldnyei:

e atamadas sikeressége nem fiigg a felhasznalotol;

e automatizalt timadasi folyamat, igy sokkal gyorsabban és nagyobb szamu célpontot ér

el.

Hatranya viszont, hogy a gyartok igyekeznek minden felfedezett biztonsagi rést a
legrovidebb 1d6 alatt kijavitani, igy egy ilyen mddszer igazan csak nagyon rovid ideig
hatékony; bar a gyakorlat azt mutatja, hogy nagy szdmban vannak olyan felhasznalok, akik
nem torddnek rendszereik folyamatos frissitésével, ezért 6k tovabbra is veszélyeztetettek
illetve veszélyforrasnak szamitanak.

A masodik csoportba tartozé modszerek a felhasznald aktiv kozremiikodését igénylik,
kihasznalva felhasznal6i ismeretének hidnyait vagy hiszékenységét. Az ilyen tdmadasok
legtobbszor e-mailben vagy azonnali iizenetkiildd rendszereken (pl.: MSN Live, IRC)
terjednek. A forgatokdnyv minden esetben hasonld: a cimzettet el kell irdnyitani egy
weboldalra, amelyrdl a kartékony kod telepiil a szamitogépére. Szamos modszer 1étezik arra,
hogy a felhasznalo dvatossagat kijatsszak, melyek az el6z0 fejezetben keriiltek ismertetésre.

Az Internet elterjedésével szinte megsziintek a hagyomanyos modon, adathord6zon
terjedd kartékony kodok. A 80-as és 90-es években szinte csupan floppy lemezen majd
késObb optikai hordozon esetleg USB tarolon terjedd férgek és virusok léteztek. A manapsag
1étezd ilyen programok nagy része, nem is probal cserélhetd hattértarolokon terjeszkedni,
hiszen az online vilagban sokkal gyorsabban és hatékonyabban végezhetd el ez a munka,
illetve az offline szamitdégépeken nem is tudjak igazi céljukat elérni. A klasszikus virusokkal
ellentétben a mai tarsaik mar nem a szamitdgépek hasznalhatatlanna tételére 6sszpontositanak,
hanem a fert0zott eszk6z kapacitasat és eréforrasat igyekeznek kihasznalni, és harmadik fél
szamara rendelkezésre bocsatani, hogy konnyen felhasznalhatéak legyenek egy online
harcban.

Sajnos minden erdfeszités ellenére az Internet forgalméanak nagy részét a mai napig a
kartékony célu adatfolyam teszi ki. Mivel ez hasznos savszélességet foglal el, az egész
rendszer hatékonysaga csokken. A szélessavu elérések terjedésével és azaltal, hogy egyre tobb
haztartas kapcsolodik az online vildghoz a rendszer hatékonysaganak novelése egyre égetdbb
feladat, ezért a kartékony célu programok ellen folytatott harc egyre nagyobb jelentdségii.

Az elosztott talterheléses tdmadas az egyik legelterjedtebb, €s egyben legegyszeriibb
tamadasi forma. A tulterheléses tamadasok célja olyan mennyiségli célzott adattal bombézni a
célpontot, hogy az nem képes tovabb valos feladatat ellatni mivel a rendelkezésre allo
savszélességét a tulterheléses tamadas fogja le, vagy az adatok feldolgozasaval probalkozva
szamitasi és memoria kapacitasa kertil talzott mértékben felhaszndlasra. Bizonyos esetekben
ez a modszer a célzott rendszer 6sszeomldsdhoz is vezethet, ezéltal a célpont hosszabb ideig
nem képes kiszolgalni az igényeket anélkill, hogy a tdmadonak aktiv tamadast kellene
végeznie, mivel a rendszer helyreallitdsahoz és ujrainditdsdhoz hosszabb 1dd szilikséges.
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A hagyomanyos tualterheléses tdmadés esetében a tdmadd rendszer bemérhetd, hiszen
csupan onnan ¢érkezik a nagymennyiségli adatfolyam. A kiildo izoldldsaval a tamadéas
kivédhetd. Az elosztott tulterheléses tdmadds esetében a tulterheldé adatfolyam nem egy,
hanem akar tobb millié forrasbol is johet. Az adatfolyam nagysagat az egyes forrasokra
vetitve nem is biztos, hogy kiugré mennyiségrdl van sz6, csupan a sok kicsi, sokra megy elvet
kovetve éri el a tamado a céljat. A védekezés egy ilyen tamadas ellen nagyon nehéz, hiszen
szinte lehetetlen felismerni a timadok kilétét és kizarni dket a rendszerbdl.

A tulterheléses tamadéasnak szamos tipusa létezik, ami az internet protokoll (IP)
kiilonboz6 gyenge pontjait igyekszik kihasznalni. A legegyszerlibb mod a célpont nagyszamu
TCP’vagy UDP'® csomagokkal valé bombézasa. A TCP és UDP csomagok normalis esetben
az atviendd adatot tartalmazzak, ezek feldolgozdsa minden internetes szerver elsérangu
feladata. Ha ezekbdl egyszerre tobb érkezik, mint amivel a célpont meg tud birkdzni, a
tdmadas sikeres. Emellett 1éteznek olyan tamadési forméak, ami az IP vezérld folyamatait
tamadjak. Ilyen példaul a SYN tamadas. A SYN tdmadas a TCP protokoll harom utas
protokollja, ami egy kliens és egy szerver kozotti alacsony szintli kapcsolat felépitését végzi
el. Normalis esetben a kliens kiild egy SYN {izenetet a szervernek, aki visszakiild egy SYN-
ACK iizenetet a kliensnek, aki egy ACK {izenetben valaszol (1d.: 11. &dbra). Ha ez a protokoll
sikeresen lezajlott a szerver és a kliens azonositotta a kettejiilk kozotti adatfolyamot, és
megkezdddhet a tényleges adds. Az ez ellen torténd tamadas azt hasznalja ki, hogy a szerver
egy ideig fenntart a kapcsolatkérd szamara csatornat, amig az ACK iizenetet nem kapja meg.
A tdmado nagyszamua SYN {izenetet kiild a szervernek, aki SYN-ACK iizenetekkel valaszol,
¢s megteszi a sziikséges erdforras lefoglalasokat, hogy az twjonnan nyitott csatornak
rendelkezésre alljanak az ACK iizenet megérkezésekor. A tdmado azonban vagy nem kiildi
vissza az ACK {izeneteket, vagy az eredeti kérésben hamis IP cimet szerepeltet, igy a SYN-
ACK iizenetek nem érnek sohasem célba. A tdmadas végén a szerver Osszes eréforrasa le lett
foglalva, és az Gjonnan érkez6 kliensek szdmara mar nem létezik haszndlhatd csatorna, és a
szerver nem képes ellatni a feladatat. [15]
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1. abra TCP harom utas kapcsolatfelépités [14]

A SYN tamadas mellett még 1étezik az IP spoofing, a smurf és a fraggle tamadas. Az IP
spoofing kihasznalja, hogy az IP csomag fejlécében szerepel a kiildo fizikai cime. A tdmado
nem a valos cimét kozli a cimzettel, és annak valaszat igyekszik megbecsiilni, ezaltal felépit
egy kapcsolatot a kiszolgaloval ugy, hogy elrejti sajat fizikai cimét, vagy a tdmado egyaltalan
nem is torédik a valasz tartalmaval. Tulterheléses tamadas sordn a kiszolgald ugy érzékeli,
hogy a csomagok mas-mas géprdl érkeznek, szemben a valdsaggal, és ez altal nem képes
kiszlirni a tamadd személyét. [16] A smurf tdmadéas sordn hamis cimrdl kiild a tdmado6 ping
iizeneteket. A ping lizenetek eredeti célja felderiteni, hogy a ping cimzettje elérhetd-e azaltal,

’ Transmission Control Protocol — Atviteli protokoll IP alapu halozatokon, amely a csomagok sorrendjét megérzi
' User Datagram Protocol — Atviteli protokoll IP alapu halézatokon, amely a csomagok sorrendjére nem fordit
figyelmet
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hogy valaszol-e a ping lizenetre vagy sem. A ping lizenetek broadcast cimre irdnyitdsaval
elérhetd a tamadott rendszer tulterhelése. [17] A fraggle tdmadas annyiban kiilonbozik a
smurf tdmadastol, hogy nem a TCP rétegen, hanem az UDP rétegen végzi el ugyanazt a
tamadasi mechanizmust. [18]

Az elosztott talterheléses tdmadas kivitelezése a nagyszamu, kartékony koddal fertézott
online szamitdogépeknek kdszonhetd. A legtobb kartékony kod célja (nmaguk replikélasan
tul) egy ilyen timadasban val6 részvétel. Erre egy példa a MyDoom nevii féreg, ami 2004-ben
jelent meg, és a MS Windows operacios rendszerrel futd szamitdégépeket tdmadta meg. A
MyDoom egy hatso ajtot nyitott a szamitdgépen, €és tulterheléses tdmadasban volt képes részt
venni. A tamadas 1d6- és célpontja elére meg volt adva, a fert6zé kod magaban foglalta ezt az
informéciot. A tadmadonak tulajdonképpen semmilyen feladata nem volt a tdmadas
kivitelezésében, minden automatizaltan tortént. [12]

A Stacheldraht egy klasszikus dDOS eszk6z, ami Linux és Solaris rendszerekre késziilt.

Héaromrétegli rendszer, melynek kliens rétegét hasznélja a tdmadd arra, hogy iranyitsa a
kezeldket, melyek feltérképezik a fert6zott szamitogépeket, és kiadjak a megfeleld tdmadasi
utasitdsokat. Egy kezeld tobb ezer fertdzott szamitogépet képes kezelni. [13] Ellentétben a
MyDoom féreggel, ez a rendszer képes arra, hogy dinamikusan véltoztassa meg a célpontot és
a tamadas idépontjat.
A tulterheléses tdmadas szinte minden esetben kartékony célu, ugyanakkor meglepé modon
mar tobbszor is alkalmaztak jo ligy érdekében is. Amikor olyan oldalakra bukkannak melyek
a felhaszndlok adatait igyekeznek kicsikarni (un. spoofing oldalak), elleniik hatékonyan
vethetd be a tulterheléses tdmadas, megakadalyozva igy, hogy tovabbi kart okozzanak. Erre
példa az un. nigériai csalas felszamolasaért inditott tulterheléses tamadas. [11]

Az Internet elleni tamadas hatasai

A 2007-es év masodik felében az online sajté az észt-orosz kiber-konfliktusrdl sz616 cikkel
telt meg. A feltételezések szerint az észtorszagi internetes szervereket orosz hackerek
tamadtdk meg, elérhetetlenné téve azok szolgéltatasait. A tobb 6ras vagy napos szolgaltatas-
kiesés megoldasa végiil az észt orszdgon kiviilrdl érkez6 internetes adatforgalom blokkolasa
lett. A napokig tart6é tamadas az egész vilagnak megmutatta, hogy milyen sebezhetd az online
viladg, és mennyire tehetetlenek a szolgaltatok egy ilyen tdmadas kivédésében. Az ligy szdmos
katonai vezetd figyelmét is felkeltette és a NATO is magas szinten vizsgélta az tigyet,. [19] A
vizsgalatok feltartak, hogy a vilag kiilonb6z6 pontjain 1évO botnetek végezték el a tdmadast az
¢észt internetes infrastruktura ellen.

Magyarorszag Osszehasonlitva az észt helyzettel messze nem rendelkezik olyan mértekii
Internetes penetracidval, de a cél, hogy az allampolgarok az dsszes dnkorményzati és egy¢b
hivatalos ligyet az Interneten keresztiil végezhessék el a kozeljovében. A magyar bankok
mindegyike rendelkezik internetes feliilettel, szdmos Onkorményzati ligy végezhetd el a
www.magyarorszag.hu portalon, és az adllampolgéarok rengeteg adathoz férhetnek hozza, sajat
személyiiket illetden, mint példaul a sajat TB adataik. A vallalkozéasok adoiigyeinek intézése
ma mar teljes mértékben elektronizalt feliileten torténik. A tomegkommunikécids szolgaltatok
a hirek nagy részét az Internet segitségével gytijtik be. A telekommunikécios forgalom nagy
szazaléka internetes technologian alapul mar a mai nap. Ezt figyelembe véve, ha hazankat
érné hasonld tdmadas, az szamos kellemetlenséget okozna az allampolgaroknak.

Egy esetleges tdmadas célpontjai ezek alapjan az internetes szolgaltato cégek, az allami és
a banki szektor szolgaltatasai. Sajnos Magyarorszag az elmult évben tamadéasok célpontjaiva
valt. Mig eleinte az adathaldsz oldalakat hirdetd e-mailek, ha el is jutottak magyar
felhasznalokhoz, azok kiilfoldi szolgaltatdsok ellen irdnyuld tdmadast rejtettek, nem létezett
olyan verzidjuk, ami magyar szolgaltatasok tdmadasat segitette el; nemrégiben a magyar
szolgaltatdsokat tdmado6 oldalak és az Oket ,,reklamoz6” e-mailek is megjelentek. A mult
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évben szamos magyar bank, példaul a CIB, Raiffeisen, MKB, Budapest Bank és szdmos
Takarékszovetkezet iigyfeleit kornyékezték meg a tamadok é€s igyekeztek az internetes banki
adataikat megszerezni. A magyar bankok nagyon gyorsan léptek, ¢és a tdmadasokrdl és azok
kivédésérdl szolo figyelemfelkeltd cikkek szamos magyar sajtotermékben lattak napvilagot,
igy a felhasznalok nagyrészt idében tajékoztatva lettek. Néhany bank, hogy minimalizalja a
tamadasbol keletkezd karokat, internetes szolgaltatasait egy ideig felfliggesztette.
Osszességében elmondhatd, hogy a tdmadds maga nem volt elég sikeres ahhoz, hogy
rendkiviili mértékii kart okozzon. [21] [22]

Sajnos a magyar héalozaton online 1év6 szdmitdgépek nagy aranyban fert6zottek kartékony
kodokkal. [20] [23] Ez koszonhetd annak, hogy a magyar internet-felhasznalok nagy tobbsége
nem rendelkezik elég széles korli és alapos tudassal, hogy képes legyen sajat szamitogépe
megfeleld védelmérdl gondoskodni. Ezt a koérnyezetet rosszindulata tdmado csoportok
kihasznalhatjak, és belf61ldrdl indithatnak megfeleld erejli timadast.

A lehetséges célpontok koziil a banki szolgéltatasok lebénitasat megvizsgalva egy
hatékony tdmadas eredménye, amellett hogy jelentds anyagi kart tud okozni a felhasznalok
adatainak ellopasa révén, szamos kényelmi szolgaltatast tehet elérhetetlenné. A bankok altal
nyUjtott online szolgaltatds igen népszeri a lakossdg és a vallalkozasok korében.
Osszességében elmondhatd, hogy az online tranzakciok aranya meghaladja az 50%-ot
Magyarorszdgon. A banki online szolgaltatdsok kiesésével ez a gazdasagi dgazat komoly
karokat szenvedne.

Az online kormanyzati szolgaltatasok ismertek a lakossag korében. Egy 2006-0s felmérés
szerint a lakossag tobb mint fele tud rodla, igyeiket ugyanakkor mindossze 2-3% intézi online.
Az elmult két évben ez a szdm valdszinilileg ndvekedett. [25] Azdta szamos torekvés 1épett
¢letbe, ami a hagyomdnyos papir alapi adminisztraciot igyekszik hattérbe szoritani, ¢és az
olcsobb online iigyintézést eldtérbe helyezni. Ennek eredményeképpen a vallalkozéasok
kormanyzati szolgaltatasok blokkolédsa ezért igen érzékenyen érinti az adminisztraciot.

Az orszag online szolgéltatdsaira a legnagyobb csapast az mérheti, ha az internetes
szolgaltatok rendszereit megbénitd sikeres tdmadas torténik. Ez esetben a felhaszndlok nem
tudnanak kapcsolodni szolgéltatojukhoz, és nem érnének el egyetlen online szolgaltatast sem.
Ez alapvetden szamos kényelmi szolgéltatastol vagna el az orszag lakossagat. Az elmult
években azt mutattdk a trendek, hogy szdmos hagyoményos szolgéltatas is az Internetre
tevodott at. Ilyen szolgaltatasi korok a telefon €s kabeltévé. A magyarorszagi Internet-elérés
megbénitasaval ezen szolgaltatasok is veszélybe keriilnének, igy a hagyomanyos tajékoztatas
lehetdsége sem lenne meg, egy sikeres tdmadas esetén. A vallalkozasok és haztartasok egyre
nagyobb szdzalékban bonyolitjdk vezetékes telefonforgalmukat IP alapt rendszereken, mivel
ezek havi- és percdija sokkal kedvezdbb a hagyomanyos telefon arainal. Azok szamara, akik
rendszeresen telefonédlnak kiilfoldre, ez az alternativa még kedvezObb lehetdséget biztosit. Az
IP alapu telefon forgalom alapvetden ugyanazon hélozaton forgalmaz, mint a magyarorszagi
Internet tobbi szolgéltatisa. Az internetes kabeltévé egyelére nem elterjedt olyan ardnyban,
hogy a szolgéltatas kiesése jelentds problémat okozna.

Alapvetden elmondhatd, hogy egy sikeres tamadas életiinket szamos ponton nehezitené
meg. A modern szolgéltatdsok nagy része az Internetet hasznalja, melyekhez a felhasznalok
hozzaszoktak, és hianyuk érzékenyen érintené dket, mivel egy koriilbeliil tiz évvel ezel6tti
allapotra lennének kénytelenek wjra atallni. A kényelmetlenségek nagy valdszinliséggel
elégedetlenséget valtananak ki a lakossdgban, €s a tdmadas sikerességének a ténye pedig
sokkolo pszichikai hatast eredményezne. Az Internetet ugyanis nem csak szorakozasra és
kapcsolattartasra hasznaljuk manapsag, hanem rajta bonyolddnak fontos {izleti folyamatok is,
mint péld4ul a banki ligyek intézése.
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Védekezés a tamadasok ellen

Az iranyitott zombi szamitdégépek elleni harc nagy jelentdségli. Az Internet forgalmanak
nagyobb szazalékat teszi ki az altaluk generalt forgalom, mint a hasznos adatdramlas, igy a
rendszer hatékonysdga messze nem kielégité. Kartékony tevékenységiik fontos
szolgaltatasokat veszélyeztetnek, és pénziigyi vagy akar komolyabb karokat okoznak.

A védekezés a felhasznalok oktatasaval, az operacios rendszerek hibainak javitasaval, a
rendszerfrissitések letoltésének egyszertsitésével €és a kartékony kodokat detektald biztonsagi
programokkal lehetséges. Mivel a felhasznalok oktatdsa nehéz feladat, csupan réjuk
tdmaszkodva a kartékony programok terjedése nem allithatdé meg, ezért par éve
paradigmavaltds figyelhet6 meg az operacidés rendszerek gyartdinal illetve bizonyos
szolgaltatoknal. Az operacids rendszerek frissitése egyre egyszeriibb feladat, hozza nem értd
felhasznalok szamara is konnyen véghezvihetd illetve sok esetben automatizalt.
Alapértelmezett bedllitds lett az operacidos rendszerekben a frissitések megjelenésének
rendszeres figyelése és azok automatikus telepitése.

A kartékony programok a legtdbb esetben e-mailben érkeznek. Mivel a felhasznaloi
oldalon nem megfeleld a védekezés, szamos szolgaltatd (sajat rendszereit is védve) az e-
mailek szerver oldali ellenérzését vezette be biztositva ezzel, hogy a felhasznaléhoz
minimalis mennyiségli kartékony kod juthasson csak el. A legtobb ingyenes e-mailt ado
szolgaltatd szerverein, de az Internet eldfizetésekhez tartozd e-mail szervereken is
megjelentek a szerver oldali viruskeresé programok, melyek nem engedik, hogy a fert6zott
alkalmazas a végfelhasznalokhoz kertiljon.

Az 0jabb kartékony programok egy része az azonnali iizenetkiildd rendszereken terjed,
mint példaul az IRC, Skype vagy MSN Messenger. Ezek a programok, hogyha kiildott f4;lt
akarunk letdlteni ma mar minden esetben egy figyelmeztetd iizenetet jelentetnek meg a
felhaszndld szamdra, amiben felhivjdk a figyelmet arra, hogy a letoltott fajl kartékony
programot is tartalmazhat akdr, és csak akkor toltse le, ha az megbizhat6 forrasbdl szarmazik.
Ezen erdfeszitések nagyon hasznosak ¢és nagymértékben novelik a védelem hatékonysagat, de
kozel sem jelentenek szaz szazalékos megoldast, mivel a felhasznalok nagy része, az ilyen
felbukkano figyelmeztetd ablakokat elolvasas nélkiil bezarja.

A harcot a kartékony programok ellen nagyban hatraltatja, hogy a legtobb védelmi
megoldasért fizetni kell. Par évvel ezeldtt nagyon nehéz volt taldlni ingyenes virusirtd vagy
tlizfal programot. Megfigyelhetd hogy ezen a téren is alapvetd valtozasok mentek végbe,
mivel szinte mindegyik gyartd megjelent rendkiviil olcséo egy-kétezer forintos
alapszolgaltatdsokat nyjto eszkozzel, vagy sok esetben teljesen ingyenes megoldassal. Ezen
alapverziok megfeleld alland6 védelmet nytjtanak, kiilonbség a dragabb, vagy pénzbe keriild
tarsaiktol bizonyos kényelmi szolgaltatdsok hianya legtobb esetben. A tamadéasoknak
legjobban kitett Microsoft operacios rendszerek esetében maga a gyartd szolgaltat megoldast
ezekre a kérdésekre, hiszen havonta frissiild kartékony kod eltavolitd programot bocsat a
felhasznalok rendelkezésére, illetve a masodik javitocsomagban egy egyszerl tiizfal is
szerepel, ami alapértelmezésben bekapcsolva telepiil, és alapfokui védelmet szolgiltat a
felhasznal6 szamitogépe szamara.

Ezen valtozasokat 0sszegezve leszogezhetd, hogy azok a felhasznalok, akik minimalisan
is, de fontosnak tartjak sajat gépiik védelmét megfeleld eszkdzoket kapnak ahhoz, hogy
megallitsak a vilagméretii fertdzési hullamot. Tovabbi elény, hogy a szamitastechnikai oktatas
Magyarorszagon ma mar az altalanos iskoldban megjelenik, igy a jovd felhasznal6i idében
kapnak informéciot arrdl, mire kell odafigyelniiik, és miképpen védhetik meg sajat
szamitogépeiket.
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Osszegzés

Maga az internetes infrastruktura térékeny. Az Gjabb IP protokoll elterjedése szamos alapvetd
biztonsagi problémat megoldana, de a koltségek gatat szabnak a gyors terjedésnek. A
magyarorszagi felhasznalok nagy tOobbsége nincsen tisztdban az alapvetd biztonsagi
folyamatokkal, ismeretilk hianyos. A szadmitoégéppark nagy szazaléka kartékony koddal
fertdzott, ezért egy belfoldrdl inditott tdmadas is sikeres lehet, ezaltal a tdmadd blokkolasa
(pl.: kiilfoldi kérések letiltdsa) nem jelentene megoldast. Az internetes szolgéltatdsok
ugyanakkor bar nem Iétfontossagu feladatokat latnak el még egyeldre, az €let szamos terén
megjelentek; hianyuk sokkolo lenne a lakossagra és az iizleti életre nézve.

Szerencsére Magyarorszag viszonylag kis piac, ezért egy atfogd tamadas nem jelentene
jelentds anyagi nyereséget a tdmadd szamara. Magyarorszdg nem képvisel szélsdséges
allaspontot semmilyen kiilpolitikai ligyben, ezért a nagy terrorista szervezetek célpontjaként
egyeldre még nem szerepel. Amennyiben az orszdg szomszédaival, a nagyhatalmakkal és az
arab allamokkal barati viszonyt tart fent, elkeriilhetd, hogy internetes és egyéb tamadasok
célpontjava valjon.
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