POSERNE OLAH VALERIA
SZAMITOGEP-HALOZATI TAMADASOK

BEVEZETES

Miara az otthonok nagy részében ugyanugy megtaldlhaté az Internet, mint a
kormanyhivatalokban, vagy épp az ilizleti ¢letben. Az Internetre kapcsolddd szerverek
mindegyike szdmos adatbézist tartalmaz, vagy kiilonb6zd, valamilyen egyéb szolgaltatast
nyujt. A felhasznalok és a Kiszolgalok szama naprél napra novekszik, csakigy, mint a

szolgaltatasok sokrétiisége.

Az elmult években szamtalan, vilagsajtot "rengetd" hacker-akciordl hallhattunk, melyek
tobbsége az Egyesiilt Allamok ellen iranyult. A New York-i Citybanktol elektronikus aton
ellopott 10 millio6 dollar csak a jéghegy csucsa volt. Az USA Hadiligyminisztériumanak
rendszerében tarolt Desert Storm nevii hadmiivelet csapattelepitési dokumentumai ugyanugy
illegalis letoltésre keriiltek, mint a Dél-Koreai Atomfejlesztési Intézet titkos dokumentumai.
Miutan kideriilt, hogy az akcioért egy 16 éves angol fiatal a felelds, el kellett fogadni azt a
tényt, hogy nem lehetnek olyan titkok, amiket egy kelldképpen eltokélt hacker ne tudna

megszerezni.

Naponta tobb szaz sikeres, regisztralt feltorés torténik a vilaghalon. Ebbol két -
harom naponta egy nagyobb rendszer esik 4ldozatul valamilyen hacker-tdmaddsnak. Az
Amerikai Védelmi Minisztérium évente 200-300 ezer sikertelen feltorést ismer el, de, vajon

mennyi azoknak a feltoréseknek a szama, amiket nem tar a nyilvanossag elé?

Az eddigiekbdl is latszik, hogy foglalkozni kell a téméval annak jelentésége miatt, hiszen
a halozati szolgaltatasok, annak igénybevétele, az igénybevevok kore naprol-napra
nagyiitemben béviil és szélesedik, amibdl eredéen az ¢élet egyre nagyobb teriilete valik

sebezhetdvé szamitogép-halozati tdimadasok kapcesan.



A TAMADASOK REGISZTRALASA

A felmérések szerint pl. 2004-ben Gsszesen 392545 hackelést regisztraltak, de a valds szam
ennél lényegesen nagyobb. A legnépszeriibb timadasi forma az tigynevezett defacement,
azaz a weboldalak nyitéoldalanak atalakitasa altalaban ugy, hogy, hogy azonosithaté legyen a

tamado hacker vagy hacker-csoport.
A tamadasok motivacioi:
* Informacié megszerzése (személyes, lizleti, katonai, stb.) haszonszerzés vagy
karokozas céljabol,
= szolgaltatasokhoz val¢ illetéktelen hozzaférés (pl. nyomtatni, filmeket letolteni),
= szolgéltatasok megbénitasa,
= rendszer feltorése,
= rosszindulati program(ok) bejuttatasa,
= szorakozas, versengés pl. egy weboldal feltoréséért,
= politikai okokbol,
= kifejezetten blinds céllal (szerencsére csak kevés).

A tamadasokért a weboldalak iizemeltetdi is gyakran felel6ések, mivel a tdimadasok 55

szazaléka olyan biztonsagi réseken keresztill torténik, amelyek ismertek a szakemberek el6tt.

A hackelések szama kiilonb6z6 politikailag érzékeny évfordulokon észrevehetden
megszaporodik, kiilondsen az Egyesiilt Allamok és az iszlam terroristak kozotti konfliktusok
¢évfordulodin. Egy vizsgalat azt is kimutatta, hogy a hosszabb munkasziineti id6szakok, példaul

karacsony kornyéke is megemelik a tdmadasok szamat. [1]

A zone-h.org honlaprdl

Drasztikus mértékben né a weboldal-feltorések szama. A zone-h.org honlap (1. é4bra)
szerverek biztonsagardl, illetve sebezhet6ségérol vezet listat, és szinte percenként jabb és
ujabb feltort oldalrdl szamol be. Az oldal listaihoz az adatokat tobbnyire maguk a tdmadok
szolgaltatjak, de barkinek lehetésége van hirt adni egy-egy tdmadasrél, ¢és annak

koriilményeirdl.
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1. abra: A zone-h.org oldala

Az oldal lehetéséget biztosit tAmadasok archivumbdl torténd, tamadora, datumra,
domainre, valamint operacios rendszerre vonatkozo sziirt listajanak megjelenitésére.
Kiilon meniipontbol érheté el a Kkitlintetett szerepti, pl. korményzati szerverek elleni

tamadasok archivuma.

November elsd hetének statisztikdjat szemlélve csak a magyar .hu domain-re vonatkozva
16 feltort honlaprol ad hirt, és ez a szam még nem végleges. A listan neves, ismert €s gyakran

latogatott honlapok is szerepelnek (2. dbra).
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2. abra: A magyar domainek elleni tdmadasok listaja



Taladlomra kivalasztottam november elsé hetét és megvizsgaltam a tdmadasok alakulédsat a
leggyakoribb (Windows, Unix, Novell, Linux) operacids rendszerek esetében, idén, 2005-ben
¢s 2004-ben ugyanebben az idészakban. Az eredményt az 1. 2. 3. tablazat, valamint az 1. sz.

diagram szemlélteti.

2004

(O) 11.1.| 11.2.| 11.3.| 11.4.| 11.5.| 11.6.| 11.7.
Win 2003 3 24 13 18 22 23 55
Win XP 1 0 0 1 0 0 0
Win 2000 167 | 444 | 310 76 256 99 147
Win NT9X 12 109 52 9 25 176 13
Unix 0 0 0 0 0 0 0
NovellNetware 1 0 0 0 0 0 0
Linux 432 746 | 274 109 | 323 221 659
Egyéb 97 325 54 43 36 36 34
Osszesen: 713 | 1648 703 256 662 555 908

1. sz. tablazat: Tamadasok operacios rendszerenként 2004. nov. 1-7.

2005

OS 11.1.| 11.2.| 11.3.| 11.4.| 11.5.] 11.6.| 11.7.
Win 2003 408 121 94 138 | 211 162 | 207
Win XP 2 2 2 0 2 1 1
Win 2000 264 | 251 131 113 | 437 | 337 | 321
Win NT9X 10 13 11 134 4 6 43
Unix 0 0 0 0 0 0 0
NovellNetware| 0 0 0 0 0 0 0
Linux 307 | 493 707 | 249 | 793 715 | 365
Egyéb 56 92 105 34 65 103 62
Osszesen: 1047 | 972 | 1050 | 668 | 1512 | 1324 | 999

2. sz. tablazat: Tamadasok operacios rendszerenként 2005. nov. 1-7.

2006
OS 11.1. 11.2.| 11.3.| 11.4.] 11.5.| 11.6.] 11.7.
Win 2003 393 143 | 222 | 157 | 252 | 471 | 228
Win XP 0 1 1 0 1 5 1
Win 2000 210 | 104 96 49 132 | 147 67
Win NT9X 15 1 2 0 3 2 5
Unix 1 0 0 0 0 1 0
NovellNetware| 1 0 0 0 0 0 0
Linux 1550 | 769 | 1367 | 2124 | 2250 | 1077 | 1199
Egyéb 131 14 60 67 70 124 90
Osszesen: 2301 | 1032 | 1748 | 2397 | 2708 | 1827 | 1590

3. sz. tablazat: Tamadasok operacids rendszerenként 2006. nov. 1-7.
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1. sz. diagram: Tamadasok operacios rendszerenként

Megéllapitasok:

e A Windows operacios rendszerek esetében ugrasszerii valtozas nem tapasztalhatd. A
Windows 2003 tamadasainak szama Kismértékben novekszik, ami betudhatdé az
operacios rendszer egyre sz€lesebb kort elterjedésének, mig a Windows 2000, NT és
9X valtozatok fokozatosan kiszorulnak a piacrdl, igy érthetd a tamadasuk szamanak

Kismértéki csokkenése.

e Windows XP, Unix illetve NovellNetware rendszerek ellen a vizsgalt idészakban csak

1-2 tamadas tortént, mely elhanyagolhato.

e A Linux rendszerek elleni tamadasok szama lényegesen magasabb, mint a
Windows rendszereké, ami érthetd is, hiszen a legnépszeriibb tdmadasi forma
webszerverek ellen irdnyul, és koztudott, hogy webszervereket leginkabb Linux
rendszerek alatt tizemeltetnek. A tamadasok szama azonban drasztikusan megnott,
ami elgondolkodtatd, aggodalomra ad okot, és egyértelmiien felhivja a figyelmet a
Linux operéacios rendszerek nagymértékii sebezhetdségére. Ugy vélem, hogy ennek
oka a Linux verzidk nagy szamdnak, és részben a nyilt forraskodnak is kdszonhetd,
hiszen szamtalan valtozat biztonsagi kérdéseit sokkal nehezebb karbantartani, mint pl.

a néhany Windows valtozat biztonsagi réseinek befoltozasara koncentralni.

e Mar 2004-ben érzékelhetd volt, hogy mig egy évvel kordbban Linux és Windows
rendszereket nagyjabol azonos aranyban tortek fel, 2004-ben a Linux maér
egyértelmiien atvette a vezetést, dtlagosan tobb, mint kétszer annyi esetben esett a

nyilt forrast rendszerrel tizemeld kiszolgald tdmadas aldozataul, mint a Microsoft



szoftverét futtatd szerverek. [2]

e A Windows és Linux rendszerek tamadasi kiilonbségi aranya 2006-ra csak

tovabb nétt, melyet a 2. sz. és 3. sz. diagram jol mutat.

Megtamadott OS aranyok 2004. november 1. hetében Megtdmadott OS aranyok 2006. november 1. hetében
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A LEGGYENGEBB LANCSZEM AZ EMBER

Az elézoekben bemutattam, hogyan oszlik meg a timadasok aranya a kiilonb6z6 alkalmazott
operacios rendszerek esetében, most pedig ismertetnék egy szimulaciés példat annak
szemléltetésére, hogy hiaba valasztjuk ki legkériiltekintébben a megfelelé operacios
rendszert, hidba alkalmazzuk a legkorszeriibb védekezési formakat, biztonsagunk akkor

is labilissa valhat.

Egyik hallgatom évekkel ezeldtt azt a tesztelési feladatot kapta, hogy tamadja meg
valamilyen formaban egy tarsa szamitogépét és vegye at az iranyitast felette. A feladat
kivitelezéséhez a NetBus nevil kliens-szerver architekturdban miikodd programot hasznalta
fel, mely Windows alapu rendszerek tavoli iranyitasat tette lehetdvé. A kliens egy grafikus
feliilettel is ellatott kisalkalmazas, mely segitségével kapcsolodhatunk a célgépen futod
szerverhez (ehhez csupan a szerver IP cimére van sziikség). Sikeres kapcsolodas utan a
kliensrél parancsokat (billentylizet-figyelés, billentyli-lenyomas kiildés, képernydmentés,
programinditds, fajlatvitel, a szamitogép ujrainditdsa, ledllitdsa, a cd-meghajté talcdjanak
kinyitadsa-becsukasa, ablakok cimeinek atirdsa stb.) kiildhetiink a szervernek, melyek a

célgépen hajtodnak végre.



A legnagyobb fejtorést az okozta, hogy hogyan juttassa el ismerdse gépére a NetBus
szerverét, rdadasul ugy, hogy az el is induljon. Mint utdbb kidertilt ez nem is volt olyan nehéz
feladat, a szerver exe fajljanak bejuttatdsa céljabol irt Delphi-ben egy egyszeri jatékot,
melynek lényege az volt, hogy mozgéd figurdkat kellett leléni az egérrel. A kész jaték
mappajaba bemadsolta az atnevezett NetBus szervert, hogy els6 latasra ugy tiinjon, a jatékhoz
tartozik. Bedllitotta, hogy a jaték induldsakor a szerver atmdsoldodjon a Windows egyik
rendszer-mappajaba, atnevezddjon egy olyan exe féjlra, melynek neve hasonlit a Windows
rendszerfajljainak nevéhez, és ezutan elinduljon. A jatékot egy zip fajlba csomagolva kiildte
at ismerésének ICQ-n keresztiil, mondva, hogy egy jatékot kiild neki, amit nemrég talalt az

Interneten.

A tarsa kicsomagolta a jatékot, teljesen megbizva ismerdsében ellendrzés €s gyanakvas
nélkil el is inditotta azt, igy a NetBus szerver elindult a gépén. A sziikséges IP cimet pedig az
ICQ — peer-to-peer chat program lévén ismeri a beszélgetOpartnerek IP cimeit — Tools
program (amely képes megjeleniteni a beszélgetopartnerek IP cimeit) segitségével szerezte
meg. A jaték irant érdeklédve, kozben folyamatosan chatelt ismerdsével, aki folyamatosan

beszamolt arrol, hogy mindenféle értelmetlenséget miivel a szamitogépe.

A sikeres tamadas utan a nyomok eltiintetése céljabol megsziintette a szerver automatikus
inditasat, beallitotta, hogy a Windows kovetkezd inditasakor torlédjon az exe-fajl, és

leallitotta a szerver éppen futd példanyat.

Ez egy tipikus szimulaldsa volt annak az éllitdsnak, hogy a leggyengébb lancszem az
ember. Az ilyen tdmadasok megel6zése érdekében gyantval kell fogadni minden kiviilrél

érkezo fajlt is, még akkor is, ha ismerdstdl szarmazik.

A NetBus lassan 10 éves, és sokaig igen népszerli timadoeszkdz volt, ma mar szinte
mindegyik virusirtd, illetve tlizfal detektalja, és automatikusan torli a NetBus klienseket és

szervereket.

A példa ugyan néhany évvel ezel6tti, de aktualitdsat nem vesztette el. Felmérést végeztem
hallgatéim korében, és az eredmény még ma is siralmas. 83 szazalékuk ma is mindenféle
fenntartas nélkiil elfogadta volna a kiildott zip fajlt és ellendrzés nélkiil futtatna az ismerdstol
szarmazo jatékot. Ez a példa tigy gondolom jol alatdmasztja minden szamitogép felhasznald —
nem csak az informatikai szakembereké — biztonsagi teriileten torténd képzésének,

tovabbképzésének elengedhetetlen sziikségességét.



OSSZEGZETT KOVETKEZTETESEK

A 21. szazadban az egyes orszdgok informatikai strukturajanak rohamos fejlédésének
sziikséges velejardja, hogy az informatikailag fejlettebb orszagok egyre nagyobb
veszélynek vannak Kkitéve, hiszen a szamitastechnika ¢és az Internet a vildggazdasag
civilszférajatol egészen a kormanyzatokig mara csaknem mindenhol jelen van. Célpontnak
szamithatnak a bankok, a kozlekedés, a pénziigyi rendszerek, a tdvkozlés, a renddrség, a
katonai létesitmények, az energiaellatdas, melyek esetleges tdmaddsa soran az &llami
infrastruktara is érzékenyen karosodhat, de célpont lehet akédr az otthoni személyi
szamitogépiink is. Egyedi gépeket tamadhatnak pusztan szorakozasbél, de azzal a céllal
is, hogy a késobbiekben felhasznaljak azt egy komolyabb rendszer ellen inditott tamadas
soran. Sokan ugy gondolkodnak, hogy, ha betdrnek a gépiikbe semmi gond, amig az nem
zavarja latvanyosan munkajukat, hiszen Gigysincs semmi rejtegetni valojuk. Nincs a gépiikon
semmi fontos dolog, amit kiilonosebben védeni kellene, és nem szdmolnak azzal a
lehetdséggel, hogy szamitégépiik kapacitasat felhasznalhatjdk pl. egy fontos rendszer

feltoréséhez.

Az ¢let szinte minden teriiletét atszovik a szdmitdgépes-halozati rendszerek, igy nem kis
felelosség azok hasznalata iizemeltetése. Nagyon gondosan kell a biztonsagos iizemeltetés
érdekében megtervezni, felépiteni és miikodtetni, de még felhasznalni is egy ilyen rendszert,
még akkor is, ha csak az otthoni, jelentéktelennek tiind, Internetre kapcsolodod

szamitogépiinkrdl van is szo.

Sokan hitet tettek a nyilt forraskédu rendszerek biztonsagossaga mellett, azonban annak
vitathatatlan elényei mellett 6riasi hatranyai is kezdenek kibontakozni. Ennek legfébb okat a
szamtalan verzié 1étezésében latom, és mivel a Microsoft termékek esetén nem kell annyi
valtozatra koncentralni, igy azok biztonsagi kérdéseire tobb figyelmet tudnak szentelni. Ez
tilkkrozédik a tamadasi kisérletek vizsgalata soran is, egyre inkabb hatranyba keriil a Linux a

Windows rendszerekkel szemben a biztonsag teriiletén.

Annak ellenére, hogy gondosan megvalasztjuk a biztonsagos miikodésnek legjobban
megfeleld operdcios rendszeriinket a legtobb veszélyforrast egyiitt kapjuk a megvasarolt
alkalmazasokkal, nem tekinthetjiik teljes mértékben a gyartdkat felelésnek. Sziikség van
arra, hogy a felhasznalok mindig koriiltekintéen jarjanak el. A biztonsagtechnikai szakértok
szerint a felhaszndlok figyelmetlensége egyre jobban nd, sét az is probléma, hogy sok ember

konnyen csalds aldozatava valik. Egyre tobb jelszo, és pénziigyi adat valik elérhetévé



illetéktelenek szamara. [3]

Fontos, hogy a felhasznalo tisztaban legyen a biztonsagi kérdések fajsulyaval, és azok
fontossagaval. A legtobb esetben erre azonban csak minimalis er6forrasokat koncentralnak,
nem szadmolnak azzal, hogy a tudatlan felhasznalo, alkalmazott nagysagrendekkel nagyobb

kart is okozhat, mint amennyi hasznot hoz.

Kiilonos gondot kell forditani informacids tarsadalmunk polgarainak az informatikai
biztonsag teriiletén valé megfeleld oktatdsara, hisz nem csak az informatikai szakembereknek
van sziiksége ezekre az ismeretekre, hanem a laikus felhasznaloknak is, kdzos informatikai

biztonsagunk megteremtése érdekében.
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