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Absztrakt:
A cikk rovid attekintést ad a kiilonboz6 nemzeti és nemzetkozi
informaciobiztonsagi szabvanyokrol és az incidenskezeld szervezetekrdl valamint
a hazai gyakorlatrol.

In this paper is given a short review about national and international information
security standards and incident handling organizations as well as Hungarian
practice.
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Bevezetés

Az informécios tarsadalom biztonsaga érdekében napjainkban a vildg szamos orszagdban ¢és
nemzetkdzi szinten is egyre tobb intézkedést hoznak. Ennek mozgatorugdja, hogy az
infokommunikaciés rendszerek ellen fokozodd fenyegetésekkel kell szamolnunk, illetve a
terrorizmusnak megjelent egy 1) valfaja az informécios terrorizmus, mely elsésorban az
informdcios dimenzidban valosul meg. A biztonsdg érdekében hozott intézkedések
mindegyike azt célozza, hogy a tarsadalom mikddése szempontjabol 1étfontossagu
informdcios infrastrukturdk miikddése, illetve védelmiik lehetdleg optimdlis legyen. Ennek
érdekében torvényi, jogszabalyi torekvéseket figyelhetiink meg, kiilonb6zd szabvanyok és
ajanlasok latnak napvildgot, és egyre tobb olyan szervezet jon létre, melyek mindegyike az
informaciobiztonsag (informatikai biztonsag) bizonyos mértékii fenntartasat célozza meg. E
cikk ezen intézkedéseket tekinti 4t, és megvizsgéalja e téren a jelenlegi magyarorszagi
gyakorlatot.

1. Toérveényi és jogszabalyi térekvesek

Az informdacios tarsadalom miikddése alapjaiban fiigg azoktél a nagy integraltsaga
infokommunikacids rendszerektdl, amelyek napjainkban rendkiviili mértékli fejlédésen
mennek keresztlil. E rendszerekre jellemzé az egymdashoz vald kapcsolddas, a rendszerek
globalitasa és ennek kovetkeztében a globalis hozzaférhetdség. Ezzel parhuzamosan és ezzel
egyenes aranyban ndvekszik e rendszerek fenyegetettsége, és ezaltal a sebezhetdsége is.

Az infokommunikicids rendszerek integraltsdgabol és komplexitasabol fakaddan e
rendszerek elleni fenyegetések, illetve az altaluk okozott karok nagysaga nagyon sok esetben
nemcsak egy infokommunikacids rendszer teriiletén, hanem tobb rendszerben egyiittesen
jelentkeznek. Mindezek alapjan az egy infokommunikéacios rendszer esetén jelentkezd
veszélyforrds vagy tdmadas, hatassal lehet tobb infokommunikacids rendszer miikodésére is,
ezért minden veszélyforras kiillonds figyelmet igényel. Ez azt is jelenti, hogy pl. a tavkozlési
rendszer lehallgatdsat, zavardsat vagy a szenzorhéaldzat mitkddésének korlatozasat ugyanolyan
komolyan kell venni, mint a szamitégép-halézatokban megjelend kiillonbozo tdmadasokat. [1]



Kormanyzati szinten ez kiillondsen nagy problémat jelent, hisz egy orszag kritikus
infrastrukturai — amelyek az orszdg folyamatos miikodését garantaljak — dontden az emlitett
infokommunikacios rendszerekre tdmaszkodnak. Ezért ezek biztonsagat a kormanyzatnak
torvényi és jogszabdlyi keretek kozott kell szabalyozni. 2001 elétt a korméanyok e teriiletre
kevésbé forditottak figyelmet, a biztonsdg szavatolasat mas kapcsolodd jogszabalyokkal
oldottdk meg. 2001. szeptember 11-e utdn azonban gyoOkeres valtozéds allt be téren. Az
ikertornyok leromboldsa ravilagitott arra a tényre, hogy a joléti tarsadalom mennyire
sebezhetd, amennyiben az 0j tipusu biztonsagi kihivasokkal nem szdmol. Ennek
kovetkeztében szamos nyugati allamban, de elsdsorban az Amerikai Egyesiilt Allamokban
azonnal megalkottdk azokat a torvényeket, jogszabalyokat, melyek jelentds mértékben
korlatoztak az infokommunikaciés rendszerek — azon beliil is elsdsorban az Internet és a
hozza kapcsolodo szolgéltatasok (pl. elektronikus levelezés) — hasznalatat. Ugyanakkor tobb
orszagban is a nemzetbiztonsagért felelds szervezetek kizarolagos jogosultsagokat kaptak az
infokommunikdacios rendszerek megfigyelésére, a felhasznalok informacids szabadsaganak
korlatozasara. Mindezt a terrorista fenyegetések erdsodésével és az elleniik vald hatékony
fellépéssel magyaraztak.

Az USA-ban Bush elnék mar 2001. oktober 26-an alairta az "USA Patriot Act'" trvényt,
amely a terrorizmus elleni harc szellemében kiilonleges jogokkal ruhazza fel az FBI-t és mas
rendészeti, nemzetbiztonsagi szervezeteket. Ennek nyomén e szervek jelentdsen erdsithetik
felderitd, megfigyeld és ellenérzo képességiiket. Néhany ezek koziil:

+ elektronikus megfigyelés minden formajanak lehetdvé tétele;

e a CIA és az FBI kozotti informacidcsere mértékének novelése;

+ az internetszolgaltatok szorosabb egylittmiikodése a renddrséggel;

* e-mailek eredetének, cimzettjének €s idopontjanak hozzaférhetove tétele.

A kiilonbozé Dbiztonsagi szervek a torvény felhatalmazésa alapjan elektronikus
lehallgatassal (eavesdropping) megfigyelhetik az e-maileket vagy a telefonhivasokat, nyomon
kovethetik az Internet forgalmat (sniffing), jelszavakhoz juthatnak hozzd kiilonbozd
billentytlizet leiitést figyeld programok (keylogger) telepitésével stb. A hatésagok szamara a
hackerek, crackerek és szamitdgépes blinozok altal hasznalt eszkozok széles tarhaza all
rendelkezésre, azzal a kiilonbséggel, hogy 6k azokat jogszerien hasznéalhatjak. Mindezeken
tul, az Internet nyujtotta lehetdségek, mint pl. a hatalmas vasarléi adatbazisok és a
nagymennyiségli logfile-ok egyesitve az egyszerli kezelhetdséggel és a mas oldalakkal vald
hatékony 6sszekapcsolassal, jelentésen megkonnyiti a hatésagok dolgat.

Természetesen az USA 1épései tobb allam kormanyzatat is megerdsitette abban, hogy
torvényileg kell fellépni a terrorizmus ellen melybe az infokommunikacidés rendszerek
felhasznalasanak korlatozasa is belefér. Kanada szintén 2001 oktdberében torvényben tette
lehetévé az allampolgarok szamitogépeinek és telefonbeszélgetéseinek (elsésorban mobil)
lehallgatasat. Megnyitotta a légiforgalmi adatbazist a hatosagok részére, igy azok barmikor
hozzaférhetnek az utas listakhoz.

Franciaorszagban a torvény szerint a tavkozlési és Internet-szolgaltatoknak egy évig meg
kell drizniiik a lehallgatott beszélgetéseket és a levélforgalmat, és meg kell konnyiteniiik a
kodolt levelek elolvaséasat is. Hasonld rendszabalyokat vezettek be Nagy-Britanniaban és
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Németorszagban is. Az Eurdpai Unid pedig ajanlast fogalmazott meg a tagorszagok szamara a
cyber-tdmadasok terrorista cselekményekhez hasonlatos biintethetdségével kapcsolatban.

A diktatorikusabb berendezkedést allamok, mint pl. Kina, a terrorista fenyegetésre vald
hivatkozassal megnovelték az Internet elnyomdséat. Ennek kovetkeztében szamos Internetes
keres6t pl. Google, Altavista is letiltottak. [2]

A polgarjogi szervezetek részérél természetesen nagy az ellendllas a kiilonbozo
torvényekkel, jogszabalyokkal szemben, hivatkozva a széldsszabadsagra, emberi jogokra,
privatszféra sérthetetlenségére, stb. Ugyanakkor a kdzvélemény kutatasok szerint az emberek
tobbsége tolerans a megndvekedett feliigyelettel, biztonsagi szigoritasokkal szemben.

2. Informéacidbiztonsagi szabvanyok és ajanlasok

Vilagszerte igen nagy erbfeszitéseket tesznek az informaciobiztonsadggal kapcsolatos
szabalyzok megalkotasara ¢és azok nemzetk6zi jogharmonizicidjara. A nemzetkozi
szervezetek — igy az EU és az OECD is — szdmos iranyelvet és ajanlast tesznek kozzé, hogy a
tagorszagok eziranyu problémainak megoldasat eldsegitsék.

Az informacidbiztonsag hazai szabalyozéasa dsszhangban kell, hogy legyen a nemzetkdzi
gyakorlattal. Ezért mar a 90-es évek kozepétdl torekvés volt arra, hogy az érvényben 1évo
nemzetk6zi szabvanyokat és ajanlasokat atiiltessék az itthoni gyakorlatba. Mindezidaig ez
csak tobb-kevesebb sikerrel jart. Az aldbbiakban roviden attekintjiik azokat a legfontosabb
informaciobiztonsagi szabvanyokat és ajanlasokat, melyek figyelembevétele mindenképpen
szlikségszerli a hazai szabalyzo6i kornyezet kialakitasakor. Ezek — a teljesség igénye nélkiil
— az alébbiak:

« Common Criteria® (ISO/IEC 15408);

« ITIL’ (BS 15000:2000);

- COBIT" 4.1;

» ISO/IEC 27000 szabvanycsalad.

Common Criteria (ISO/IEC 15408). Az EU, valamint az amerikai és a kanadai kormany
tamogatasaval kidolgozasra keriilt szabvany els6sorban technikai jellegli, fbleg az
informatikai termékek gyartdinak nyujt tamogatist. Nagyon részletes ¢és megbizhatd
kovetelményeket, eljardsokat biztosit az informatikai eszk6zok biztonsagi mindsitésére. Az
informatikai rendszerek iizemeltetésével, miikodtetésével kapcsolatban azonban a felhasznélo
szervezetek szamara nem ad Utmutatast. [3] A Common Criteria egységes, a megvaldsitas
modjatol fiiggetlen kdvetelményeket hatdroz meg, és egységes kiértékelési modszertant ad az
informatikai rendszerek, termékek informatikai biztonsagi értékeléséhez, tantsitdsdhoz.
Meghatdrozza az informatikai rendszerek biztonsdgi kovetelményeinek t6bbszintii
kategoriakbol allo katalogusat. [4]

A szabvany honositasdra iranyuld munka eredményeként 1998-ban kiadéasra keriilt az
Informatikai Tércakdzi Bizottsag (ITB) 16. sz. ajanldsa, majd a Magyar Szabvanyligyi
Testiilet 2002-ben kiadta ,,Az informatikai biztonsagértékelés kdz0s szempontjai” cimen az
ISO/IEC 15408 szabvanyt.

? Common Criteria for Information Technology Security Evaluation
? Information Technology Infrastructure Library
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ITIL (BS 15000:2000) Az Informatikai Szolgaltatas Modszertana. Az ITIL-t j6 mindségi,
koltséghatékony informatikai szolgéltatdsok tamogatésa céljabol fejlesztették ki, mely kiterjed
azok teljes életciklusara, igy a tervezésre, bevezetésre, miikodtetésre és ujabb szolgaltatasok
bevezetésére. Tartalmazza az informatikai ipardgban elfogadott eljardsok és a legjobb
gyakorlati moddszertanok gylijteményét az informatikai szolgaltatasok menedzselésének
tertiletén. [4] Leirja és definidlja a kulcsfolyamatokat és egy keretet ad az informatikai
szolgéltatas iranyitasara. Ez a keret segitheti egy informatikai szervezetben a folyamatok
azonositasat és megvitatasat.

COBIT 4.1 Informatikai Iranyitasi és Ellendrzési Modszertan. Nemzetkozileg elfogadott
keretelv, amely garantalja az informatikai alkalmazasoknak az iizleti célok szolgalataba vald
allitasat, eroforrasaik felelds felhasznalasat és a kockazatok megfeleld kezelését. Segitséget
nyujt a vezetésnek a folyamatosan valtozé informatikai kornyezet kockazatkezelésében, a
kontrollok kialakitasahoz sziikséges beruhdzasok mérlegelésében. A felhasznalok szamdara
biztositja az informatikai szolgaltatdsok kontrolljat és biztonsadgat. Az informacios rendszerek
ellendrei szamara pedig egységes alapot teremt a belsé kontrollok mindsitéséhez, illetve a
vezetés altal megkivant véleményezési, tanacsadoi munkahoz. [4]

ISO/IEC 27000 szabvanycsalad. Az ISO/IEC 27000 szabvanycsalad alapjat a Brit
Szabvanyiigyi Hivatal (BSI’) altal 1999-ben kiadott BS 7799 szabvany adja, mely tobbszori
frissités utan a Nemzetkozi Szabvanyiigyi Szervezet (ISO®) altal is elfogadott és elismert ISO
szabvany gytijteménnyé¢ fog valni. A szabvanycsalad tobb eleme még a kidolgozas fazisaban
jér, masok pedig még csak terv formdjaban léteznek. A csalad eddig megjelent és jelenleg
kidolgozas alatt 4116 elemei a kdvetkezok:

o ISO/IEC 27000 — attekintést és bevezetést ad a szabvanycsaladhoz, valamint

tartalmazza az alkalmazott specialis kifejezések gytijteményét.

o ISO/IEC 27001 — kovetelményszabvany, mely az informdciobiztonsagi irdnyitasi
rendszer (ISMS ') kialakitasdhoz, megvaldsitasahoz, miikodtetéséhez, figyelemmel
kiséréséhez,  atvizsgdldsdhoz,  fenntartdsdhoz  és  fejlesztéséhez  sziikséges
kovetelményeket irja le. Vagyis egy szervezet auditalasdhoz sziikséges (megfeleldségi)
eléirasokat tartalmazza. Megfogalmazza tovabba azokat a kovetelményeket, melyek a
szervezet informacidbiztonsagi iranyitdsi rendszerének kiilsé szakértd altali
ellendrzését, illetve tantsithatosagat teszik lehetévé. E szabvanyt 2005-ben tették kozzé.

e ISO/IEC 27002 — az ISO 17799:2005 gyakorlati itmutat6 atnevezett, frissitett valtozata,
mely az informéciobiztonsag irdnyitasanak gyakorlati eldirasait, az ellendrzési célokat
¢és a megvalositasra vonatkozd legjobb gyakorlati megoldasokat (best practice), a
sziikséges szervezési, szabalyozasi szempontrendszert tartalmazza. E szabvany 2007-
ben lett kiadva.

o ISO/IEC 27003 — az 1) informdcidbiztonsagi irdnyitasi rendszer tanusithatosagat
bevezetd Utmutatd, mely az ISO/IEC 27000 szabvany implementaldsahoz sziikséges
tanacsokat és tmutatokat fogja tartalmazni. Jelenleg ez a szabvany kidolgozas alatt all.

e ISO/IEC 27004 — szabvany az informaciobiztonsag mérésére és ellendrzésére, amely az
informaciobiztonsdg iranyitasi rendszere hatékonysdganak mérési modszereit, az
ellendrzés 1épéseit fogja tartalmazni. E szabvany is jelenleg elokésziiletben van.

o ISO/IEC 27005 — az informaciobiztonsaggal kapcsolatos kockazatkezelési eljarasokat
tartalmazo szabvany, amely jelenleg kiadashoz kozeli allapotban van.

> British Standard Institute
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e ISO/IEC 27006 — utmutatd, amely az ISO/IEC 27001 szabvanynak val6 megfelelést
vizsgald szervezetek szdmara tartalmazza mindazon kovetelményeket melyeknek —
mint auditalé szervezeteknek — meg kell felelniiik. Az atmutaté 2007-ben lett kiadva.

e ISO/IEC 27007 — utmutatot tartalmaz az informdaciobiztonsagi irdnyitasi rendszer
auditalashoz.

e ISO/IEC 27011 — az ISO/IEC 27002 szabvéanyon alapuld informéciobiztonsag iranyitasi
iranyelvek, melyek a tavkozlés szamara nyujtanak Gtmutatét az informacidbiztonsag
megvalositdsdhoz. A szabvany kiadashoz kdzeli allapotban van.

Tovébbi az ISO/IEC 27000 szabvanycsaladhoz tartozo, de még csak tervezett szabvanyok':

+ ISO/IEC 27031 — egy esetlegesen bekdvetkezd informéciotechnoldgiai katasztrofa utani
helyreéllitasra vonatkoz6 szabvany.

» ISO/IEC 27032 — cyber-biztonsagra vonatkozo iranyelvek.

« ISO/IEC 27033 — az ISO/IEC 18028 uj (tervezett) elnevezése, amely a
halézatbiztonsagra vonatkozik.

* ISO/IEC 27034 — alkalmazas biztonsagra vonatkozo iranyelvek.

* ISO/IEC 27799 — az egészségiligyli szektorban az ISO/IEC 27002 szabvany
megvalositasara vonatkozo iranyelveket tartalmazza. [3; 4; 5]

Mint az ismertetett szabvanyok és ajanlasok cimébdl és tartalmabol kidertiil, azok szinte
kizarolag az informatika teriiletére koncentralnak. Tobb szervezet is kiadja sajat ajanlasat,
melyek sokszor, sok tekintetben atfedik egymast. Az ISO/IEC 27000 szabvanycsalad
kidolgozéasanal latszik els6ként az a torekvés, hogy egy tobb teriiletre kiterjedd, atfogd, a
Nemzetkozi Szabvanyiigyi Szervezet altal is elfogadott szabalyozo6 keriiljon kidolgozasra. Itt
mar fellelhet6k a komplex informéciobiztonsag szemléletmdd kezdeti 1épései is, amit az is
tikkroz, hogy e kérdéskorben a tavkozlési haldzatok szamdéra is biztonsagi ajanlas keriil
kidolgozésra (ISO/IEC 27011).

Hazéankban jelenleg tobb jogszabaly is foglalkozik az informaciobiztonsag kérdésével
Jelenleg a kozigazgatasra érvényes alapvetd informatikai biztonsagi jogszabalyok az alabbiak:
* 195/2005. (IX. 22. ) Korm. rendelet az elektronikus tigyintézést lehetévé tevd
informatikai rendszerek biztonsdgarol, egylittmiikodési képességérdél és egységes
hasznalatarol;
« 84/2007. (IV. 25.) Korm. rendelet a Kozponti Elektronikus Szolgéltatd Rendszer és a
kapcsolodo rendszerek biztonsagi kovetelményeirdl.

Mindezek mellett még szamos jogszabaly érinti az informacidbiztonsag egyes teriileteit, de
atfogd szabalyozas mindeziddig nem sziletetett. Mint ahogy arra mar az el6ézdéekben is
utaltunk, hazakban torekvés mutatkozik a kiillonb6z6 nemzetk6zi szabvanyok és ajanlasok
hazai viszonyoknak torténé megfeleltetésére. Erre jo példak a MEH ITB® alabbi ajanlésai:

« ITB 8. szamu ajanlas: Informatikai biztonsagi modszertani kézikonyv (1994.);

* ITB 12. szamu ajanlas: Informatikai rendszerek biztonsagi kdvetelményei (1996.);

* ITB 16. szdmu ajanlas: Common Criteria (CC), az informatikai termékek ¢s rendszerek

biztonsagi értékelésének modszertana (1997.).

Bér mindezek a dokumentumok a korményzati és a kozigazgatasi informacios rendszerek
biztonsdgos miikddtetésének szabalyozéasara sziilettek, azok mindezidaig a kozigazgatasi
szférdban nem keriiltek bevezetésre. Az ismertetett ajanldsok 4atdolgozasa jelenleg
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folyamatban van, és a tervek szerint 2008 elsé negyedévére elkésziil a Magyar Informatikai
Biztonsagi Ajanlasok (MIBA) c. anyag, mely mar figyelembe veszi a legiijabb nemzetkdzi
dokumentumokat is. Az ajanlas férésze (torzsanyag) az infokommunikacioés biztonsag
szlikségességérol, helyérdl ¢és szerepérdl szol, mellékletei pedig a szervezeti szintli
informatikai biztonsagrol, a technologiai szintli informatikai biztonsagrol szol, és a kis
szervezetek, kiilondsen az dnkormanyzatok informatikai biztonsdga kérdéseit targyalja. [6]
Ugyanakkor, mint, ahogy az anyag cimébdl és tartalmabol is lathatd ez az ajanlas is hasonloan
az elézéekhez csak az informatikai rendszerek biztonsagat szabdlyozza, tehat egy atfogo,
komplex informaciobiztonsagi szabvany hazankban tovabbra is varat magara.

3. Informacidbiztonsagi szervezetek

Az 1990-es évek végétdl az informacidtechnologia felhasznalasaban élenjard orszagok,
koztik az Eurdpai Unid tagallamai fokozatosan kiilonb6zd operativ és jogi szervezeteket
alakitottak ki a kritikus informaciés infrastruktirdk hatékonyabb védelme, ¢és az
infokommunikacios rendszerek elleni tamadasokra valé megfelelobb reagalas érdekében. A
lehetséges tamadasok felderitése és elharitasa sok esetben azon mulhat, hogy a megtdmadott
szervezetnek milyen kapcsolata van a nemzetkdzi ¢és nemzeti informacidbiztonsagi
szervezetekkel, incidenskezeld csoportokkal. E pontban roviden €s a teljesség igénye nélkiil
attekintjiik e szervezeteket és azok fobb funkcioit.

Nemzetk6zi informéciobiztonsagi szervezetek:

« ENISAY Eurépai Halozat- és Informatikai Biztonsagi Ugynokség;

« CERT-ek M Szamitogépes Vészhelyzeti Reagalé Csoportok és CSIRT-k *2
Szamitdgépes Biztonsagi Incidens Reagald Csoportok;

« TF-CSIRT® az Europaban mikddé CERT szervezetek kozos szervezete;

« FIRST™ incidenskezeld szervezetek féoruma;

« EGC™ Eurépai kormanyok CSIRT csoportja.

ENISA. 2004-ben az Europa Parlament és Tanacs 460/2004 sz. rendeletével Gtéves
idtartamra létrehoztak az Eurdpai Halozat- és Informatikai Biztonsagi Ugynokséget. Az
ENISA a tervek szerint olyan tudaskozpontta fog valni, amelynek segitségét a tagorszagok és
az unids intézmények is igénybe vehetik az informéciobiztonsag teriiletén felmeriild
problémaik megoldasdban. Az ENISA mind a tagallamok, mind az EU intézményei szdmara
szakértdi kozpontként mikodik, amely informaciobiztonsagi kérdésekben tanaccsal latja el a
hozzafordulo szervezeteket. Ebben a mindségében az ENISA tdmogatja a tagallamok, az EU
intézmények ¢és a vallalkozdsok azon képességének megerdsitését, amely az
informdciobiztonsagi problémak megeldzésére €s kezelésére iranyulnak.

Az ENISA tevékenységei a kovetkezokre iranyulnak:

» informaciobiztonsagi kérdésekben tanacsadassal segiti a Bizottsagot és a tagallamokat;

* az iparral egylittmiikddve segit megoldani a hardveres ¢és szoftveres biztonsagi
problémakat;

' European Network and Information Security Agency

" Computer Emergency Response Team

12 Computer Security Incident Response Team

'3 TERENA (Trans-European Research and Education Networking Association) altal Iétrahozott projekt
' Forum of Incident Response Teams

' European Government CSIRTs



* az elektronikus hirk6zl6 halozatok terhelhetdségére, tovabba az informaciok
hitelességére, sértetlenségére és bizalmassagara vonatkozd informéciok gylijtése a
kockézatok elemzése céljabol;

* FEur6épdban mar eléfordult biztonsagi problémékra, illetve a felmeriild veszélyekre
vonatkoz6 adatgytijtés és elemzés végzése;

+ az informéciobiztonsaggal kapcsolatos problémak megeldzésére szolgald kozos
modszerek kidolgozasa;

» olyan kockézatértékelési és kockazatkezelési modszerek 0sztonzése, amelyek lehetdvé
teszik az informacidbiztonsagot fenyegetd veszélyek kezelését;

* a legjobb gyakorlatra vonatkoz6 tapasztalatcsere az informacidbiztonsag teriiletének
kiilonb6z6 szerepldi kozott;

* a héloézat- és informéciobiztonsag teriiletén miikodd kiilonbozd szereplok kozotti
egylttmiikodés fokozasa;

* az informécids tarsadalom termékeire és szolgéltatasaira vonatkozd szabvanyok
fejlesztésének nyomon kovetése. [3; 7]

CERT, CSIRT. A Szamitogépes Vészhelyzeti Reagdldo Csoportok ¢és Szamitdgépes
Biztonsagi Incidensekre Reagald Csoportok (a tovabbiakban: CERT/CSIRT) az internetes
biztonsagi problémakkal foglalkozé meghatarozo koordinacids kdzpontok, melyek koziil az
USA-ban az elsét 1988-ban hozta létre a DARPA. Jelenleg ezt a CERT-et a Carnegie Mellon
Egyetem iizemelteti. A CERT/CSIRT-k a koz- vagy maganszféra technikai csoportjai, akik
figyelnek, figyelmeztetnek, és tdimadasokra reagalnak.

Orszagonként és régioként kiilonb6z6 CERT/CSIRT-k mukodnek, melyeknek kiilonb6zo
tamogatott szervezeti vannak. Igy a kormanyzatnak, a vallalkozoi szervezeteknek és az
akadémiai szféranak (oktatds, tudomanyos kutatds) kiilon incidenskezeld szerve van. 2006
majusaban 89 CERT/CSIRT miikodott Europa 30 allamaban, s koziiliik 49-t akkreditalt a TF-
CSIRT. Szamos tagallamban — koztiik Magyarorszagon is — taldlhatunk kormanyzati
CERT/CSIRT-t, melyek feladata elsdsorban az 4llami informdaciés rendszerek elleni
tamadasok lereagalésa. [3]

TF-CSIRT. A TF-CSIRT az Europaban miikodé CERT/CSIRT-k koz6s szervezete,
melyet alapvetéen a CERT/CSIRT szervezetek kozotti informacidcsere hatékony biztositasa,
valamint a globalis fenyegetésekkel szembeni kozos fellépés eldsegitése érdekében hoztdk
létre. Ez az ernyGszervezet forumot biztosit a tapasztalatok és ismeretek kicseréléséhez, és
kisérleti szolgaltatdsokat nyajt az eurdépai CERT/CSIRT-k szdmara. A kiilonbozo
informaciobiztonsagi incidensekre vald reagalas érdekében szabvanyokat ¢és ajanldsokat
dolgoz ki. Tamogatja az j CERT/CSIRT-k létrehozasat és biztositja a munkatarsak szakmai
tovabbképzését. Mindezeken tal az EU és mas dontéshozo szervezetek illetve az eurdpai
CERT/CSIRT-k kozott kozvetitd szerepet tolt be.

Az eurdépai CERT/CSIRT-k nyilvantartasat és statuszat a TF-CSIRT Trusted Introducer
elnevezésli projektje végzi. Ennek megfelelden bejegyzett, akkreditalt, és akkreditalasra
késziilo6 CERT/CSIRT-ket kiilonboztetnek meg. [8]

FIRST. A FIRST a CERT/CSIRT szervezetek vildgszervezete, aminek célja a
CERT/CSIRT szervezetek egyiittmikodésének eldsegitése globalis szinten, valamint a
globalis fenyegetésekkel szembeni k6zos fellépés eldsegitése. [3] Ennek érdekében technikai
informaciokat osztanak meg egymas kozott, illetve az incidensek kezeléséhez sziikséges
technikai eszkozoket, eljardsokat és a legjobb gyakorlatokat fejlesztik ki és terjesztik.
Tamogatjak a biztonsagi eszkozok, eljarasok és szolgaltatasok fejlesztését. Eldsegitik a



CERT/CSIRT-k alapitasat, bovitését. A FIRST egy kozosségbe gylijti a kormanyzati, a
véllalkozoi és az akadémiai szféra CERT/CSIRT-jeit. Jelenleg a FIRST-nek tobb mint 180
tagja van szerte a vilagon. [3; 9]

EGC. AZ EGC az eurdpai kormanyok CERT/CSIRT szervezeteinek informalis csoportja,
mely célul tizte ki a szervezetek kozotti hatékony egylittmiikodés fejlesztését, a
kormanyzatokat érintd incidensek kozos kezelését. Ennek érdekében kozdsen fejlesztik azokat
az eljarasokat, melyekkel a nagyszabasu informacidbiztonsagi incidenseket kezelhetik.
Eldsegiti az informéciobiztonsaggal, a fenyegetésekkel és a sebezhetdséggel Osszefliggd
informacido megosztast és a technoldgia cseréjét a tagok kozott. Szorgalmazza az eurdpai
orszagokban a korméanyzati CERT/CSIRT-k megalakitasat.

Jelenleg 10 tagja van a szervezetnek (Finnorszag, Németorszag, Svéjc, Franciaorszag,
Hollandia, Norvégia, Svédorszag, Nagy-Britannia ¢és Magyarorszdg kormanyzati
CERT/CSIRT szervezetei.) [10] FErdekesség, hogy Nagy-Britannia két korméanyzati
CERT/CSIRT szervezettel is képviselteti magat.

Nemzeti korméanyzati informéciobiztonsagi szervezetek

«  DCSSI™ - Kézponti Informaciobiztonsagi Igazgatosag (Franciaorszag);
« CESG'" - Tavkézlési Elektronikai Biztonsagi Csoport (Nagy-Britannia);
- BSI®- Szovetségi Informatikai Biztonsdg Hivatal (Németorszag).

A DCSSI-t mint a francia allam kozponti informaciobiztonsagi szervezetét 2001-ben

rendeletileg hoztak 1étre a Védelmi Minisztérium alarendeltségében. Alapvetd funkcioi, hogy:

+ segitse a minisztériumok kozotti informdciobiztonsaggal Osszefliggd kérdések
értelmezését;

* a nemzeti informacidés rendszerek szdmara biztonsagi garancidkat, tanusitasokat
szolgaltasson;

+ kriptografiai ¢s mas informaciobiztonsagi eszkozoket és eljarasokat biztositson;

» ¢rtékelje az informdcids rendszerek elleni fenyegetéseket, azok kockazatait, és
incidenskezeld szervével tegye meg a megfeleld ellenlépéseket a fenyegetések
elharitasara;

+ képzésekkel ¢és tovabbképzésekkel biztositsa az informaciobiztonsdgi tudatossag
erdsitését.

A DCSSI incidenskezeld szerve a CERTA'” mely tagja az EGC-nek. [11]

A CESG a brit kormany nemzeti informaciobiztonsagi technoldgiai tigynoksége, amelynek
célja tanacsadas és segitségnyujtas kiilonbozo elektronikus adat és informaciés rendszerekben
jelentkezd fenyegetések esetén. Biztositja mindazon informaciobiztonsagi szabalyzokat,
szolgaltatasokat, melyek sziikségesek ahhoz, hogy a kormanyzat és mas felhasznéalok
megvédjék a szamukra Iétfontossagi informacioikat €s informaciés rendszereiket. A CESG
rendelkezik mindazon képességekkel, melyek alapjan megfeleld tanicsokat tud adni az
aktualis vagy az eldrelathaté kockazatok kezeléséhez.

A CESG szolgaltatasi az alabbiak koré csoportosulnak:

' Direction centrale de la sécurité des systémes d'information

17 Communications-Electronics Security Group

'8 Bundesamt fiir Sicherheit in der Informationstechnik

"% Centre d'Expertise Gouvernemental de Réponse et de Traitement des Attaques informatiques



+ technikai tandcsadds: biztonsagos infokommunikacids rendszer kiépitéséhez, nemzeti
informéciobiztonsagi szabvanyok (pl. BS7799) értelmezéséhez, kriptografiai és mas
informaciobiztonsagi eszkdzok és eljarasok hasznalatahoz;

* dokumentéci6 szolgaltatas: infokommunikécios rendszerek biztonsagi dokumentacidink
kidolgozasa, technikai dokumentaciok értelmezése;

* egyéb szolgaltatdsok: informdaci6 biztositdsa infokommunikacidés termékek
beszallitoirdl, Help-desk tipust telefonos tanacsadas, tovabbképzések, stb. [12]

A CESG incidenskezeld szerve a GovCertUK, mely szintén tagja az EGC-nek. A CESG a
kormanyzati informaciobiztonsag teriiletén szamos mas szervezettel is egylittmiikodik, mint
pl. a Nemzeti Infrastrukturak Biztonsagi Koordinalo Kozpontjaval (NISCC™) vagy a Védelmi
Tudomanyos és Technologiai Laboratoriummal (DSTL?') [3]

A BSI a német szovetségi korméany kézponti informaciobiztonsagi szerve, mely felelds a
tarsadalom és a kormanyzat belsé informacidbiztonsagaért. A BSI mindenféle informéacios
dimenzidbol érkezd fenyegetést kivizsgal, ami az informacidtechnologiaval kapcsolatos, és
kidolgozza az azokra adand¢ legmegfelelébb valaszokat. Az informacios tamadasokkal jaro
kockéazatok elkeriilése vagy minimalizaldsa érdekében a BSI az informéaciotechnoldgiai
eszk6zok gyartodi, a forgalmazok és a felhasznalok szamara egyarant segitséget és tdmogatast
nyujt. A szervezetben kiilon csoportok foglalkoznak:

+ az alkalmazésbiztonsaggal, a kritikus infrastruktirakkal és az Internettel,;

» a kriptografiaval és az elektronikus lehallgatas elleni védelemmel, valamint

+ az0j technologidkkal és a tanusitassal.

A BSI incidenskezeld szerve a CERT-Bund, mely szintén tagja az eurdpai korményzati
CSIRT csoportjanak. [13]

Magyarorszagon a kormanyzati és kozigazgatasi szervek informatikai biztonsaganak
feliigyeletét a kozigazgatasi informatikaért felelds miniszter latja el az altala kinevezett
informatikai biztonsagi feliigyel6 utjan, akinek feladatait a 195/2005. (IX. 22.) Korm. rendelet
szabalyozza. Rajta kiviill — mas orszagokhoz hasonldoan - hazdnkban is kialakultak azok az
incidenskezeld szervezetek, melyek a kozigazgatasi, a vallalkozéi €s az akadémiai szféra
informaciobiztonsagat szavatoljak. Ezek az alabbiak:

« PTA* CERT-Hungary;

* SZTAKI Hun-CERT;

» NIIF CSIRT;

A PTA CERT-Hungary a magyar kormdny informatikai biztonsagi incidenskezeld
kozpontja, mely a Miniszterelnoki Hivatal Elektronikuskormanyzat-kozpont feliigyelete alatt
all. Feladata a teljes magyar privat, iizleti és allami szféra informatikai rendszereinek
biztonsagi tdmogatasa. A Kozpontnak kiemelt szerepe van a nemzetgazdasag ¢és az allami
miikodoképesség szempontjabdl alapvetd fontossdgl informatikai rendszerek védelmében. A
szervezet egyben tudaskozpont szerepét is betolti a magyar polgarok ¢és informatikai
szakemberek szamdara. A CERT-Hungary szamos szolgéltatast biztosit a védett szervezetek
szamara:

+ jelzéseket, figyelmeztetéseket ¢és értesitéseket tovabbit a védett szervezetek felé

biztonsagi  résekrdl,  virustdimadasokrol, = behatoldsokr6l,  Ujonnan  észlelt

2% National Infrastructure Security Coordination Centre
2 Defence Science and Technology Laboratory
*? Puskas Tivadar Kozalapitvany



sériilékenységekrol és behatold eszkozokrdl stb., és javaslatot tesz a problémak
megoldasara;

* a biztonsag novelését célzo informaciokat szolgaltat, mint pl.: a kozpont elérhetdsége,
altalanos biztonsdgi utmutatok, segédletek, incidensekkel kapcsolatos statisztikdk,
trendek stb.;

« ¢rtékeli, elemzi a kapott incidensjelentéseket és reagal azokra (pl. a behatolok
aktivitasanak figyelésével, a halozati forgalom szlirésével stb.);

+ analizélja a hardver és szoftver sériilékenységeket, és megoldasokat dolgoz ki azok
felfedésére és javitasara;

+ atvizsgalja a kiilonbozo tdmadasra hasznalt rosszindulatu programokat (Malware-eket),
elemzi a mikddési mechanizmusukat és alkalmazasuk modjait, majd megoldasokat
dolgoz ki detektalasukra, eltdvolitasukra és az elleniik valo védekezésre;

» oktatasi, képzési és tovabbképzési tevékenységet folytat, hogy megismertesse a védett
szervezetekkel a biztonsdgi problémékat, illetve a védekezési lehetdségeket ¢és
modszereket. [14]

A CERT-Hungary nemzetkozi téren is aktivan kozremiikodik a kormanyzati
halézatbiztonsagi kozpontok munkajaban, aminek kovetkeztében 2007-ben az Europai
kormanyzati CERT-ek csoportjanak tagjava valt.

A Hun-CERT az MTA SZTAKI-ban miikodd csoport, amely az Internet Szolgaltatok
Tanacsanak (ISZT) tamogatasaval jott létre ¢és mikodik. Feladata, hogy az ISZT
tagszervezeteinél el6forduld informacidbiztonsagi incidensek felderitésénél, elemzésénél és
kezelésénél segitséget nyujtson. A Hun-CERT fontosnak tartja a biztonsagi tudatossag
novelését, amely elsésorban az ISZT tagok felhaszndloi szdmara biztositja mindazon
informaciokat, melyek alapjan képess¢ valnak az Internet biztonsagos hasznalatara. [15]

A Hun-CERT felhatalmazéassal bir az el6forduld vagy eléfordulassal fenyegetd
mindennemi szamitogépes biztonsagi események kozlésére a hazai Internet szolgaltatok felé.
A szervezet altal nyujtott tdmogatas mértékét meghatarozza, hogy milyen tipust, mennyire
komoly az incidens vagy probléma, milyenek az Gsszetevok tipusai, mekkora az érintett
kozosség és milyen eréforrasok allnak rendelkezésre az incidens kezelésére. [8]

Az NIIF-CSIRT a Nemzeti Informdacios Infrastruktira Fejlesztési Intézet (NIIF)
szamitogép biztonsagi ¢és incidens kezelé csoportja, amely a magyar felsdoktatds, kutatd
intézetek és kozgyljtemények szolgaltatéja. Az NIIF-CSIRT segiti a szamitdogép és halozati
incidensek kezelését és koordinacigjat minden olyan esetben, amikor valamelyik NIIF
tagintézmény érintett. Ezen tulmenden fontos, informacidbiztonsaggal kapcsolatos
informéciokat tovabbit az NIIF tagintézményeinek, amelyek alapjdn az egyes intézmények
novelhetik sajat infokommunikacios rendszereik biztonsagat. Az NIIF-CSIRT egytittmiikodik
a Hun-CERT-el -el és a kormanyzati CERT-Hungary-val is. [16]

Az informacios tarsadalom nagyfoku sebezhetOsége rairanyitotta a figyelmet arra, hogy
csak Osszehangolt kozos fellépéssel lehet az esetleges informacids tamadasokat kezelni,
kivédeni. Ennek kovetkeztében napjainkra egyre tobb olyan szervezet jon létre, melyek
mindezeket a célokat tlizik zaszldikra. Mint az a fentiekbdl lathaté a kiilonb6z6 nemzetkozi €és
nemzeti informaciobiztonsagi szervezetek mindegyike azonos funkciokat 1at el, csak mas-mas
szervezeteket képviselnek. Ezek a kozos feladatok, funkciok az aldbbiak koré
csoportosithatok:

» tamadasok elemzése;

» informacidcsere biztositasa;



 adatbazis létrehozasa ¢s folyamatos frissitése;

+ egylittmiikddések a kiilonb6zd szervezetek kozott;
* intézkedések kidolgozasa az incidensek kezelésére;
» K+F egyiittmiikodések megvalositasa.

Osszegzés

Osszességében megéllapithatjuk, hogy az informécidbiztonsag hatékony megvalositasa csak
nemzeti és nemzetkOzi szinten Osszehangolt, koordinalt tevékenységként, torvényi ¢s
jogszabalyi keretek kozott képzelhetd el. Ezek a torvényi szabdlyozdsok, jogszabalyok egyes
esetekben természetesen egyiitt jarnak a szabadsagjogok bizonyos foku korlatozasaval is,
melyeket azonban a kdzvélemény tobbsége a biztonsdgosabb kornyezet érdekében elfogad.

A szabvanyok és ajanlasok terén lathato a torekvés az egységesitésre, ugyanakkor még
mindig az tapasztalhatd, hogy a kidolgozok csak az informatikai biztonsagot tekintik
szabalyozandonak, és az atfogd informacidbiztonsagi szabalyzas kevésbé fontos, holott a
tarsadalom kritikus informdacios infrastruktirai olyan komplex infokommunikaciés rendszert
alkotnak, melyek tGlmutatnak az informatika tertiletén.

A kiilonb6zé informacidbiztonsdgi szervezetek a — fenyegetések gyakoribba ¢és
komolyabba valasaval parhuzamosan — egyre nagyobb szerepet kell, hogy kapjanak az
informdcios tarsadalom biztonsdganak megdrzésében. Az is lathatd, hogy nagyon sok egymas
mellett miikodo ilyen szervezet jon létre, és feladataik — melyek dontden szintén csak az
informatikai rendszerek védelmét célozzak — atfedik egymast.

Magyarorszag vonatkozasaban megallapithatjuk, hogy hazank mindezidaig e téren un.
kovetd magatartast tanusitott mind a szabalyzok atvétele terén, mind pedig a kiilonb6zd
szervezetek kialakitasakor. Mindenképpen sziikségesnek tartjuk egy atfogd, komplex, a teljes
infokommunikaciés rendszer védelmét szolgdld biztonsdgi szabdlyzat vagy ajanlas
kidolgozasat, a kormanyzati és a kozszféra vonatkozasaban a jelenlegi — egy {6 informatikai
biztonsagi feliigyelonél — komolyabb szervezet 1étrehozasat (1asd pl. Németorszagban vagy
Franciaorszagban) illetve a jelenlegi meglévod szervezetek feladatkorének kibdvitését a teljes
informdciobiztonsag teriiletére.
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