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Absztrakt

Ma mar a fejlett nyugati tarsadalmak mindennapjaiban nincs olyan teriilet, ahol
ne lenne meghatarozo tényezo a szamitogép-halozat, valamint a halozatok dltal
osszekotott megannyi informdcios infrastruktura és az ezekre épiilo valamilyen
szolgaltatas. Mindezek azonban komoly veszélyforrast is jelentenek, hiszen —
amennyiben elfogadjuk azt az allitast, miszerint ezek a rendszerek
mindennapjaink részévé valtak —, akkor ezek teljes, vagy részleges hianya, illetve
miikédésképtelensége is igen komoly veszélyeket idézhet elo. Jelen iras célja, hogy
kiemelve néhany hazai informdcios infrastrukturat bemutassa, hogy hazank is
jelentos mértékben fiigg ezektol a rendszerektdl.

Nowadays there are not such fields in our everyday life where we are not
depending on one ore more information infrastructures. However, these systems
mean increasingly risks. Goal of this paper is to bringing forward some
Hungarian information infrastructure which the country depend on.

Kulcsszavak: infrastruktiura, kritikus —infrastruktiura, kritikus — informdcios
infrastruktura ~ infrastructure, critical infrastructure, critical information
infrastructure

BEVEZETES

Ahogy n6 az informacidtechnologia dominancidja a mindennapokban, ugy erésddnek azok a
szakértoi figyelmeztetések, amelyek azoknak a veszélyeknek a fokozddasara probaljak meg
felhivni a figyelmet, amelyek e dominanciabdl eredeztethetdek.

A veszélyek oka elsésorban az, hogy ahogy nd a szamitégépek szdma gy nd annak a
veszélye, hogy a szamitogépeinket megtamadjak, illetve a megtamadott gépeket — akar azok
tulajdonosainak tudta nélkiil — tovabbi tdmadasokra felhasznaljak.

Szamitogépek természetesen nem csak otthonainkban vannak. Azokat az infrastruktirakat,
amelyek a mindennapi ¢€letiinket kiszolgaljak, segitik, vagy tamogatjak, szintén szamitogépek,
illetve szamitogépes haldzatok miikddtetik és irdnyitjak.

Mindezeknek megfeleléen jelen irds célja, hogy bemutassa melyek azok az infrastrukturak,
amelyek a legfontosabbak — egyben a legsebezhetobbek — az informécids tarsadalom szamara.
Bemutatja egy valtozatban, hogyan osztalyozzak, csoportositjak ezeket, a rendszereket. Az iras kitér a
legfontosabb hazai infrastrukturakra, ismerteti ezek rovid mitkodését, rendszeriranyitasat.

" A cikk a Robothadviselés 7. tudomanyos konferencian elhangzott eléadas szerkesztett véltozata. Az irs
nagymértékben tamaszkodik Kovdcs LaszIlo: Kritikus informdcios infrastrukturak ciml egyetemi jegyzetére
(ZMNE, Budapest, 2007).



INFRASTRUKTURAK

Az informdcids tarsadalom kiépitése, majd zavartalan mikodése szamos nélkiilozhetetlen
rendszert és eszkozt — infrastrukturat — feltételez, amelyek a tarsadalom és a gazdasagi élet
funkciodit tAmogatjak, vagy ezeken keresztiil valésulnak meg a kiilonbozé — a tarsadalom
mikddése szempontjabol elengedhetetlen — funkciok, illetve feladatok.

Természetesen ezzel kapcsolatosan felmeriil a kérdés, hogy mit is értiink egyaltalan
infrastruktura alatt.

A Magyar Ertelmez6 Kéziszotar meghatarozasa szerint az infrastruktira olyan angolszasz
eredetli sz6, amely jelentése ,,a tdrsadalmi, gazdasagi tevékenység zavartalansagat biztosito
alapveto létesitmények, szervezetek (pl. lakdasok, kézmiivek, a kereskedelem, a tavkozilés, az
oktatas, az egészségiigy stb.) rendszere.” [1]

A Magyar Larousse Enciklopédia meghatdrozésa szerint az infrastruktira ,,a tdrsadalmi,
gazdasagi ujratermelés zavartalansagat biztosito hattér. Legfontosabb elemei a kozmiivek, az
energiaelldtas rendszere és a kozlekedési, hirkozlési halozat (utak, vasutak, telefonhdlozat,
sth.) Az un. lakossagi infrastrukturdhoz tartozik a lakasallomany, a kereskedelmi és
szolgaltatasi halozat, az egészseégiigyi, szocialis, kulturalis ellatas, az oktatds eszkozei és
intézményrendszere (korhazak, rendeldintézetek, iskolak).” [2]

Egy masik meghatdrozas szerint az infrastruktira nem mas, mint ,.egy adott rendszer
(termelé vagy eloszto, szolgdltato rendszer, tudomanyos, dallami, magan, nemzeti vagy
nemzetkozi szervezet, orszdag, varos, vagy régio stb.) rendeltetésszerii miikodéséhez feltétleniil
sziikséges intézetek, intézmények, felszerelések és berendezések és a miikodtetést elldto
személyzet szabalyszeriien miikodo osszessége. Az infrastruktura tehat a fizikai épitményekbol
és berendezésekbol és azokat szakszeriien miikodtetni tudo szakszemélyzetbol all.” [3]

1997-ben egy, az akkori amerikai elndk, Bill Clinton utasitasara létrehozott bizottsag a
kovetkezOképpen definialta az infrastruktira fogalmat (természetesen az Egyesult Allamok
vonatkozdsdban): ,Az infrastrukturak olyan egymdstol fiiggé hdlozatok és rendszerek
osszessége, amelyek meghatarozott ipari létesitményeket, intézményeket (beleértve a
szakembereket és eljdardsokat), illetve eloszté képességeket tartalmaznak. Mindezek biztositjak
a termékek megbizhat6 dramlasat az Egyesiilt Allamok védelmi és gazdasagl blztonsaganak
fenntartasa, valamint a minden szinten zavartalan kormanyzati munka és a tarsadalom egésze
erdekeben.” [4]

Amennyiben az informaciés tarsadalom szempontjabol vizsgaljuk az infrastruktarak
kérdését, akkor az infrastruktira fogalman beliil altalanos feladata és informéacids rendeltetésu
infrastrukturat kiilonboztethetliink meg.

Az altalanos feladatd infrastruktira fogalma alatt olyan &llandéhelyli vagy mobil
épitmények, eszk6zok, rendszerek, halozatok, az altaluk nytjtott szolgaltatasok, ¢s mikodési
feltételek 0sszességét kell érteni, amelyek valamilyen tarsadalmi, gazdasagi vagy akar katonai
funkciok és rendszerek feladatorientalt, zavartalan és hatékony miikodését teszik lehetové. [3]
[lyen tarsadalmi funkcidok lehetnek (természetesen a teljesség igénye nélkiil, hiszen a
tarsadalom kiilonb6z0, szertedgazo teriiletei szamos egyéb funkcioval is birhatnak):

» kozigazgatési,
szallitasi;
ellatasi;
hirkozlési;
vezetési,;
védelmi (orszag védelem, rendvédelem, katasztréfavédelem, polgari védelem);
oktatasi;
egészsegiigyi,
tajékoztatasi.
Az informaciés rendeltetésti infrastruktirak olyan allandohelyli vagy mobil
létesitményeket, eszkozoket, rendszereket, halozatokat, illetve az altaluk nyujtott
szolgéltatasokat jelentik, melyek az informdcios tarsadalom milkddéséhez sziikséges
informaciok megszerzését, eldallitasat, tarolasat, szallitasat és felhasznalasat teszik lehetdve.

Ebbol a kettds felosztasbol is lathatjuk, hogy azok nagyon sokszor egymadst atfedd
tertileteket is érintenek, illetve példaul az informacids rendeltetésii infrastruktarak — vagy



azok egyes rész-elemei — sok esetben megtaldlhatoak az 4ltalanos rendeltetési
infrastrukturakban.

Tovabb vizsgdlva az informacids rendeltetésii infrastruktirakat, roviden informaciés
infrastrukturakat, megallapithatjuk, hogy azok ,,az informdacios tarsadalom miikédéséhez
sziikséges informaciok eloallitasara, szallitasara és felhasznalasara kiilonbozo rendeltetésti,

« 7.

képezi az informdcios tarsadalom komplex informdcios infrastrukturdjat.” [5]

Az informacids infrastruktirdkon beliil kiillonb6z6 rendeltetésii és tipusu infrastruktira-
halmazokat kiilonboztethetiink meg. Rendeltetésiik (feladatuk) szerint az informéacios
infrastruktardkat az alabbi két nagy csoportra lehet osztani:

» funkcionalis (alap) informécios infrastruktarakra és
» tamogatd informacios infrastrukturakra.

A funkcionalis informacidés infrastruktiarakat feladatorientalt informécids szolgaltato
infrastrukturaknak is lehet nevezni. Rendeltetésiik, hogy fizikailag lehetévé tegyék a
tarsadalom valamilyen informaciés funkcidjanak zavartalan milkodését, vagyis
infrastrukturalis alapon informacids alapszolgaltatdsokat végezzenek. Az informacios
tarsadalom informdacids infrastruktirdin beliil ezek az elsddlegesek. Biztositjdk az
informaciok megszerzését, eldallitasat, tovabbitasat, feldolgozasat és felhaszndldsat. A
funkciondlis informacids infrastrukturdk rendszerint nagykiterjedésli, bonyolult szervezésii
halézatok vagy rendszerek formdjaban mitkddnek. [3]

A tamogat6 informacios infrastruktirak a kutato, fejleszté és ellaté informécios
infrastrukturdk gy{ijtd megnevezése (mas néven hattér informacids infrastruktiraknak is
nevezhetdk). [5] Rendeltetésiik, hogy létrehozzdk, és folyamatosan biztositsdk az alapvetd
informacios szolgaltatdsokat végzé funkciondlis informacids infrastruktirak zavartalan
miikddéséhez és fejlodéséhez sziikséges szellemi és anyagi alapokat, valamint tdmogato
hattereket.

Az informécios termelési korszak és az informacios tarsadalom kibontakozaséaval kialakuld
globalis gazdasdgot a globalis informacids kornyezet veszi koriil. Ennek a globalis
kornyezetnek a miiszaki alapjat az a globalis informaciés infrastruktira képezi, amely nem
mas, mint azoknak a vezetékes és vezeték nélkiili tavkozlési rendszereknek, valamint
szamitdgép-haldzatoknak Osszessége, amelyek a globalis informaciocserét biztositjak.

E halozatok digitalis jeltovabbitd kozegei az optikai kabelek és radidcsatornak, melyek a
fold felszinén, a fold alatt, a tenger felszine alatt vagy a fold koriili, kozeli kozmikus térben —
trben — tovabbitjak az informaciodkat. Ebben a globalis informacios kozmiiben egyre nagyobb
szerepet tOlt be az internet. A rohamos iitemben boviild globalis elektronikus kereskedelem és
elektronikus pénzpiac egyre nagyobb mértékben veszi igénybe az internetet. A globalis
informéacios kornyezetben — az informacids kozmiivek halozatan keresztiil — a vilag minden
érintett globalis, regionalis €s nemzeti szerve, intézménye és miikkodési rendszere részt vesz.

KRITIKUS INFRASTRUKTURAK

Amennyiben az infrastruktarakat nemzetbiztonsagi szempontbol vizsgaljuk, és feltérképezziik
azokat a kihivasokat és veszélyeket, amelyekkel napjainkban szembe kell nézniink, akkor
kritikus és sebezheté infrastruktirakat kiilonboztethetink meg. Ezeknek az
infrastrukturaknak a miikddése alapvetd fontossaghi €s nélkiilozhetetlen a tarsadalom
miikddtetéséhez. Amennyiben  ezek  valamilyen  beavatkozds  kovetkeztében
miikodésképtelenné valnak, az belathatatlan kdovetkezményekkel jarhat az orszdg gazdasdgara
¢s védelmére, azaz maga az orszag biztonsaga kerlilhet veszélybe. Ezért alapvetd fontossagu,
hogy feltarjuk, és pontosan behataroljuk e kritikus infrastruktardkat, mivel egy informacios
tamadéasnak — azok informacios rendszerein keresztiil — potencidlis célpontjai lehetnek. [3]



A kritikus infrastrukturdk veszélyeztetettségének feltérképezése, mérése, értekelése, s a
sziikséges védelmi intézkedések meghozatala elobb azt feltételezi, hogy a feltérképezéstol az
intézkedeésig egyetertés legyen abban, mi is az a kritikus infrastruktura. Mig az infrastruktura
fogalma kello koriiltekintés aran kielégito pontossaggal meghatdarozhato, a kritikussag
ismérvei sokrétiiek, szerteagazoak, tudomany- és iparaganként valtoznak. Egy infrastruktura
tehat nagyon sok szempontbol lehet kritikus, kritikussa mindsitéséhez viszont az is elég, ha
csak egyetlen egy kritérium szerint az. A kritikus infrastruktura fogalmanak meghatdrozdsa
ennek megfeleloen nem egységes.” [6]

Mindezek alapjan tehat a mar a kritikus infrastruktardk feltérképezése is meglehetdsen
nehéz és bonyolult feladat, mert ,,ami kritikus (infrastruktara) helyileg, az nem biztos, hogy
kritikus az allam szamara is. Rdadasul, errdl gyakran még pontos informacio sincs, hiszen
jellemzoen teriileti, vagy helyi szinten nem rendelkeznek szakszeru, tudomanyosan
megalapozott kockdzatértékeléssel. ” [ 7]

Sziilettek azonban olyan modszerek, amelyek alkalmasak lehetnek a kritikussag mérésére
az infrastruktirak vonatkozasaban is. Az egyik ilyen szerint harom tényez6t kell figyelembe
venni a meghatarozdshoz. E hdrom tényez6 a kovetkezd [8]:

» Hatokor: amellyel a kritikus infrastruktura vagy annak részének elvesztését,
elérhetetlenségét foldrajzi kiterjedéssel méri. Ez lehet nemzetk6zi, nemzeti, regionalis,
territorialis vagy helyi.

* Nagysagrend: amely a veszteség vagy behatds mértéke a kovetkezOképp mérhetd: Nincs
hatds, minimalis, mérsékelt vagy jelentés. A nagysigrend megallapitasdhoz a
kovetkezoket is figyelembe lehet venni:

O Népességre gyakorolt hatdsa (az érintett lakossag szdma, aldozatok, betegségek,
sulyos sériilések, kitelepitések)

0 Gazdasagi hatds (GDP-re gyakorolt hatasa, jelentdés gazdasagi veszteség, és/vagy
termelés, szolgaltatas fokozatos romlasa)

0 Kornyezetvédelmi hatés (a lakossagra és lakokornyezetére gyakorolt hatas)

0 Interdependencia (a kritikus infrastruktarak egyéb elemei kozott)

0 Politikai hatas (az 4llamba vetett bizalom)

= Jddbeli hatis: amely megmutatja, hogy az adott infrastruktira vagy egyes elemének
vesztesége mennyi ideig fejti ki komoly hatasat (azonnal, 24—48 6ra, egy hét, hosszabb
ido6tartam).

Természetesen egy-egy infrastruktiranak nem minden eleme tekinthetd kritikusnak, még
abban az esetben sem, ha kritikus infrastruktirarél beszéliink. Ezért sziikség lehet azonositani
¢s meghatarozni azokat az elemeket, amelyek a legkritikusabbak, azaz amelyek tdmadasaval,
¢s amelyek kiesésével, részleges, iddleges, vagy teljes milkddésképtelenségével a
legjelentésebb mértékben okozhaték komoly humén (emberi élet) vagy anyagi (gazdasagi)
kar. Az infrastruktirdk méretének ¢és Osszetettségének mérése lehetdséget teremthet be-
azonositani ezeket a kritikus elemeket.

A kritikus infrastruktirdk meghatdrozdsa sordn a rendszerek priordlasa is komoly
segitséget nyujthat. Egyfajta ilyen prioritasi rend kialakitasa lehet a kovetkez6 [8]:

1. Onmagukban kritikus 1étesitmények

2. Sériiléstik tobb infrastruktura mitkodését is érinti
3. Interdependencia

4. Foldrajzi elhelyezkedés

5. Tulajdonviszonyok

Szamos orszadgban (nemzetkdzi szervezetben, szovetségben) megtortént az infrastruktarak
szambavétele, valamint csoportositasa. Az Europai Unid ilyen besorolasa a kovetkezo [9]:
= energia (olaj és gaztermékek, finomitok, tdrolas a cséhalozattal, villamosenergia-
eldallitas, €és tovabbitas);



* informécios és kommunikécios technologidk (informacids rendszerek és haldzatok
védelme, miiszerautomatizalas ¢€s irdnyitd rendszerek, internet, vezetékes
telekommunikacid  biztositdsa, mobil telekommunikacié biztositasa, radid
kommunikécio6 és navigacio, mitholdas kommunikacid, miisorszoras);

» viz (ivovizellatds biztositasa, vizmindség ellendrzése, vizmennyiség biztositdsa és
szinten tartdsa);

= ¢lelmiszer (¢lelmiszer ellatas biztositasa, élelmiszer biztonsag feliigyelete);

= egészségiigy (jarobeteg ¢és korhazi ellatds, gyogyszer és oltdanyag ellatds,
laboratériumok);

» pénziigyek (nem allami pénziigyi rendszer és szolgaltatasok, korméanyzati pénziigyi
feladatok);

= kozbiztonsag (kozbiztonsag fenntartasa, biztonsag, igazsagiigyi rendszer)

* polgari adminisztracié (kormanyzati funkciok; fegyveres erdk; polgari adminisztracid
szolgaltatasai; készenléti szervek; postaszolgaltatasok);

= gszallitas (kozuti, vasuti, 1égi kozlekedés, belfoldi vizi szallitas, tengeri hajozas);

= vegyi ¢s nukledris ipar (vegyi ¢s nuklearis anyagok, OsszetevOk gyartéasa,
feldolgozasa, tarolasa, veszélyes anyagok szallitdo csdvezetékei);

= {ir és kutatas (Ur, kutatas).

KRITIKUS INFORMACIOS INFRASTRUKTURAK

Napjainkban a kritikus infrastruktirak nem egyeznek meg a Kritikus informacios
infrastruktarakkal. A kritikus infrastruktirdk védelmére vonatkoz6 eurdpai programrol
szo0lo zOld konyv szerint ,.kritikus informacios infrastrukturak kozé azokat kell sorolni,
amelyek onmaguk is kritikus infrastrukturaknak mindsiilnek, vagy az infrastrukturak
miikodése szempontjabol fontosak (pl.: tavkozlés, szamitogép hardver/szoftver, internet, mii-
holdak stb.)”. [9]

Mint a megfogalmazasbol latszik, a dokumentum is kiilonbséget tesz e két fajta
infrastruktura kategoéria kozott. Kordbban egy orszag kritikus infrastruktarai fizikailag és
logikailag is  onalléak  voltak, egymastdl csekély mértékben fiiggtek. Az
informaciotechnologia fejlédése kovetkeztében azonban napjainkban e rendszerek mar egyre
inkdbb automatizaltak és egymassal szoros kapcsolatban allnak. [10]

Mint ahogy arra mar utaltunk, szinte minden kritikus infrastruktirat kiilonb6z6 szintli €s
rendeltetésii  infokommunikéacidos rendszereken keresztiil vezérelnek, iranyitanak és
ellendériznek. Ennek megfeleléen, amennyiben példaként ki akarunk emelni egy-egy
rendszert, akkor az orszag nyilvanos mobil tavkozld héalézata, mint dnmagaban is kritikus
infrastruktura, és egyben kritikus informdcios infrastruktura is megnevezhetd, vagy akar
példaul az energiaellatd rendszert iranyitd, vezérld szamitdégép-halozatok is ezek kozé
sorolhatok. [11]

Mindezek alapjan tehat fontossagi sorrend-, valamint a teljesség igénye nélkiil egy orszag
kritikus informdacios infrastruktirai kdz¢é a kovetkezok tartozhatnak:

= energiaellato rendszerek rendszeriranyitd szamitdgép-halozatai;

» kommunikacios halézatok (vezetékes, mobil, miiholdas);

» kozlekedés szervezés €s iranyitas szamitogép-haldzatai;

* pénziigyi-gazdasagi rendszer szdmitdgép-haldzatai;

» védelmi szféra riasztési, tavkozlési, szamitdgép-haldzatai;

= egészségligyl rendszer szamitdgép-halozatai;

» kormanyzati és 6nkormanyzati szamitdégép-halozatok.
Az elmult id6északban a kiilonb6zd infrastruktirak nagyon sokszor kiilondsen jo célpontokat
jelentettek a kiilonb6zé tamadasoknak. Ugyanakkor, amig a tadmadasok csak a fizikai
dimenzidban fenyegettek, addig az orszaghatarok bizonyos foku védelmet jelentettek. Az
infokommunikécids rendszerek globalissa valasaval azonban az informacids dimenzidbol



érkezé fenyegetéseknek nem szabnak semmiféle korlatot az orszdgok hatdrai, hiszen egy
orszag gyakorlatilag barmely informacids infrastrukturaja elérhetd anélkiil, hogy annak fizikai
kozelébe (allamhatarokat atlépve) kellene jutni. Ezt a veszélyforrast tovabb erdsiti az a tény
is, hogy ma ,,mar korlatozott eroforrasok is elegendoek az infokommunikdcios rendszerekre
alapozott kritikus infrastrukturdink elleni tamaddsok megtervezésére és kivitelezésére. A
kiilonbozé  egyéni  aktivistak, jogosulatlan felhasznalok és terroristak aszimmetrikus
fenyegetései részben kibovitették, részben, pedig felvaltottak a jol ismert haborus
fenyegetettségeket.” [12]

E tekintetben kijelenthetjiik, hogy a katonai és polgdri természetii fenyegetések kozotti
hagyomanyos hatdrvonal egyre inkdbb elmosodik. [11]

KRITIKUS INFORMACIOS INFRASTRUKTURAK
MAGYARORSZAGON

Magyarorszadg is elkotelezte magat az informacids tarsadalom épitése mellett. Ennek
megfelelden elkezdddott e folyamat human ¢€s infrastrukturalis feltételeinek kialakitasa. Az
infrastruktura kiépitése terén hazdnk komoly eredményeket ért el. Jelentds fejlodés
tapasztalhaté a kiilonb6zé infokommunikacios rendszerek kiépitése és fejlesztése soran.
Ugyanakkor — a tobbi Eurdpai Unids orszdghoz hasonléan — hazankban is meg kellett
torténnie azoknak a veszélyeknek a feltarasa, amelyek egyrészt az informacios tarsadalom
alappilléreit, azaz az informacids infrastrukturdkat, masrészt a 21. szazad veszélyeibdl
kovetkezden egész tarsadalmunkat fenyegetik.

A Magyar Koztarsasdg nemzeti biztonsagi stratégiaja (2073/2004. (IV. 15.) Korm.
Hatarozat) a II.1.6. pontban targyalja Az informacios tarsadalom kihivdasai cimmel az elobb
emlitett veszélyeket: ,, A hosszu tavi lemaradas hatranyos kévetkezményeinek elkeriilése
erdekében Magyarorszag szamara kiemelt feladat a felzarkozas a fejlett vilag informacios és
telekommunikacios szinvonaldhoz. Az informacios forradalom vivmanyainak mind szélesebb
korii megismertetése, az oktatds szinvonaldnak emelése kulcsfontossagu érdek, ami kozvetve
pozitiv hatassal van a gazdasagra, a tarsadalom életére és az orszag érdekérvényesito
képességere. Az informatikai infrastruktura technikai és szellemi feltételeinek biztositasa
mellett iigyelni kell e rendszerek védelmére és a megfelelé tartalékok képzésére is. Az
informatika szamtalan lehetdoséget teremtett a tarsadalom szamdara, de fokozta annak ve-
szélyeztetettsegét. A szamitogépes halozatok és rendszerek sebezhetosége, tulterhelése, az
informaciolopds, a virusterjesztés és a dezinformdcio kockdzati tényezot jelent az orszag
szamara.” [13]

Mindezeken tal a magyar kormany meghatarozta azokat az infrastruktarakat, amelyekre
elsdsorban — a terrorizmus elleni harcban — a civil lakossag védelme érdekében kiilonos
gondot kell forditani. Ezek a kovetkezok: [14]

e cnergiaellatas;
kozmuvesités;
kozlekedés;
szallitas;
tavkozlés;
elektronikus adatforgalom,;
informatikai halozat;
bankrendszer;
szolgaltatasok;
média;
1voviz;
¢lelmiszer alapellatas;
egészségiigyi biztositas.



Ezekbdl is jol latszik, hogy szamos olyan infrastruktira van, amelyek miikodése alapvetd
fontossagl hazank mindennapi életének biztositasa teriiletén.

Terjedelmi korlatok miatt azonban ezek koziil az infrastrukturdk koziil csak kettét mutat be
jelen iréas: els6ként a hazai — kritikus — infrastrukturdk koziil az energiaellatas szektorbol a
villamosenergia-rendszert, illetve annak irdnyitasat, majd ezt kvetden az informacios ¢€s
telekommunikécios szektorokbol a hazai internet kialakulasat.

Villamosenergia-rendszer Magyarorszagon

A villamos energia egyik sajatsagos jellemzdje, hogy ez — eltérden a legtobb energidtol — nem
tarolhatd, azaz ebbdl minden pillanatban éppen annyit kell termelni, mint amennyi a
pillanatnyi fogyasztas. Ennek megfelelden az igényként felmeriild fogyasztas €s a termelés
egyensulyat mindenkor fenn kell tartani.

Az orszag fogyasztoinak villamosenergia-ellatasa a villamosenergia-rendszer feladata. Ez a
rendszer a villamos mivekbdl (termeld, szallitd, elosztd berendezések) és a hozzajuk
csatlakozé fogyasztokbol 4ll. Az erdmiivek termelik meg a fogyasztok altal igényelt villamos-
energiat, amely a 220-400 kV-os halozat segitségével jut el az aramszolgaltatok betaplalasi
pontjaihoz, ahonnan az elosztas 120 kV-os vezetékeken torténik a kozépfesziiltségii (20 kV,
10 kV) tappontokig.

Az ellatas biztonsagat noveli, hogy a 220-400 kV-os alaphélozat, a 120 kV-os f6eloszto
halozat és a fogyasztok kozvetlen ellatasat biztositd kozép- és kisfesziiltségli halozat
tulnyomo része hurkolt. Ennek megfelelden az aldllomésokat 9sszekotd vezetékek halozatot
alkotnak, igy egy elem elvesztése nem okozhat nagyobb kiterjedésii ellatas kiesést.

A Dbiztonsdgot fokozza, hogy az egyes orszdgok halozatai ugynevezett
rendszeregyestilésként egymadssal Osszekapcsolva lizemelnek. Ez nem csak a topoldgiai
biztonsdgot ndveli, hanem az erdmiivekben keletkezett lizemzavarok esetén a kiesett
teljesitmény poétlasaban is részt vesznek az egylittmiikodd energiarendszerek. Az orszagok
kozotti kapcsolat az energia-szolgaltatds fizik4jabol adddoan rendkiviil szoros, barmely
rendszerben is 1ép fel hiany, a vele szinkron mikddd energiarendszerek mindegyike
automatikusan részt vesz annak poétldsaban. Ez az egyiittmiikodés Nyugat- és Kozép Eurdpa
minden orszagara kiterjed és kb. 300.000 MW teljesitményli energiarendszer 6sszehangolasat
jelenti (6sszehasonlitdsul a magyar energiarendszer éves csucsteljesitménye nagysagrendileg
6000-6500 MW).

Az energiarendszer szort struktirdja, tobbszordsen hurkolt topoldgidja nagy biztonsagu
ellatast biztosit. Ellatasi zavarok csak kis teriiletre lokalizaltan, a fogyasztok kis csoportjanal
¢és rovid ideig 1épnek vagy Iéphetnek fel. A gyakorlat azt mutatja, hogy nagyon kevés azoknak
az lzemzavaroknak a szdma, amelyeknél a fogyasztoi kiesés a jelentésre mar kotelezett 50
MWh-t eléri, vagy meghaladja. [15]

A magyarorszagi villamositas torténete a XIX. szdzad masodik feléig nyulik vissza. Két
évvel a vilag elsd kozcéll villamos miivének New York-i iizembe helyezése utan az Osztrak-
Magyar Monarchidban, Temesvarott 1étesiilt altalanos célu villamos mi 1884-ben. A mai
Magyarorszagon a matészalkai villamositas 1888-ban, Parizséval egyidejiileg indult el. Ettdl
az 1d6tél szamitjuk a magyar villamosenergia-ipar mitkodésének kezdetét is. [16]

Ma a hazai villamos erOmiiveink teljesitOképessége elméletileg tobb mint 8200 MW.
Vannak azonban olyan 4aramtermeld egységek, amelyek hossza ideje allnak, de a
kapacitasmérlegben még szdmolnak veliik, ugyanakkor ezek inditdsa azonban bizonytalan
lehet. A csticsfogyasztas idészakaban — a hazai fogyasztas kielégitésére — egyelore elegendd
6300-6400 MW erémiivi teljesitmény.

Eves szintén Magyarorszag bruttd villamosenergia-fogyasztasa 41-42 milliard KWh.
Ennek dontd hanyadét négy erdmil adja. A Paksi Atomerdmii termelése mintegy 14 milliard
KWh. A Matrai Erém lignittel tizemel, szénhidrogénnel — alapvetéen foldgazzal — miikodik



a Dunamenti Eromi és a Tiszai Erémil. Ugyancsak gaziizemii a csepeli erOmi, és gazzal
lizemelnek a budapesti (a kelenfoldi, az Ujpesti és a kispesti) flitéerdmiivek is. Szénnel
miikddd erdmiiviink mar csak egy van, az oroszlanyi erémi, amely barnaszénnel miikodik.
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1. bra:
Magyarorszag villamos energia hal6zata [17]

A hazai villamosenergia-fogyasztas nem egyenletes. Ejszaka altalaban keveset
fogyasztunk, reggel hét ora koriil nagyon gyors a fogyasztas felfutdsa, azutdn az évszaktol,
1dojarastol fliggden alakul a délutani-esti csucs, €s este tizenegy oOra utdn megint lecsokken a
fogyasztas. A maximum ¢és minimum koézott gyakran 1000-1200 MW teljesitménykiilonbség
is van. Ez oridsi kihivas elé allitja az egész villamosenergia-rendszert az erdmiivektdl a
rendszeriranyitoig.

A villamosenergia-rendszer iranyitasa Magyarorszagon

Mint ahogy lathattuk, a valtakozéaramu villamosenergia-ellatas alapvetd tulajdonsaga, hogy
az energia termelése, szallitdsa és fogyasztasa egy idOpillanatban torténik, azaz ez az energia
ipari méretekben nem tdrolhatd. A termelés ¢és fogyasztas pillanatnyi egyensulyar6l a
rendszeriranyitonak kell gondoskodni.

A villamosenergia-ellatdas  alkotéelemeinek  miikddését hierarchikusan  felépitett
lizemiranyitdi rendszer hangolja 0Ossze. A kozépfesziiltségli halozat iranyitdsat az
Uzemiranyitd Kézpontok (UIK), az dramszolgaltatoi 120 kV-os haldzat és az erre csatlakozo
kisebb teljesitményli erémiivek iranyitasat a Korzeti Diszpécser Szolgalatok (KDSZ) végzik,
az alaphélozat és az erdmiivek lizemfeliigyelete a MAVIR Magyar Villamosenergia-ipari
Atviteli Rendszeriranyito Zartkortien Miikodé Részvénytarsasag (MAVIR ZRt.) feladata. [15]

A MAVIR létrehozéasat megelézden az Orszagos Villamos Teherelosztd 1949. novembere
Ota latta el a rendszeriranyitds muszaki feladatait. 2006. janudr 1-jét6l pedig az integralt
atviteli rendszeriranyité (Transmission System Operator — TSO) létrejottével az Orszagos
Villamostavvezeték Rt. (OVIT Rt.) Uzemviteli Igazgatosiga és a Magyar Villamos Miivek
Rt. (MVM Rt.) Hélozati Igazgatdsaga atkeriilt a rendszeriranyitéhoz.

A MAVIR ma a kovetkez6 f6 feladatokat latja el [18]:



e gondoskodik a magyar villamosenergia-rendszer megbizhatd, hatékony ¢és
biztonsagos iranyitasarol, a sziikséges tartalékokrdl az erdmiivekben €s a halozaton;

o feliigyeli és gyarapitja a halozati vagyont, elvégzi a megfeleld, lizembiztos ellatdshoz
sziikséges felujitasokat, karbantartasokat és fejlesztéseket;

¢ biztositja a villamosenergia-piac zavartalan miikodését, tovabbi bovitését, az egyenld
hozzaférést a rendszerhasznalok szamara;

e Osszegzi a villamosenergia-ellatas szereplditdl kapott adatokat;

o tdjékoztatja a piac szerepldit;

e Osszehangolja a magyar villamosenergia-rendszer miikodését a szomszédos
halozatokkal;

e koordinalja a nemzetkozi szakmai egyiittmiikodéseket;

e a jovobe tekintve elkésziti a haldzatfejlesztési stratégidt és javaslatot tesz az
erdmiipark fejlesztésére.

A MAVIR felelds tehat azért, hogy az orszadg villamosenergia-rendszerében mindig
rendelkezésre alljon a fogyasztok maradéktalan elldtdsdhoz sziikséges energia, teljesitmény,
¢s ez megfelelé mindségben és biztonsaggal el is jusson a fogyasztokhoz.

A rendelkezésre allo és a fogyasztok altal igényelt teljesitmény egyensulyanak folyamatos
zavartalansdga biztositasahoz a Rendszeriranyitonak nagy mennyiségii informaciot kell
feldolgoznia.

Az MAVIR informdcio6it harom nagy csoportra lehet osztani [15]:

e kiviilrdl, az irdnyitott rendszerbdl érkezé informdciok. Ezek az energiarendszer
erdmiiveibdl, aldllomasaibol az irdnyitdsi hierarchia alsébb szintjén all6 Korzeti
Diszpécser Szolgalatoktdl, illetve a magyar energiarendszerrel parhuzamosan itizemeld
kiilfoldi energiarendszerek tizemiranyit6itol érkeznek;

e belsd, az lizemiranyitonal eléallitott informaciok. Ezek az iranyitott rendszer elemeinek
jellemzdit tarold adatbazisok (halozati elemek terhelhetdsége, erémiivi gépegységekre
vonatkozo6 adatok, stb.) illetve naponta valtozo, az energiarendszer lizemének tervezett
paramétereit tartalmazo adatok (pl. szallitasi menetrendek, erémiivek termelési
menetrendje, stb.);

e kimend informéciok. A beérkezett adatok feldolgozasa utdn a rendszeriranyitotol
kimendé informaciok lehetnek on-line parancsok az erdmiivek teljesitményének
szabalyozasara vagy tavparancsok, késziilék ki és bekapcsolasara ill. lehetnek napi
frissiilésti menetrendi vagy elszamolési adatok. A kimend informacidk kozé sorolhatok
a statisztikai feldolgozasok, de ezek az lizemiranyitds biztonsagat kozvetleniil nem
befolyasoljak.

A rendszerirdnyitd tevékenységét az on-line érkezd adatok feldolgozasat végzd
szamitogépes rendszer tamogatja. Ez a rendszer latja el a SCADA (Supervisory Control and
Data Acquisition - rendszerfeliigyelet és adatgytijtés), valamint az EMS (Energy Management
System - haldzatszamitasi és optimalizacids) feladatokat.

A SCADA alrendszer alapfunkcioéi: [15]

o adatlekérdezés és adatcsere, amely soran mintegy 100.000 valds idejii adatot gyiijt a

villamos energia rendszerbdl;

e alarm feldolgozas, amely a villamosenergia-rendszer normalistol eltérd allapotara utalo
informaciok kezelését jelenti. Az alarmiizenetek kiilonb6z6 alarmlistakra irdnyithatok,
ami attekinthetébbé teszi az informécidkat, segit az {lizemiranyitok kozotti
feladatmegosztasban;

e megjelenités, amelynek eszk6ze munkahelyenként 3 db képernyd, valamint egy kivetito.
Ezeken a kiilonb6zé funkcidkhoz tartozd képek igény szerint nagyithatok,



kicsinyithet6k, egymas mellé rendezhetdk, igy biztositva a személyzet szamara az
egyéni, legattekinthetébb informécio-megjelenitést;

e parancskiildés, amely a diszpécser vagy egyes automatikus funkciok altal definialt
parancsok kiildését, végzi. A halozati aldlloméasokban a parancsokat a telemechanikai
rendszer (RTU) fogadja és hajtja végre, az erdmiivekben pedig a teljesitmény
szabalyoz6 rendszer;

e kozponti wattos teljesitményszabalyozasi funkciok, amelyek feladata:

- csereteljesitmény és frekvenciaszabalyozas;
- gazdasagos teherelosztas;

- tartalékfigyelés;

- termelési koltségszamitas;

e automatikus fesziiltség-medddszabalyozas, amely hatarérték-tallépések megsziintetésére
¢s a haldzati veszteség minimalizélasara szolgal.

Az lizemiranyitasi tevékenység folyamatos, zavarmentes miikodésének feltétele az

informacidaramlas és feldolgozas biztonsaga.

A végponti adatgytijtés biztonsagat szolgalja az optikai kettds adatatviteli gytirti a fejgépek
¢s a mezdgépek kozott. Ebben kettds fénykabel koti 6ssze a berendezéseket, amely hurkot
alkotva visszatér a fejgéphez. A gyliri barmely pontban megszakithato, a fejgép ¢és a
mezOgépek kozotti adatatviteli kapcsolat megmarad. A fejgépekbdl induld felsé szintli
adatatviteli vonalak egymastol fiiggetlenek, az atvitt informacié is fiiggetlen egymastol.
Béarmely vonal hibéja esetén a tobbi vonal zavartalanul tovabb miikodik.

Az RTU-k miikodési paraméterei tavkozlési uton elérhetdk, ami lehetévé teszi a tav-
hibakeresést és tdvhangolast.

Az adatkapcsolatok biztonsagat, folyamatos rendelkezésre allasat egyrészt az RTU —
Uzemiranyitd kozotti atviteli utak tartalékolasa, masrészt keriild utak (RTU - KDSZ -
Uzemiranyité) kiépitése biztositja.

A folyamatiranyitd szamitogépben kiilon funkcid végzi a kiilonbozd Gtvonalakon, eltérd
idében érkezd adatok idOhelyes Osszehasonlitdsat. Tartdés eltérés esetén a rendszer
hibatizenetet kiild.

Az operativ lizemiranyitas biztonsagat szolgalja, hogy a rendszer standard elemekbdl épiil
fel, a szervereket ¢és munkadlloméasokat Ethernet halézat fogja Ossze. A rendszer
megbizhatdsaga alapvetéen fligg az alkotoelemek megbizhatosagatdl, de a megbizhatosagot
jelentdsen noveli a redundans kiépités is. Ez a kettds megvalositds vonatkozik a halozatra és a
tapellatasra egyarant. A két rész-rendszer kiilon helyiségben helyezkedik el, ami jelentésen
csOkkenti a tliz vagy mechanikai sériilés kockazatat. A technikai eszk6z6k megbizhatosagan
tul ugyanilyen fontossagii a rendszer védelme a szadndékos vagy véletlen karokozéssal
szemben. Ezt hivatottak biztositani a felhasznaldi jelszavas hozzaférés, a beavatkozasok
idejének ¢€s helyének rogzitése, az egyes felhasznalok igényeihez és tevékenységéhez szabott
hozzaférési jogosultsagok.

Kiilon meg kell emliteni az alaprendszertdl fliggetlen, csokkentett funkcionalitast, de a
villamosenergia-rendszer kézi lizemirdnyitdsdhoz elégséges informaciot biztositd tartalék
mérdrendszert. Ezek a mérések az aldllomdsokbdl és az erdmiivekbdl fliggetlen tdvadokbol,
kiilon atviteli utakon érkeznek és a MAVIR-nal is 6nallé feldolgozo rendszer jeleniti meg az
adatokat a diszpécserek szamara. [15]

A folyamatirdnyité szadmitégép-rendszerbe torténd illetéktelen behatolds Ilehetdsége
gyakorlatilag kizart, mivel a rendszer kiils6 hozzaférése fizikailag blokkolhato. A belsd,
kezel6i beavatkozasok szakteriiletekre korlatozottak, jelszoval védettek és naplozottak.

Az {lizemirdnyitdsban dolgozok, valamint az {lizem-elOkészitést, értékelést végzo
munkatarsak kiterjedt szamitogép-hdlozatra tdmaszkodhatnak tevékenységiik soran, amely
magaban foglalja az tgyviteli feladatok ellatdsdhoz, a villamos-energia elszamoldshoz



sziikséges gépeket, a tervezéshez hasznalt adatbdzisokat, valamint biztositja az internet és e-
mail elérhetdséget.

Ez a rendszer konnyen lehet illetéktelen behatolas célpontja, amelynek célja a
szamitogépes rendszerben tarolt adatdllomanyokhoz vagy programokhoz vald hozzéaférési
lehetdség megszerzése, vagy rosszindulati programok, programrészek bejuttatasa, programok
modositadsa a rendszer miikodésének megzavarasa céljabol. Az illetéktelen behatolds adatok
sériilését, modositasat, lizleti titok kiszivargasat okozhatja.

Az illetéktelen behatolds ellen a rendszert tlizfal védi. Az esetlegesen bejutd rosszindulata
programok okozta karok megeldzésére szolgal a haldzat elemeinek rendszeres virus-
ellenérzése. Az eddigi lizemeltetési tapasztalatok szerint komoly, a rendszer miikddését
veszélyeztetd kiilsé behatolas, virusfert6zés nem tortént. [15]

Internet Magyarorszagon
Informacios Infrastruktira Fejlesztési program

Az IIF (Informacids Infrastruktira Fejlesztési) program 1985-ben indult, a SZTAKI
(Szamitastechnikai Automatizaldsi Kutatdo Intézet) akkori fOigazgatdja, Vamos Tibor
akadémikus oOtlete alapjan. Az IIF a magyarorszagi kutatas-felsGoktatas-kozgytlijtemények
szamitogép-halozati hatterének megvaldsitasat tiizte ki alapvetd céljaként. Ez abban az idében
meglehetésen merész terv volt, hiszen egyebek kozott minden halozati termék szigoru
embargd ald esett, azaz a fejlett nyugati technologidkat nem Ilehetett a keleti blokk
(Szovjetunio €s szovetségesei) szamara eladni. Az embargoval stjtott termékek €s technologi-
akat az tigynevezett COCOM” listak tartalmaztak.

Mivel 1988-t6l az USA engedélyezte Eurdpa szamdra is az internet technologiakat, igy
megkezdddhetett a kisérleti internet kapcsolatok felépitése, a név — domain name —
szolgaltatds biztositdsa és az internet cimzések hasznalata az elektronikus levelezésben. A
MATAV® korszeriibb, import csomagkapcsolé kdzpontokat szerezhetett be, melyekkel az
adathal6zat mindségét, teljesitményét és a szolgaltatasok korét is bovithették. 1992-re a
csomopontokba Unix-os szerverek (host computers) keriiltek. Ezekhez alapértelmezés szerint
tartozik a TCP/IP protokoll és a névszolgaltatd szoftverrendszer. Elindult a HBONE
(orszagos, bérelt vonalas, IP-protokollt alkalmazé gerinchalézat) kialakitasa. Fontos cél volt,
hogy a HBONE ¢és a nagy nemzetkozi halozatok megbizhato, nagy kapacitdsu vonalakkal is
Osszekapcsolasra kertiljenek. [19]

A HBONE kiiloncélu (tavkozld) halozat. A HBONE a robusztus MAG-bdl, valamint a
MAG routereihez (kozvetleniil vagy kozvetve) kapcsolddd regionalis kozponti routerekbdl all,
beleértve az Osszekotd adatvonalakat is. A HBONE gerinc {6 vidéki és budapesti vonalai
valamint nemzetkozi kapcsolatai gigabites savszélességliek. A vidéki és nemzetkdzi gigabites
kapcsolatok a legkorszeriibb DWDM?* technologiara épiilnek, melyet a HBONE alkalmazott
legelsdként Magyarorszagon.

2 COCOM: Coordinating Committee for Multilateral Export Controls, azaz magyarul: Tébboldala Exportellenérzési
Koordinald Bizottsag. Az akkori NATO tagallamok (Spanyolorszag és Izland kivételével) és Japan részvételével miikodo
bizottsag, székhelye Parizs volt. A bizottsagot 1950-ben hoztak létre. Ellendrzésével megakadalyoztak egyes termékek,
foként katonai felszerelések, fejlett technikdji miiszaki berendezések, pl. szamitastechnikai, hiradastechnikai, navigacios
stb. exportjat a (volt) szocialista orszdgokba. A bizottsdg ellendrzése ala vont termékeket az un. COCOM listak
tartalmaztak. [20]

? Magyar Tavkozlési Rt., napjainkban a véllalat neve Magyar Telekom.

* DWDM: Dense Wavelength Division Multiplexing — nagysiiriségii hullamhossz multiplexalas. Olyan hullamhossz
multiplexalason alapuld atviteli technolégia, mely lehetdvé teszi, hogy 8-t6l akar 40-ig terjedd kiilonbozd frekvencian
tovabbitsunk informaciot az optikai kabelen keresztil. A DWDM technologia alkalmas arra, hogy SDH rendszerek
atvitelét is ellassa, vagy azokat helyettesitse. [21]



Kezdetben a HBONE csak harom budapesti tudoményos intézetben 1€v0 routerbdl és az
Osszekoté nagysebességii mikrohulldmu kapcsolatokbol, illetve a MATAV Budapesten, a Varoshaz
utcai kozpontjaban 1év6é csomagkapcsold kozpontokbol allt. Ma mar a HBONE a budapesti
magbol és a tobb mint 20 helyen elhelyezett csomopontokbdl 4ll6 halozata szolgdlja ki a hazai
felsdoktatast, kutatas-fejlesztést, konyvtarakat és kozgyljteményeket, egy atjaron keresztiil a
Miniszterelnoki Hivatalhoz kapcsolédd kormanyzati szerveket valamint szamos egyéb
kozintézményt is. [19] [22]
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2. abra:
A HBONE Gerinchalézati topologia
(csak a nagysavszélességii, hazai tavolsagi kapcsolatok kertiltek feltiintetésre) [22]

Az IIF Program a hazai kutatoi halozat alapjainak megteremtése utan a 90-es évek elejétol
mar valamennyi érintett minisztérium és az OTKA (Orszdgos Tudomanyos Kutatasi Alap)
tamogato részvételével NIIF (Nemzeti Informacios Infrastruktira Fejlesztési) Programként
folytatodott. [23]

A Nemzeti Informécids Infrastruktira Fejlesztési (NIIF) Program a magyarorszagi kutatoi
halozat fejlesztésének ¢és milkodtetésének programja. A Program a teljes magyarorszagi
kutatasi, felsdoktatasi és kozgyljteményi kozdss€ég szamara biztositja:

e az integralt orszdgos szamitdgép-haldzati infrastruktirat;

¢ a kommunikdaciods, informacios €s kooperacios szolgaltatdsokat;
e az ¢lvonalbeli alkalmazasi kdrnyezetet;

e tartalom-generalési, illetve tartalom-elérési hatteret.

A Program kozponti koltségvetési tdmogatasra tamaszkodik. A fejlesztési és mitkddtetési
feladatokat az NIIF Intézet (NIIFI) fogja Gssze, a Program Tandcs irdnyitasa és a Miiszaki
Tanécs szakmai kozremitkodése mellett. A Program szorosan egyiittmiikodik a felhaszndloi
kozdsséget tomorité Hungarnet Egyesiilettel.’

Az NIIF Program — a nemzetkdézi gyakorlatnak megfeleléen — egyuttal élvonalbeli
szerepet tolt be a leghjabb haldzati technolégidk magyarorszagi fejlesztésében és
alkalmazaséban is. Ennek megfelelden a program meghatarozé szerepet jatszik az informatika
orszagos fejlodésében. Korszerii, versenyképes infrastrukturat és szolgaltatasokat biztosit a

> A HUNGARNET Egyesiilet feladata a Nemzeti Informécids Infrastruktira Fejlesztési Program (NIIF) alkalmazéi kérébe
tartoz6 fels6-, és kozépfoku oktatdsi intézmények, akadémiai és mas kutatointézetek, kozgyijtemények (konyvtarak,
levéltarak, mizeumok) tarsadalmi szervezeteként képviselni ezen intézmények informacids infrastukturdjanak és orszagos
szamitogépes szolgaltatdsainak Osszehangolt fejlesztését hazai és nemzetkdzi szervezetekben. Az Nemzeti Informacios
Infrastruktiura Fejlesztési Iroda (NIIFI) altal 1étrehozott és lizemeltetett magyar kutatdi, felsdoktatasi és kozgytijteményi
halézatot (NIIF Halozat) illetve az ilizemeltetd szervezetet (NIIFI) gyakran nevezik HUNGARNET-nek, kiilondsen
nemzetkdzi forumokon. Pontosabb azonban az NIIF Haldzat ill. NIIF Iroda elnevezések hasznalata. [24]



felsGoktatas €s a kutatds szdmara, de egyuttal kovetendd példaval is szolgal az orszagszerte
foly6 informatikai fejlesztésekhez. [25]

A Sulinet-halézat [26]

A Sulinet kdzponti fejlesztési program 1996 szeptemberében indult azzal a céllal, hogy
korlatlan és  ingyenes internet-kapcsolattal, az ehhez kapcsolodd internetes
tartalomszolgaltatassal, multimédias szamitogépes laborokkal lassa el a hazai és hataron tuli
magyar kozoktatdsi intézményeket.

Napjainkban kozel két és fél ezer oktatasi intézmény csatlakozik a Sulinet halézatahoz, ez
azt jelenti, hogy a kozépfoku oktatasi intézmények 99 szazaléka, illetve az altalanos iskolak
20 szazaléka, illetve néhany hatdron tuli magyar iskola rendelkezik ingyenes és korlatlan
internet-kapcsolattal, €s internet-laborral, ami atlagban egy helyi szerverbdl és hét kliens
gépbdl all. A 2003-ban indulé Sulinet Expressz Programnak koszonhetden tovabbi 600
oktatasi intézmény kapcsolddhatott a hal6zathoz.

A Sulinet halozathoz tartozé intézmények zomében 128 kb/s digitalis, illetve ADSL 1,
valamint ADSL II.-kapcsolattal, vagy ahol erre nem volt lehetdség analdg (ez altalaban 56
kb/s-os, kiilondsen indokolt esetben 128 kb/s-os) vonallal kapcsolddik a halézathoz.

A Sulinet haldézat hierarchikus felépitésti: az intézmények a regionalis kozpontokhoz
csatlakoznak, a regionalis kdzpontok, pedig a Sulinet orszagos kdzpontjdhoz. Ez a megoldas
egy konnyen atlathatd, egyszeri, hatékony strukturat eredményezett.

Minden intézményben a kapcsolat tipusahoz (ADSL, ISDN, bérelt vonal) igazod6 végponti
eszkdz és router talalhatd. Az iskolai szamitdégépek a router-hez kapcsolodo HUB-on
keresztiil érik el az internetet.

Az iskolai vonalak a regionalis kozpontok nagyteljesitményli routereihez kapcsolodnak.
Regionalis kozpontbdl tizenegy van az orszagban (Debrecen, Gydr, Miskolc, Pécs, Szeged,
Székesfehérvar, Szolnok, Zalaegerszeg, valamint Budapesten harom). Minden kdzpontban
talalhat6 egy regiondlis szerver, amelynek legfontosabb feladata az iskoldk web-elérésének
gyorsitasa (proxy, cache szolgaltatas).

A régidk 15 Mb/s-os optikai kabellel kapcsolodnak a Sulinet technikai kodzpontjdhoz,
aminek feladata a régiok kozotti, valamint a Sulinet és a ,kiilvilag” kozotti kommunikécio
biztositdsa. A kozpont 68 Mb/s-os kapcsolattal rendelkezik a vilag fel¢ és 100 Mb/s-os
vonallal csatlakozik a hazai halézathoz.

Az Oktatasi és Kulturdlis Minisztérium altal miikodtetett tartalomszolgaltatd kozpont 2
Mb/s-os savszélességgel kapcsolodik a Sulinethez.

A kozpontban taldlhato a Sulinet webszerver (http:/www.sulinet.hu), ftp-szerver
(ftp://ftp.sulinet.hu) és levelezolista-kezeld szerver (http://lista.sulinet.hu).

A webszerver a tartalomszolgaltatds legfontosabb eleme. Ezen taldlhatéak a tanuldshoz,
tanitashoz, iskolai adminisztracidhoz, iskolai hal6zat karbantartasdhoz kapcsolodo friss hirek,
anyagok.

Az ftp-szerver az iskolai halézat lizemeltetéséhez kotodo legfontosabb programokat
tartalmazza.

A levelezOlista-kezeld szerver tobb mint 10 levelezdlistat szolgal ki. Ezen listdkon az
oktatds résztvevoi kicserélhetik véleményeiket, tapasztalataikat. Ezek koziil a két legnagyobb
l1étszamn lista a Sulinet hirlevél (kb. 6000 tag), ami heti rendszerességgel ad tajékoztatast a
Sulinet Program tujdonsagairdl és a Techlnfo (kb. 700 tag), amin iskolai rendszergazdak
oldjak meg felmeriil6 problémaikat, informaciokkal, tapasztalataikkal segitik egymast. [26]



Elektronikus Kormanyzati Gerinchalozat [27] [28]

A Korméany 2003 decemberében fogadta el az Elektronikus Kormanyzat Stratégia ¢&s
Programtervet’® (E-kormanyzat stratégia). A Stratégidban meghatarozott e-kormanyzati
programok ¢s feladatok tilnyomo tobbsége 2006 végére teljesiilt.

Az E-kormanyzat stratégia megvalositdsa érdekében a Kormanyzati Informatikai és
Téarsadalmi Kapcsolatok Hivatala (KITKH), majd az Elektronikuskorméanyzat-kozpont (EKK)
Osszkormanyzati koordinacids tevékenységét a Kormdnyzati Informatikai Egyeztetd
Téarcakozi Bizottsag (KIETB) segitette. A KIETB az 1991-ben létrehozott Informatikai
Tarcakozi Bizottsag (ITB) jogutodja. Tagjai a fejezeti jogkorli koltségvetési szerveknek az
miikodését a 1054/2004 (VI. 3.) Korm. hatarozatban keriilt szabalyozasra.

Az elektronikus kormanyzas feladatainak fontos részét képezi az EU altal az eEurope 2005
akcidtervben meghatarozott 20 alapvetd szolgéltatas megvalositdsanak koordinalasa. E
terlileten az EKK tevékenységét segitette a szolgaltatdo allam 1étrehozasdhoz kapcsolodd
reformfolyamatok felgyorsitdsa érdekében a kozigazgatasi szolgaltatdsok korszeriisitésével
kapcsolatos feladatokat Osszehangolé Koordinacids Bizottsdg iranyitdsa alatt mikodo, a
1126/2003. (XII. 12.) Korm. hatarozattal létrehozott E-Korméanyzat Operativ Bizottsag
(EKOB).

Mind a KIETB, mind az EKOB eredményesen latta el feladatait. A kibdviilt, valamint
megvaltozott feladatok figyelembe vételével, a koordindlds egyszeriisitése és atlathatobba
tétele érdekében elokészités alatt all a két korabbi bizottsag feladatait atvevo, 1) Kozigazgatasi
Informatikai Bizottsag létrehozésa.

Az elektronikus kozigazgatds megvalositdsanak alapjat a Kozponti Elektronikus
Szolgéltaté Rendszer (Kozponti Rendszer) biztositja, amely a kdzigazgatdsi hatdsagi eljaras
€s szolgaltatas altalanos szabalyairol szolo 2004. évi CXL. torvény (Ket.) rendelkezése
alapjan egyiittesen magaba foglalja az Elektronikus Korményzati Gerinchal6zatot (EKG), a
kormanyzati portalt, a kormanyzati iigyféltajékoztatdé kozpontot, az ott megjelend
szolgaltatdsokat és tligyintézési lehetOségeket, valamint azok fenntart6it és ilizemeltetdit,
tovabba biztositja az tigyfelek szdmara az elektronikus tigyfélkapu 1étesitésének lehetdségeét.

Az elektronikus kormdanyzas alapinfrastruktardjat a 1122/2001 (XI. 22.) Korm.
hatdrozatban megfogalmazottaknak megfeleléen I1étrehozott Elektronikus Kormanyzati
Gerinchalézat (EKG) képezi.

Az EKG egy olyan informatikai halozat, amelynek feladata, hogy a kormanyzati és
kozigazgatasi adatbazisokat, halozatokat ¢és informatikai rendszereket 0Osszekapcsolja a
vonatkoz6 kormanyrendeletben meghatdrozott kormanyzati kornek, valamint a kiilonb6z6
kormanyzati szolgéltatdsok elérhetdségét biztositsa a civil szféra szamara.

Az EKG infrastruktirdjanak megteremtésével valik lehetévé a kormanyzati rendszerek
elektronizalasa ¢és 1j, hatékony, tavolrdl is elérhetd szolgaltatasi rendszerek bevezetése,
egyszoval az e-kormanyzat kialakitasa. Ezek a szolgaltatasok jelentosen kozelitik egymashoz
az igazgatasi munkat és a civil szférat, erdteljesen lecsokkentve az ligyintézéshez sziikséges
1d6t, nyiltta, atlathatova teszik a kozszféra munkajat.

Az EKG célja és rendeltetése [29]:

1. Nagy sebességli, nagy ilizembiztossdgli €és magas biztonsagi kovetelményeknek
megfeleld, egységes architektirdju halozati infrastruktira biztositasa a civil szféra
szamara az allami intézmények altal nyujtott szolgaltatasok eléréséhez (Front-Office
feladatok);

2. Az 1j infrastruktarara épiilé szolgaltatasok és egyes eddig elszigetelt (pl. dgazati)
halozatok elérhetdvé tétele a jogosult felhasznalok szamara (Back—Office feladatok);

6 1126/2003. (XII. 12.) Korm. hatérozat



3. A kormanyzati szervek kozotti kommunikdcid, az adatatvitel koltségeinek
csOkkentése, mindségi szintjének emelése;

4. Kormanyzati szintli, tobb felhasznalé 4ltal hasznalt alkalmazisok hatékony
mikodtetése;

5. Olyan infrastrukturalis hattér biztositasa, amely alkalmas az elektronikus iigyvitel és
ligyintézés feltételeinek megteremtésére, a jovObeli elektronikus kozigazgatas
koncepcidjanak, vagyis az allampolgdr és a kormanyzat Ujszerli kapcsolatdnak
kiszolgalasara;

6. A kétirdnyu kormanyzati kapcsolatok biztositdsa a briisszeli adminisztracio
rendszereihez (csak az EKG-n keresztiil lehetséges);

7. A minisztériumok €s a kdzponti intézmények részére biztositson védett, — security,
— szolgaltatasok nyujtasat és elérését.

Az EKG 16 célkitlizése, hogy a jelenlegi széttagolt, gyakran nem megfeleld kapacitasa €s
biztonsagli halozatokat egy olyan nagy savszélességli, lizembiztos, orszagos elérhetdséget
biztositd és egységes gerinchaldzat valtsa fel, amelyen kiilonds figyelmet kap a halézaton
elérhetd szolgéltatasok lizembiztonsdga. A gerinchdlon minden intézmény kapcsolatrendszere
0nalldo maganhalozatként keriil kialakitasra a kozds infrastruktiran, ezzel is tovabb novelve a
biztonsagot. Az EKG 4ltal megteremtett infrastrukturalis alapokon mitkddik a Miniszterelnoki
Hivatal feliigyeletében a Kormanyzati Portal, amely kiilonb6z6 minisztériumok honlapjait
tartalmazza.

A 2005. aprilis 1-jétd] igénybe veheté Ugyfélkapu biztositja, hogy az iigyfél egyedileg
azonositott modon biztonsagosan Iéphessen kapcsolatba a kozponti rendszer Utjan az
elektronikus ligyintézést, illetve elektronikus szolgaltatast nyjté szervekkel.

A 2005. augusztus 1-jétdl mitkddé Kormanyzati Ugyféltajékoztatd Kozpont (KUK), a 189-
es hivoszamon, valamint sms-ben, faxon ¢és e-mailben (189@ugyfelvonal.hu) elérhetd
tigyfélvonal az allampolgarok szdmara 24 oOran keresztiil folyamatosan nyujt tajékoztatast
kozigazgatassal Osszefiiggd altalanos kérdésekben, valamint a kdzponti rendszeren keresztiil
elektronikusan elérhetd szolgéltatasokrol.

Kereskedelmi internet

Ma mar tobb mint 200 szolgéltatd biztosit internet hozzaférést Magyarorszagon. Ezek koziil
szamos sajat kiépitett orszagos haldzattal rendelkezik.

Ilyen orszagos halozat példaul a Pan-Tel” optikai gerinchalézata. A PanTel mintegy 4000
kilométer hosszl, vilagszinvonali optikai szalas haldézata Magyarorszag egyik alternativ
tavkozlési infrastruktirdja. A PanTel hélozata biztositja minden megyeszékhely, valamint
szamos mas varos optikai vezetéken torténd elérését. [30]

A cég SDH (Synchron Digital Hierarchy) technologia haszndlataval gylirti struktiurdju
halézatot épitett ki. Ily moédon egy gerinchaldzati csatlakozasi pont (POP — Point Of
Presence) egy masik gerinchdlozati csatlakozasi ponttal mindig két fiiggetlen optikai
nyomvonalon van dsszekotve. A két POP kozott, ha az egyik nyomvonalon megszakadna az
Osszekottetés, a masik nyomvonalon keresztiil a kommunikaci6 tovabb folytatodhat. gy két
POP kozott igen nagy rendelkezésre allasu osszekottetések hozhatok 1étre. A PanTel haldzata
tobb gylirlire van felosztva. Az egyes gylriikk kozotti forgalmat redundans kiépitésii
Crossconnectek biztositjak.

7 A PanTel Kft. kozép-eurdpai vezetékes tavkozlési szolgaltatd, mely az alternativ vallalataként hang-, adat- és
internetszolgaltatasokat ajanl elsGsorban tizleti tigyfelek, tavkozlési szolgaltatok és internetszolgaltatok részére. [31]



3. abra:
A PanTel optikai gerinchalozata, POP-jai, és hataratlépd pontjai [30]

A PanTel hal6zata nemcsak az orszagon beliil, hanem az orszaghatarokon tul is igénybe
vehetd. Optikai szalas kapcsolat miikodik Ausztriaval, Romaéniaval, Szlovékiaval,
Szlovéniaval, Horvatorszaggal, Szerbiaval és Bulgariaval. Az osztrak vasutakkal 2001-ben
alairt szerzddése alapjan a vallalat 400 km hosszusagu optikai szallal rendelkezik
Ausztriaban, 1400 km-nyi optikai szalat bérel Roménidban, és kb. 620 km-nyi optikai szalat
hasznal Bulgaridban. A PanTel nagy savszélességli, kdzvetlen Osszekottetést lizemeltet a
nagyobb kiilfoldi szolgéltatéi Osszekapcsolodasi pontok felé (pl. Frankfurt, Bécs, Praga).
Kozép-europai tavkozlési szolgaltatoként valamint a kedvezd foldrajzi elhelyezkedésnek
koszonhetden, a PanTel atjaro szerepet tolt be Nyugat- és Kelet-Eurdpa kozott, mintegy hidat
képezve a régiok orszagai kozott. A nemzetkozi gerinchaldézaton keresztiil a mér ismert
szolgaltatdsokat nyujtja a cég lgyfelei részére, a helyi elérési szakaszt az adott orszag
telekommunikacios engedéllyel rendelkez6 partnerein keresztiil biztositjak. [30]

Hasonl6an a PanTel-hez szintén orszagos halozattal rendelkezik az Anetnna Hungaria ZRt.
is, amely lednyvallalatin az Antenna Tavkozlési ZRt.-n keresztiil biztosit hazai és nemzetkozi
internet hozzaférést.

Az Antenna Tavkozlési ZRt. tavkozlési szolgéltatasait a nagy sebességli, az egész orszagot
lefedd digitalis mikrohullamt Orszagos Transzport Haldzatan, valamint vezetékes budapesti
optikai halozatdn keresztiil biztositja. Az orszagos digitalis mikrohullamti gerinchalézat 51
allomasbol all. Az SDH rendszerti, gytiris kialakitdsu halozat lehetdvé teszi, hogy a vallalat a
digitélis atvitel minden eldnyét kihasznalja.

A cég hozzaférési halozataban atviteli kozegként hasznalhatd rézvezetd, optikai kabel,
VSAT ¢és mikrohullamt Osszekottetés. Az Antenna Tavkozlési ZRt. infrastruktirajabol,
magaslati telephelyeibdl, tornyaibol adédéan Magyarorszag teriiletén dontéen mikrohullamu
elérési halozat kiépitését tudja megvaldsitani, mely gyors telepithet6sége mellett magas
rendelkezésre allast is biztosit. Mindezek mellett Budapest teriiletén mikrohullama és
optikai kabeles megoldasokat is nytjt.



4. abra:
Az Antenna Tavkdozlési ZRt. gerinchaldzata [32]

A mikrohullamu elérési halozat jellemzden pont-pont és pont-multipont strukturdju
lehet. A pont—pont jellegii 0sszekottetés az adott két pont kozott teremt kapcesolatot. Pont—
multipont esetben a sok végpont egy bazisallomason keresztiil kapcsolodik a haldzathoz.

A vezetékes elérési haldzatot optikai kabeles, és kisebb sebességek esetén rézkabeles
megoldassal tudjdk megvalositani.

A meglévé budapesti optikai gytiris halozat (SDH alapu STM-1, STM-4 és STM-16-0s
rendszerek) lehetdvé teszi, hogy a végpontokig torténd kabelek kihuzdsaval a
gerinchalézaton keresztiil a jeleket gyorsan és megbizhatéan a csomopontokba szallitsa.

Az Antenna Hungéaria ZRt. egy madsik leanyvéllalata, a HungaroDigiTel Kft. révén a
tavkozlési technologiat is tudja alkalmazni az Gsszekottetések kiépitésénél. E technologia
elénye a foldi adatatvitellel szemben a rugalmas halozat felépitési és modositasi lehetdsége, a
gyorsabb telepithetdség, a megbizhatobb miikodés és az athidalt tdvolsagtol fiiggetlen
iizemeltetési koltség. Ezen kiviil alkalmazasa egyszeriibb és elénydsebb mas technoldgiakhoz
képest, eldnyods az elégtelen tavkozlési infrastruktirdju teriileteken, a szétszortan elhelyezkedd
felhasznalok biztonsagos egylittmiikddéséhez, az alkalomhoz és eseti helyszinekhez fiiz6d6
1d6szakos tavkozlési igények kielégitésére, valamint — vevdéberendezésként — a kiterjedt
foldrajzi teriileteken és széles felhasznaldi korben torténd informaciodterjesztéshez esetén.

Az Antenna Téavkozlési ZRt. szolgaltatasai végponttol-végpontig menedzseltek. A Halozat
Feliigyeleti Kézpont iigyelete napi 24 ordban fogadja a telefonon, e-mailen illetve faxon
érkezd hibabejelentéseket. A Haldzat Feliigyeleti Kozpont fliggetlen klima ¢és energetikai
rendszerrel, fixen telepitett dizel berendezéssel rendelkezik.

Biztonsagi okokbol egy tartalék kozponttal is rendelkeznek, fizikailag mas telephelyen
elhelyezve. Az lgyeletes operatorok munkdjat szakteriiletekre specializalodott
rendszermérnokok segitik. [32]

A kiilonb6z6 hazai internetszolgaltatok nemzetkozi irdnyu kapcsolatainak koordinaldsat a
BIX (Budapest Internet Exchange) szervezet végzi. A BIX alapvetd célja, hogy a kiilonb6z6
szolgaltatok kozotti magyarorszagi és regiondlis internet forgalom ne terhelje az internet

8 VSAT: Very Small Aperture Terminal. Kétutas miiholdas kommunikéaciora alkalmas foldi terminal. Az alkalmazott
parabola antenna mérete altalaban 0,75 és 1,2 m kozott van. Adatatviteli sebessége a keskenysavtol (pl.: bankkartya
terminalok ATM-ek) egészen a 4 Mbit/sec-ig (pl.: mitholdas internet hozzaférés, Volp, video atjatszas) tart.



szolgaltatok nemzetkozi iranyn kapcsolatait,’” valamint, hogy platformot biztositson a
szolgéltatoi halozatok IP alapt 6sszekapcesoldsdhoz.

A BIX egy foldrajzilag is elosztott halozati rendszer, amely BIX szolgéltatasi pontokbol és
az azokat Osszekotd adatatviteli kapcsolatokbdl all. A BIX szolgaltatok lizemeltetik a BIX
szolgaltatasi pontokat ¢és fenntartjdk az azok kozotti adatatviteli kapcsolatokat. A BIX
szolgéaltatasi pontokon csatlakozhatnak sajat haldzatukkal a BIX felhasznaloi, a BIX tagok.
BIX szolgaltatasi pont csak az lehet, amely legalabb egy 1 Gb/s (full duplex) sebességii
els6dleges és egy legalabb 1Gb/s (full duplex) kapacitasu tartalék kozvetlen 2. szintii
kapcsolattal rendelkezik a budapesti BIX szolgaltatasi ponthoz, illetve a tartalék kapcsolat
esetében tetszéleges masik BIX szolgaltatdsi ponthoz. [33]

A legtobb hazai internet szolgaltato tagja az Internet Szolgaltatok Tandcsanak (ITSZ). Az
ITSZ magyarorszagi internet szolgaltatok szakmai koordinacios és érdekvédelmi képviselete,
amely kiilon figyelmet fordit a .hu TLD adminisztracid szabalyozasara. Ennek keretében —
az egyeslileti formaban miikodd szervezet — alapvetden koordindcidos és tajékoztatasi,
valamint tudomanyos-technikai célokat szolgal belfoldon és kiilfoldon egyarant. [34]

Az ITSZ kiilonbozo statisztikakat vezet — tobbek kozott a hazai hostokrol, DNS-ekrol,
domain namekrdl —, amelyek érdekes informaciokkal szolgalhatnak a hazai internet jelenlegi
helyzetérdl.

OSSZEFOGLALAS

A két hazai kritikus informdcios infrastruktira bemutatdsaval is jol nyomon kdvethetd, hogy
hazank is komoly eredményeket ért el az elmult években az informécids tarsadalom alapjait
meghatdroz6 rendszerek kialakitasa és kiépitése terén.

Mindez azonban azzal is jar, hogy komolyan szamolni kell azokkal a veszélyekkel,
amelyek e rendszereket és kdzvetetten a gazdasagot, a kozigazgatast, illetve a mindennapi élet
egy¢éb mas fontos teriileteit veszélyeztetik.

Ahhoz, hogy a veszélyekkel szemben megfeleld védelmet tudjunk kialakitani, elészor
szamba kell venni, és fel kell mérni, hogy milyen infrastruktarakkal rendelkeziink, ezek hol és
milyen mértékben fedik 4t egymast, milyen mértékben hatnak egymasra. Ez a feltar6 munka
meglehetésen komplex, hiszen a bemutatottakbdl is kideriil, hogy a kiilonb6z6 tulajdonosi
viszonyok, a kiilonb6zd technologidk, és nem utolsd sorban a kiilonb6zd funkciok min-mind
nehezitik az ¢leslatast. Ugyanakkor e munka elvégzése nélkiil nehezen képzelheto el haté¢kony
¢s hatdsos védelem kialakitasa.

° Nemzetkozi iranya egy kapcsolat, ha azon Magyarorszagrol az internet valamely root name szervere elérheté
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