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Absztrakt
Az idoszakosan miikodtetett, energiamentesen tarolt technoldgia definialdsa. Az
1002D iranyitasi struktura vadlasztasanak indoklasa. Az 1002D irdanyitasi struktu-
ra Markov modelljének elemzése diszkrét idopontokban. Az IEC 61508 szabvany
fogalmainak illesztése az idoszakosan miikddtetett, energiamentesen tarolt tech-
nologidkra. A SIL (megbizhatosag sérthetetlenség szint) meghatarozas képletei.

Definition of the periodically operated and durative stored without power tech-
nologies. Justification of choice of the 1002D structure. Analysis of the Markov
model of the 1002D structure at discrete time. Application of the terms of the IEC
61508 standard on the periodically operated and durative stored without power
technologies. Equitation of assay of the SIL.

Kulcsszavak: redundans struktura, Markov modell ~ redundant structure, Markov
model

Bevezetés

Vannak olyan technoldgidk, melyek csak néhany napon keresztiil tizemelnek egy évben,
vagy csak egyszer keriilnek bevetésre. A két mitkddtetés kozott vagy a mitkddtetést megeld-
zOen huzamosabb ideig, esetleg évekig energia mentesitett allapotban raktaroztdk Oket.
Ugyanakkor az lizemelés idszakaban folytonos tizemmoddban, rendkiviil megbizhatoéan kell
mikddnilik. Az elektronikus hadviselés szamos ilyen technologiat hasznal. A harctéri felderi-
td eszk6zok, a mobilrobotok, a Iégvédelmi rakétak raemeld és kilovo eszkozei alkalmazasakor
kiilonosen fontos kérdés, hogy mekkora a valosziniisége annak, hogy amikor sziikséges, akkor
az eszkoz ténylegesen mitkddni fog?

Azért, hogy a miikodés megbizhatdsagara a szakhatosdgok szamara ellendrizhetd valaszt
lehessen adni kidolgoztak az IEC 61508 szabvanyt [1], ami definialja az alapfogalmakat és
bevezeti a biztonsag sérthetetlenség szint (SIL) mérdszamot. A definiciok koziil a téma szem-
pontjabdl fontosakat, valamint a SIL mérdszam értelmezését eszkozokre, €s ezen eszk6zokbol
épitett redundéans rendszerekre az eldz6 cikkemben [2] mar targyaltam.

Az 1d6szakosan miikddtetett, energiamentesen tarolt eszk6zok, technologidk harom jelleg-
zetesen eltérd iizemallapottal rendelkeznek. Ezek a folytonos, az iddszakos teszt, €s az ener-
giamentesen tarolt izemmad.

A folytonos lizemmad sajatossaga, hogy viszonylag rovid (5 — 10 nap). Az id6szakos teszt
iizemmod célja €s hatasa a megbizhatdsagra ugyanaz, mint a redundans folytonos technologi-
akban a kezelhetd hiba detektalasa, és javitasa.

Az energiamentesen tarolt allapotban az eszkéz nem mukodik, és igy biztosan nem detek-
talhato hiba, de a tapasztalatok szerint az elsé miikddtetéskor ugyanolyan valdszintiséggel hi-



basodik meg, mint amikor az eszkoz tapellatasa biztositott, de fizikailag nem muikodtetett. Az
idészakosan miikddtetett eszkozok, a végrehajtott miiveletek gyakorisagat tekintve, a vész,
védelmi rendszerekkel mutatnak hasonlosadgot. Normal esetben a folytonos technologidk vész,
védelmi rendszere évekig nem miikddik, ezért az esetiikben is az a kérdés, hogy mekkora a
valoésziniisége annak, hogy amikor sziikséges, akkor az eszkoz ténylegesen miitkodni fog? A
vész, védelmi rendszereket az IEC61508 szabvany az alacsony miikodés igényti izemmodban
miikodo eszk6zok, vagy technologiak kozé sorolja.

Az 1. tablazat az alacsony mikodés igényii 1. tAblazat
tizemmod (SIL) értékeihez tartozd A [1/év] Alacsony mikddés igényi lizemmod
értéktartomanyokat tartalmazza. SIL Az atlagos hibavaldszinliség tervezett
A miikodés gyakorisaga alapjan az id6sza- miikddtetés végrehajtasakor.
kosan miikodtetett, energiamentesen tarolt g 184 i;i }83
eszk6zO0k megbizhatdsaga }nganezzel a biz- 2 107> 2> 102
tonsag sérthetetlenség szint "(SIL) mérd- 1 102>%> 10"

szammal jellemezhetd.

Barmely berendezés, technologia R(t) megbizhatdsaga az lizemelési id6 fiiggvényében az
1-A értékrdl folyamatosan csokken, ahol a A hibaarany az MTTF' (atlagos idé a meghibasoda-
sig) reciprok értéke. Ertelemszerii, hogy a meghibasodas valészintisége P(t)=1-R(t) a miiko-
dési iddvel aranyosan, no.

A tarolt berendezések P(t) meghibasodasi valosziniisége az idéfliggvényében legalabb ugy
novekszik, mint a folyamatosan hasznaltaké, vagyis az energiamentes allapot a meghibasodas
valdsziniiségének ndvekedésében nem okozz kiilonbséget. Uzembeallitaskor egy berendezés
vagy technologia meghibasodasanak kezdeti valdszintisége A értékrol indul.

A Az egymds utani meghibasodasok eloszlasa
1 e exponencialis [3], az iddbeli valtozast az 1.
abra szerint, az <1> kifejezéssel szokds figye-
lembe venni.
Pt)=A+(1-2A)(I-e™)=1-e™+re™ <1>

Ha a vizsgélat ideje az MTTF iddtartamnal
joval kisebb, akkor a meghibasodasi valdszi-
nlisége P(t) az idéfiiggvényében az 1. abran a
pontozott egyenes szakasszal, és igy a <2> ki-

MTTF=1/r

, _ S fejezéssel vizsgalhato.
1. abra A P(t) = 1-R(t) fliggvén
® (©) figgveny P(t)=A+(A—A7)t 2>

A vizsgalt eszkoz csoport atlagos paraméterei

A harctéri felderitd eszkdzok, a mobilrobotok, a 1égvédelmi rakétak raemeld és kilovo esz-
kozeinek irdnyitd rendszerei jellemzdéen 1 bemeneti (12 — 16 DI), 1 kimeneti (4 — 8 DO), és 1
ado és/vagy vevo (RF kommunikacios) modullal rendelkeznek.

e MTTF =500 [év] (L<2-107 [1/ év]) esetén a szokasos huszondt év lizemben tartasi

id6 az 1. dbra egyenessel kozelithetd kezdeti szakaszara esik. Az eszkdz SIL2-es beso-
rolasu.
o A kielégitd megbizhatosag érdekében redundans iranyitasi rendszert kell alkalmazni.

! Mean Time To Failure



Az 1002D struktara valasztasanak indoklasa

Altalanosan elterjedt vélemény, hogy a redundancia néveli a megbizhatésagot. Ez azonban
nem ilyen egyértelmii. A 2002 struktara a kezelhetd hibakra javitja, de a veszélyes hibakra
rontja a megbizhatosagot, viszont az 1002 struktira a kezelhetd hibakra rontja, de a veszélyes
hibakra javitja a megbizhatosagot. A 2. tdblazatban a kontaktusok a redundans agak hibaara-
nyat (s, Ag) dbrazoljak, és nincs koziik [2] az irdnyitd berendezés kimeneti kontaktusaihoz.

2. tblazat A redundancia hatasa a hiba gyakorisagra

Kezelhet6 hibaarany Ag Veszélyes hibaarany Ap
kett6 lancbol ’—/“—/L' hs=hathp I—“ —/—' Ap=ha*As
egy jelez

2002

B B
kettd 1ancbol ,i‘ As=Aa*Ag Ap=hatAp
Kettd i A
ettd jelez

A redundancia novelése jelentésen noveli a koltségeket. Az 1002D struktura
koltséghatékony. Az 1002D struktira hardver felépitése:
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2. abra Az 1002D struktura.

Ebben a struktiraban két processzordolgozik parhuzamosan. Mindkét processzornak sajat
be-, kimeneti, ¢s kommunikacids kartydja van. Az érzékeldk és a végrehajtok nincsenek dup-
likalva. Az azonos funkcidt megvalosito be, és kimenetek parhuzamosan van kotve. A redun-
dans agakat egy-egy diagnosztikai kartya feliigyeli. A diagnosztikai kartya sorba kot egy kon-
taktust a kimeneti kartydval. Hibatlan miikodés esetén, a diagnosztikai kontaktusok zart alla-
potban vannak. Kezelhetd hiba esetén a hibas ag diagnosztikai kontaktusat nyitja, a miikodo
ag kontaktusa zarva marad. gy a rendszer, mint 2002 struktira viselkedik. Veszélyes hiba de-
tektalasa esetén bontja a diagnosztikai kontaktusokat, ami 1002 struktiranak megfeleld. A di-




agnosztikai kartydk kozott informacios kapcsolat van, és mindkét kartya képes az azonos
funkcidji kimeneti kartyak diagnosztikai kontaktusat kezelni.

A koz0s tavadok €s végrehajtok miatt a tapellatast is kozos. A megbizhatosag novelése ér-
dekében célszerli redundans tapellatast alkalmazni, és ezéltal formalisan a Aa, €s a Ag valdszi-
niség értékek meghatarozasahoz az iranyitd rendszert két fiiggetlen (CPU, be-, és kimeneti
I/O, kommunikacid, tdp) 1001 struktiraként lehet elemezni. A szimmetrikus elrendezés ko-
vetkeztében a Aa, €és a Ag értékek azonosak.

A diagnosztikai kartydk 6nalld elektronikak, melyeknek hibaaranyat (Apa, Apg) szintén fi-
gyelembe kell venni. Ennek megfelelden a 3. tdblazat az 1002D struktara hibagyakorisagat
definialja. Lathato, hogy az 1002D struktiira egyesiti az 1002 és a 2002 strukttirdk eldnyeit.

3. tdblazat A redundancia hatasa a hiba gyakorisagra

Kezelhetd hiba Veszélyes hiba
1002D
Kett$ lancbol | 22 B//::l A= D - B ho=
egy jelez Apa™ApptAa™Ag :l (ApatApa)*(AatAz)
diagnosztika Dy | A Dy - | A~

A teljes rendszer kezdeti hibaaranya a <3.> kifejezéssel hatarozhaté meg

Xo= AstAp = Apa*ApptAia*As+( ApaTApR)*(AatAR) <3.>

A ha, €és Ap a érték az eszkOz, vagy technoldgia hibaclemzésével hatarozhaté meg. AA sor-
ba kotott eszk6zok hibavaldszintisége az eszk6zok hiba valoszinliségének unidja, a parhuza-
mosan kotott eszk6zok hibavaloszinlisége az eszkdzok hiba valdszinliségének metszete. A
szabvanyban [2] definialt modon, felépitheté a megbizhatosagi blokk diagram. hibaelemzés-
ben figyelembe kell venni, hogy a 3. abra szerinti elrendezésben kozosek az érzékeldk, és a
végrehajtok mindkét &g szamara.

A Markov modell

A Markov modellben egy eszkdz, vagy alrendszer, illetve a teljes rendszer miitkodése egy-
mast kovetd allapotok sorozatabol all, amelyek kdzott az d&tmenetet valdszinliségi valtozo irja
le. Megbizhatdsag vizsgalat csak néhany diszkrét allapotot (hibatlan, rejtett hibaval, detektalt
hibaval miikddés, illetve biztonsagos vészleallas, baleset, stb.) tételez fel. Az atmenetek ko-
zOtt valoszinliségi valtozo teremt kapcsolatot. A veszélyesebb allapotba keriilés valosziniisé-
gét, mas szavakkal a hibagyakorisagot, A betlivel, a kevésbé veszélyesebb allapotba keriilés
valoszinliségét, mas szavakkal a javithatdsagot p betiivel szokas jeldlni.

A 3. abran lathato, hogy az 1002D struktura 7 allapottal irhaté le. Hibamentes allapotbol
(0) keriilhet hibas (4, 5, 6), és csokkentett biztonsagl allapotokba (1, 2, 3). Hibamentes alla-
potbol hibas allapotokba kertilésnek Agg a valdszintisége. Csokkentett biztonsagu allapotokban
az egyik és csak az egyik redundans 4g hibasodik meg. Ilyenkor 1001D struktiaraji rendszer-
ként az eszk6z még lizemképes. Az egyik, vagy a masik 4g meghibasodasanak egyiittes valo-
szinlisége Ano.

A N értékét, a kovetkezmények miatt, célszerii megosztani kezelhetd, detektalt (Aspo), ve-
sz€lyes, detektalt (Appo), kezelhetd, nem detektalt (Asuo), €s veszélyes, nem detektalt (Apuo)
hibaaranyra. A normal lizem (,,0” allapot) kezdeti valdszinlisége 1-Ag. A Ay bonthat6 fel a 3.
abran lathato graf ,,0” allapotbol kifuto élek értékekre. A <3.> kifejezéssel meghatarozott A
érték felbontasahoz ismerni kell a vezérlé berendezés részeinek, az érzékeloktdl a végrehajtod-




kig, SIL besorolasat. Az egyes hibak kockazatanak elemzésével bonthaté a Ay a <4.> kifeje-
zésben megadott részekre.
Mo = Ano + Aro = Anspo T Ansuo + Anppo tANDuo + Arso TArppo T Arpuo <4>
Folytonos technoldgiak esetén, ha az eszkdz vagy technologia detektalt hibas allapotba ke-
rlil, akkor a hiba elharitasa utan ismét a ,,0” allapotba jut vissza. A hibaelharitas természeténél
fogva diszkrét idejli folyamat, és a p; annak valdszinlisége, hogy adott idétartamon beliil meg-
torténik a hiba elharitasa.
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3. 4bra Altalanos 1002D Markov modell
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Az 1002D rendszerben a matrix 7x7-es, mert a rendszert 7 allapot irja le. A 3. 4bra alapjan

definialhato a P valoszinliségi matrix (<5.> kifejezés).

(1 -Ao AspotAnppo Anpuo Ansuo ArsotAEpDO 0 ArDUO
L 1-M 0 0 AsitAppi Apui 0
0 0 1-), 0 0 Asp2tApp:  AsurtApuz
" 0 0 0 10 0 0
s 0 0 0 0 1hs 0
Y0 0 0 0 0 0 7

A miikodtetés folyamata mintavételezetten is vizsgalhato. fgy a folytonos jel helyett hasz-
nalhatjuk az idében diszkrét jelet.

P(t) — P(kTy) = P(k) <6.>

Iddben diszkrét jelekkel dolgozva kezelhetd az ugrdsszerii véltozas a jelben. Ez athidalja
azt a problémat, hogy az id6szakosan miikodo eszk6zok vagy technologidk meghibasodas va-
l6szintisége az energiamentesen tarolt, az iddszakos teszt, és a folytonos lizemmoddban eltérd-
en valtozik. Az energiamentesen tarolt allapotban a meghibasodas valdszinlisége az 1. abra
szerinti, de a meghibdsodas rejtve marad. A teszt iizemmodban a végrehajtott miiveletek tipu-
sa, és szama korlatozott, azonban az id6szakos teszt lizemmod kozben torténhet meghibéaso-
das, ami lényegében idokorlat nélkiil javithat6. A folytonos lizemmodban az IEC61511 szab-
vanyban [4] definialt médon szdmithaté a meghibasodas valosziniisége.

Ha az lizemben tartasi id6 20 év = 7300 [nap], akkor Ty = 3 [nap] mintavételezési id6 ele-
gendden strll, ezaltal a mintavételezett jel kvazi folytonosnak tekinthetd, és igy a folytonos
rendszerekre kidolgozott eljarasok alkalmazhatdk.



Azt, hogy a 3. dbra 7 allapotabol az eszkdz vagy technoldgia melyikben milyen valdszinii-
séggel tartozkodik az S(k) = (S,(k) S,(k) S,(k) S,(k) S,(k) S;(k) S,(k)) allapotvek-

tor adja meg. Az S allapotvektor aktualis értéke a <7.> kifejezés rekurziv formulajaval [5]
hatarozhaté meg.

S(k +1) = S(k) P(k) <>
A P valosziniiség matrix elsé sora a kT=0 idéponthoz tartozé S(0) allapotvektor, és a
1:3(0) valosziniliség matrix p;; elemei a <4.> kifejezés elemeit tartalmazzak. Ez alol kivételek a

féatloban szerepld A; (i=1, 2, ..5) értékek. A P valdszinliség matrix minden soranak sordssze-
ge 1, és ebbdl a A; értekek meghatarozhatok.

Az energiamentesen tarolt iizemmodban a hibaarany valtozasa.

A meghibasodas valdszintisége (1. kifejezés), és igy az egyes allapotokban tartozkodas va-
l6szintisége az lizemelési id6 alatt folyamatosan valtozik. Végrehajtva a 7. kifejezésben meg-

adott miiveletet az S(1) allapotvektor, A hibagyakorisag dimenziéja miatt, az egy év letelte

utani allapotot mutatja. Ez tal durva 1épcs6 a vizsgélataink szempontjabol. Szerencsére az
<2.> kifejezés linedris jellege miatt az allapot valtozas mértéke a Ty mintavételi id6 mértéké-

ben egyszeriien korrigalhatd. Ha AS(k +1) =S(k +1)—S(0), és Tg=1/120 [év], akkor

S(k +i) = S(k) +iT, AS(k +1), ahol i=1, 2, ...120 <§.>

Energia mentes (tarolt) allapotokban a javitasok valoszinliségi valtozoihoz (W, w4, ps) tar-
tozd a graf élek nincsenek. Igy a A; (i=1, 2, ..5) értékek kiszamitdsa is ennek megfeleld.

Az idészakos teszt hatasa a hibaaranyra.

Az iddszakos tesztek célja, hogy a hibaarany novekedését korlatozza. Folytonos technolo-
giak esetén a detektalt hibaja, csokkentett (1) allapotnak, és a hozza tartozé p, értékének van
kiemelt szerepe. A p; annak valosziniisége, hogy a folyamatos lizem nem szakad meg. A ke-
zelo altal észlelt hibas tizemallapotok (4, 5) a folytonos lizemmdd megszakitasaval jarnak,
ami jelentds koltség. Valdszinliségi valtozoval (s, ws) irjék le, hogy az eszkoz javitasa adott
idoékorlat esetén megtorténik-e.

A i, W, ps graf élek csak az idészakos teszt idején aktivak. Az ilyenkor észlelt hibas
iizemallapotok (1, 4, 5) kijavitasanak nincs idékorlatja. A vizsgalat szempontjabol nem jelent
erds kikotést, ha feltessziik, hogy az iddszakos teszt, €s az esetleges javitds egy mintavételnyi
1d6 alatt (3 nap) biztosan befejezodik.

A szerzd javaslata, hogy a javitadsok valoszinliségi valtozoi (W, wa, ps) legyenek olyan érté-
kiiek, amellyel P(k+i) valoszinliségi matrix pjj-es eleme, ami a normal {izem (,,0” allapot)
R(k+1) megbizhatosaga, novekszik a javitds hatasara.

Az alabbi peremfeltételek fennallasat természetesnek tekinthetjiik:

e Annak valoszinlisége, hogy az i-edik mintavételi iddpontban végzett teszt alatt a rend-

szer az 1-es, vagy 4-es, vagy 5-0s allapotba kertil rendre S;(k+1), Sa(k+1), Ss(k+1).

e A javitas hatdsara a javitott allapot a kezdeti (k=0, i=0) értékére all vissza.

e A javitadsok valodszinliségi valtozoi (W, pa, s) azonos L értékiiek.



i, =%{Sl(k+i)—sl(0)+84(k+i)—S4(0)+SS(k+i)—SS(O)} <9.>

Ertelemszertien az i-edik mintavételi idépontban végzett teszt alatt csak egy konkrét alla-
potba keriilhet az eszkdz. A hibdk, nem torvényszerlien, de lehetnek fliggetlenek, ezért az
egyik hibas allapot javitdsa nem csokkenti a masik hibadllapotba keriilés valdsziniiségét. Nem
megjosolhatd, hogy melyik allapot kovetkezik be. A szerzd javaslata, hogy az S;, S4, Ss alla-
potok kozott a valdszintiséglikkel stilyozottan legyen szétosztva a i valoszinliségi érték.

Feltételezve, hogy a 7. kifejezéssel az S(k+1), S(k) allapot valosziniiség vektorok mar

ismertek, az iddszakos teszthez tartozo (k+i) mintavételnyi idében elészor a <8.> kifejezés
korrekcidjat, majd az aldbbi korrekciokat kell elvégezni.
Sp(k+1)=S,(k+1)+n,

S, (k+1) =S (k+1)—p, S, (k+1)+S,(k +1)+ S (k +1)
N S, ) o
S4(k+1)—S4(k+1) Ko Sl(k+1)+s4(k+l)+s5(k+1)
S, (k+1)

Ss(k+1) =Ss(k +1) —p,

S,(k+1)+S,(k+1)+S,(k+1)

A folyamatos iizemmodban a hibaarany valtozasa.

A folyamatos tizemmodhoz [4] magas miikddés igényli (SIL) értékek tartoznak, A [1/6ra]

dimenzi6ja. Elterjedt az 1 [év] = 10* [6ra] kozelités. Az S(k) allapotvektor, és lz’(k) valoszi-
niiség matrix elemeiben a A hibagyakorisag értékeket co = 10 konstanssal végig szorozva az

igy kapott S(n) allapotvektorban, és lg(n) valdszinliség matrixban, a A hibagyakorisadg di-
menzidja 1 [év] lesz. Ezutan a <7.> kifejezést végrehajtva az S(n+1) allapotvektor, és a

lg(n +1) valoszinliség matrix az 1 ora alatt tortént valoszinliség valtozast irja le, ami megfelel
a folytonos tizemmodnak. A folyamatos iizemmod befejeztével a co = 10™* konstanssal végig

osztva az S(k) allapotvektor, és a P(k) valdsziniiség matrix elemeiben a A hibagyakorisag ér-
tékeket, térhetiink vissza az energiamentesen tarolt tizemmodra.

Feltételezve, hogy egy - két mintavételnyi id6 alatt "(Tp = 3 nap) a valdszinliség értékek li-
nearisan valtoznak, cy helyett hasznalhatjuk a ¢t = 7,2* 10 konstans értéket, és igy a <7.> ki-
fejezést végrehajtva 72 o6rdhoz (To = 3 nap) tartozo valtozast kapunk.

Valosagos bevetéskor a harctéri felderit eszkdzok, a mobilrobotok, a 1égvédelmi rakétak

raemeld és kilovo eszkozeinek javitdsara nincs mod, vagy idd, ezért a P(k) valdszinliség mat-
rixban a py, pa, ps valoszinliségi valtozok nulla értékiiek. Valosagos bevetéskor az elsddleges

cél, hogy az eszkdz mindenképpen hajtsa végre a feladatat. Nem szamit, hogy az eszkdz
csOkkentett biztonsagl izemmodban dolgozik, ezért a tényleges rendelkezésre allast az

Sr(k) =S, (k) +S, (k) +S, (k) +S,(k) <11>
egylittes értéke adja meg.



A vizsgalat menete.

A A,=2-10" [1/ év] értékbdl kiindulva, a <3.> kifejezést felhaszndlva adodik a
Ay =hy =4-107[1/¢év] érték, ami nem tal szigora SIL-es érték.
A Ay =2-107[1/év] értéket, a <4.> kifejezést felhasznalva SsszetevSkre bonthato.

Az energiamentesen téarolt, az id0szakos teszt, és a folytonos iizemmoddokra kidolgozott ki-
fejezések felhasznalasaval vizsgalhato:

e Az iddszakos tesz gyakorisdganak hatdsa a megbizhatosagra.

® Az o, Aro ardnyanak hatasat a megbizhatdsagra.
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